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摘　要　文章分析和比较了目前的安全态势评估方法，提出了一种基于日志审计与性能修正算法的网络安全态势

评估模型．首先利用日志审计评估节点理论安全威胁，并通过性能修正算法计算节点安全态势．然后利用节点服务

信息计算网络安全态势，并且采用多种预测模型对网络安全态势进行预测，绘制安全态势曲线图．最后构建了一个

网络实例，使用网络仿真软件对文中提出的态势评估模型和算法进行了验证．实验证明该方法切实有效，比传统方

法更准确地反映了网络的安全态势和发展趋势．
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１　引　言

随着计算机技术和通信技术的迅速发展以及用

户需求的不断增加，计算机网络规模日益庞大，应用

系统日益复杂．同时，网络安全事件层出不穷，使得

计算机网络面临着严峻的信息安全形势，传统的单

一的防御设备或者检测设备已经无法满足安全需



求．网络安全态势评估技术能够综合各方面的安全

因素，从整体上动态反映网络安全状况，并对安全状

况的发展趋势进行预测和预警，为增强网络安全性

提供可靠的参照依据．因此，针对网络的安全态势评

估模型及关键技术已经成为目前网络安全领域的研

究热点．

安全态势评估（ｓｅｃｕｒｉｔｙｓｉｔｕａｔｉｏｎａｌａｗａｒｅｎｅｓｓ）是

指感知和获取一定时间和空间环境中的安全元素，

对获取的数据和信息进行整合和分析，并基于分析

结果预测其未来的发展趋势．态势评估最初出现在

航空和军事领域，后来被广泛应用到社会各个领域，

包括生产制造控制、医学研究、人工智能等．近年来，

态势评估技术被逐渐地应用于计算机网络，国内外

的研究人员从不同角度出发，设计并实现了大量针

对计算机网络的安全态势评估方法．

Ｌａｕ
［１］提出了ＳｐｉｎｎｉｎｇＣｕｂｅ，它是一个三维立

方体视图，可以将网络连接以点的方式映射到立方

体中，并根据连接时间和内容的危险性显示不同的

颜色，该方法仅以网络连接作为评估指标，无法综合

分析各种安全因素并准确反映出安全态势状况．

ＳＩＦＴ项目组研制了 ＮＶｉｓｉｏｎＩＰ
［２］和 ＶｉｓＦｌｏｗ

Ｃｏｎｎｅｃｔ
［３］两种可视化工具．ＮＶｉｓｉｏｎＩＰ可以显示一

个Ｂ类网络的连接状态，并且提供了３种不同精度

的视图；ＶｉｓＦｌｏｗＣｏｎｎｅｃｔ能动态显示网络连接状态

和网络流量，并且具有数据过滤能力，但是这两种工

具仅反映了网络连接状态和网络流量，评估指标较

为单一，对管理员经验水平要求也很高．

Ｂａｓｓ
［４］提出了利用入侵检测系统的分布式传感

器进行数据融合的方法，对计算机网络安全态势进

行评估，通过数据融合和数据挖掘的方法评估计算

机网络的安全性，但没有实现具体的原型系统．

ＩｎｆｏｒｍａｔｉｏｎＥｘｔｒａｃｔｉｏｎ ＆ Ｔｒａｎｓｐｏｒｔ开发了

ＳＳＡＲＥ系统
［５］，用于广域网的计算机攻击检测、态

势评估和响应评估．该系统实现了入侵检测、态势评

估和响应评估的有机结合，但是信息获取方式较为

单一．

Ｙｅｇｎｅｓｗａｒａｎ等人
［６］提出了利用Ｈｏｎｅｙｎｅｔｓ进

行因特网安全态势评估的方法，该方法使用Ｈｏｎｅｙ

ｎｅｔｓ提供的大量网络活动信息，利用入侵检测工具

Ｂｒｏ对这些活动的报警信息来构建安全态势曲线，

但该曲线只有在大规模病毒或蠕虫爆发时才能体现

出明显效果．

陈秀真等人［７］提出了层次化网络安全威胁态势

量化评估方法，利用入侵检测系统报警信息和网络

性能指标，并且结合主机的漏洞信息，对服务、主机

和网络进行层次化的安全定量评估，得到直观的安

全态势图．

以上方法为网络安全态势评估工作提供了可行

的解决思路，为评估模型及算法的研究奠定了良好

的基础，但也普遍存在着一些技术缺陷．例如，缺乏

对网络安全因素的全面考虑，评估数据源单一，使

得评估结果不够准确；所采用的量化评估算法存在

一定缺陷，导致量化结果与实际结果出现偏差；另

外，这些方法没有对安全态势状况的发展趋势进行

预测分析．

针对上述问题，本文提出一种基于日志审计与

性能修正算法的网络安全态势评估模型，针对网络

安全性的各种关键因素进行建模，利用日志审计评

估节点理论安全威胁，并通过性能修正算法计算节

点安全态势，再利用节点服务信息计算网络安全态

势，同时采用多种预测模型对网络安全态势进行预

测，绘制安全态势曲线图，直观反映网络安全状况和

发展趋势，从而实现网络安全态势的量化分析和趋

势预测．

本文第２节介绍网络安全态势评估模型；第３

节介绍基于日志审计与性能修正算法的态势评估量

化算法；第４节在安全态势量化结果基础上利用多

种预测模型进行趋势预测和比较；第５节给出上述

评估模型及算法的网络实例和实验结果；最后是全

文的总结．

２　网络安全态势评估模型

计算机网络中存在大量的主机、服务器和各种

网络设备，在网络系统运行过程中，会产生大量的系

统日志、安全日志、应用日志和告警日志，这些日志

之间存在一定的关联性，包含了安全事件的相关信

息．在传统的安全态势评估方法中，通常是对各个日

志进行单独分析和处理，以此作为网络安全威胁，却

忽略了日志之间的相关性，同时偏重于理论安全威

胁值的计算，而不关心网络实际运行的性能状态，使

得分析结果无法准确反映网络安全态势状况和趋

势．本文提出了基于日志审计与性能修正算法的网

络安全态势评估模型，利用日志审计技术对各种日

志进行相关性分析，获取安全事件信息，计算出节点

理论安全威胁值，然后利用节点性能信息进行修正

得到节点安全态势和网络安全态势，最后采用多种

预测模型对网络安全态势进行预测，从而有效地弥
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补了传统安全态势评估方法的不足．

下面首先给出本评估模型中定义的一些术语．

定义１．　日志审计．它是指对各种主机、服务

器和网络设备在运行过程中产生的日志和消息进行

实时采集，并进行实时关联分析，发现和报告各种安

全事件．

定义２．　理论安全威胁．它是指利用日志审计

得出的安全事件和先验知识计算被攻击的网络节点

理论上受到的影响程度．

定义３．　性能修正．它是指利用网络节点的实

际性能变化对理论安全威胁进行修正，从而得到更

加准确的节点安全态势评估结果．

本文提出的网络安全态势评估模型的评估框架

如图１所示．

图１　网络安全态势评估框架

第１步，利用多种日志，通过日志审计算法计算

网络节点理论安全威胁；

第２步，利用性能信息，通过性能修正算法计算

网络节点安全态势；

第３步，利用服务信息计算节点权重，然后综合

计算网络安全态势；

第４步，根据网络安全态势评估结果，通过时间

序列分析方法对网络安全态势进行趋势预测．

根据上述评估框架，结合计算机网络自身的特

点，将安全态势的评估指标归纳为３类：日志信息

犔、性能信息犘和服务信息犛，并针对网络安全态势

评估进行如下建模：

（１）犔：日志信息．它包含了网络运行时产生的

系统日志、安全日志、应用日志和告警日志等信息．

对于网络中的任何一条日志信息犾∈犔，都用一个六

元组（犻犱犾，狋犻犿犲犾，狋狔狆犲，犮狅狀狋犲狀狋，犻犱犮，犻犱犺）来表示，其中

犻犱犾是日志信息的唯一标识符；狋犻犿犲犾是日志信息产生

的时间；狋狔狆犲是日志信息的类型，并且狋狔狆犲∈｛犛狔狊，

犛犲犮，犃狆狆，犃犾犲狉狋｝，其中犛狔狊表示系统日志，犛犲犮表示

安全日志，犃狆狆表示应用日志，犃犾犲狉狋表示告警日

志；犮狅狀狋犲狀狋是日志信息的内容；犻犱犮是产生日志的节

点标识符，犻犱犺是日志对应安全事件的目标节点标

识符．

（２）犘：性能信息．对于网络节点的任何一条性

能信息狆∈犘，都用一个八元组（犻犱狆，狋犻犿犲狆，γ，μ，κ，

ρ，δ，犻犱犺）来表示，其中犻犱狆是性能信息的唯一标识

符，狋犻犿犲狆是性能信息产生的时间；γ是节点处理器

使用率；μ是节点内存使用率；κ是连接数；ρ是流

量；δ是丢包率；犻犱犺是该性能信息所属节点标识符．

（３）犛：服务信息．对于网络节点的任何一条服

务信息狊∈犛，都用一个四元组（犻犱狊，狀犪犿犲，狑狊，犻犱犺）

来表示，其中犻犱狊是服务信息的唯一标识符，狀犪犿犲是

服务名称；狑狊是服务权重；犻犱犺是该服务信息所属节

点标识符．

犛犃表示网络的安全态势值，由日志信息犔、性

能信息犘 和服务信息犛 共同组成，表示为犛犃＝

（犔，犘，犛）．

下面首先介绍利用上述模型进行安全态势评估

的量化算法．

３　网络安全态势评估量化算法

本节介绍利用评估模型对网络安全态势进行量

化分析，主要包含３个步骤：日志审计、性能修正和

综合计算．整个量化算法流程如图２所示．

图２　网络安全态势值量化分析算法

在算法１中，首先对评估模型中的日志信息犔

进行日志审计得到安全事件信息，根据已知的安全

事件知识评估网络节点的理论安全威胁值；然后利

用评估模型中的性能信息犘 得到节点实际性能的
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变化值Δ犘，再利用它对节点理论安全威胁值进行

修正，得到节点安全态势值；最后利用各节点权重综

合计算网络安全态势值，并且利用多个时段的安全

态势值绘制安全态势曲线图．

下面详细介绍网络安全态势评估量化算法的

３个步骤．

３．１　日志审计

在网络运行过程中会产生大量的日志信息，如

系统日志、安全日志、应用日志和告警日志等，这些

日志信息包含了网络的安全事件及其内在联系，通

过日志审计可以挖掘出日志中包含的安全事件．日

志审计通常有基于规则库、基于数理统计、基于有学

习能力的数据挖掘等方法．基于规则库方法主要通

过规则匹配，优点是准确率较高，缺点在于很难分析

出未知安全事件；基于数理统计方法主要通过对实

时数据的统计确定正常值范围，优点是可以发现未

知安全事件，缺点是设定统计量阈值较难，安全事件

类型也难于区别；基于有学习能力的数据挖掘方法

是建立挖掘模型并不断进行迭代和调整，优点是可

以减少规则手工编码和经验成分，缺点是算法较复

杂，要求较高．

本文主要采用基于规则库的日志审计方法，通

过对日志信息进行规则库匹配得到初步的安全事

件，然后通过安全事件归并去掉重复的安全事件，再

通过安全事件关联分析挖掘出安全事件内在的联

系，实现日志审计功能，最后量化评估节点理论安全

威胁，算法流程如图３所示．

图３　日志审计算法

在算法２中，首先将安全事件库置为空，然后利

用规则库依次对每一条日志信息进行匹配，将匹配

到的安全事件添加到安全事件库中；再对安全事件

进行归并处理，将发生时间相同、类型相同、攻击源

相同和攻击目标相同的多条重复的安全事件归并为

一条安全事件；然后通过安全事件关联分析，对类型

相同、发生时间相同、攻击源相同但攻击目标不同的

安全事件，类型相同、发生时间相同、攻击源不同但

攻击目标相同的安全事件，以及攻击类型不同、发生

时间不同但攻击目标相同或相关的安全事件进行相

关性分析，得到抽象层次更高的安全事件信息；最

后通过已知的安全事件知识得到节点理论安全威

胁犞狅犜．

３．２　性能修正

节点理论安全威胁只反映了安全事件理论上对

网络节点的影响程度，而且无法对未知攻击的影响

进行评估．本文结合实际性能信息，利用性能修正算

法计算节点安全态势值，更加准确地反映出节点的

安全态势状况，性能修正算法需满足两个假设．

假设１．　评估过程中未对网络进行人工安全

操作，比如升级硬件、清除病毒等．人工操作会导致

网络性能提升，抵消或降低攻击所带来的实际威胁．

假设２．　评估过程中合法用户的正常服务请

求在时间上为均匀分布．正常服务请求的数量变化

也会影响网络性能，进行安全态势评估时需要排除

此类影响．

安全态势评估模型中的性能信息犘 用（犻犱狆，

狋犻犿犲狆，γ，μ，κ，ρ，δ，犻犱犺）表示，这些参数用于对节点性

能变化量进行计算．对某犻犱犺节点，在狋犻犿犲狆时刻其

性能参数（γ，μ，κ，ρ，δ）的最小值都为０，对应的最大

值为（１，１，κ０，ρ０，１），其中κ０是最大允许连接数；ρ０

是最大流量．网络节点性能由当前可利用资源来衡

量，采用如下公式计算节点当前的性能值犘：

犘＝１－
１

５
γ＋μ＋

κ
κ０
＋ρ
ρ０
＋（ ）δ （１）

设在某时段开始时刻某主机的性能参数为

（γ１，μ１，κ１，ρ１，δ１），该时段结束时刻的性能参数为

（γ２，μ２，κ２，ρ２，δ２），则利用式（１）计算可得

　犘１＝１－
１

５
γ１＋μ１＋

κ１

κ０
＋ρ

１

ρ０
＋δ（ ）１ ，

　犘２＝１－
１

５
γ２＋μ２＋

κ２

κ０
＋ρ

２

ρ０
＋δ（ ）２ ，

　Δ犘＝犘１－犘２

＝
１

５
γ２－γ１＋μ２－μ１＋

κ２－κ１

κ０
＋ρ

２－ρ１

ρ０
＋δ２－δ（ ）１ ．

使用性能变化量Δ犘对节点理论安全威胁犞狅犜

进行修正，就可以得到节点安全态势值犛犃犺，计算公

式为

犛犃犺＝（１－η）×犞狅犜＋η×Δ犘 （２）
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其中η为修正系数，取值为［０，１］，表示性能修正在

节点安全态势值计算中所占的比例．当η＝０时，节

点安全态势仅反映理论安全威胁；当η＝１时，节点

安全态势仅反映实际性能改变值．

３．３　综合计算

得到各个网络节点的安全态势值后，即可利用

各节点权重信息加权计算网络安全态势．节点服务

信息犛以（犻犱狊，狀犪犿犲，狑狊，犻犱犺）表示，可由以下公式计

算节点权重狑犺：

狑犺＝∑
犿

犻＝１

狑狊犻 （３）

其中，犿为节点提供的服务数，狑狊犻为每个服务所占

的权重．网络中各种服务的权重和为１，如果同时有

几个节点提供同一种服务，那么该服务的权重将被

平均分配给这几个节点，因此计算得到的节点权重

和也为１．

最后由各个节点的安全态势值犛犃犺和节点权重

狑犺可以计算得到网络安全态势值犛犃，计算公式

如下：

犛犃＝∑
狀

犻＝１

狑犺犻×犛犃犺犻 （４）

其中狀为网络节点数量，狑犺犻为式（３）计算得到的每

个节点所占的权重．

利用以上量化分析算法可以计算网络不同时段

的安全态势值，并绘制安全态势曲线图，安全态势曲

线图从整体上反映网络的安全态势变化情况，方便

网络管理员掌握整个网络的安全态势状况．

４　网络安全态势预测算法

本节介绍基于时间序列分析的态势预测算法，

对利用量化算法计算出的多个时段的网络安全态势

值样本进行时间序列分析，从而实现对未来的网络

安全趋势进行预测．时间序列分析是根据系统观测

得到的时间序列数据，通过曲线拟合和参数估计来

建立数学模型的理论和方法．时间序列分析常用在

国民经济宏观控制、市场潜量预测、气象预报等方

面．在本文中将利用一阶灰色预测ＧＭ（１，１）模型、

ＡＲＭＡ模型和 ＨｏｌｔＷｉｎｔｅｒ模型３种方法对网络

安全态势值进行预测分析．

４．１　犌犕（１，１）模型

灰色系统理论是邓聚龙教授［８］于１９８２年创立

的，已经得到了广泛的应用，取得了较好的成果．灰

色系统理论是一种研究一些既含有已知信息又含有

未知或未确知信息的系统理论和方法，它从杂乱无

章的、有限的、离散的数据中找出数据的规律，然后

建立相应的灰色模型进行预测．灰色理论的实质是

对原始随机数列采用生成信息的处理方法来弱化其

随机性，使原始数据序列转化为易于建模的新序列．

ＧＭ（１，１）模型是一种最常用的灰色预测模型，

它是由一个只包含单变量的一阶灰微分方程构成的

模型，在本文中这个单变量即为网络安全态势值．下

面介绍ＧＭ（１，１）模型的预测方法和步骤．

首先将原始数据序列做一次累加处理，获得新

的数据序列，设安全态势值原始序列为

犡
（０）（狋）＝｛狓

（０）（１），狓
（０）（２），…，狓

（０）（狀）｝．

令犡
（１）（狋）＝∑

狋

犻＝１

狓
（０）（犻），狋＝１，２，…，狀，则可得

新的数据序列：

犡
（１）（狋）＝｛狓

（１）（１），狓
（１）（２），…，狓

（１）（狀）｝．

而ＧＭ（１，１）模型的单变量一阶灰微分方程为

ｄ狓
（１）（狋）

ｄ狋
＋α狓

（１）（狋）＝μ （５）

上式中，α和μ是模型的待定参数，可利用最小

二乘法由下式计算：

（α，μ）
Ｔ＝（犅Ｔ犅）－１犅Ｔ狔 （６）

上式中，

犅＝

－１／２［狓
（１）（１）＋狓

（１）（２） １

 

－１／２［狓
（１）（狀－１）＋狓

（１）（狀）］

熿

燀

燄

燅１

，

狔＝［狓
（０）（２），狓

（０）（３），…，狓
（０）（狀）］．

所以计算得到预测的累加序列值为

狓^
（１）（狋＋１）＝ 狓

（１）（１）－μ［ ］α ｅ－α狋＋μ
α

（７）

最后将该累加序列值还原即可得到预测值为

狓^
（０）（狋＋１）＝狓^

（１）（狋＋１）－狓^
（１）（狋） （８）

一阶灰色预测模型算法简单，易于实现，速度也

较快，并且预测过程不需要进行参数设定或其它人

工干预，预测结果比较平滑地反映出原序列的发展

趋势，缺点在于预测结果无法体现随机性和周期性

等因素．

４．２　犃犚犕犃模型

ＡＲＭＡ模型即自回归移动平均模型，是美国统

计学家Ｇｅｏｒｇｅ和英国统计学家 Ｇｗｉｌｙｍ提出的一

种时间序列预测方法［９］，它的基本思想是：将预测对

象随时间推移而形成的数据序列视为一个随机序

列，即除去个别的因偶然因素引起的观测值外，时间

序列是一组依赖于时间的随机变量，这组随机变量
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所具有的依存关系或自相关性表征了预测对象发展

的延续性，而这种自相关性一旦被相应的数学模型

描述出来，就可以从时间序列的过去值及现在值预

测其未来的值．下面介绍 ＡＲＭＡ模型的预测方法

和步骤．

首先进行平稳性检验，ＡＲＭＡ模型要求时间序

列为平稳序列，所以平稳性检验的目的就是验证时

间序列的平稳性，从而为建模提供依据．平稳性检验

通常包括参数检验法和非参数检验法．经过检验，如

果是平稳时间序列，则继续分析；如果是非平稳序

列，则对其差分序列进行平稳性检验，直到满足平稳

性条件为止．

然后计算时间序列的样本自相关系数和偏自相

关系数，根据样本自相关系数和偏自相关系数的拖

尾或截尾性质，确定采用的时间序列模型及其阶数．

设狓１，狓２，…，狓狀为网络安全态势值时间序列，狓
－ 为

网络安全态势值时间序列的平均值，则样本自相关

系数ρ^犽和偏自相关系数^犽犽的计算公式如下：

ρ^犽＝
∑
狀－犽

狋＝１

（狓狋－狓
－）（狓狋＋犽－狓

－）

∑
狀

狋＝１

（狓狋－狓
－）２

　 （９）

^犽犽＝

ρ^１， 犽＝１

ρ^犽－∑
犽－１

犼＝１

^犽－１，犼·ρ^犽－犼

１－∑
犽－１

犼＝１

^犽－１，犼·ρ^犼

， 犽＝２，３
烅

烄

烆

，…
（１０）

其中^犽，犼＝^犽－１，犼－^犽犽·^犽－１，犽－犼，犼＝１，２，…，犽－１．

计算出样本自相关系数和偏自相关系数后，由

如下规则确定时间序列的数学模型和阶数：如果ρ^犽

拖尾，而^犽犽为狆 阶截尾，则采用犃犚（狆）模型；如果

ρ^犽为狇阶截尾，而^犽犽拖尾，则采用犕犃（狇）模型；如果

ρ^犽和^犽犽均拖尾，则采用犃犚犕犃（狆，狇）模型．

时间序列模型和阶数确定以后，再利用参数估

计方法计算模型的各个参数．常用的参数估计方法

有矩估计、极大似然估计和最小二乘估计．计算出模

型参数后，就得到了安全态势值时间序列预测模型

的表达式．

最后利用预测模型表达式对网络安全态势值进

行计算和预测，并对模型的残差序列进行白噪声检

验．ＡＲＭＡ模型算法反映了时间序列的自相关性，

而且预测结果体现了时间序列的随机性和周期性等

因素，缺点是预测过程需要进行较多的人工操作，并

且由于掌握的样本个数总是有限的，如果预测的时

间点越远，则预测结果与实际值的偏差将会越大．在

实际应用中，需要即时掌握最新的安全态势数据，对

预测模型进行修正，以使其达到最佳，反映网络安全

的最新状况和趋势．

４．３　犎狅犾狋犠犻狀狋犲狉模型

ＨｏｌｔＷｉｎｔｅｒ模型的基本思想是把具有线性趋

势、季节变动和随机波动的时间序列进行分解研究，

并与指数平滑法相结合，分别对长期趋势、趋势的增

量和季节波动做出估计，然后建立预测模型，外推预

测值［１０］．该模型由以下３个平滑方程和一个预测公

式组成：

犛狋＝α犡狋／犐狋－犔＋（１－β）（犛狋－１＋犫狋－１） （１１）

犫狋＝γ（犛狋－犛狋－１）＋（１－γ）犫狋－１ （１２）

犐狋＝β犡狋／犛狋＋（１－β）犐狋－犔 （１３）

其中犡狋为时间序列，犔为季节长度，犛是稳定成分，

犫是线性趋势成分，犐为季节成分，α、β和γ为加权系

数，而预测公式为

犳狋＋犿＝（犛狋＋犫狋犿）犐狋＋犿－犔 （１４）

其中犿为从当前时期所要预测时期的数目，犳狋＋犿为

第狋＋犿时期的预测值．

假设犡狋为网络安全态势值时间序列，下面详细

介绍利用该模型进行预测的步骤．

首先计算时间序列前两个周期中平均每个周期

的增量犅，计算公式如下：

犅＝（１／犔）（犞２－犞１） （１５）

其中犞１＝（１／犔）∑
犔

狋＝１

犡狋，犞２＝（１／犔）∑
２犔

狋＝犔＋１

犡狋．

然后计算初始增量犫２犔＋１及初始指数平滑值

犛２犔＋１，计算公式如下：

犫２犔＋１＝犅 （１６）

犛２犔＋１＝犞２＋（犔－１）犅／２ （１７）

接下来分别计算前两个周期内每个时期的季节

指数，计算公式如下：

犐１狋＝犡狋／｛犞１－［（犔＋１）／２－犿］犅｝ （１８）

犐２狋＝犡狋＋犔／｛犞２－［（犔＋１）／２－犿］犅｝ （１９）

以上两式中狋＝１时，犿＝１，…，狋＝犔时，犿＝犔．

然后计算前两个周期中平均每个时期的季节指

数，计算公式如下：

犐′狋＝（犐１狋＋犐２狋）／２，狋＝１，２，…，犔 （２０）

再然后将季节指数正态化，得到犔个正态化后

的季节指数犐狋，计算公式如下：
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犔′＝∑
犔

狋＝１

犐′狋，犐狋＝（犔／犔′）／犐′狋，狋＝１，２，…，犔 （２１）

最后是确定最优加权系数α、β和γ的值，确定

原则是使预测值与实际值之间误差的均方差最小．

经过以上步骤后即可利用模型参数和预测公式

对安全态势值进行预测，ＨｏｌｔＷｉｎｔｅｒ模型对时间

序列的趋势、随机性、周期和季节等因素都进行了考

虑，预测结果均方差较小，在短期季节预测中效果不

错，但随着预测的时间点越远，预测结果与实际值的

偏差也会越来越大．

５　实例分析

为了验证本文模型的适用性，我们构造了一个

实验网络．实验网络的拓扑图如图４所示，拓扑中包

含４个服务器节点和路由器、防火墙、入侵检测系统

等网络设备．服务器节点提供了相应的一些网络服

务，正常用户 Ｕｓｅｒ和攻击者 Ａｔｔａｃｋｅｒ都可以通过

网络访问服务器节点，对其进行正常使用或者攻击．

网络运行时在各个服务器节点、入侵检测系统、路由

器和防火墙中会产生相应的日志信息，同时服务器

节点的性能信息也可以实时地进行采集分析．

　　各个网络服务器节点的服务信息犛按照本文

提出的模型表示如下：

（ｉｄ１，Ｗｅｂ，０．４，Ｓｅｒｖｅｒ１）；

（ｉｄ２，ＦＴＰ，０．２，Ｓｅｒｖｅｒ２）；

（ｉｄ３，Ｄａｔａｂａｓｅ，０．２，Ｓｅｒｖｅｒ３）；

（ｉｄ４，Ｄａｔａｂａｓｅ，０．２，Ｓｅｒｖｅｒ４）．

由式（３）计算可得４个网络服务器节点权重依

次为０．４、０．２、０．２、０．２．

实验采用ＮＳ２
［１１］进行模拟，对服务器节点和路

由器、防火墙、入侵检测系统等网络设备分别设置模

拟节点，并且把正常用户集合和攻击者集合都设置

为单独的节点，然后通过从正常用户节点到网络各

节点的连接和流量以及攻击者节点到网络各节点的

连接和流量模拟整个攻击过程，采用本文第３节所描

述的量化算法分析网络安全态势，然后利用本文第４

节所描述的预测算法对网络安全态势进行趋势预测．

图４　网络实例拓扑图

　　在模拟正常使用和攻击过程时，按照如下的步

骤进行模拟：

０．正常用户集合在模拟过程中一直访问 Ｓｅｒｖｅｒ１、

Ｓｅｒｖｅｒ２和Ｓｅｒｖｅｒ３；

１．Ｓｅｒｖｅｒ３受到ＳＱＬ注入攻击；

２．Ｓｅｒｖｅｒ４受到通过Ｓｅｒｖｅｒ３进行的ＳＱＬ注入攻击；

３．Ｓｅｒｖｅｒ１受到ＵＤＰＦＬＯＯＤ攻击（ＤｏＳ攻击）；

４．Ｓｅｒｖｅｒ２受到 ＭＳＢＬＡＳＴ蠕虫攻击；

５．Ｓｅｒｖｅｒ１、Ｓｅｒｖｅｒ２和Ｓｅｒｖｅｒ３同时受到以上１、３、４

步骤中的攻击；

６．Ｓｅｒｖｅｒ３受到ＳＱＬ注入攻击和一种未知攻击；

７．Ｓｅｒｖｅｒ１ 受 到 Ｕｎｉｃｏｄｅ 解 码 漏 洞 攻 击 和 ＳＹＮ

ＦＬＯＯＤ攻击．

ＮＳ２模拟过程中，所有数据包信息记录在ｔｒａｃｅ

文件中，利用编写的ａｗｋ程序对攻击前后时刻的服

务器节点的流量、连接数和丢包率等参数进行计算，

并根据这些参数计算服务器节点的ｃｐｕ使用率等性

能参数，并将实验数据用于网络安全态势值的量化

和预测，从而验证本文提出的安全态势评估模型和

方法．

模拟结束后，首先按照第３．１节介绍的日志审计

算法评估节点理论安全威胁犞狅犜，我们以分析步骤１
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产生的日志为例，该步骤将在ＮＩＤＳ２和Ｓｅｒｖｅｒ３上

产生相关的日志，经过预处理后根据本文的模型可

表示为

（ｉｄ１，ｔｉｍｅ１，Ａｌｅｒｔ，ＳＱＬｉｎｊｅｃｔｉｏｎ，ＮＩＤＳ２，Ｓｅｒｖｅｒ３）；

（ｉｄ２，ｔｉｍｅ１，Ａｐｐ，ＳＱＬｉｎｊｅｃｔｉｏｎ，Ｓｅｒｖｅｒ３，Ｓｅｒｖｅｒ３）．

根据以上日志分析出安全事件并进行归并后得

到ＳＱＬ注入攻击，利用对该攻击的已有知识，评估

该时段节点Ｓｅｒｖｅｒ３的理论安全威胁为０．２，用同

样的方法可以评估其它时段所有节点的理论安全

威胁．

然后利用各时段所有节点的性能变化量Δ犘，

对节点理论安全威胁犞狅犜 进行性能修正得到节

点安全态势犛犃犺，最后再利用节点权重计算网络安

全态势犛犃．模拟实验数据及计算结果如表１所示

（η＝０．５）．

表１　模拟实验数据及计算结果表

时间

网络节点及权重

Ｓｅｒｖｅｒ１（０．４）

犞狅犜 Δ犘 犛犃犺

Ｓｅｒｖｅｒ２（０．２）

犞狅犜 Δ犘 犛犃犺

Ｓｅｒｖｅｒ３（０．２）

犞狅犜 Δ犘 犛犃犺

Ｓｅｒｖｅｒ４（０．２）

犞狅犜 Δ犘 犛犃犺

网络安全

态势值犛犃

时段１ ０　　 ０　　 ０　　 ０　　 ０　　 ０　　 ０．２００ ０．０３８ ０．１１９ ０　　 ０　　 ０　　 ０．０２４

时段２ ０　　 ０　　 ０　　 ０　　 ０　　 ０　　 ０　　 ０．０２０ ０．０１０ ０．２００ ０．０４１ ０．１２１ ０．０２６

时段３ ０．４００ ０．４５７ ０．４２９ ０　　 ０　　 ０　　 ０　　 ０　　 ０　　 ０　　 ０　　 ０ ０．１７２

时段４ ０ ０ ０ ０．４００ ０．４７２ ０．４３６ ０ ０ ０ ０ ０ ０ ０．０８７

时段５ ０．４００ ０．３９６ ０．３９８ ０．４００ ０．３９５ ０．３９８ ０．２００ ０．０３８ ０．１１９ ０ ０ ０ ０．２６３

时段６ ０ ０ ０ ０ ０ ０ ０．２００ ０．３４５ ０．２７３ ０ ０ ０ ０．０５５

时段７ ０．３００ ０．３４５ ０．３２３ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０．１２９

根据以上模拟实验的计算结果进行绘图，得到

网络安全态势曲线图如图５所示，图中横轴为时间，

纵轴为网络安全态势值，态势值越大则表明网络安

全状况越严重．

图５　网络安全态势曲线图

从网络安全态势曲线图可以看出，如果受到攻

击的节点权重越大、攻击的数量越多或者攻击的威

胁程度越大，那么网络安全态势状况越差．网络安全

态势曲线图与模拟过程的安全态势状况基本一致，

并且采用性能修正算法在一定程度上反映出了未知

攻击对网络安全态势的影响．

最后，按照第４节介绍的３种预测模型分别对

网络安全态势时间序列进行预测，并利用预测结果

进行绘图，得到网络安全态势预测曲线图如图６所

示．从网络安全态势预测曲线图可以看出，３种模型

的预测结果均显示网络安全态势总体趋势逐渐上

升，网络安全状况有逐渐变差的趋势，需要即时采取

相应安全措施．

根据预测结果分析，３种模型的预测误差和适

用范围各有不同：ＧＭ（１，１）模型的预测误差较大，

图６　网络安全态势预测曲线图

主要反映了安全态势的总体平滑趋势，因此只适

合于安全趋势平缓的大规模网络安全态势预测；

ＡＲＭＡ模型的预测误差较小，反映了安全态势的自

相关性、总体趋势、随机性和周期性因素，因此适

合于各种规模和安全趋势的网络安全态势预测；

ＨｏｌｔＷｉｎｔｅｒ模型的预测误差最小，反映了安全态

势的总体趋势、随机性、周期性和季节性等因素，因

此适合于周期和季节规律较强的网络安全态势预

测．经过综合分析和比较，并结合网络安全事件自相

关的特点，ＡＲＭＡ模型预测误差较小，适用范围更

广，反映的安全因素与网络实际情况更加相符，所以

ＡＲＭＡ模型更加适合于网络安全态势预测．

以上实验结果表明：本文提出的基于日志审计

和性能修正算法的网络安全态势评估模型和方法可

以有效地将日志理论分析结果和实际性能参数结合

在一起，分析攻击对网络的实际影响，并且通过多种

预测模型给出安全态势预测结果．本文方法与传统

方法对比结果如表２所示，由该表可以看出本文方

法安全元素更加全面，比传统方法更准确地反映了
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网络的安全态势和发展趋势，方便管理员了解网络

整体安全状况和趋势，采取相应防护措施，增强网络

的安全性．

表２　本文方法与传统方法对比表

评估方法

安全元素

网络

连接

安全

事件

脆弱

性

资产

服务

性能

信息

量化 预测

ＳｐｉｎｎｉｎｇＣｕｂｅ √

ＮＶｉｓｉｏｎＩＰ √

ＳＳＡＲＥ √ √ √ √

层次化方法 √ √ √ √

本文方法 √ √ √ √ √ √ √

６　结　论

本文对已有的网络安全态势评估方法进行了分

析和比较，并分析了日志审计、安全威胁、性能改变

和安全态势之间的关系，提出了一种基于日志审计

与性能修正算法的网络安全态势评估模型，利用日

志审计评估节点理论安全威胁，并通过性能修正算

法计算节点安全态势，再利用节点服务信息计算网

络安全态势，同时采用多种预测模型对网络安全态

势进行预测，绘制安全态势曲线图，实现了网络安全

态势的量化分析和趋势预测，并结合针对网络实例

的分析进一步验证了本文提出的评估模型、量化算

法和预测算法的适用性和特点．

今后的研究工作包括进一步完善网络安全态势

评估模型及其量化评估方法，研究更全面的安全态

势指标及其表示方法，在量化算法上突破传统的利

用权重进行加权的方法，研究网络安全态势的多维

可视化问题，并改进各类网络安全事件的关联分析

算法，从而更加准确地预测网络的安全威胁来源．
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