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可信网络中一种基于行为信任预测的博弈控制机制

田立勤　　林　闯
（清华大学计算机科学与技术系　北京　１０００８４）

摘　要　近年来，网络可信的研究已成为一个研究热点，其中用户的行为信任研究是网络可信研究的重要内容之

一．由于用户行为信任的评估是基于过去交往的行为证据之上，而我们需要的是未来的用户行为信任等级，因此科

学地预测未来用户的行为信任等级是非常必要的，文中首先论述了如何利用贝叶斯网络对用户的行为信任进行预

测，提供的机制不仅可以预测单属性条件下的行为信任等级，而且可以预测多属性条件下的行为信任等级．由于信

任和风险是并存的，单独依靠预测的信任等级进行决策是非常片面和危险的，因此该文的其余部分将行为信任预

测结果和博弈分析相结合对双方的支付矩阵进行分析，计算出了基于用户安全行为属性的混合纳什均衡策略，证

明了服务提供者进行控制的决策条件，得出了相关的一些重要性质，最后通过一个例子来说明论文的应用．该文的

结果对于量化分析用户行为信任具有重要的理论意义．文章在分析过程和实例中结合了数字化电子资源的实际网

络应用背景，因此该机制在实际的网络应用中同样具有重要的指导意义．
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１　引　言

近年来，网络的可信研究已成为一个研究热

点［１５］，网络可信技术是在原有网络安全技术的基础

上增加行为可信的安全新方法，强化了对网络状态

的动态处理，为实施智能自适应的网络安全和服务

质量控制提供策略基础．可信网络的定义是：网络和

用户的行为及其结果是可以预期与可管理的［２］．网

络的可信性表现在如下３个方面：（１）网络用户的

可信．主要看网络用户的行为是否符合既定的规范，

是否可预期可管理，对网络设备和数据是否会造成

破坏或毁坏；（２）网络服务的可信．主要看网络服务

器或服务程序向访问者提供的服务是否真实可靠、

不带有欺骗性，对用户终端是否会带来病毒等．

（３）网络信息传输的可信性，主要看网络各结点在

传输信息的过程中是否忠实，不删、不改、不夹带．如

果从可信网络的服务器、网络本身和网络用户３个

组成信息系统层面上来看，现有的保护措施是逐层

递减的［２］，这说明人们往往把过多的注意力放在对

服务器和网络的保护上，而忽略了对用户端的保护，

这显然是不合理的．因为用户端不仅是创建和存放

重要数据的源头，同时绝大多数的攻击事件也都是

从用户端发起的，例如数据泄密和蠕虫病毒感染等

都是因为用户终端的脆弱性引起的．如果我们能够

对用户行为进行预测和控制，将不安全因素从用户

端源头开始控制，使其符合安全和行为规范，就可以

更加完善地保证整个网络的安全．因此加强用户端

的可信是整个网络可信的重要内容之一．

网络用户信任不仅包括对用户的身份信任，也

包括对用户的行为信任［６］．传统的安全机制被用来

提供用户的授权和认证，解决了用户的身份信任问

题，但并不能处理用户的行为信任问题．例如在数字

化电子资源的订购方面，大学生通过可信的身份信

任（一般是学校的ＩＰ地址）可以登陆到学校定购的

数字资源服务器上，但他的行为却有可能是不可信

的，例如，利用下载工具大量下载文章，私设代理服

务器等不可信行为来谋求自己的利益．

由于用户的行为信任是基于过去交往的行为证

据之上，而我们需要的是未来的用户行为信任等级，

因此科学地预测未来用户的行为信任等级是非常必

要的．由于信任和风险是并存的，单独依靠预测的信

任等级进行决策是非常片面和危险的，因此在控制

决策中还必须对风险进行分析，如何将预测结果和

博弈分析相结合找出纳什均衡策略，提供控制的决

策条件是研究用户行为信任的重要内容之一．本文

的结果对于量化分析用户行为信任具有重要的理论

意义．论文在分析的过程和实例分析中结合了数字

化电子资源的网络实际应用背景，因此在网络实际

应用中也具有重要的指导意义．

本文第２节概述了基于行为信任预测的博弈控

制的整体过程；第３节论述了用户行为信任的预测，

包括贝叶斯网络模型的建立，相关先验概率的统计

以及不同属性条件下的信任预测和相关性质分析；

第４节对基于用户安全行属性的博弈进行了分析，

并计算出了混合纳什均衡策略；第５节推导出了基

于预测结果的博弈控制决策条件；第６节给出一个

简单的应用例子；第７节给出了本文的结论．

２　基于用户行为信任预测的

博弈控制的整体过程

　　基于行为信任预测的博弈控制的主要思想是在

用户身份信任的基础上增加用户行为信任的控制和

管理，包括行为信任的预测、风险分析和决策控制，

强化对网络用户状态的动态处理，为实施智能自适

应的网络安全机制提供策略基础．它的整体模型如

图１所示，服务提供者在接到用户的访问服务请求

之后，首先对用户的身份信任进行确认，如果身份认

证失败则拒绝访问，否则将继续对用户的行为信任

进行预测和博弈控制决策，论文的主要内容见图１

中椭圆圈住的部分，模型的步骤在图中用数字标出，

每个数字的具体含义包括：

１为用户访问服务；２为服务提供者将用户的
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身份信息提交给用户身份验证代理进行身份信任的

确认；３为验证代理将验证的结果返回服务提供者；

４为如果身份验证错误，则服务提供者拒绝访问；否

则将用户行为信任的管理请求提交给基于用户行为

信任的管理中心；５为管理中心把用户行为信任的

预测提交给行为信任预测代理；６为行为信任预测

代理访问用户行为信任数据统计数据库；７为返回

以往用户行为信任的统计数据；８Ａ，８Ｂ为行为信任

预测代理将预测的结果同时递交行为信任决策代理

和管理中心；９为管理中心把用户行为的决策提交

给基于行为信任的决策代理；１０为决策代理在预测

的基础上进行博弈分析与决策，并将决策结果返回

给管理中心；１１为管理中心将基于用户行为信任的

决策结果返回给服务提供者；１２为服务提供者最终

决定是否接受还是拒绝用户的请求．
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!

"

#

$

!!

%

&'

&(

)

!*

+

,

用户身份
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图１　基于行为信任预测的博弈控制过程

３　基于贝叶斯网络的多条件下的

用户行为信任的预测

３１　用户行为信任的属性分解与贝叶斯网络模型

信任的概念最初是从社会学衍生出来的，因此

具有主观性、笼统性等特性，这种社会学科的信任不

利于量化自然学科的网络用户的行为信任．为此，我

们根据实际应用需求和功能特性将整体的用户行为

信任进行逐层分解，将综合的、笼统的用户行为信任

分解为若干行为信任属性，再将行为信任属性继续

细化为可用软硬件直接测量的行为信任证据，这样

可以有效解决可信网络中用户行为信任的笼统性和

不确定性问题［６］．例如将用户的行为信任划分为安

全信任属性犛、性能信任属性犘等，根据要求还可以

继续划分，如消费信任属性、可靠性信任属性等．

安全信任属性主要描述用户行为是否符合规

范，是否对访问的数据库造成破坏和进行攻击等，例

如在数字化电子资源的订购方面，用户是否利用下

载工具多线程大量下载文章，是否扫描重要端口，是

否非法访问没有订购的数字资源等都属于安全行为

信任证据．性能信任属性主要描述用户性能方面的

属性，例如在数字化电子资源的订购方面，用户下载

文章的速率、用户对服务器的响应时间、用户使用完

数据库后连接释放的时延等都属于性能行为信任证

据，这些性能行为信任证据对于充分利用用户连接

数这样有限的数据资源来说具有重要的意义，因为

下载同样多的数据，性能行为信任属性低的用户将

占用服务的时间多，其他的用户就可能因为用户连

接数满而得不到服务，更详细的划分细节请读者参

考文献［６］．

贝叶斯网络模型的特色在于只要贝叶斯网络中

任何一个节点状态确定，网络本身就可以利用贝叶

斯公式进行正向或者逆向计算，从而得出网络中任

意一个节点的概率．它不但具有理论依据，而且将知

识表示与知识推理结合起来，形成统一的整体．一方

面，它可以将用户行为信任预测的因果知识直接用

有向图自然直观地表示出来，另一方面，也可以将以

往用户行为的统计数据以条件概率的形式融入模

型，这样贝叶斯网络就能将用户行为的先验知识和

后验的数据无缝地结合在一起［７］．一个用户行为信

任预测的贝叶斯基本网络模型是一个有向无环图

（见图２），它由代表变量节点及连接这些节点的有

向边构成．变量节点包括要预测的用户行为的总体信

任犜及其分解后的信任属性，如性能属性犘及安全

属性犛等．节点间的有向边代表了节点间的相互关

系，由父节点指向其后代节点，父节点是用户行为总

体信任犜，叶节点是用户行为信任的各种信任属性．

安全信任属性可靠性信任属性性能信任属性

用户行为信任

!

图２　用户行为信任预测的贝叶斯网络基本模型

３２　用户行为信任的等级划分和符号说明

为了能有效地对用户行为信任进行预测，将用

户行为信任犜、性能属性犘和安全属性犛等各个节

点划分为犔 个信任等级，并对这些信任等级从高到

低进行顺序编号为整型变量犻，犻∈［１，犔］，它们所代

表的信任区间范围从高到低的顺序分别是
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１－
犜犎１

犔－１
，［ ］１ ，１－２×犜犎１

犔－１
，１－

犜犎１

犔－［ ］１ ，…，

犜犎０，１－（犔－２）×
犜犎１

犔－［ ］１ ，０，犜犎［ ］０ ，

其中，犜犎０是信任阈值，即当节点的行为信任值小

于犜犎０时，服务提供者就不信任用户了，且犜犎０＋

犜犎１＝１．每次交往后，交往的总次数狀加１，节点行

为信任评估的值落在哪个范围内，则相应范围内所

对应的次数加１，其它保持不变．为了满足各种不同

要求的预测，我们还要保存两个和两个以上的不同

节点值同时落在的不同范围的次数，这主要用来计

算在多个信任属性条件下的用户行为信任的预测问

题．节点值同时落在两个不同节点范围内的次数用

二维数组存储，节点值同时落在３个或４个不同节

点范围内的次数分别用三维或四维数组存储．数组

的名字表示不同的节点，数组的下标表示不同的数

值范围，因此我们用犜犻，犘犻和犛犻（１犻犔）分别表示

整体行为信任、性能属性和安全属性范围，用 犜犻 ，

犘犻 和 犛犻 （１犻犔）分别表示与所预测用户的交

往历史中整体信任、性能属性和安全属性的值分别

落在犜犻，犘犻和犛犻范围内的次数，其值分别存储在数

组犜犻犪，犘犻犪和犛犻犪中，节点值同时落在不同属性范

围的次数用二维数组存储，如犜犻犘犼犪储存信任犜 和

属性犘 分别落在犜犻，犘犻范围内的次数．并用狆（犜犻），

狆（犘犻），狆（犛犻）分别表示它们的概率，这些符号的含

义在后面的全文中均适用．

３３　用户行为信任的预测

在利用贝叶斯网络对用户的行为信任进行预测

之前，必须先计算出用户行为信任的先验概率、用户

行为信任属性的先验概率及其条件概率．先计算用

户行为信任的先验概率：

狆（犜犻）＝
犜犻
狀
（１犻犔），并且∑

犔

犻＝１

狆（犜犻）＝１

（１）

其中，狀表示与所预测用户交往的总次数．计算用户

行为属性的先验概率，其计算分法与计算用户行为

信任先验概率的计算方法类似，以计算安全行为属

性概率狆（犛犻）为例，狆（犛犻）＝
犛犻
狀
（１犻犔），并且

∑
犔

犻＝１

狆（犛犻）＝１．除了计算先验概率外，还必须计算各

节点的条件概率，以计算狆（犛犻／犜犼）条件概率为例，

它表示用户根节点在犜犼这个范围内的条件下安全

属性节点在犛犻范围内的概率．用式（２）计算

狆（犛犻／犜犼）＝
狆（犛犻，犜犼）

狆（犜犼）
＝
犛犻∩犜犼 ／狀

犜犼 ／狀
＝
犛犻∩犜犼

犜犼

（２）

　　有了所有节点的先验概率及所有叶节点的条件

概率，就可以预测在某个特定行为信任属性条件下

的用户行为信任等级的概率了．首先看单信任属性

（以安全信任属性为例，其他情况与此类似）条件下

的用户行为信任的预测，利用贝叶斯公式计算

狆（犜犻／犛犼）＝
狆（犛犼／犜犻）狆（犜犻）

狆（犛犼）

＝
犛犼∩犜犻

犜犻

犜犻（ ）
狀

÷
犛犼（ ）
狀

＝
犛犼∩犜犻

犛犼
（３）

３４　行为信任预测的性质分析与计算的进一步扩展

从上面计算结论我们可以得到下面定理．

定理１．　单个信任属性值的提高并不能提高

该属性条件下的信任值，只有当各个信任属性值都

相应增加时，该属性条件下的信任值才能增加．

证明．　首先证明单个信任属性值的提高并不

能提高该属性条件下的信任值．由式（３）知，在某个

信任属性条件下的行为信任为
犃∩犜

犃
，其中犃 为

某个行为信任属性．我们假设在新的一次交往中，属

性犃的值提高到了预期的值，则 犃 增加１，即分母

增加１，这时如果整体信任没达到预期的值，即犃∩犜

仍是原来的值，则分子不增加．因此，交往前该属性

条件下的行为信任值为
犃∩犜

犃
，交往后的该属性条

件下的行为信任值为
犃∩犜

犃 ＋１
，由于

犃∩犜

犃
＞

犃∩犜

犃 ＋１
，这就说明虽然信任属性犃的值提高了，但

该属性条件下的信任值并没有提高．

下面证明只有当各个信任属性值都相应增加，

该属性条件下的信任值才能增加．假设信任属性值

至少增加犿 可以使信任属性值落在更高一级的信

任范围内，即 犘 和 犛 增加１，则新的信任犜也至

少增加犿，即 犜 增加１，这是因为犜＝犃×犠＝

∑
犖

犻＝１

犪犻狑犻，其中犃和犠 分别为信任属性向量和对应

的权值向量，并且权值的和为１，犖 为属性的个

数［６］，如果每个信任属性至少增加犿，则新的信任为

犜′＝∑
犖

犻＝１

（犪犻＋犿）狑犻＝∑
犖

犻＝１

犪犻狑犻＋∑
犖

犻＝１

犿狑犻

＝∑
犖

犻＝１

犪犻狑犻＋犿∑
犖

犻＝１

狑犻＝犜＋犿，
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由此知新信任至少增加犿．由于各个信任属性也至

少增加犿，则犃∩犜至少增加犿，即 犃∩犜 增加１．

现在只要证明
犃∩犜

犃

犃∩犜 ＋１

犃 ＋１
就能说明

当各个信任属性值都相应增加时，该属性条件下的

信任值也增加，即只要证明 犃∩犜 ×（犃 ＋１）

（犃∩犜 ＋１）× 犃 ，化简得只要证明 犃 

犃∩犜 ，由集合知识知 犃  犃∩犜 是恒成立

的，命题得证． 证毕．

利用贝叶斯公式，我们也可以预测在多信任属

性条件下的用户行为信任等级概率，例如，我们假设

犔＝５，即行为信任等级分为５级，分别为非常信任

（信任等级为１）、信任（信任等级为２）、比较信任（信

任等级为３）、基本信任（信任等级为４）和不信任（信

任等级为５），那么我们用狆（犜１／犘３，犛２）可以求出关

于性能信任属性为“比较信任”（信任等级是３），安

全信任属性为“信任”（信任等级是２）的条件下，用

户总体行为信任为“非常信任”（信任等级是１）的概

率．双信任属性条件下的用户行为信任的计算见

式（４）：

狆（犜犻／犘犼，犛犽）＝
狆（犘犼，犛犽／犜犻）狆（犜犻）

狆（犘犼，犛犽）

＝
狆（犘犼，犛犽，犜犻）

狆（犘犼，犛犽）

＝
犘犼∩犛犽∩犜犻（ ）狀

÷
犘犼∩犛犽（ ）狀

＝
犘犼∩犛犽∩犜犻

犘犼∩犛犽
（４）

４　基于用户安全行为信任属性的

博弈分析

４１　文中符号说明和双方利益的得失分析

由于用户安全行为信任属性是用户行为信任中

最重要的内容，因此本小节主要论述用户安全行为

信任属性的博弈分析问题．安全行为信任包括两个

方面，即基本要求和高级要求，基本要求是指用户的

行为是否规范，是否按契约的规定操作，例如，在学

校的数字资源的使用方面，用户是否按规定使用资

源，是否进行过量下载，私设对外代理服务器等；高

级要求是指用户的行为是否具有攻击破坏行为，例

如，有无攻击数字资源服务器企图，获取其他用户的

帐号信息或商业竞争者以用户的名义进行拒绝服务

（ＤＯＳ）攻击等．为了进行博弈分析，我们先介绍文中

用到的符号所代表的意义，其中的实例和解释说明

是以学校提供的数字资源为例的．

犛犾狅狊狊犱犲犮犪犮犮＞０表示服务提供者在接受用户的欺骗

访问时可能受到的平均损失量，如过量下载数字资

源，私设对外代理服务器等，其他的欺骗也包括网络

安全攻击导致服务器无法提供正常的服务或资源访

问等．

犛犻狀犮狅犿犲狀
＿犱犲犮
犪犮犮 表示服务提供者接受用户的不欺骗

访问时，服务提供者可能得到正常的平均收益，如有

偿数字资源服务下载，广告，帮助用户检索等获得的

收益等．

犛犾狅狊狊狀
＿犱犲犮
狀＿犪犮犮＞０表示服务提供者拒绝接受且用户

不欺骗访问时服务提供者可能受到的平均损失，如

数字资源服务因为拒绝正常的用户访问而使数字资

源没有得到充分利用，以及双方由此引起的互不信

任所造成的不合作损失等．

犝犻狀犮狅犿犲犱犲犮犪犮犮表示用户采取欺骗行为且服务提供

者接受访问时用户得到的超额收益，如过量下载，私

设对外代理服务器将数字资源转卖给第三方，获取

其他用户的帐号信息，商业竞争者进行ＤＯＳ攻击以

提高自己的商业竞争力等获得的额外收益．

犝犻狀犮狅犿犲狀
＿犱犲犮
犪犮犮 表示用户不欺骗且服务提供者接

受访问时用户获得的平均收益，如下载相关的电子

资源、浏览新闻和阅读专业资料等．

犝犮狅狊狋＞０为用户采取欺骗行为所需要的成本．

如购买相应的软件、学习欺骗的方法和技巧所需要

的时间和精力等．

犝狆狌狀犻狊犺＞０表示用户采取欺骗行为所可能受

到的惩罚，如停止用户对数据库的使用权或受到法

律起诉等．

４２　基于用户安全行为信任属性的博弈分析

首先对用户和服务提供者双方利益的得失进

行分析，如果服务提供者接受访问，用户不欺骗，那

么服务提供者和用户都收益，他们的效用分别用

犛犻狀犮狅犿犲狀
＿犱犲犮
犪犮犮 和犝犻狀犮狅犿犲

狀＿犱犲犮
犪犮犮 表示；如果服务提供者接

受访问，用户欺骗，那么服务提供者得不到收益，只

有损失犛犾狅狊狊犱犲犮犪犮犮，用户的收益除了正常的平均收益

犝犻狀犮狅犿犲狀
＿犱犲犮
犪犮犮 外，还可以得到因欺骗所获得的超额收

益犝犻狀犮狅犿犲犱犲犮犪犮犮，但用户欺骗也会有损失，一个是用户

采取欺骗行为所需要的成本犝犮狅狊狋，另一个是用户采

取欺骗行为可能受到的惩罚犝狆狌狀犻狊犺．如果服务提

供者拒绝访问，服务提供者既没有收益也不会有损

失，但用户只要有欺骗的意图，它就需要为准备欺骗

付出代价犝犮狅狊狋，如果没有欺骗意图就没有这个代

价．用户之所以选择欺骗是因为用户认为欺骗所获

得的收益大于不欺骗所获得的正常收益，也就是说

我们假定用户欺骗所获得的收益大于用户正常访问
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所获得的收益，即用户是理性的．

用户的信任等级不同，支付矩阵也不同．前面我

们已经把行为信任等级从高到低（即等级的值越小

信任程度越大）分为犔个等级，设用户行为信任等

级为犻（犻＝１，２，…，犔），则服务提供者和用户的支付

矩阵分别为

犃犻＝
－犛犾狅狊狊犱犲犮犪犮犮α

犻－１
１ 犛犻狀犮狅犿犲狀

＿犱犲犮
犪犮犮α

犻－１
２

０ －犛犾狅狊狊狀
＿犱犲犮
狀＿犪犮犮α

犻－１［ ］
６

，

犅犻＝
犝犻狀犮狅犿犲犱犲犮犪犮犮α

犻－１
３ ＋犝犻狀犮狅犿犲狀

＿犱犲犮
犪犮犮α

犻－１
４ －犝犮狅狊狋－犝狆狌狀犻狊犺α

犻－１
５ －犝犮狅狊狋

犝犻狀犮狅犿犲狀
＿犱犲犮
犪犮犮α

犻－１
４

［ ］
０

，

其中，α犓∈［０，１］（犓＝１，２，…，６）是博弈分析的参数

因子，主要取决信任划分的等级粒度和对安全要求

的强度，可以根据决策者的要求进行调整．注意这里

犅犻是在原支付矩阵的基础上进行了转置．

通过简单的画线法可以看到该博弈模型不存

在纯策略均衡［８］，但我们可以求出混合策略的纳

什均衡．假定服务提供者以狓的概率选择接受访

问，以１－狓的概率选择拒绝访问，即服务提供者的

混合策略为犘１＝（狓，１－狓）；假定用户以狔的概率

选择欺骗，以１－狔的概率选择不欺骗，即用户的

混合策略为犘２＝（狔，１－狔），那么用户的预期支付函

数为

犈犝（犘１，犘２）＝犘２犅犻犘
Ｔ
１

＝（狔，１－狔）
犝犻狀犮狅犿犲犱犲犮犪犮犮α

犻－１
３ ＋犝犻狀犮狅犿犲

狀＿犱犲犮
犪犮犮α

犻－１
４ －犝犮狅狊狋－犝狆狌狀犻狊犺α

犻－１
５ －犝犮狅狊狋

犝犻狀犮狅犿犲狀
＿犱犲犮
犪犮犮α

犻－１
４

［ ］
０

狓

１－（ ）狓
＝狔（狓犝犻狀犮狅犿犲

犱犲犮
犪犮犮α

犻－１
３ －狓犝狆狌狀犻狊犺α

犻－１
５ －犝犮狅狊狋） （５）

　　对上式关于狔求偏导，可得服务提供者最优化

的一阶条件为

犈犝（犘１，犘２）

狔
＝

　狓犝犻狀犮狅犿犲
犱犲犮
犪犮犮α

犻－１
３ －狓犝狆狌狀犻狊犺α

犻－１
５ －犝犮狅狊狋＝０，

解得

　狓
＝犝犮狅狊狋／（犝犻狀犮狅犿犲犱犲犮犪犮犮α

犻－１
３ －犝狆狌狀犻狊犺α

犻－１
５
）（６）

　　从这个公式可以看出，服务提供者的接受概率

只与用户的支付有关，但并不是与用户的所有支付

有关，而是只与用户欺骗相关的３个支付有关，因

此，服务提供者要想提高自己的接受概率必须想办

法加大用户欺骗时的成本，加大对用户欺骗的惩罚，

减少用户欺骗成功所获得的收益．

可以看到混合纳什均衡策略的好处是给用户一

个不确定的博弈结果，用户虽然知道服务提供者的

支付矩阵和决策概率，但具体怎么决策并不能确定．

在这个博弈中，服务提供者以狓的概率接受访问，

以１－狓拒绝访问，此访问控制策略可以削减服务

提供者的控制成本，因为即使拒绝访问是不确定的，

足够高的被拒绝的可能性也将威胁住用户的欺骗，

也就是说，如果拒绝的概率小于１－狓时，由于用户

是理性的，我们从式（５）的一阶条件可知，用户的最

优选择是欺骗，就好像没有拒绝访问一样．相反，如

果拒绝访问的概率大于１－狓，则用户的最优选择

是不欺骗．总之，服务提供者的拒绝率太低或太高，

用户都有唯一的最优选择，只有服务提供者以混合

纳什均衡策略狓概率接受访问，以１－狓概率拒绝

访问，用户对欺骗和不欺骗两种选择是无差异的（即

有相同的支付），服务提供者没有给用户提供任何的

投机机会．下面给出一个信任等级与双方支付关系

的一个性质．

性质１．　服务提供者的得失、用户的收益与用

户的信任等级成正比．

证明．　由４．１节知服务提供者的得失以及

用户的正常收益，额外收益分别为犛犾狅狊狊犱犲犮犪犮犮α
犻－１
１
，

犛犻狀犮狅犿犲狀
＿犱犲犮
犪犮犮 α

犻－１
２
，犛犾狅狊狊狀

＿犱犲犮
狀＿犪犮犮α

犻－１
６
，犝犻狀犮狅犿犲犱犲犮犪犮犮α

犻－１
３
和

犝犻狀犮狅犿犲狀
＿犱犲犮
犪犮犮α

犻－１
４
，设两个用户犝犻和犝犼的行为信任等

级分别为犻，犼，并假设犻＜犼，因为信任等级越高，犻，犼

的值越小，因此用户犻的信任等级大于用户犼的信

任等级，并设犻－犼＝犆＜０，则两用户的同一支付值

的比为α
犻－１／α犼

－１＝α
（犻－１）－（犼－１）＝α

犆，由于α∈［０，１］，

犆＜０，因此α
犆
＞１，即用户犻和用户犼同一支付值的

比是一个大于１的常量，因此它们的关系是成正比

例的． 证毕．

这个性质可以从实际网络应用中去理解，用户

信任类型级别越高，服务提供者与用户可以合作的

越深入，对用户开放的资源可以相对多一些，因此双

方正常交往时所得到的平均收益会多一些，同时一

旦高信任用户进行欺骗，欺骗的用户获得的额外收

益也大，服务提供者受到的损失也大，因此服务提供

者也会对高信任的用户进行更为严重的惩罚，可见

这个性质是与实际网络应用相符合的．
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５　基于用户行为信任预测的

博弈控制策略

　　上面计算出了服务提供者的混合纳什均衡策

略，即解决了以什么样的概率进行控制决策的问题，

但具体的每次如何决策还不能确定，这还要结合用

户的信任等级和对方用户的决策概率来决定，这是

因为不同信任等级的用户其决策的策略是不同的，

而且控制博弈策略取决于双方的博弈分析，不只是

自己的单方面的推断，这也正是博弈论的内涵．下面

我们以一个定理的形式给出基于用户行为信任预测

的博弈控制条件．

定理２．　已知用户行为的信任等级的预测概

率犘狋和服务提供者的支付矩阵，则服务提供者接受

访问的控制条件是

∑
犔

犻＝１

犘狋犻［－狔
犛犾狅狊狊犱犲犮犪犮犮α

犻－１
１ ＋

　　　　（１－狔）（犛犻狀犮狅犿犲
狀＿犱犲犮
犪犮犮α

犻－１
２
）］＞０，

其中犘狋犻是信任等级为犻的预测概率，狔
和１－狔



分别是用户欺骗和不欺骗的混合纳什均衡策略，犔

是信任等级划分的级别．犛犾狅狊狊犱犲犮犪犮犮＞０是服务提供者

接受用户访问，用户如果欺骗时可能受到的平均损

失量．犛犻狀犮狅犿犲狀
＿犱犲犮
犪犮犮 是服务提供者接受用户访问，用户

不欺骗时所获得的平均收益．

证明．　因为不同信任等级的用户其支付矩阵

是不一样的，因此决策前先必须预测用户在各信任

等级的概率犘狋犻，这个已经在３．３节计算出来了，这

里不再赘述．

有了预测的用户信任等级概率，我们还要用博

弈理论分析用户的决策概率，我们假定用户是理性

的，即用户寻求以一种最大化自己支付的方式进行

博弈，那么能达到这个要求并且双方可以持久保持

稳定状态的就是混合策略的纳什均衡，因此先计算

用户的混合纳什均衡策略．因为服务提供者的预期

支付函数为

犈犛（犘１，犘２）＝犘１犃犻犘
Ｔ
２＝

（狓，１－狓）
－犛犾狅狊狊

犱犲犮
犪犮犮α

犻－１
１ 犛犻狀犮狅犿犲狀

＿犱犲犮
犪犮犮α

犻－１
２

０ －犛犾狅狊狊
狀＿犱犲犮
狀＿犪犮犮α

犻－１［ ］
６

狔

１－（ ）狔 ＝
－狓狔犛犾狅狊狊

犱犲犮
犪犮犮α

犻－１
１ ＋狓（１－狔）犛犻狀犮狅犿犲

狀＿犱犲犮
犪犮犮 α

犻－１
２ －

（１－狓）（１－狔）犛犾狅狊狊
狀＿犱犲犮
狀＿犪犮犮α

犻－１
６

（７）

　　对式（７）求关于狓求偏导，可得用户最优化的

一阶条件为

犈犛（犘１，犘２）

狓
＝犛犻狀犮狅犿犲

狀＿犱犲犮
犪犮犮α

犻－１
２ ＋犛犾狅狊狊

狀＿犱犲犮
狀＿犪犮犮α

犻－１
６ －

狔（犛犾狅狊狊
犱犲犮
犪犮犮α

犻－１
１ ＋犛犻狀犮狅犿犲

狀＿犱犲犮
犪犮犮α

犻－１
２ ＋犛犾狅狊狊

狀＿犱犲犮
狀＿犪犮犮α

犻－１
６
）＝０

解得

狔

＝

（犛犻狀犮狅犿犲狀
＿犱犲犮
犪犮犮α

犻－１
２ ＋犛犾狅狊狊

狀＿犱犲犮
狀＿犪犮犮α

犻－１
６
）

（犛犾狅狊狊犱犲犮犪犮犮α
犻－１
１ ＋犛犻狀犮狅犿犲

狀＿犱犲犮
犪犮犮α

犻－１
２ ＋犛犾狅狊狊

狀＿犱犲犮
狀＿犪犮犮α

犻－１
６
）

（８）

即（狔，１－狔））是用户的混合纳什均衡策略．

由４．２节知，用户信任等级为犻的服务提供者

的支付矩阵为

－犛犾狅狊狊
犱犲犮
犪犮犮α

犻－１
１ 犛犻狀犮狅犿犲狀

＿犱犲犮
犪犮犮α

犻－１
２

０ －犛犾狅狊狊
狀＿犱犲犮
狀＿犪犮犮α

犻－１［ ］
６

，

　　现在求用户接受服务的决策条件，实际就是求

服务提供者的接受概率为１，用户选择欺骗和不欺

骗的概率分别为狔
，１－狔时的服务提供者的利益

得失情况，此矩阵的第一行表示接受用户访问，

第一列表示用户欺骗，第二列表示不欺骗，因此服

务提供者获得的利益为－狔
犛犾狅狊狊犱犲犮犪犮犮α

犻－１
１ ＋（１－

狔
）犛犻狀犮狅犿犲狀

＿犱犲犮
犪犮犮α

犻－１
２ ．上式只是用户信任等级为犻时

服务提供者获得的利益结果，要想得到该用户的全

部获利情况，就必须对犔 个信任等级进行加权求

和，即服务提供者总的获得的利益为

∑
犔

犻＝１

犘狋犻 －狔
犛犾狅狊狊犱犲犮犪犮犮α

犻－１
１ ＋（１－狔）（犛犻狀犮狅犿犲

狀＿犱犲犮
犪犮犮α

犻－１
２［ ］）

（９）

　　如果这个值大于零，则说明服务提供者的收益

大于零，那么就接受访问，否则拒绝访问．命题得证．

证毕．

下面通过一个简单的应用实例来说明该结果的

具体应用．

６　应用实例与对比分析

６１　应用实例的背景

在学校订购的电子资源数据库服务中，服务提

供者是电子数字资源提供商（数据库商），用户是指

订购数据库资源的学校．用户身份信任的依据是用

户的ＩＰ地址，即只要用户的ＩＰ地址在合法的范围

内，用户就可以访问数据库．但只有身份信任还是不

够的，因为一些学生在校内（身份信任是合法的）常

常使用网络下载工具大批量下载学校购买的电子资

源或者私设代理服务器牟取非法所得等，即用户的

身份信任是可信的，但用户的行为信任不一定是可

信的．数据库商为了制止这些不信任行为的发生，他

们会根据用户不良行为的严重程度采取不同的惩罚

措施，例如提出警告，暂停对数据库的访问等，如果

停止的频率过多，则直接影响数据库商和学校之间
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的合作，如果停止的频率过低，则达不到制止滥用数

据库的目的，这时用户会更多选择欺骗，如果数据库

商根据本文所得到的混合博弈均衡策略概率进行惩

罚，那么用户的任何策略对用户来说都是无差异的，

即具有相等的支付，数据库商没有给用户提供任何

的投机机会，也就是说用户知道数据库商会因为他

们“滥用”数据库而暂停他们使用数据库的权限，但

对“滥用”的标准到底是什么不能确定，因此用户不

敢随意欺骗．

表１　实例参数的初值和计算的结果值

信任

等级
狊＿犾狅狊狊＿犪犮犮＿犱犲犮 狊＿犾狅狊狊＿狀犪犮犮＿狀犱犲犮 狊＿犻狀犮狅犿犲＿犪犮犮＿狀犱犲犮 狌＿犻狀犮狅犿犲＿犪犮犮＿狀犱犲犮 狌＿犻狀犮狅犿犲＿犪犮犮＿犱犲犮 狌＿犮狅狊狋 狌＿狆狌狀 狊＿犪犮犮＿狆 狌＿犱犲犮＿狆

１ １０００．０ １００．０ １００．０ ３００．０ ８３０．０ ８６．０ ７４０．０ ９６ １７

２ ７００．０ ９５．０ ９５．０ ２５５．０ ７４７．０ ８６．０ ６４３．８ ８３ ２１

３ ４９０．０ ９０．３ ９０．３ ２１６．８ ６７２．３ ８６．０ ５６０．１ ７７ ２７

４ ３４３．０ ８５．７ ８５．７ １８４．２ ６０５．１ ８６．０ ４８７．３ ７３ ３３

５ ２４０．１ ８１．５ ８１．５ １５６．６ ５４４．６ ８６．０ ４２３．９ ７１ ４０

６２　应用实例的数据假定与决策计算

为了简化例子并与实际应用相符合，设行为信任

等级只有五级，分别为非常信任、信任、比较信任、基

本信任和不信任，并设用户对应这五个信任等级的相

应信任等级概率犘狋犻分别为０．１，０．７，０．１２，０．０４，

０．０４，即信任的概率比较大．博弈分析的参数因子α犻

分别为０．７，０．９５，０．９，０．８５，０．８７，０．９５，其他参

数的假定值见表１的第２列～第８列，其中狊＿犾狅狊狊＿

犪犮犮＿犱犲犮表示务提供者接受用户的欺骗访问时可能

受到的平均损失量；狊＿犾狅狊狊＿狀犪犮犮＿狀犱犲犮表示服务提供

者拒绝接受且用户不欺骗时服务提供者可能受到的

平均损失；狊＿犻狀犮狅犿犲＿犪犮犮＿狀犱犲犮表示服务提供者接受

用户的不欺骗访问时，服务提供者可能得到正常的

平均收益；狌＿犻狀犮狅犿犲＿犪犮犮＿狀犱犲犮表示用户不欺骗且服

务提供者接受访问时用户获得的平均收益；狌＿犻狀

犮狅犿犲＿犪犮犮＿犱犲犮表示用户采取欺骗行为且服务提供者

接受访问时用户得到的超额收益；狌＿犮狅狊狋用户采取

欺骗行为所需要的成本；狌＿狆狌狀表示用户采取欺骗

行为所可能受到的惩罚．将上述参数代入式（６）可求

出数据库商的混合纳什均衡的接受概率狊＿犪犮犮＿狆，

将上述参数代入式（８）可求出该用户的混合纳什均

衡的欺骗概率狌＿犱犲犮＿狆，具体结果见表１的第９列

和第１０列．有了信任等级概率犘狋犻，博弈分析的参数

因子α犻，狊＿犾狅狊狊＿犪犮犮＿犱犲犮，狊＿犻狀犮狅犿犲＿犪犮犮＿狀犱犲犮以及计

算得到的用户欺骗概率狌＿犱犲犮＿狆就可以利用式（９）

计算数据库商获得的效益并进行决策控制，如果计

算的结果大于零就接受，否则就拒绝该用户的访问．

６３　结果的比较与分析

目前大多数的访问控制主要是针对身份或角色

的［９１０］，其他一些与信任相关的访问控制也主要是

基于信任本身评估的［７，１１］，都未将行为信任评估、预

测与博弈控制三者结合起来进行控制，本文的用户

行为的访问控制策略与其他基于身份、角色和信任

本身评估的访问控制策略相比，优点主要有：

（１）基于用户身份或角色的访问控制主要是以相对

静态的身份和角色为基础的，而本文基于用户行为

信任的控制是根据用户的行为进行动态控制决策

的；（２）基于信任本身评估的控制决策只是基于过

去的用户信任，不能说明未来用户行为的趋势，缺乏

必要的信任预测；（３）预测是概率问题，在决策时不

能仅仅取决于概率，必须明确是接受还是拒绝，因此

要利用某种机制进行决策，由于用户行为是人参与

的行为，因此利用博弈论进行得失分析是最恰当的．

因此论文的实例在应用中更切合实际．

上例的相关数据结果的统计见图３．从这个例

子中可以看到用户因欺骗所获得的收益狌＿犻狀犮狅犿犲＿

犪犮犮＿犱犲犮和用户所受到的惩罚狌＿狆狌狀犻狊犺随着信任

等级的降低而降低，在用户进行欺骗的成本固定

不变的情况下，随着用户信任等级的降低，服务提

供者的接受概率狊＿犪犮犮＿狆也在减少，用户的欺骗概

率狌＿犱犲犮＿狆在增大，这与本文得出的结论是一致的．

注意：为了在同一张图看清楚计算结果的趋势，绘图

时百分比的结果放大了５００倍．
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图３　数据库商和用户信任等级的混合博弈概率趋势

７　结　论

本文论述了如何利用贝叶斯网络对用户行为信

任进行多属性条件下的预测，并在预测的基础上对

７３９１１１期 田立勤等：可信网络中一种基于行为信任预测的博弈控制机制



服务提供者和用户的收益进行了博弈分析，推导出

了混合纳什均衡策略，同时结合这两者的结果计算

出了针对用户行为安全属性的决策控制条件．本文

的结果对于量化分析用户行为信任具有重要的理论

意义，论文在分析的过程和实例中结合数字化电子

资源的网络实际应用背景，因此在实际网络应用中

也具有重要的指导意义．
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ｃｏｎｓｉｄｅｒｉｎｇｂｏｔｈｓｉｄｅｐｒｏｆｉｔ，ｔｈｅａｕｔｈｏｒｓｃｏｎｓｉｄｅｒｕｓｅｒｂｅｈａｖ

ｉｏｕｒｔｒｕｓｔ，ｐｒｅｄｉｃｔｔｒｅｎｄｏｆｔｈｅｂｅｈａｖｉｏｕｒｔｒｕｓｔａｎｄａｎａｌｙｚｅ

ｂｏｔｈｓｉｄｅｐａｙｏｆｆｍａｔｒｉｘ．ＴｈｅａｕｔｈｏｒｓｆｉｒｓｔｕｓｅＢａｙｅｓｉａｎｎｅｔ

ｗｏｒｋｔｏｆｏｒｅｃａｓｔｕｓｅｒｂｅｈａｖｉｏｕｒｔｒｕｓｔ，ｔｈｅｎｃｏｍｂｉｎｅｉｔｗｉｔｈ

Ｇａｍｅｔｈｅｏｒｙｔｏｄｅｃｉｄｅｉｆｔｈｅｓｅｒｖｉｃｅｐｒｏｖｉｄｅｒａｃｃｅｐｔｏｒｄｅｎｙ

ｕｓｅｒｒｅｑｕｅｓｔ．ＡｎｆｒａｍｅｗｏｒｋｏｆＧａｍｅｔｈｅｏｒｅｔｉｃｃｏｎｔｒｏｌｍｅｃｈ

ａｎｉｓｍｏｆｕｓｅｒｂｅｈａｖｉｏｒｔｒｕｓｔｂａｓｅｄｏｎｐｒｅｄｉｃｔｉｏｎｉｎｔｒｕｓｔｗｏｒ

ｔｈｙｎｅｔｗｏｒｋｉｓｐｒｏｖｉｄｅｄ．
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