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摘　要　对等网络环境下的信任机制是作为一种新颖的安全问题解决方案被引入的，基本思想是让交易参与方在
交易完成后相互评价，根据对某个参与方（主体）的所有评价信息，计算该主体的信任度，为对等网络中其他主体以
后选择交易对象时提供参考．文中介绍了对等网络环境下信任的基本定义．深入剖析了信任机制与网络安全的关
系，并讨论了信任机制的体系结构．根据信任机制研究的内容分别归纳总结了信任模型和信任推理方法的最新研究
成果，并选取典型的信任模型进行了评述．最后探讨了目前研究中存在的问题，并展望了需要进一步研究的方向．
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１　引　言
在对等（ＰｅｅｒｔｏＰｅｅｒ，Ｐ２Ｐ）网络中，不同的节点

（ｐｅｅｒ）间直接连接，交换数据和服务．由于具有开
放、灵活与健壮等特性，Ｐ２Ｐ系统逐渐成为互联网

上重要的应用之一．而Ｐ２Ｐ系统的匿名性、动态性
和开放性等特性，使其呈现出恶意用户入侵及理性
用户（ｆｒｅｅｒｉｄｅｒ）大量存在等安全隐患或自私行为．
如何实现一种机制将Ｐ２Ｐ网络中的不良用户进行
隔离，规避此类用户带来的安全风险，是Ｐ２Ｐ网络
安全面临的主要问题．目前解决此类问题的研究多



集中在信任（ｔｒｕｓｔ）与信誉（ｒｅｐｕｔａｔｉｏｎ）机制研究方
面．Ｍａｒｓｈ［１］首次系统地论述了信任的形式化问题，
为把信任机制应用到计算机系统中奠定了基础．文
献［２］提出并解决了Ｐ２Ｐ环境下信任管理存在的一
些问题，是较早把信任引入到Ｐ２Ｐ系统的文献之
一．信任机制根据用户历史行为，预测用户未来行
为，辅助其他用户做出合适的选择，而达到抵制系统
中恶意或不良行为的目的．

信任与信誉机制的主要内容包括收集系统中节
点间的历史交易记录，根据收集到的交易记录计算
每个节点的可信度，依据节点的可信度决定是否进
行交易．研究的要点有：（１）信任与信誉的表示方
法，描述在系统中如何表示节点的信任和信誉，是
信任与信誉机制研究问题的核心组件；（２）信任与
信誉的计算方法，如何利用节点或者用户的历史交
易信息评估其可信任的程度或信誉；（３）信任与信
誉值的存储方式，计算出的节点可信度在系统中如
何存储，关系到如何获取节点的信任与信誉值．本文
将依据信任与信誉机制的研究要点介绍对等网络中
信任或信誉机制的最新研究成果．

作为一种解决Ｐ２Ｐ网络中安全隐患的机制，信
任与信誉机制研究已经成为Ｐ２Ｐ领域研究者共同
关注的热点．近年来国内外出现了许多这方面的研
究文献，其中不乏一些综述性文献．文献［３４］简要
综述信任与信誉机制的国内外的研究进展，文献［５
６］综述了在线交易系统中的信任与信誉研究，但没
有反映国内的研究成果．为深入理解信任与信誉机
制和发展趋势，对国内外这方面的研究工作有一个
总体上的把握，详细而全面地评述信任与信誉机制
研究进展工作十分有意义．

本文阐述了信任与信誉的概念以及与网络安全
之间的关系；重点依据信任与信誉研究的三个要点
全面介绍了目前该项研究工作的最新成果；并对几
种比较典型的信任与信誉机制进行了讲评；最后指
出了目前研究工作中存在的一些问题，并对发展趋
势进行了展望．

２　信任机制背景
在社会活动中，人们在交易之前通常会根据双

方直接交易的历史记录或者朋友的推荐信息，对交
易活动的可靠性进行评价，依据评价结果决定是否
进行交易．在对等网络环境中，信任与信誉机制需要
解决的问题类似于社会活动中的可靠性评价．在交

易之前，借助信任机制，交易双方可以彼此了解对方
的可信程度，从而提高交易的安全系数，避免交易过
程可能出现的安全隐患．
２．１　基本概念

目前关于信任没有统一的定义，本文综合文献
［５，７１１］，给出信任的描述性定义以及信任具有的
一些性质，并列出与信任相关的一些基本概念．

定义１．　信任（ｔｒｕｓｔ）是一种建立在已有知识
上的主观判断，是主体Ａ根据所处的环境，对主体
Ｂ能够按照主体Ａ的意愿提供特定服务（或者执行
特定动作）的度量．

定义２．　直接信任（ｄｉｒｅｃｔｔｒｕｓｔ）是主体Ａ根
据与主体Ｂ的直接交易历史记录，而得出的对主体
Ｂ的信任．

定义３．　推荐信任（ｒｅｃｏｍｍｅｎｄａｔｉｏｎｔｒｕｓｔ）是
主体间根据第三方的推荐而形成的信任，也称间接
信任．

定义４．　信任度（ｔｒｕｓｔｄｅｇｒｅｅ）是信任的定量
表示，也称可信度．

图１描述了上述定义之间的关系．实体Ａ对实
体Ｂ的直接信任度记为犜ＡＢ，实体Ｂ对实体Ｃ的直
接信任度记为犜ＢＣ．而在实体Ａ与实体Ｃ之间由于
不存在直接交易的历史记录，实体Ａ为获得实体Ｃ
的可信度，需要求助实体Ｂ．根据实体Ｂ的推荐，实
体Ａ可以获得实体Ｃ的推荐信任犜ＡＣ．

图１　信任示例
信誉是一个与信任紧密相关的概念，但是信誉

与信任又有区别．为了说明二者之间的联系和区别，
下面尝试给出对等网络中信誉的定义．

定义５．　信誉是对节点已有服务的质量或特
性的综合度量，反映节点履行其承诺服务的水平及
网络中其它节点对其信任程度．

由此可见，信任是主动的，是一个主体对另一个
主体某种能力的评价，建立在对历史交易的评估上；
而信誉是被动的，是通过交互或资源共享的历史行
为来预测该用户行为是否可信［１０］，且信誉是可信信
息的集合．信誉是全局的概念，具有客观性，是网络
中所有主体对某个主体评价的合计；而信任是局部
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的概念，具有主观性，仅仅发生在两个主体之间．信
任在一定程度上依赖于信誉，但是并不完全由信誉
决定．图２为文献［１０］中所列的Ｐ２Ｐ文件共享系统
中的信任和信誉机制的关系图，图中ＦＰ（ｆｉｌｅｐｒｏ
ｖｉｄｅｒ）为文件提供者．从图中可以看到信任和信誉
机制的实现过程以及二者之间的关系．当一个ｐｅｅｒ
要选择一个可信任的ＦＰ时，如果历史上曾有过与
ＦＰ交互的经验，则在自己的可信ＦＰ数据库中找到
一个可信度最高的ＦＰ与之交互；如果以前没有过
与ＦＰ交互的经验或对ＦＰ了解较少，则从其他ｐｅｅｒ
的推荐中，通过综合计算选择一个信誉值高的ＦＰ
进行交互．通过这次交互的满意度对该ＦＰ进行评
估，并更新对该ＦＰ的可信度，同时更新那些提供推
荐的ｐｅｅｒ的可信度．这个实现机制有个前提假设就
是信誉值高的ＦＰ的可信度也高．

图２　Ｐ２Ｐ文件共享系统中可信和信誉机制

下面为了叙述简单，本文将信誉归为信任的概
念中，认为信誉是信任的一种特殊情况，即信誉是网
络中所有主体对某个主体的信任．在剩余部分除了
特殊声明外，不刻意区分信任与信誉之间的差别．
２．２　信任机制与网络安全

通常来讲，网络安全的目的是提供一种保护机
制，避免被保护的主体遭受恶意主体的攻击和非法
存取．

在传统的网络安全机制中，被保护主体指的是
服务提供者，恶意主体一般来自服务请求者．这种安
全机制在文献［１２］中被称为硬安全（ｈａｒｄｓｅｃｕｒｉｔｙ）．
信任机制提供的安全保护措施显然有别于传统安全
机制所提供的，以文件共享系统为例说明、一个文件
请求者（ＦｉｌｅＲｅｑｕｅｓｔｏｒ，ＦＲ）在下载文件时，从多个
候选ＦＰ中选择可信度最高的那个ＦＰ作为下载源．
由此可看出，信任机制主要是保护ＦＲ的安全，避免
ＦＲ下载到恶意文件．信任机制中的被保护主体是

服务请求者；潜在的恶意用户是服务提供者．由信任
机制提供的安全保护措施在文献［１２］中称为软安全
（ｓｏｆｔｓｅｃｕｒｉｔｙ）．表１中列举了传统安全机制和信任
机制之间的区别．

表１　信任机制与传统安全机制比较
类型 被保护对象 潜在的恶意用户

信任机制 软安全 服务请求者 服务提供者
传统安全机制 硬安全 服务提供者 服务请求者

传统安全机制与信任安全机制之间也存在着联
系．受传统安全机制保护的计算机或网络系统不易
受到恶意节点的攻击，内部存在恶意程序（如木马）
的可能性也会降低，此类系统的可信度就会高；相反
那些没有安全机制保护的节点的可信度就会低．另
外，在传统安全机制中也存在信任机制，主要依靠可
信赖的第三方进行身份鉴别．这两种安全机制从不
同的角度保护网络系统的安全，二者相互补充．

如同传统安全机制，随着用户对信任机制的了
解，信任机制也受到一些恶意行为的干扰．这些恶意
行为采用的方法主要表现为：（１）策略性地提供恶
意服务；（２）提交虚假评价；（３）虚假推荐信任数据．
恶意节点在实施上述方法是通常采用一定的策略来
试图绕过信任机制，表现为不同的攻击行为，常采用
策略主要包括：（１）行为摇摆，如先作为诚实用户提
供服务，在得到信任后进行恶意行为，或者在小额交
易上表现诚实而在大额交易上进行欺诈；（２）合谋
作弊，如多个恶意节点联合进行欺诈，增加了行为隐
蔽性；（３）利用多账号进行的攻击，造成此类攻击主
要因为在对等网络中注册帐号基本上是无成本的以
及网络中节点具有匿名性．这类攻击有女巫攻击
（ｓｙｂｉｌａｔｔａｃｋ）和漂白攻击（ｗｈｉｔｅｗａｓｈｉｎｇ）．文献［４］
对不同攻击行为进行了详细阐述和分类，针对每种
恶意行为采取的抵抗策略进行了讲述．为使得信任
机制能够更好的发挥其作用，在设计信任机制时需
要了解各种恶意行为，并充分考虑抵抗恶意行为应
采取的相应对策．恶意行为的存在也促进了信任机
制的改进．
２．３　信任系统体系结构

信任系统体系结构主要说明评价数据以及可信
度的存储方式，决定了主体之间的交互方式．目前主
要有两种体系结构：集中式的体系结构和分布式的
体系结构．本节只是简要介绍这两种不同的体系结
构，详细的内容参见文献［５，１１］．

在集中式体系结构中，存在一个中心节点．每次
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交易后，交易双方的相互评价都被送到中心节点．中
心节点根据收集到的所有评价信息计算每个主体的
可信度，然后在中心节点公布，供其它节点在交易时
参考．这种体系结构优点是实现相对简单，由信任系
统而引发的通信量较低；其缺点是系统过分依赖中
心节点，中心节点是系统的瓶颈．ｅＢａｙ中的信誉系
统就采用了集中式的信任体系结构．

在分布式体系结构中，每次交易完成后，节点把
交易评价存储在本地．当一个节点需要计算另外一
个节点的可信度时，首先从本地获得直接交易记录，
计算对方的直接信任值．如果两个节点之间不存在
直接的交易记录或者直接交易的记录较少，就需要
依靠邻居节点的推荐，而获得对方的推荐信任值．一
般来说，节点综合两种不同方式获取的信任值确定
对方的可信度．分布式体系结构的优点是消除了集
中式结构中的瓶颈问题，鲁棒性更好；缺点是信任系
统所引发通信量较大，通信协议也相对复杂．现有的
大多数信任机制采用了分布式体系结构．

３　信任值表示方法
信任值表示方法是指如何用数学的方法描述可

信度的大小．目前文献中出现的主要表示方法有：离
散值、概率值、信念值、模糊值、灰色值以及信任云，
其中后面５种表示方法反映了信任的不确定性．
３．１　离散信任值

人们比较习惯用离散变量表示信任的程度，因
此很多文献［１３２０］中采用了离散信任模型．如文献
［１６］中，用４个离散值｛犌，犔，犖，犅｝表示请求服务的
质量，每个值相应的服务质量描述如表２．主体在得
到服务以后，根据自己的期望以及服务质量对服务进
行评价，赋予服务表２中的某个值．有些文献［１７１９］仅
用两个离散值｛成功，不成功｝量化服务的质量．

表２　犘犈犜模型中用到的４种不同的服务质量
服务质量 描述

好（犌） 服务正确且服务质量好
一般（犔） 服务正确但服务质量欠佳，如服务不及时
未响应（犖） 拒绝服务
拜占庭行为（犅） 提供的服务是错误的甚至恶意的

离散信任值的优点是符合人们的表达信任的习
惯，缺点是可计算性较差，需要借助映射函数把离散
值映射成具体数值．
３．２　概率信任值

在概率信任模型［２１２６］中，主体之间的信任度用概

率值来表示．主体犻对主体犼的信任度定义为α犻，犼∈
［０，１］，α犻，犼的值越大表示主体犻对主体犼越信任，０
表示完全不信任，而１则表示完全信任．概率信任值
一方面表示了主体之间的信任度，另一方面也表示
了主体之间不信任的程度．如α犻，犼＝０．８表示主体犻
对主体犼的信任度为０．８，不信任的程度为０．２．主
体之间的信任概率可以理解为主体之间是否选择对
方为交易对象的概率，信任概率低并不表示没有主
体与之交易．

概率信任值的优点是有很多与概率相关的推理
方法可以用于计算主体之间的信任度．缺点是许多
概率推理方法对一般用户来说，理解上有一定难度．
另外，该表示方法把信任的主观性和不确定性等同
于随机性．
３．３　信念信任值

信念理论和概率论类似，差别在于所有可能出
现结果的概率之和不一定等于１，信念理论保留了
概率论中隐含的不确定性［５，１１］．因为基于信念模型
的信任系统在信任度的推理方法上类似于基于概率
论的信任度推理方法，因此本文把信念信任值和概
率信任值都归为概率型信任值．

文献［２７２９］采用了信念表示主体的可信任度．
如在文献［２７２８］中，引入狅狆犻狀犻狅狀表示信任度，把
狅狆犻狀犻狅狀定义为一个四元组｛犫，犱，狌，犪｝．犫，犱，狌分别
表示信任、怀疑、不确定．犫，犱，狌∈［０，１］且犫＋犱＋
狌＝１．主体的可信任度为犫＋犪狌，犪是一个系数，表示
可信度中不确定所占的比例．
３．４　模糊信任值

信任本身就是一个模糊的概念，有些文献［３０３８］
用模糊理论来研究主体的可信度．隶属度可以看成
是主体隶属于可信任集合的程度．模糊化评价数据
以后，信任系统利用模糊规则根据这些模糊数据，推
测主体的可信任程度．

文献［３８］用多个模糊子集合犜犻∈￡（犡）（犻＝１，
２，…，狀）定义具有不同信任程度的信任集合．如狀＝
６时，每个犜犻的代表的信任集合的含义如表３所示．

表３　６种不同的信任模糊集合
模糊集 描述
犜６ 完全信任
犜５ 特别信任
犜４ 很信任
犜３ 信任
犜２ 不太信任
犜１ 不信任

因为这些模糊信任集合之间并不是非彼即此的
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排他关系，很难说某个主体究竟属于哪个集合．在此
情况下，用主体对各个模糊集合犜犻的隶属度组成的
向量描述主体的可信程度更具有合理性．如主体狓
的信任度可以用向量狏＝｛狏０，狏１，狏２，…，狏狀｝表示，其
中狏犻表示狓对犜犻的隶属度．
３．５　灰色信任值

灰色模型和模糊模型都可以描述不确定信息，
但灰色系统相对于模糊系统来说，可用于解决统计
数据少、信息不完全系统的建模与分析．目前已有
文献［３９］用灰色系统理论解决分布系统中的信任
推理．

在灰色模型中，主体之间的信任关系用灰类描
述．如文献［３９］中，聚类实体集犇＝｛犱１，犱２，犱３｝，灰
类集犌＝｛犵１，犵２，犵３｝，犵１，犵２，犵３分别依次表示信
任度高、一般、低．主体之间的评价用一个灰数表示，
这些评价经过灰色推理以后，就得到一个聚类实体
关于灰类集的聚类向量．如（０．３２４，０．２３３．０．８００），
根据聚类分析认为实体属于灰类犵３，表示其可信
度低．
３．６　信任云

云模型是在模糊集理论中隶属函数的基础上提
出来的［４０４１］，可以看作模糊模型的泛化．云由许多
云滴组成．主体之间的信任关系用信任云（Ｔｒｕｓｔ
Ｃｌｏｕｄ）描述［４２４３］．信任云是一个三元组（犈狓，犈狀，
犎狓），其中犈狓描述主体之间的信任度，犈狀是信任
度的熵，描述信任度的不确定性，犎狓是信任度的超
熵，描述犈狀的不确定性．信任云能够描述信任的不
确定性和模糊性．如文献［４２］中，用一维正态云模型
描述信任关系．设主体犃对主体犅的信任关系记为
狋犮ＡＢ＝狀犮（犈狓，犈狀，犎犲），０犈狓１，０犈狀１，０
犎犲１．

４　信任计算（推理）方法
信任计算（推理）方法是指根据收集到的评价数

据计算（推测）主体信任度的方法，计算（推测）方法
不依赖于信任值表示方法．目前文献中常见到的计
算方法有：加权平均法、贝叶斯方法、模糊推理方法
以及灰色推理方法．
４．１　加权平均法

目前大多数信任机制采用此方法，包括一些经
典的信任系统如ｅＢａｙ①、Ｃｒｅｄｅｎｃｅ②和Ｅｉｇｅｎ
Ｔｒｕｓｔ［２３］等．该方法借鉴了社会网络中人之间的信
任评价方法，其计算方法如式（１）所示．

犜犻，犼＝α·（β·犚犱＋（１－β）犚狉）－γ犚犻 （１）
其中犜犻，犼表示主体犻对主体犼的信任值，犚犱是根据
主体犻与主体犼之间的直接交易记录计算出的直接
信任值，犚狉是主体犻根据其他主体的推荐信息计算
出的间接信任值，犚犻是交易带来的风险值，α、β、γ分
别表示不同的系数．
４．２　极大似然估计方法

极大似然估计方法（ＭａｘｉｍｕｍＬｉｋｅｌｉｈｏｏｄＥｓ
ｔｉｍａｔｉｏｎ，ＭＬＥ）是一种基于概率的信任推理方法，
主要适用于概率模型和信念模型．在信任的概率分
布是已知而概率分布的参数是未知的情况下，ＭＬＥ
根据得到的交易结果推测这些未知的参数，推测出
的参数使得出现这些结果的可能性最大．如信任概
率分布为狆（狓），主体犻可信度为狋犻，主体犻诚实推
荐的概率等于其可信度，与主体犼的交易结果为
狓犻，犼，主体犻的邻居节点记为狀（犻），则ＭＬＥ推测方法
就可以归结为求解表达式（２）的最大值，

ｍａｘ狋犻ａｒｇｌｏｇ∏犽∈狀（犻）狆（狓犻，犽，狋犻，犾犽） （２）
在文献［４４］中，作者利用ＭＬＥ方法估测主体的可
信度．
４．３　贝叶斯方法

贝叶斯（Ｂａｙｅｓｉａｎ）方法是一种基于结果的后验
概率（ｐｏｓｔｅｒｉｏｒｐｒｏｂａｂｉｌｉｔｙ）估计，适用于概率模型
和信念模型．与ＭＬＥ不同之处在于，首先为待推测
的参数指定先验概率分布（ｐｒｉｏｒｐｒｏｂａｂｉｌｉｔｙ），然后
根据交易结果，利用贝叶斯规则（Ｂａｙｅｓ’ｒｕｌｅ）推测
参数的后验概率．根据对交易评价可能出现的结果
个数不同，为待推测参数指定的先验概率分布分为
两种：Ｂｅｔａ分布和Ｄｉｒｉｃｈｌｅｔ分布，其中Ｂｅｔａ分布仅
适合于二元评价结果的情况，是Ｄｉｒｉｃｈｌｅｔ分布的一
种特殊形式．限于篇幅，这里仅介绍基于Ｄｉｒｉｃｈｌｅｔ
分布的推理方法．

Ｄｉｒｉｃｈｌｅｔ分布适合于多元评价结果的情况，如
表２所列的可能评价结果．假设评价有犽种结果，每
种结果出现的先验概率分布为均匀分布（ｕｎｉｆｏｒｍ
ｄｉｓｔｒｉｂｕｔｉｏｎ），即每种出现的概率为１／犽．共有狀次
交易，且每次交易都给出评价，其中犻（犻＝１，２，…，犽）
种评价出现的次数为犿犻（∑犿犻＝狀）．则待估测参数
狆的后验概率分布为
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①

②

ｈｔｔｐ：／／ｐａｇｅｓ．ｅｂａｙ．ｃｏｍ／ｈｅｌｐ／ｆｅｅｄｂａｃｋ／ｆｅｅｄｂａｃｋｓｃｏｒｅｓ．
ｈｔｍｌ
ｈｔｔｐ：／／ｗｗｗ．ｃｓ．ｃｏｒｎｅｌｌ．ｅｄｕ／Ｐｅｏｐｌｅ／ｅｇｓ／ｃｒｅｄｅｎｃｅ／ｉｎｄｅｘ．
ｈｔｍｌ



　犳（狆，犿，犽）＝ １

∫１０∏犽犻＝１狓（犿犻＋犆／犽－１）ｄ狓∏
犽

犻＝１
狆（犿犻＋犆／犽－１）犻 （３）

其中，犆一个预先设定的常数，犆越大评价结果对参
数狆的期望值就越小，犆一般选为犽．则第犻种评价
结果出现概率的Ｂａｙｅｓ估计期望值为

犈（狆犻）＝犿犻＋犆／犽
犆＋∑

犽

犻＝１
犿犻

（４）

４．４　模糊推理方法
模糊推理方法主要适用于模糊信任模型．图３

是文献［３７］中所述的模糊推理通用框架，分为３个
过程：模糊化、模糊推理以及反模糊化．模糊化过程
把评价数据借助隶属函数进行综合评判，归类到模
糊集合中．模糊推理根据模糊规则推理主体之间的
信任关系或者主体的可信度隶属的模糊集合．推理
规则示例如下所示：

ＩＦ狋犺犲犠犲犻犵犺狋犲犱犜狉狌狊狋狑狅狉狋犺犻狀犲狊狊犞犪犾狌犲ｉｓｈｉｇｈ
　ＡＮＤ狋犺犲犗狆犻狀犻狅狀犠犲犻犵犺狋ｉｓｈｉｇｈ
　ＡＮＤ狋犺犲犗狆犻狀犻狅狀犆狉犲犱犻犫犻犾犻狋狔ｉｓｈｉｇｈ
ＴＨＥＮ犜狉狌狊狋狑狅狉狋犺犻狀犲狊狊犾犲狏犲犾ｉｓｈｉｇｈ

图３　模糊推理的基本框架

　　形式化的推理规则可参见文献［３８］．反模糊化
推理结果就可以得到主体的可信度．
４．５　灰色系统方法

灰色系统理论是我国学者［４５］提出来的用于研
究参数不完备系统的控制与决策问题的理论，并在

许多行业得到广泛应用．文献［３９］提出了一种基于
灰色系统理论的信誉报告机制，但目前基于灰色系
统理论的信任机制研究还并不多．基于灰色系统系
统理论的推理过程如图４所示．

图４　灰色推理的基本框架

　　在灰色推理过程中，首先利用灰色关联分析
（ＧｒｅｙＲｅｌａｔｉｏｎａｌＡｎａｌｙｓｉｓ）分析评价结果，得到灰
色关联度（ＧｒｅｙＲｅｌａｔｉｏｎａｌＤｅｇｒｅｅ），即评价向量；如
果评价涉及多个关键属性（比如文件共享系统中，对
一个主体的评价可能涉及到下载文件的质量，下载
速度等属性），确定属性之间的权重关系；利用白化函
数和评价向量计算白化矩阵；由白化矩阵和权重矩阵
计算聚类向量，聚类向量反应了主体与灰类集（Ｇｒｅｙ
ＬｅｖｅｌＳｅｔ）中每个灰类（ＧｒｅｙＬｅｖｅｌ）的关系；对聚类
向量进行聚类分析，就可以得到主体所属的灰类．
４．６　各种推理方法评述

加权平均法是目前研究中采用最多的信任计算

（推理）方法，其主要特点是易于理解，方法简单且容
易实现，对原始评价数据没有过多的要求．

极大似然推理方法和贝叶斯方法同属于基于概
率论的推理方法．概率论研究的是随机不确定现象
的统计规律，目标是考察每种随机不确定现象出现
结果的可能性大小，要求原始评价（样本）数据服从
典型分布．另外推理方法一般较为复杂，实现的系统
复杂度较高．

模糊推理方法能够解决推理过程的不精确输入
问题，简化推理过程的复杂性，推理过程容易理解．
但是选择隶属函数时，需要一定的先验知识．

灰色推理方法和模糊推理方法都可以解决含有
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不确定因素的推理，灰色推理方法不需要先验知识，
可以解决原始评价数据较少的信任计算问题，对原
始评价数据没有过多的要求．

５　典型信任模型
许多学者使用不同的数学方法和工具建立了各

种信任关系的模型．本节将根据其采用数学方法的
不同，选取一些较新的典型的模型进行介绍和评述．
５．１　犲犅犪狔系统中的信任模型

ｅＢａｙ系统中的信任模型（ＴｒｕｓｔＭｏｄｅｌｉｎｅＢａｙ
Ｓｙｓｔｅｍ，ＴＭＢＳ）是目前应用比较成功的信誉系统
之一，引起许多学者的关注．在ＴＭＢＳ中，每次交易
完成以后，交易双方相互评价，评价信息主要包括正
面评价（＋１）、中性评价（０）、负面评价（－１）以及一个
简短的对交易的评论（ｓｈｏｒｔｃｏｍｍｅｎｔ），评论对信任
值的计算没有影响．假设一次交易完成后，主体犻对
主体犼的评价为狉狋犻犼，则主体犻信任值狊犻＝∑犼狉狋犻犼．

ＴＭＢＳ有一个集中式的体系结构，中心服务器
用于存储和管理评价信息．其主要优点是算法简单
易于实现，缺点是为考虑信任机制上下文以及对恶
意评价的识别与惩罚．
５．２　犈犻犵犲狀犜狉狌狊狋算法与犘狅狑犲狉犜狉狌狊狋算法

ＥｉｇｅｎＴｒｕｓｔ算法［２３］是一种利用信任的传递特
性，由直接信任值计算全局信任值的信任算法．
ＥｉｇｅｎＴｒｕｓｔ认为直接信任值越高的节点推荐的信
任值越可信，在计算全局信任时赋予较大权重．

假设节点犻与节点犼之间经过多次交易后，犻对
犼的直接信任为狊犻犼．为降低恶意行为给算法带来的
影响，ＥｉｇｅｎＴｒｓｕｔ对狊犻犼归一化处理．归一化后的直
接信任值记为犮犻犼．矩阵［犮犻犼］记为犆．ＥｉｇｅｎＴｒｕｓｔ利
用式（５）经过多次迭代计算节点的全局信任值．

狋（犽＋１）＝（１－犪）犆Ｔ狋（犽）＋犪狆 （５）
其中狋（犽）是第犽次迭代后的全局信任值向量，狆是可
信节点的全局信任值．假设对等网络中节点数量为
狀，其中可信节点数量为犿，则有狋（０）犻＝１／狀，即节点全
局信任值的初始值为均匀分布．如果节点犻是可信
节点，则狆犻＝１／犿；否则狆犻＝０．ＥｉｇｅｎＴｒｕｓｔ通过可
信节点集合可以避免陷入合谋节点的恶意推荐的作
弊圈套，使得每个节点的全局信任值都包含一部分
来自可信节点的推荐信任值；另外也保证犆的不可
约性和非周期性，使得计算过程可收敛．

ＥｉｇｅｎＴｒｕｓｔ在实现机制上提出了基于ＤＨＴ的

分布式计算方法．每个节点的信任值计算由其他节
点来完成，这些节点为该节点的父节点．为防止父节
点虚报问题，可以为节点指定多个父节点．

ＥｉｇｅｎＴｒｕｓｔ的优点包括：（１）提出直接信任值
越高的节点推荐的信任值越可信的思想；（２）算法
和实现机制犱都考虑了恶意行为对算法影响．其存
在的缺点可以参见ＰｏｗｅｒＴｒｕｓｔ算法部分或文献
［１７，２０］．

ＰｏｗｅｒＴｒｕｓｔ算法［２０］从３个方面对ＥｉｇｅｎＴｒｕｓｔ
算法的进行了改进：（１）可信节点集合的确定．Ｐｏｗ
ｅｒＴｒｕｓｔ算法是通过对ｅＢａｙ中的评价信息进行分析
发现节点间的评价存在的幂律关系，即存在少数
Ｐｏｗｅｒ节点，它们得到的评价数量显著地多于其它
节点．ＰｏｗｅｒＴｒｕｓｔ把这些Ｐｏｗｅｒ节点组成可信节
点集合，解决了ＥｉｇｅｎＴｒｕｓｔ算法预设可信节点在一
些实际系统中缺乏可行性的问题；（２）迭代过程的
收敛速度．在计算全局信任值过程中，ＰｏｗｅｒＴｒｕｓｔ
提出了向前看随机游走（ＬｏｏｋａｈｅａｄＲａｎｄｏｍＷａｌｋ，
ＬＲＷ）的策略，每次迭代过程中，不仅考虑邻居节点
的推荐信任值，而且考虑邻居的邻居的推荐信任，即
信任矩阵犚＝犆２．利用ＬＲＷ策略使得迭代过程的
收敛速度提高两倍多；（３）实现机制上．ＰｏｗｅｒＴｒｕｓｔ
借助ＤＨＴ机制和ＬＰＨ（ＬｏｃａｌｉｔｙＰｒｅｓｅｒｖｉｎｇＨａｓ
ｈｉｎｇ）函数实现动态发现Ｐｏｗｅｒ节点的方法，使
ＰｏｗｅｒＴｒｕｓｔ能够适应节点的频繁加入和离开的动
态环境．
ＰｏｗｅｒＴｒｕｓｔ算法在抵抗恶意行为方面采取的

机制类似于ＥｉｇｅｎＴｒｕｓｔ算法，但抵抗能力方面强于
ＥｉｇｅｎＴｒｕｓｔ算法．这主要因为ＰｏｗｅｒＴｒｕｓｔ算法采
用Ｐｏｗｅｒ节点作为可信节点，这些Ｐｏｗｅｒ节点相对
于ＥｉｇｅｎＴｒｕｓｔ中的可信节点具有更高的可信度．
ＰｏｗｅｒＴｒｕｓｔ算法主要优点体现在ＥｉｇｅｎＴｒｕｓｔ

的改进上，其缺点包括：（１）计算信任值时没有考虑
交易量大小，这容易使得恶意用户借助小额交易积
累信任，而在大额交易上进行欺骗；（２）没有对恶意
行为作出惩罚；（３）信任值没有体现评价的数量，恶
意用户可采用多次正常交易掩盖其恶意行为．
５．３　犘犲犲狉犜狉狌狊狋算法

ＰｅｅｒＴｒｕｓｔ算法［２６］利用反馈评价计算节点的直
接信任值．算法提出了计算直接信任值时需要考虑
的５个因素：（１）反馈评价，计算信任值需要的最基
本要素；（２）交易的数量；（３）提供反馈评价的节点
的可信度；（４）与交易相关的因素，如交易时间、交
易额度等；（５）与交易环境相关的因素，如为提供反
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馈的节点提供奖励等．结合上述要素，ＰｅｅｒＴｒｕｓｔ给
出计算信任值的模型，

犜（狌）＝α·∑
犐（狌）

犻＝１
（犛（狌，犻）·犆狉（狆（狌，犻））·

犜犉（狌，犻））＋β·犆犉（狌） （６）
其中犐（狌）节点狌交易的数量，狆（狌，犻）是第犻次交易
中与狌进行交易的节点，犛（狌，犻）是狆（狌，犻）在第犻次
交易后对狌的评价，犆狉（狏）是节点的可信度，犜犉（狌，犻）
是与节点狌第犻次交易相关的因素所产生的信任因
子，犆犉（狌）是与节点狌相关的交易环境所产生的信
任因素，α和β是标准化信任值时的权重参数，且
α＋β＝１．

ＰｅｅｒＴｒｕｓｔ算法认为前３种因素是计算信任值
的最基本要素，并对此进行了详细讨论．反馈评价是
基于交易行为的，评价形式可以是多样性的，但计算
信任值时需对评价进行归一化处理，即０犛（狌，犻）
１．参数犆狉（狏）是评价犛（狌，犻）的可信任度，ＰｅｅｒＴｒｕｓｔ
介绍了两种度量方式：（１）利用节点信任值作为计
算犆狉（狏）的依据，信任值越高的节点给出的评价越
可信，这点类似于ＥｉｇｅｎＴｒｕｓｔ算法中的思想．（２）利
用两个节点评价相同交易的相似性计算节点的评价
可信度，两个节点评价越相似，则对方的评价信息越
可信．文献［１９］度量评价权重时采用了相似度的
思想．

在考虑后两种因素时，ＰｅｅｒＴｒｕｓｔ认为对金额
大、时间近的交易行为的评价赋予较大的权重在一
定程度上可以抵抗恶意行为的破坏；奖励提供评价
信息的节点，能够激励节点交易后积极反馈评价．
ＰｅｅｒＴｒｕｓｔ抵抗恶意行为能力方面主要体现

在：（１）归一化评价信息可以避免恶意节点过高或
过低的评价；（２）计算信任时考虑交易数量可以避
免恶意节点借助交易数量掩盖其恶意行为的目的；
（３）评价信息可信度可以降低恶意节点提供的评价
在信任值计算中所在的比重；（４）依据评价相似度
度量评价的可信度还可以抵抗恶意节点的合谋攻
击，因为恶意节点与正常节点间的评价相似度较低；
（５）计算信任值时考虑到交易额度可以防止恶意用
户利用小额度交易积累信任而在进行大额度交易时
进行欺骗的行为，考虑交易时间可以防止恶意节点在
积累到一定信任后进行欺骗的行为；（６）ＰｅｅｒＴｒｕｓｔ
提出通过比较不同时间窗口内的信任值变化识别节
点交易中是否存在恶意行为；（７）借助ＰＫＩ和数据
副本技术可以保证评价数据的安全．
ＰｅｅｒＴｒｕｓｔ的主要优点体现在对恶意行为的抵

抗能力方面，另外还提出了激励用户提供评价信息
的机制．不足之处主要包括：（１）没有考虑对恶意行
为的惩罚；（２）未考虑大规模Ｐ２Ｐ环境下的计算收
敛速度问题［２０］；（３）在大规模环境下，评价信息可能
显得较为稀疏，利用相似性计算节点可信度时就会
引起较大的误差．
５．４　基于信誉和风险评价信任算法

文献［４６］提出一种基于信誉与风险评价的Ｐ２Ｐ
系统信任模型Ｒ２ＢＴＭ（ＲｅｐｕｔａｔｉｏｎａｎｄＲｉｓｋｅｖａｌｕ
ａｔｉｏｎＢａｓｅｄＴｒｕｓｔＭｏｄｅｌ），该模型考虑到节点的动
态行为影响信任度计算的不确定性，引入风险因素，
并提出采用信息熵理论来量化风险，将实体之间的
信任程度和信任的不确定性统一起来．

在Ｒ２ＢＴＭ中，节点信任度是由信誉值和风险
值两部分组成．用犜犻犼表示节点犻对节点犼的信任
度，犚犈犼和犚犐犼分别表示节点犼的信誉值和风险值．
α，γ分别是两者的权重，则信任度犜犻犼＝α犚犈犼－
γ犚犐犼，０α，γ１．

信誉值犚犈犼由两部分组成：局部信任犚犻犼和推荐
信任犃犚犼．局部信任犚犻犼根据节点犻与节点犼之间的
直接交易记录计算，在计算时引入了与时间相关的
衰减函数．把节点犻与节点犼直接的交易分为狀个
交易时间段，犚犻犼为

犚犻犼＝∑
狀

犽＝１
犳犽犚犽犻犼∑

狀

犽＝１
犳犽 （７）

其中犳犽是时间段犽内交易的衰减因子，犚犽犻犼是时间段
犽内节点犻与节点犼的局部信任值．

推荐信任犃犚犼是根据节点犼的邻居节点的推荐
计算得到的．在决定推荐权重时，Ｒ２ＢＴＭ考虑了推
荐者的信誉值、ｒａｔｅｒ对推荐者直接交互经验值、推
荐者与ｒａｔｅｅ的交易次数以及交易日期４个方面的
因素．推荐信任犃犚犼的计算方法如式（８）：

犃犚犼＝
∑
狀

狉＝１
狑狉犚狉犼

∑
狀

狉＝１
狑狉

（８）

其中狀表示推荐者的数量，狑狉是第狉个推荐者的权
重，犚犻犼是节点犻对节点犼的局部信任度．

假设推荐节点数量为狀，节点信誉值犚犈犼的计
算方法为

犚犈犼＝０．５， 犚犻犼＝０且狀＝０
β犚犻犼＋（１－β）犃犚犼，狀≠烅烄烆 ０

（９）
　　在Ｒ２ＢＴＭ中，引入信息论中信息熵的理论来
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描述风险．风险量化方法为

犚犐犼＝
∑犻＝犐，犖，犕犳（犻）犎（ρ犻）
犳（犕） （１０）

其中ρ犻是置信度，犳（狓）是评价函数．具体概念和符
号解释可参见文献［４６］．

Ｒ２ＢＴＭ抵抗恶意行为方面的能力体现在：
（１）算法考虑了风险，使得信任值受恶意行为影响
更为敏感；（２）通过比较某个推荐节点的推荐信任
值与所有推荐节点的推荐信任值之间的偏离程度是
否超过所有推荐信任值的标准方差，可以判断出异
常推荐；（３）推荐信任的权重与推荐节点自身的信
任值相关，可消弱恶意节点的恶意推荐；（４）给定时
间段内的不良评价数量异常时，要求评价节点提供
交易证明；（５）在直接评价数量足够多的情况下，如
果推荐信任与直接信任存在偏差，忽略推荐信任．

Ｒ２ＢＴＭ是信任计算模型中涉及因素较全面的
模型．其主要优点包括：（１）计算信任度时，考虑了
风险因素；（２）考虑了不同时间段交易记录对信誉
值计算的影响；（３）引入信息论中信息熵的理论来
描述风险；（４）决定推荐权重时不仅考虑推荐者的
信誉值，还考虑了其他方面的影响．其不足之处在
于：（１）决定推荐权重时考虑了多方面的因素，没有
给出具体量化方法；（２）没有考虑交易量大小对信
誉值的影响，可能会引起有些节点依靠小额交易骗
取信任后，进行大额的恶意活动；（３）未给出算法实
现，比如信誉值的存储等，这些可能影响到算法的
实施．
５．５　犇犻狉犻犮犺犾犲狋信任算法

文献［４７］提出了一种基于Ｄｉｒｉｃｈｌｅｔ分布的信
任算法．假设用户对其他用户或服务的评价有犽个
不同的离散级别（如表２是４级别的示例），那么信
任算法中对应Ｄｉｒｉｃｈｌｅｔ分布的状态空间的势是犽．

经过狀个时间段以后，对用户狔的累积评价用
向量犚狔，狀＝｛犚狔（犻），犻＝１，２，…，犽｝表示．向量狉狔，狋＝
｛狉狔，狋（犻），犻＝１，２，…，犽｝表示时段狋内对用户狔的评
价．向量狉狓狔＝｛狉狓狔（犻），犻＝１，２，…，犽｝表示时段狋内用
户狓对用户狔的评价，如果评价为第犻个级别（如表２
中的犌），则向量狉狓狔中的第犻个元素对应的值为１，其
他的元素对应值为０．假设犕表示在时间段狋内
所有对用户狔评价过的用户集合，则有狉狔，狋（犻）＝
∑狓∈犕狉狓狔（犻）．

考虑到用户的评价随时间衰减，引入衰减因子
λ，０λ１．经过（狋＋１）个时间段后，对用户狔的累

积评价为
犚狔，（狋＋１）＝λ·犚狔，狋＋狉狔，（狋＋１） （１１）

对用户狔的最终评价用向量犚狔表示，犚狔（犻）表示对
第犻个级别的累计评价值．如果用每个评价级别（状
态空间中的一个元素）对应的概率期望值表示信任
度或者信誉值，则有

犛狔（犻）＝犚狔（犻）＋犆犪（犻）
犆＋∑

狀

犽＝１
犚狔（犽）

（１２）

其中犆和犪（犻）的含义可以参见５．２节．
Ｄｉｒｉｃｈｌｅｔ信任算法主要精力用在如何利用

Ｄｉｒｉｃｈｌｅｔ概率分布理论计算信任值上，未对算法抵
抗恶意行为的能力进行过多的考虑．算法在计算过
程中引入时间衰减因子，可抑制部分恶意用户在累
计一定信任值后进行恶意交易的行为．

基于Ｄｉｒｉｃｈｌｅｔ分布的信任算法主要优点有：
（１）利用概率期望值表示信任度，体现了信任的不
确定性；（２）给出计算信任度的方法，计算方法简单
且易于实现；（３）给出了一个具体的算法示例．但是
该算法还存在一些不足之处：（１）没有考虑如何识
别恶意评价以及对恶意评价的惩罚；（２）算法中仅
仅利用直接评价结果计算信任度，没有考虑推荐信
任；（３）和Ｒ２ＢＴＭ模型类似，在计算信任度时，没有
考虑到交易量大小．
５．６　模糊信任算法

文献［３７］提出了一种基于模糊推理的信任评估
方法（ＦｕｚｚｙｂａｓｅｄＴｒｕｓｔＥｖａｌｕａｔｉｏｎ，ＦＴＥ），该方法
包括３个模型：（１）交易之前，对候选交易主体的信
任（ｔｒｕｓｔｗｏｒｔｈｉｎｅｓｓ）评估模型；（２）交易完成以后，
主体信任度的评估值与主体真实行为之间的差异评
价模型；（３）每次交易后，调整推荐主体可信程度
（ＡｇｅｎｔＣｒｅｄｉｂｉｌｉｔｙ，ＡＣ）的模型．

正如图４所示，基于模糊推理的信任评价方法
由模糊化、模糊推理以及反模糊化等过程组成．ＦＴＥ
中，模糊化过程有３个输入参数：加权信任值
（ＷｅｉｇｈｔｅｄＴｒｕｓｔｗｏｒｉｔｈｉｎｅｓｓＶａｌｕｅ，ＷＴＶ）、信念权
重（ＯｐｉｎｉｏｎＷｅｉｇｈｔ，ＯＷ）和主体可信性（Ａｇｅｎｔ
Ｃｒｅｄｉｌｉｔｙ，ＡＣ）．

计算ＷＴＶ时，考虑两方面的数据，直接交易记
录和推荐交易记录．假设犛是交易数量，狋ｖａｌ是交易
评价，狀是当前时间，犿是评价时间，则ＷＴＶ计算
方法如式（１３）：

犠犜犞＝
∑
犛

狊＝１
［ｅ－（狀－犿）／犇（（狋ｖａｌ－狋ｍｉｎ）／（狋ｍａｘ－狋ｍｉｎ））×５］

犛
（１３）

８９３ 计　　算　　机　　学　　报 ２０１０年



式（１３）说明：（１）ＷＴＶ是所有交易记录的加权值；
（２）在加权之前，所有交易记录规格化到［０，５］区间
内；（３）交易记录对ＷＴＶ的贡献随着时间呈指数衰
减，其中犇是衰减系数．

另一个参数ＯＷ主要用于推荐主体上，如果推
荐主体与被评价主体之间的交易越多，则信任评估
越准确，即ＯＷ越高．主体的ＡＣ越高表示该主体
的推荐信息越可信，ＡＣ初始时均为２．５，随着系统
运行不断调整．

ＷＴＶ、ＯＷ和ＡＣ模糊化时采用三角型的隶属
函数．依据模糊化后的数据进行信任推理．４．４节所
示的规则是一个典型的推理过程使用的规则．ＦＴＥ
算法共有３个输入参数且每个参数上有３个模糊集
（Ｈｉｇｈ、Ｍｅｄｉｕｍ和Ｌｏｗ），因此规则库最多有２７
（３３＝２７）条规则．模糊推理后得到信任的模糊值．经
过反模糊化，就可以得到数值化的信任值．ＦＴＥ算
法采用了平方和的方根（ｒｏｏｔｓｕｍｓｑｕａｒｅ）的反模糊
化方法．限于篇幅，详细的反模糊化过程见文献［３７］
中的３．３节．
ＦＴＥ算法用相关性（Ｃｏｒｒｅｌａｔｉｏｎ）、承诺（Ｃｏｍ

ｍｉｔｍｅｎｔ）、清晰（Ｃｌａｒｉｔｙ）和影响（Ｉｎｆｌｕｅｎｃｅ）的方法
论（ＣＣＣＩ）评价主体信任度的评估值与主体真实行
为之间的差异．目的用于改善主体的执行能力和服
务质量．在计算此相关性时，考虑三方面的因素：
（１）承诺，主体双方之间在交易前的承诺条款
（Ｃｒｉｔｅｒｉｏｎ）；（２）清晰，承诺是否清晰，能够普遍理解
且被双方接受；（３）影响或者重要性，每个条款的重
要性．

通过调整ＡＣ值，可促使主体推荐真实的交易
信息．调整ＡＣ的原则是：（１）增加那些与真实值
（犆犚）相近的实体的ＡＣ值，减少那些与犆犚差别较大
的实体的ＡＣ值；（２）ＡＣ值增长较缓慢，但降低较
快．文献［３７］分别选择钟型（ｂｅｌｌｓｈａｐｅｄ）函数和指
数函数作为ＡＣ值的加强函数和惩罚函数．
ＦＴＥ算法抵抗恶意行为能力主要表现在３个

参数的计算上面：（１）计算ＷＴＶ时考虑到交易数
量、评价数据归一化及评价时间等；（２）计算参数
ＯＷ时考虑到推荐节点与被推荐节点之间的交易数
量，数量越多ＯＷ越高；（３）利用参数ＡＣ可有效抑
制恶意节点的虚假推荐，参数ＡＣ可动态调整以适
应环境变化．
ＦＴＥ采用模糊推理的方法计算主体之间的信

任度．其主要优点是：（１）基于模糊逻辑的推理方法
符合信任不确定这一特性，且可处理不准确的评价；

（２）每次交易后，动态调整推荐主体的可信性（ＡＣ）；
（３）考虑了对恶意推荐的惩罚；（４）详细给出信任的
模糊推理过程中的计算方法．其不足之处在于：
（１）未给出ＯＷ的计算或评估方法；（２）在基于模糊
逻辑的推理过程中，如何选择隶属函数具有一定的
挑战性，ＦＴＥ中采用了常用的隶属度函数，其效用
未作评判；（３）文中只给出利用ＦＴＥ计算的实例，
未就算法的有效性用仿真或者实验的方法进行验
证；（４）算法在具体实现方面还可以进一步展开，如
数据存储等，这些因素会影响到算法的性能．
５．７　灰色信任算法

文献［３９］提出了一种基于灰色系统理论的信任
报告机制（ＰｒｅｓｔｉｇｅＲｅｐｏｒｔｉｎｇＭｅｃｈａｎｉｓｍｂａｓｅｄｏｎ
ＧｒａｙＳｙｓｔｅｍＴｈｅｏｒｙ，ＰＲＭＧＳＴ）．ＰＲＭＧＳＴ证明
了灰色信任度在狋时刻存在的充分必要性，其推理
方法包括灰色关联分析和灰色聚类等算法．

在ＰＲＭＧＳＴ中，由被评价的实体组成的集合
为聚类实体集．评价实体（客户）组成的集合称为客
户集．被评价属性称为关键属性，其组成关键属性
集．所有灰类组成灰类集，记作犌＝｛犵犽｜犽＝１，２，…，
狉｝．用灰类犵犽表示客户对聚类实体的灰色信任度，
如表示产品质量的灰类可分为质量好、质量一般以
及质量差等．
ＰＲＭＧＳＴ利用味集群的方法采集原始数据，屏

蔽恶意评价行为．味集群的详细定义可以参见文献
［３９］，其主要思想就是味集群中的客户对同一个聚
类实体的所有关键属性的评价相近，每一个味集群
有且仅有一个核心，所有味集群的核心组成核心集．
将客户对关键属性的评分与核心集中所有核心对关
键属性的评分相比，如果偏离超出了一定范围，则可
认为该评分无效，如果无效评分超过限制的次数时，
认为该客户为恶意客户．

假设δ犻犺＝｛δ犻犺（１），δ犻犺（２），…，δ犻犺（狌），…，
δ犻犺（狇）｝表示所有味集群对聚类实体的关键属性犪犺
的评价，其中δ犻犺（狌）表示第狌个味集群的评价．根据
评价数据利用灰色关联分析可以计算出所有聚类向
量的评估向量．

图５是文献［３９］给出的白化函数犳犺犽（狓），
犈（λ犺犽，１）为转折点，犳犺犽（犜犻（犪犺））＝０．８１表示评分值
犜犻（犪犺）属于犵犽灰类的可能性为０．８１．权重矩阵定义
为犠＝（狑犺犽），１犺犲，１犽狉．其中狑犺犽＝λ犺犽／
（λ１犽＋λ２犽＋…＋λ犺犽＋…＋λ犲犽）．实体的白化矩阵为
犉犻＝（犳犺犽（犜犻（犪犺）））．根据得到的权重矩阵和白化矩
阵，利用灰类聚类分析计算客户对聚类实体的灰色
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信任度．

图５　灰类白化函数

ＰＲＭＧＳＴ抵抗恶意行为的能力体现在：（１）算
法以味集群为单位收集原始评价信息，能够有效地
抑制恶意节点的虚假评价或推荐；（２）用灰关联分
析处理数据对评估向量进行灰色聚类评估，为每个
节点的评价赋予相应的权重，可限制恶意节点的评
价对信任值的影响．
ＰＲＭＧＳＴ首次提出基于灰色系统理论的信任

推测算法．其主要优点包括：（１）用灰类表示信任
度，体现出信任的不确定性；（２）给出了信任推测的
基本评估算法，灰色关联分析和灰色聚类分析；
（３）算法中采用味聚集识别恶意评价；（４）在计算一
个实体的信任度时，综合考虑到对不同属性评价．不
足之处在于：（１）仅仅识别出恶意评价，未恶意评价
行为进行惩罚；（２）计算信任时，没有考虑实体间的
推荐信任；（３）在算法实现上，还有一些工作需要展
开，比如白化函数选择，评价信息的计算和存储等问
题，这些可能会影响到算法性能以及可扩展性．
５．８　基于云模型信任算法

文献［４２］提出了一种普适计算环境下基于云模
型的信任模型（ＣｌｏｕｄＢａｓｅｄＴｒｕｓｔＭｏｄｅｌ，ＣＢＴＭ）．
普适计算环境下的信任模型，对Ｐ２Ｐ网络也具有借
鉴意义，这里只是关注算法本身，不涉及具体的实现
环境．信任云的定义如３．６节所述，ＣＢＴＭ算法中
给出了信任云的传递以及合并算法．

在没有直接交互关系情况下，两个实体之间的
信任度就需要通过依靠其他实体的推荐进行计算．
假设有（狀＋１）个实体分别为犈１，犈２，…，犈狀，犈狀＋１，这
些实体组成一条信任路径，犈１对于犈狀＋１的信任云
狋犮（犈狓，犈狀，犎犲）为

　

狋犮（犈狓，犈狀，犎犲）＝狋犮１狋犮２…狋犮狀＝

∏
狀

犻＝１
狋犮犻（犈狓犻，犈狀犻，犎犲犻）

犈狓＝∏
狀

犻＝１
犈狓犻

犈狀＝ｍｉｎ∑
狀

犻＝１
犈狀２槡犻，（ ）１

犎犲＝ｍｉｎ∑
狀

犻＝１
犎犲犻，（ ）

烅

烄

烆 １

（１４）

　　在计算信任关系时，如果两个实体之间存在多
条推荐信任路径，就需要把不同路径上的信任云合
并成一个信任云．假设实体犈对实体犈′的信任
狋犮（犈狓，犈狀，犎犲）是合并狀条不同路径上的信任而得
到的，第犻条路径上的信任为狋犮犻（犈狓犻，犈狀犻，犎犲犻），则
信任云狋犮（犈狓，犈狀，犎犲）为

　

狋犮（犈狓，犈狀，犎犲）＝狋犮１狋犮２…狋犮狀＝

∑
狀

犻＝１
狋犮犻（犈狓犻，犈狀犻，犎犲犻）

犈狓＝１狀∑
狀

犻＝１
犈狓犻

犈狀＝ｍｉｎ１狀∑
狀

犻＝１
犈狀犻，（ ）１

犎犲＝ｍｉｎ１狀∑
狀

犻＝１
犎犲犻，（ ）

烅

烄

烆 １

（１５）

　　ＣＢＴＭ首次提出基于云模型的信任推测算法．
主要优点是：（１）用云模型将信任程度和不确定程
度表现出来，理论上更加合理；（２）ＣＢＴＭ给出了信
任计算中的两种基本方法：推荐信任计算方法和不
同信任云的合并方法．ＣＢＴＭ算法描述较简单，还
存在一些不足：（１）没有充分考虑算法抵抗恶意行
为的能力；（２）没有涉及如何利用主体之间的评价
信息构建信任云；（３）在算法实现上，还有一些工作
需要展开，比如主体之间信任的初始化，评价信息或
者信任云的存储等问题，这些可能会影响到算法性
能以及可扩展性．
５．９　各种模型比较

参照文献［９］中表１所列的模型比较指标，对本
节描述的各种信任模型进行比较，结果如表４所示．

表４　典型信任模型的比较
模型 ＴＭＢＳ ＥｉｇｅｎＴｒｕｓｔ／ＰｏｗｅｒＴｒｕｓｔＰｅｅｒＴｒｕｓｔ Ｒ２ＢＴＭ Ｄｉｒｉｃｈｌｅｔ ＦＴＥ ＰＲＭＧＳＴ ＣＢＴＭ
动态性 是 是 是 是 是 是 是 是

上下文因素 否 是 是 是 是 是 否 否
危险评估 否 否 否 是 否 是 否 否
实现 是 是 是 否 是 否 否 否

信心因素 否 是 是 是 是 是 否 是
历史交易 否 是 是 是 是 是 是 是
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（续　表）
模型 ＴＭＢＳ ＥｉｇｅｎＴｒｕｓｔ／ＰｏｗｅｒＴｒｕｓｔＰｅｅｒＴｒｕｓｔ Ｒ２ＢＴＭ Ｄｉｒｉｃｈｌｅｔ ＦＴＥ ＰＲＭＧＳＴ ＣＢＴＭ

第三方因素 否 是 是 是 是 否 是 是
信任对象 否 否 否 否 否 否 否 否
反馈协议 否 否 否 是 否 否 否 否
数学方法 算术 加权平均 加权平均 加权平均 贝叶斯推测 模糊逻辑 灰色理论 云理论
真实性 不好 好／很好 很好 好 好 不好 不好 很好
可扩展性 较高 较高 较高 高 较高 较高 较低 低
健壮性 很差 好／很好 很好 很好 差 差 好 差

６　存在问题与展望
６．１　当前研究存在的问题

对等网络中的信任机制问题经过多年研究取得了
一定成果，但在理论或者实现方面还存在以下问题：

（１）缺乏统一的信任模型的性能评价标准．目
前已有研究中提出了很多信任模型，如何合理地比
较这些信任模型之间性能差异是一件比较困难的工
作，主要原因是没有一个统一的评价标准．已有研究
大多采用模拟实验的办法进行评价，缺乏针对实际
数据的评价．

（２）从上面介绍的典型信任算法可以看出，在
已有的研究中，大多数信任模型缺少算法的实现部
分，如数据存储与访问、数据传输协议等，这些可能
会影响到算法的性能和可扩展性，直接关系到算法
在实际系统中的应用．

（３）在研究信任机制问题时，目前关注的焦点
多在信任算法本身上，比如算法有效性和健壮性等，
而轻视了一个重要问题，如何激励用户积极提供评
价信息，尤其是负面的评价信息．文献［４８］研究表
明，ｅＢａｙ系统中仅有６０．７％的买方和５１．７％的卖
方向系统提供了评价信息；而买方提供的评价中负
面信息仅占０．６％，卖方提供评价信息中负面信息
也不过１．６％．依据不完全的评价信息计算出的信
任值，并不能够反映系统的真实情况．

已有研究中的激励措施主要是采用对提供诚实
评价的用户进行奖励的办法，如何判断评价的真实
性是此类研究的重点．文献［４９］通过比较前后两个
接受同一服务的不同用户给出的评价是否一致来判
断前者是否诚实，并对诚实用户进行奖励．该激励机
制没有对非诚实的评价作出惩罚，恶意用户可依靠
提供不诚实评价促使诚实用户得不到奖励，最终导
致激励机制失效．另外，文献［４９］中没有考虑恶意用
户之间的合谋或策略撒谎行为对激励机制的影响．
文献［５０５１］利用Ｐｉｎｏｃｃｈｉｏ模型判断用户评价的

准确性，依据准确性奖励用户．评价具有主观性，用
户间的评价标准差异性较大，判断用户评价准确性
时应该考虑用户的个性．Ｐｉｎｏｃｃｈｉｏ模型中也没有考
虑合谋或策略性撒谎对激励机制的影响．文献［５２］
通过计算前后两个接受同一服务的不同用户给出的
评价之间的相关性决定奖励的多少．为得到奖励前
后评价应保持一致，提供诚实评价是纳什均衡．这与
文献［４９］所述激励机制类似，因此文献［５２］与文献
［４９］存在类似的不足，此外所有用户都采取撒谎策
略也可到达纳什均衡．文献［５３］认为交易双方对同
一个服务的评价不一致肯定存在撒谎行为，对存在
撒谎行为的双方都进行相应的惩罚．诚实用户也受
到惩罚，这对诚实用户是不公平的，可能会影响用户
参与的积极性．此激励机制同样存在用户评价标准
差异带来的问题．另外，该激励机制中也没有考虑恶
意用户之间的合谋评价带来的影响．

（４）识别和过滤非诚实或虚假评价是一个信任
系统需要解决的问题，因为非诚实或虚假评价会影
响信任度的准确性．ＰｅｅｒＴｒｕｓｔ［２６］利用节点的信任
值或者节点之间评价的相似性确定节点的可信度，
计算推荐信任时赋予可信度较高的节点较大权重，
依此减轻非诚实评价带来的影响．ＴｒｕｓｔＧｕａｒｄ［５４］计
算信任值时考虑到当前信任、历史信任以及信任波
动，可有效抵抗策略摇摆攻击；借助交易凭证防止恶
意用户提交虚假评价；另外采用ＰｅｅｒＴｒｕｓｔ相同的
方法较少非诚实评价对计算信任值的影响．Ｐｅｅｒ
Ｔｒｕｓｔ和ＴｒｕｓｔＧｕａｒｄ的不足之处如５．３节所述．文
献［５５］利用Ｂａｙｅｓｉａｎ理论评估某个用户的评价与
大多数人评价的偏离程度，当偏离较大时就认为该
用户的评价是不公平的．因该算法采用统计学方法，
当评价信息较稀少或评价信息较分散时会影响到算
法准确性．文献［５６］认为推荐者的评价越接近自己
的评价则推荐者越可信．当两种评价之间的差异超
过给定阈值时，认为推荐者撒谎．个体之间评价标准
的差异性会直接影响推荐者的可信度．文献［５７］提
出了一种Ｐ２Ｐ环境下的可识别不公平评价的初步
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框架，框架还需进一步完善，如该框架中的激励
机制．

（５）标识（ｉｄｅｎｔｉｔｙ）管理是信任机制中需要研究
的内容之一．如果缺乏对标识的管理，使得恶意主体
容易洗脱自己的”罪恶”历史．文献［５８］认为把所有
未知用户按恶意用户对待，可以提高信任系统的性
能．文献［５９］认为惩罚所有新用户可以减少系统中
的漂白用户（Ｗｈｉｔｅｗａｓｈｅｒ）数量．这两种方法虽然
可以降低系统中的恶意用户数量，但也会降低诚实
的新用户加入系统的积极性，而影响系统规模．文献
［６０］认为采用自适应新用户的合作策略相对于采用
欺骗所有新用户的合作策略能够提供高系统的总体
性能，但对于那些每次重新进入系统表现为诚实新
用户的漂白者显得无能为力．文献［６１］利用中心信
任机制能够保证为系统中的每个用户分配一个ＩＤ，
同时保证用户的匿名性，但中心信任机制不适合于
动态的对等网络环境．文献［６２］利用恶意节点的资
源（通信、存储和计算）是有限的以及增加系统假设
条件来限制恶意用户产生多余的ＩＤ，以抗击女巫攻
击．正如文献［６２］指出的那样这些假设条件在大规
模的对等网络中显得有些苛刻且不易满足．
６．２　展　望

结合第６．１节中提出的问题，在对等网络环境
下信任机制研究中，可在以下几个方面进一步展开
研究：

（１）统一的信任模型评价体系．通过评价体系
中给出的评价指标可以客观公正地比较不同信任模
型之间的差异，目前已有国外学者［６３６４］开始关注这
方面的工作．

（２）信任模型实现问题．这方面的工作主要研
究信任数据的存储与访问策略以及数据在对等节点
之间安全传输协议等．另外，许多信任模型涉及到较
为复杂的数学推导过程，算法的实现复杂度也是需
要研究的问题．

（３）信任机制中的激励问题．信任机制除了要
研究信任的运行机制，提供一套完善的激励机制也
是必不可少的．文献［４５］的研究结果也表明，在缺乏
激励机制的情况下，用户提供评价信息的积极性不
是很高．

（４）主体标识管理．主要研究信任系统中采用
何种方式给节点分配标识以及节点是否可以随意变
更其标识．防止恶意节点借此漏洞洗刷或隐藏其恶
意的历史记录．

（５）能更准确地反映主观信任不确定性的信任

模型以及结合人工智能等方法的信任推理机制也值
得研究．

７　结束语
目前Ｐ２Ｐ环境下的信任机制研究得到国内外

学者的广泛关注．通过在Ｐ２Ｐ中引入信任机制，以
期解决其面临的安全问题．本文在综述信任机制最
新研究进展的基础上，探讨了需要进一步研究的问
题．然而由于Ｐ２Ｐ网络和人类社会具有许多相似
性，这就造成信任机制较为复杂，需要研究的问题很
多．Ｐ２Ｐ网络中的信任机制研究对于其它计算环境，
如普适计算环境、ＡｄＨｏｃ网络，也具有借鉴意义．

致　谢　感谢审稿人提出的评审意见，这些评审意
见对提高论文水平有很大帮助！
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