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压缩编码过程中进行高隐蔽性的信息隐藏，文中试图对该种隐写进行检测．文中发现该种隐写将导致压缩语音流
中的音素分布特性发生改变，提出了音素向量空间模型和音素状态转移模型对音素分布特性进行了量化表示．基于
所得量化特征并结合ＳＶＭ（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，支持向量机）构建了隐写检测器．针对典型的低速率语音编码
标准Ｇ．７２９以及Ｇ．７２３．１的实验表明，文中方法性能远优于现有检测方法，实现了对ＱＩＭ隐写的快速准确检测．
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１　引　言
ＶｏＩＰ（ＶｏｉｃｅｏｖｅｒＩＰ）是非常流行的流媒体通

信服务，在全球范围内得到了广泛应用，彻底变革了
语音通信市场格局．由ＶｏＩＰ带来的语音数据流具
有量大且实时瞬态等特征，非常适合作为信息隐藏
载体，这使ＶｏＩＰ很可能被用于在ＩＰ网络中进行隐
蔽通信［１］．当前在语音中进行信息隐藏的方法可大
致分为以下几类：（１）针对脉冲编码调制语音数据
的最低有效位替换或匹配方法［２］；（２）变换域方法，
该方法先将载体数据变换到变换域，然后通过在变换
域修改一些参数实现机密信息的嵌入，常用的变换包
括倒谱变换［３］、离散余弦变换［４］、离散小波变换［５］

等；（３）基于量化索引调制（ＱｕａｎｔｉｚａｔｉｏｎＩｎｄｅｘ
Ｍｏｄｕｌａｔｉｏｎ，ＱＩＭ）的方法，该方法由Ｃｈｅｎ等人［６］

提出，适用于包含矢量量化的数字音频、图像和视频
编码，可用于在压缩编码过程中进行信息隐藏；
（４）一些针对特定压缩语音标准的信息隐藏方法，
例如，最近文献［７］提出了一种在Ｇ．７２３．１码流的
静音帧中嵌入机密信息的方法．

ＱＩＭ隐写的基本思想是将量化码本分组．假设
原量化码书为犆，将其分为犆１和犆２两部分，满足
犆１∩犆２＝且犆１∪犆２＝犆，犆１和犆２分别代表比特
“０”和“１”；当嵌入０时仅在分组码书犆１中选取最佳
量化值，嵌入１时则仅在分组码书犆２中选取最佳量
化值．接收方根据所接收的量化结果中的索引值是
属于犆１和犆２来恢复机密信息比特．显然，这种方法
实现简单，不增加计算量．

为了减少带宽消耗，ＶｏＩＰ一般在发送端对语音
进行低速率压缩编码然后传输．因此，上述几类语音
信息隐藏方法中第３种方法最适合用于在ＶｏＩＰ建立
隐蔽信道，因为第１类方法嵌入后的秘密信息在进行
压缩编码时将丢失，第２类方法的运算复杂度较高不
适合在语音实时编码时使用，而第４类方法仅适用于
Ｇ．７２３．１．文献［８］针对低速率语音编码提出了一种改
进的基于ＱＩＭ的信息隐藏方法，它的主要贡献在于
可以保证原码书划分后每个码字和它最邻近码字属
于不同的分组，从而使得嵌入机密消息后局部附加量
化失真的极大值相对其它划分方式取得极小，减小了
隐写带来的语音失真，提高了隐蔽性．这使对其进行
隐写分析非常困难，是当前在低速率压缩语音流中进
行信息隐藏最先进的方法之一．为此本文将以文献［８］
提出的ＱＩＭ信息隐藏的方法作为隐写检测目标．

当前ＱＩＭ信息隐藏方法的隐写分析已有一些

研究，但这些研究主要针对图像作为载体时的ＱＩＭ
隐写展开［９１２］．文献［９］发现进行ＱＩＭ信息隐藏会
对载体图像的局部相关性引入相当强的扰动，通过
引入Ｇａｍｍａ分布对这种扰动进行建模并结合预先
确定的似然率参数实现ＱＩＭ嵌入的检测．文献［１０］
观察到使用ＱＩＭ嵌入机密信息会增加量化图像的
不规则性（随机性），通过引入“近似熵”对载体和载
密图像的这种不规则性进行量化分析实现ＱＩＭ嵌
入的检测；文献［１１］的方法与此类似，所不同的是该
文使用基于核密度估计（ＫｅｒｎｅｌＤｅｎｓｉｔｙＥｓｔｉｍａｔｅ，
ＫＤＥ）的方法对上述局部不规则性进行衡量．文献［１２］
发现ＱＩＭ嵌入扰乱了图像像素及ＤＣＴ系数直方
图，构造了直方图变化与机密消息长度之间的估计
公式，实现了图像中ＱＩＭ嵌入率的估计．显然，这些
方法都利用了ＱＩＭ嵌入所引起的某一维度图像统
计特征的显著变化进行隐写分析，因此对于语音流
的ＱＩＭ嵌入检测其难点也在于寻找并确定ＱＩＭ嵌
入后所引起的显著变化特征．此外，一些盲检测方法
也可用于对ＱＩＭ隐写进行检测，例如文献［１３］给出
了一种基于Ｍｅｌ倒谱频率系数（ＭＦＣＣ）统计特征的
音频信息隐藏盲检测方法．该方法对于最低有效位
隐写具有较好的检测效果，但对于ＱＩＭ隐写其检测
效果并不理想，其原因主要是压缩编码使语音产生
很大的失真，直接从解码后语音采样值提取特征其
实已经很难反映原始语音所蕴含的特征信息．鉴于
此，本文针对低速率语音编码中的ＱＩＭ隐写给出了
一种无需解码直接在压缩域提取特征的方法，在此
基础上构建了基于机器学习理论的隐写检测器．

２　压缩域隐写检测特征提取
２．１　基本思想

ＶｏＩＰ所使用的低速率语音编码标准主要是
Ｇ．７２９和Ｇ．７２３．１，这两种低速率语音编码器都使
用了线性预测编码（ＬＰＣ）方法，编码过程的核心步
骤是对语音信号进行ＬＰＣ分析以获得声道系统函
数．通常声道系统函数可由式（１）表示，

犎（狕）＝１
犃（狕）＝

１
１－∑

狆

犻＝１
犪犻狕－犻

（１）

其中犪１，犪２，…，犪狆为语音信号的狆阶ＬＰＣ预测系
数．语音信号狓（狀）可视为激励信号通过滤波器
犎（狕）获得，例如一般语音中的浊音可视为周期性脉
冲激励得到（如图１的元音“ｏ”），而清音则由白噪声
激励得到（如图１的清音“ｓｈ”）．不同音素发音时一
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般具有不同的声道形态，据此可以推知，不同的音素
发音时其声道系统函数也不同，所以在理想情况下
应该对每个音素对应的语音片段分别进行ＬＰＣ分
析，每个音素的ＬＰＣ预测系数刻画了该音素的量化
发音特性．获得ＬＰＣ预测系数后的步骤是对其进行
矢量量化，假设获得的量化矢量索引为犐，则对于音
素犘必有一个犐与之对应，用符号犘!犐表示这种
关系并称犐为犘的量化特征索引．

图１　语音、音素序列及ＬＰＣ系数索引序列关系示意图
音素在语言学中被称为音标，它是构成语言的

基本单元，这些离散的基本单元根据一定的音素和
文法规则或多或少地连缀成词语［１４］，如图１中的单
词“ｓｈｏｐ”的发音由３个音素构成；词语按照一定的
句法形式构成完整的语言系统．语言系统是存在某
些统计规律的，例如，据统计英语中使用次数最多的
字母是“ｅ”，那么映射到语音上可以认为音素“ｅ”的
出现次数也最多；其次，英语中字母之间的组合排列
方式是存在一定规律的，如“ｑ”的后面大多数时候跟
着“ｕ”，那么映射到语音上可以认为音素之间的组
合排列也存在一定的规律．换句话说，一段语音中的
各音素的出现是不均衡的，其次不同音素的出现存
在相关性．称上述特性为语音中的音素分布特性．假
设某段语音对应的音素序列为犛＝犘１犘２…犘狀－１犘狀，
根据犘!犐，它将有一个与之对应的量化特征索引

序列：犛＝犐１犐２…犐狀－１犐狀，如图１所示．文献［８］给出
的信息隐藏方法是在获得ＬＰＣ系数的量化索引犐
时进行ＱＩＭ隐写的．显然，进行ＱＩＭ隐写势必使序
列犛的某些量化索引值发生变化，例如对于音素
犘犽，设其原量化索引为犐犿，进行ＱＩＭ隐写后可能变
为犐犿＋１，犛中索引的改变将导致犛中音素犘犽发生
相应的改变，如变为犘犽＋１．音素的改变将使犛中的
音素分布特性发生变化．因此，如能够有效量化犛
中音素的分布特性，则通过比较ＱＩＭ隐写前后该特
征的变化即可实现隐写检测．
２．２　音素分布特性的量化统计模型

为便于设计量化统计模型，我们首先给出本文
中音素这一概念的形式化描述．本文将音素犘用三
元组（狆，狊，狋）表示，其中狆为音素的语言学符号即音
标，狊为音标狆的发音是具有一定时长的语音小片
段，狋为狊的时长．根据语音学理论，音素犘为语音
的基本组成单位，且特定语言所包含的音素是有限
的，如英语包含４０个音素［１４］，本文假设有一种虚拟
语言犔，它包含有限个音素，这些因素构成集合：
犅＝｛犘１，犘２，…，犘狀－１，犘狀｝．基于上述假设，属于虚拟
语言犔的一段语音犛可以根据犅中的音素分解为多
个小片段，即可将犛切分为多个按时序排列的语音分
片犛＝犳１犳２…犳犿－１犳犿，分片犳犽实质上是音素犘犾的发
音，即存在犳犽＝狊犾（犽∈［１，犿］，犾∈［１，狀］），据此可将
语音片段犛表示为音素序列：犛＝犘犽犘犾…犘狓犘狔（犽，犾，
狓，狔∈［１，狀］）．显然，属于虚拟语言犔的任意一段语
音都可由上文方法获得其对应的音素序列．

如将音素犘视为一个单词，那么相应的可将语
音片段犛视为一个文档．据此，借鉴自然语言处理中
的文档量化表示模型：文档向量空间模型，我们可用
音素向量空间模型（ＰｈｏｎｅｍｅＶｅｃｔｏｒＳｐａｃｅＭｏｄｅｌ，
ＰＶＳＭ）作为音素序列的量化表示模型，如图２
所示．

图２　音素序列向量空间表示模型原理图
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音素向量空间量化表示模型的正规定义如下．
定义１．　虚拟语言犔的音素集合犅＝｛犘１，

犘２，…，犘狀－１，犘狀｝，称犘犻∈犅为音素词汇（Ｐｈｏｎｅｍｅ
Ｗｏｒｄ），称犅为语言犔的音素词典，属于虚拟语言犔
的语音片段所包含的音素都在犅中．

定义２．　虚拟语言犔的一段语音犛，通过查找
音素词典，可切分为按时序排列的犖个音素，称上
述过程为基于音素的语音分帧．

定义３．　设语音片段犛分帧后所得的音素序
列为犛＝犘犽犘犾…犘狓犘狔；根据音素词典犅＝｛犘１，
犘２，…，犘狀－１，犘狀｝可构造如下狀维向量：犞＝
｛犠１，犠２，…，犠狀－１，犠狀｝对音素序列犛进行量化表
示，称犠犻为音素词汇犘犻的权重（它是与犘犻在音素序
列犛中的分布相关的变量，其取值依据预先设定的
计算规则求取），称向量犞对应的狀维空间为音素
向量空间，音素序列犛可用该空间中的一个点表
示；称上述定义构成的语音片段量化表示方法为音
素向量空间量化表示模型，称犞为犛的音素向量．

本文音素犘犻（１犻狀）的权重犠犻的计算规则如
式（２）所示，

犠犻＝犆狅狌狀狋（犘犻）／犛狌犿（犛） （２）
其中犆狅狌狀狋（犘犻）表示音素词汇犘犻在音素序列犛＝
犘犽犘犾…犘狓犘狔的出现次数，犛狌犿（犛）表示犛所包含的
音素词汇总数．据此，我们可计算出任一语音片段的
音素向量犞，它是一个狀维向量．

如前文所述，音素在音素序列中的分布存在不
均衡性和相关性，显然音素向量并没有体现音素分
布的相关性特性．为此，还必须设计相关性特性的量
化统计模型．根据语音产生模型，发音的基本单位为
音素，发音过程实际上就是不断变换声道形态的过
程，可将该过程视为离散时间随机过程｛狓（犻），犻＞０｝，
狓（犻）表示音素发音时的声道形态，由于不同的声道
形态对应不同的音素，因此可用音素来代表声道形
态即取狓（犻）＝犘犻犽，犘犻犽表示第犻个时刻的声道正在发
音素犘犽（犘犽∈犅）的音．据此，可将音素序列犛＝
犘１犽犘２犾…犘犖－１狓犘犖

狔视为声道状态转移序列．根据语言
学的统计规律，一般认为某个音素的出现仅与其前
一个音素存在较大关联，鉴于此，本文假设下一个音
素的出现仅与当前音素有关，即存在以下关系：

犘狉（犘犖／犘１犘２…犘犖－１）＝犘狉（犘犖／犘犖－１）（３）
据此可证，随机状态序列犛＝犘１犽犘２犾…犘犖－１狓 犘犖

狔
为一阶马尔可夫链，即音素序列可视为声道（音素）
状态转移一阶马尔可夫链．显然，声道状态集合即音
素集合犅＝｛犘１，犘２，…，犘狀－１，犘狀｝．根据上述性质，
声道状态转移概率可用条件概率表示如下：

犪犻，犼＝犘狉（犘犻／犘犼），１犻，犼狀且∑
犕

犼＝１
犪犻，犼＝１（４）

它表征了音素序列中各音素出现的相关性，可作为
音素相关性的量化统计特征．在实际计算时直接计
算式（４）的条件概率较为困难，一般将其转化为联合
概率进行计算，即根据条件概率公式将式（４）转化为
式（５）：
犪犻，犼＝犘狉（犘犻／犘犼）＝犘狉（犘犻，犘犼）犘狉（犘犼），犘犻，犘犼∈犅（５）

进行各音素间相关性的计算．以犪犻，犼（１犻，犼狀）作
为元素可获得一个狀×狀维的矩阵犕，称该矩阵为
音素状态转移矩阵．显然，它量化不同音素出现的相
关性．

综上，我们得到了音素分布不均衡性的量化表
示（即音素向量犞）以及音素分布相关性的量化表示
（即音素状态转移矩阵犕）．这两个不同角度量化特
征必须进行融合，方能全面量化音素分布特性．由于
犞和犕的维度不同，我们首先对犕进行降维操作，将
其降为狀维以便于和犞进行融合．对犕降维后得到
狀维向量犞＝｛犚１，犚２，…，犚狀－１，犚狀｝，其中犚犼（１
犼狀）的取值方法如下：

犚犼＝ｍａｘ｛犪１，犼，犪２，犼，…，犪狀－１，犼，犪狀，犼｝ （６）
将犞与犞进行融合，获得融合向量犎＝｛（犠１，犚１），
（犠２，犚２），…，（犠狀－１，犚狀－１），（犠狀，犚狀）｝作为音素分
布特性的量化特征向量，下文称该向量为音素分布
特征向量（ＰｈｏｎｅｍｅＤｉｓｔｒｉｂｕｔｉｏｎＦｅａｔｕｒｅＶｅｃｔｏｒ，
ＰＤＦＶ）．
２．３　分帧方法及音素集合的确定

上面，我们已经给出了音素分布特征的量化统
计模型，但是要计算该量化特征，还必须针对不同的
低速率编码标准确定音素集合以及分帧方法．
Ｇ．７２９和Ｇ．７２３．１是ＩＴＵ为ＶｏＩＰ应用定义的低
速率语音编码标准，因此，本文给出这两种编码器的
音素集合和分帧方法，其它低速率编码器可类推．

语音中每个音素的持续时间是不等长的，例如
浊音“ｏ”可能持续５０ｍｓ以上，浊爆破音“ｂ”则可能
仅持续１０ｍｓ，而且随着发音人及语速的不同其持续
时长更是千变万化．因此，音素的持续时长是很难事
先确定的，这导致将一段语音进行基于音素的分帧
甚为困难．但是，本文利用低速率语音编码器都是对
语音进行分帧处理这一事实解决这一问题．例如，
Ｇ．７２９以１０ｍｓ为单位对语音进行分帧并对每帧计
算一次ＬＰＣ预测系数（即估计一次声道发音参数），
这意味着Ｇ．７２９认为在１０ｍｓ的短时内声道的形态
是稳定的；假设不同的声道形态对应不同音素发音，
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那么可以认为Ｇ．７２９中每帧对应一个音素或者是
一个音素的一部分．根据对实际语音的统计，英语中
音素的持续时长均值远大于１０ｍｓ，这印证了上述结
论的正确性．为此以１０ｍｓ为界限，本文将时长不超
过１０ｍｓ的音素称为α类，反之为β类．作为一种
近似，对于α类音素其时长设为Ｇ．７２９的帧长犾，对
于β类音素设其时长为狀×犾（狀＞１）即β类音素包含
多个Ｇ．７２９帧．我们发现β类音素发音时的信号波
形一般具有周期性特征，例如图１中的音素“ｏ”包
含了４个明显的周期，此时一个周期的信号已可反
映声道特征，因此对于β类音素在Ｇ．７２９中可视为
对其声道参数进行了多次重复估计．鉴于此，本文认
为对于β类音素，可分成狀个帧分别进行ＬＰＣ分
析．综合上述分析，本文认为每个Ｇ．７２９帧可近似
地跟一个音素对应（对于β类音素，可能连续几个帧

图３　进行ＱＩＭ隐写对融合特征向量造成的扰动

都对应相同的音素），据此，对Ｇ．７２９压缩语音流直
接以其原有的帧结构进行分帧即可．由于Ｇ．７２９对
每个帧的ＬＰＣ预测系数采用分级矢量量化，每个
音素犘的量化特征索引犐＝（犻１，犻２，犻３），其中犻１有
１２８种取值，犻２和犻３都有３２种取值，因此，索引犐共
有１２８×３２×３２＝１３１０７２种取值，这意味着音素集
合包含了１３１０７２个音素．音素集合太大，在音素序
列的长度较小时不易凸显其统计特性（例如，设音素
序列的长度为１００，此时音素集合中９９％以上的音
素都将不在音素序列中出现，这将导致量化统计特
征中很多元素的值为０），因此必须对量化特征索引
犐进行降维．由于，一级矢量犻１与所有的ＬＰＣ系数
的量化有关其重要性超过了犻２和犻３，而且ＱＩＭ隐写
是在３个分裂矢量量化时分别进行的，因此本文近
似地取犐＝犻１，即取犻１作为Ｇ．７２９的音素集合犅中
元素犘的量化特征索引，据此可得犅＝｛犻１１，犻１２，…，
犻１１２７，犻１１２８｝．所以，对于Ｇ．７２９其音素向量犞与音素状
态转移向量犞都是１２８维向量，而融合向量犎为

２５６维向量．对于Ｇ．７２３．１，基于类似的分析，仍可
基于其压缩语音流的原始帧结构进行分帧并近似地
取其第１个分裂矢量作为音素的量化特征索引，此
时其音素集合犅＝｛犻１１，犻１２，…，犻１２５５，犻１２５６｝，对应的音素
向量犞与音素状态转移向量犞都是２５６维向量，
而融合向量犎为５１２维向量．

确定音素集合及分帧方法后，对于给定的压缩
语音片段可方便地计算其融合特征向量犎．图３给
出了ＱＩＭ隐写对融合特征向量扰动情况的分析结
果．其中，图３（ａ）是一段长度为１０ｓ的Ｇ．７２９压缩
语音流片段及其使用文献［８］的方法进行ＱＩＭ隐写
后的融合特征向量犎对比图，从该图可以看出隐写
前后融合特征向量重合的点极少，这说明隐写前后
融合特征向量的变化幅度较大．为了量化分析隐写
对融合特征向量的扰动程度，本文引入向量变化率
（ＶｅｃｔｏｒＶａｒｉａｔｉｏｎＲａｔｅ，ＶＶＲ）对向量的改变进行
衡量．设对某个压缩语音流片段，其在隐写前后计算
所得的融合特征向量为犎１和犎２，犞犞犚定义为犎１
中取值发生变化的子向量的比例，定义如下：

犞犞犚＝∑
犖

犻＝１
τ犻∑

犖

犻＝１
μ犻 （７）

其中犖为融合特征向量维数，μ犻和τ犻定义如下：

μ犻＝
１，犪犻≠０
０，｛否则，τ犻＝

１，犪犻≠０且犪犻≠犫犻
０，｛否则 （８）

其中犪犻和犫犻分别为犎１和犎２中第犻维子向量的取
值．显然，犞犞犚的值越大，隐写对融合特征向量的扰
动幅度越大．将犞犞犚的值域分为１０个区间：犱犻＝
［犻×０．１，（犻＋１）×０．１），其中犻取值为０～９；本文对
实验部分所涉及的２６７４个不同语音片段使用Ｇ．７２９
及Ｇ．７２３．１分别计算了其犞犞犚值，图３（ｂ）统计了计
算所得犞犞犚值属于区间犱犻的语音文件数量．从图３
（ｂ）可以看出对于Ｇ．７２９和Ｇ．７２３．１，文件对应的向
量变化率值都超过０．５，这意味着至少有一半以上的
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融合特征向量中的子向量在隐写前后的取值发生了
改变；对于Ｇ．７２９，所有文件的犞犞犚均值为０．８６，
对于Ｇ．７２３．１该值为０．６８．因此可以认为本文所提
取的特征对隐写是非常敏感的———隐写将导致该特
征发生显著性变化．这对隐写检测非常有利．

３　基于机器学习的隐写检测
假设有一个未知是否存在ＱＩＭ隐写的压缩语

音片段犛，隐写检测的目标即判定犛是否存在ＱＩＭ
隐写．假设通过对犛进行处理所抽取的可用于隐写检
测的特征向量为狋，则隐写检测过程可用式（９）表示：

狔＝犳（狋），狔∈｛＋１，－１｝ （９）
其中函数犳为隐写检测器其输出结果即为检测结
果，若狔＝＋１，表示犛不存在隐写，否则存在隐写．
显然函数犳是一个二值分类器，隐写检测过程实质
上是分类过程：假设狔＝＋１时犛属于未隐写类（称
为ｃｏｖｅｒ类），狔＝－１时犛属于隐写类（称为ｓｔｅｇｏ
类），则隐写检测就是将未知类别的样本犛分为
ｃｏｖｅｒ类或ｓｔｅｇｏ类．对于分类问题，基于机器学习
的分类方法是当前主流，本文也采用这种方法．对于
未知类别的压缩语音片段，本文基于机器学习的隐
写检测过程如图４所示．显然，隐写检测的关键是确
定特征向量狋和分类器犳．

图４　压缩语音片段隐写检测过程
在文献［１３］中，特征向量的提取必须首先对压

缩语音片段进行解码，其后基于解码获得的语音数
据计算基于ＭＦＣＣ的统计特征向量，这种特征提取
方法需要进行解码操作，甚为耗时．上一节中我们介
绍了本文的特征提取方法，该方法不需要对压缩语
音进行解码，直接在压缩域抽取特征向量，计算速度
较快．为此，本文将上节给出的音素分布特性量化向
量犎作为特征向量狋．

关于分类器的设计，现有研究中，不同的对象分
类识别系统有不同的训练方法，这些方法大致可分
为两大类：判别法（ｄｉｓｃｒｉｍｉｎａｔｉｖｅａｐｐｒｏａｃｈ）和生成
法（ｇｅｎｅｒａｔｉｖｅａｐｐｒｏａｃｈ）．判别法可以灵活地选择用
来识别的特征，检测速度也较快，为此本文采用基于
判别法的分类器．在判别型分类器中，由于支持向量
机（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，ＳＶＭ）较适合小样本
训练的情况，本文考虑到训练时间和训练样本量，使
用支持向量机作为分类器．ＳＶＭ分类器是一种监督

学习分类器，它是通过使用某些已标注类别的样本
进行训练获得的．对于特征向量狋，分类器犳的训练
和预测步骤如下：

（１）获取尽可能多的ｃｏｖｅｒ类别低速率压缩编
码语音片段，并使用ＱＩＭ嵌入方法（分组码本使用
文献［８］算法进行优化划分）进行隐写以获得ｃｏｖｅｒ
类别中每个样本对应的ｓｔｅｇｏ样本，并做好标注；

（２）抽取上一步骤所获得的两类样本的特征向
量狋，标记每个向量的类别；

（３）训练分类器：使用上一步骤获得已标记类
别的特征向量集合训练分类器，获得分类器犳；

（４）使用分类器犳对未知类别样本进行隐写检
测：对于未知类别样本首先抽取特征向量狋，将狋作
为分类器犳的输入，分类器输出即为隐写检测结
果．ＬＩＢＳＶＭ是一个优秀的ＳＶＭ工具，本文基于
ＬＩＢＳＶＭ进行分类器的训练和预测．

４　实验及讨论
本文选择Ｇ．７２９和Ｇ．７２３．１作为实验测试所

用的低速率语音编码器，并采用文献［８］给出的方法
作为隐写算法．本文针对两种编码器分别进行了本
文隐写检测方法的性能测试，并与文献［１３］给出的
隐写检测方法进行了比较．

为了阐明算法具有较好的普适性，本文选择
不同发音人的多个语音片段组成语音样本库．所
用语音片段样本包含４个种类，分别是中文男声
（ＣｈｉｎｅｓｅＭａｎ，ＣＭ），包含５００个语音片段；中文女
声（ＣｈｉｎｅｓｅＷｏｍａｎ，ＣＷ），包含５３２个语音片段；英
文男声（ＥｎｇｌｉｓｈＭａｎ，ＥＭ），包含８１８个语音片段；
英文女声（ＥｎｇｌｉｓｈＷｏｍａｎ，ＥＷ），包含８２４个语音
片段．语音片段总计２６７４个．每个语音片段的时长
为１０ｓ，采样率为８０００Ｈｚ，对每个采样点用１６ｂｉｔ进
行量化，用ＰＣＭ格式存储．

我们称没有进行信息隐藏的压缩语音片段为未
隐写类（Ｃ类），否则称其为隐写类（Ｓ类）．不同类别
发音人的语音片段编码所得的Ｃ类及其对应的Ｓ
类压缩语音流片段构成进行分类器进行训练和预
测时的数据集．由于本文已将隐写检测问题转化为
分类问题，因此本文采用式（１０）定义的分类准确率
犘狉犲犮犻狊犻狅狀对检测算法的性能的进行评估：

犘狉犲犮犻狊犻狅狀＝λ^＋θ^λ＋θ （１０）
其中λ和θ是数据集中的Ｃ类和Ｓ类样本的个数，λ^
和θ　^则是被分类器准确判定类别的Ｃ类和Ｓ类样本
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的个数．
４．１　低速率语音编码器犙犐犕隐写检测结果

对语音样本库中ＣＭ中的每个ＰＣＭ格式存储
的语音片段使用Ｇ．７２９编码器进行压缩编码，获得
没有进行信息隐藏的５００个Ｇ．７２９压缩语音流片
段，由于Ｇ．７２９的帧长为１０ｍｓ，因此每个片段包含
１０００个Ｇ．７２９帧，这些压缩语音片段组成未隐写类
别（Ｃ类）样本．使用文献［８］介绍的ＣＮＶ算法方法
对Ｇ．７２９进行矢量量化时的３个分裂矢量码本进
行优化划分，获得进行ＱＩＭ嵌入的分组码本．再次
对每个ＰＣＭ格式的语音样本进行基于Ｇ．７２９标准
的编码压缩，并且，在对每个帧的ＬＰＣ系数进行矢
量量化时使用ＱＩＭ机制嵌入机密信息，获得包含隐
藏信息的５００个Ｇ．７２９压缩语音流片段，这些压缩语
音片段组成隐写类别（Ｓ类）样本．Ｃ类及其对应的Ｓ
类压缩语音流片段构成进行分类器训练和预测时的
ＣＭ数据集．同理可得ＣＷ、ＥＭ和ＥＷ数据集．这
４个数据集的所有样本构成混合（Ｈｙｂｒｉｄ）数据集．
因此，本文在５个不同的数据集上评估了算法性能．

用类似的方法获得使用Ｇ．７２３．１作为低速率
语音编码器时，进行检测算法性能评估的数据集．
由于每个语音片段的长度为１０ｓ，Ｇ．７２３．１的帧
长为３０ｍｓ，因此每个Ｇ．７２３．１压缩语音片段包含
３３３个帧．

对上述的每个数据集，选择７５％的Ｃ类样本及
其对应的Ｓ类样本，组成该种类分类器的训练样本
库，剩余的２５％样本组成测试样本库用于评估训练
所得分类器的分类准确性．表１给出了测试结果，
表１中列ＰＤＦＶ是使用本文方法获得的隐写检测
结果，列ＭＦＣＣ是使用文献［１３］的方法获得的隐写
检测结果．从测试结果看本文方法在５个测试数据
集上均优于文献［１３］的方法，在语音片段时长为

１０ｓ时，对于两种低速率语音编码标准，本文方法检
测准确率均超过９８％，而文献［１３］的方法对于
Ｇ．７２３．１基本上无法有效检测：对５个数据集检测
准确率均低于６０％．

表１　语音片段时长为１０狊时的测试结果
数据集名 使用Ｇ．７２９的结果／％

ＰＤＦＶ ＭＦＣＣ
使用Ｇ．７２３．１的结果／％
ＰＤＦＶ ＭＦＣＣ

ＣＭ １００．００ ９４．００ ９８．４０ ４９．６０
ＣＷ １００．００ ８８．７２ ９６．８０ ５２．２６
ＥＭ １００．００ ８０．００ ９８．２２ ５４．６３
ＥＷ １００．００ ７７．４３ ９７．８７ ５６．５５
Ｈｙｂｒｉｄ ９９．９８ ８６．７０ ９８．６２ ５２．７６

上面获得的测试结果所用的语音片段的时长为
１０ｓ．本文面向的是ＶｏＩＰ中低速率编码的压缩语音
流的隐写检测；ＶｏＩＰ中的语音流是实时流，进行隐
写检测前必须进行流的存储．为了达到较快检测以
及减少存储的数据量，显然达到可以接受的隐写检
测准确率时，我们希望所需要存储的语音流时长越
短越好．为此，我们在下文对语音片段时长与隐写检
测的性能进行了评估．
４．２　压缩语音流时长对隐写检测结果的影响

为了评估语音片段时长对隐写检测结果的影
响，首先根据不同的低速率编码器的帧长，对数据集
中的１０ｓ长度的语音片段进行截短处理．对于
Ｇ．７２９，由于其帧长为１０ｍｓ，１０ｓ长度的语音片段
总共包含了１０００帧，截取前犖（０＜犖１０００）个帧
编码所需的采样值，构成时长为０．０１×犖ｓ的新的
ＣＭ、ＣＷ、ＥＭ、ＥＷ和Ｈｙｂｒｉｄ数据集．对这些新的
数据集进行分类器的训练并测试分类准确性．表２
给出了不同语音片段时长时（犖取不同值）的检测
结果．

表２　压缩语音流时长变化时的犌７２９犙犐犕隐写检测结果
时长／ｓ ＣＭ的检测结果／％

ＰＤＦＶ ＭＦＣＣ
ＣＷ的检测结果／％
ＰＤＦＶ ＭＦＣＣ

ＥＭ的检测结果／％
ＰＤＦＶ ＭＦＣＣ

ＥＷ的检测结果／％
ＰＤＦＶ ＭＦＣＣ

Ｈｙｂｒｉｄ的检测结果／％
ＰＤＦＶ ＭＦＣＣ

０．１０ ６９．１６ ５３．６０ ６５．２２ ５２．２６ ６７．８４ ５７．０７ ６６．２０ ５２．９１ ７４．３３ ５８．３７
０．１５ ７８．１４ ５９．６０ ８０．３５ ５７．８９ ７８．４２ ６３．４１ ７４．７５ ５６．８０ ８３．３８ ６１．２１
０．２０ ８５．４２ ５８．８０ ８７．５９ ５７．５２ ８５．５７ ６３．６６ ８１．６７ ５８．５０ ８９．６０ ６１．７３
０．４０ ９４．６１ ６６．４０ ９４．７３ ６０．５３ ９４．２５ ６７．０７ ９３．５６ ６０．４４ ９５．９２ ６６．２９
０．８０ ９９．４０ ６７．６０ ９８．２１ ６５．４１ ９９．０２ ７７．０７ ９８．６６ ６２．８６ ９９．１４ ６９．５１
１．６０ ９９．９０ ７７．６０ １００．００ ６７．６７ ９９．８７ ７５．１２ ９９．７５ ６７．２３ ９９．８５ ７５．１１
３．２０ １００．００ ８７．２０ １００．００ ７３．６８ １００．００ ７７．３２ ９９．９３ ７４．７６ １００．００ ７８．９２
４．８０ １００．００ ８９．６０ １００．００ ８１．９５ １００．００ ７５．５９ １００．００ ７５．２４ １００．００ ８１．５４
６．４０ １００．００ ８９．６０ １００．００ ８６．８４ １００．００ ７６．８３ １００．００ ８０．３４ １００．００ ８４．４５
８．００ １００．００ ９４．００ １００．００ ８８．３５ １００．００ ７７．０７ １００．００ ８１．３０ １００．００ ８６．９２

为了更直观地比较两种方法的性能，图５给出
了５个数据集的平均检测准确率与语音片段时长的
关系图．从该图可以看出，随着语音片段时长的增
加，隐写检测准确率也随之提升；本文方法在任一时

长下其检测准确率均优于文献［１３］的方法；在语音
片段时长为０．４０ｓ时本文方法已能够达到有效检测
（检测准确率已经超过９０％），而此时文献［１３］的方
法仍不超过７０％．因此，对于Ｇ．７２９，在语音片段时
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长较小时本文方法性能远优于文献［１３］；在语音片段
时长较大时（超过４．８ｓ），本文达到１００％的隐写检
测准确率，这一点是文献［１３］无法达到的．

图５　５个数据集的Ｇ．７２９ＱＩＭ隐写检测平均准确率

由于Ｇ．７２３．１的帧长为３０ｍｓ，１０ｓ长度的语
音片段总共包含了３３３帧，仍截取前犖（０＜犖３３３）

个帧编码所需的采样值，构成时长为０．０３×犖ｓ的
新的ＣＭ、ＣＷ、ＥＭ、ＥＷ和Ｈｙｂｒｉｄ数据集．对这些
新的数据集进行分类器的训练并测试分类准确性．
表３给出了不同语音片段时长时（犖取不同值）的
检测结果．为了更好地比较两种方法的性能，图６给
出了５个数据集的平均检测准确率与语音片段时长
的关系图．从该图可以看出，随着语音片段时长的增
加，本文方法的隐写检测准确率也随之提升，但是文
献［１３］的方法其检测准确率一直低于６０％（可以认
为无法对隐写作出检测）．其原因可能是Ｇ．７２３．１
每３０ｍｓ的采样值采用文献［８］的ＱＩＭ隐写方法仅
嵌入３ｂｉｔ秘密信息，嵌入率太低导致解码后的语音
采样值序列并不因隐写而产生较大的改变，这使基
于采样值序列统计的特征对隐写不够敏感，从而导
致检测率低．但是本文方法是压缩域方法，不考察解
码后的语音数据，因此仍能获得较好的隐写检测准
确率：在语音片段时长较大超过６ｓ时，本文方法检
测准确率超过９０％．
表３　压缩语音流时长变化时的犌．７２３１犙犐犕隐写检测结果

时长／ｓ ＣＭ的检测结果／％
ＰＤＦＶ ＭＦＣＣ

ＣＷ的检测结果／％
ＰＤＦＶ ＭＦＣＣ

ＥＭ的检测结果／％
ＰＤＦＶ ＭＦＣＣ

ＥＷ的检测结果／％
ＰＤＦＶ ＭＦＣＣ

Ｈｙｂｒｉｄ的检测结果／％
ＰＤＦＶ ＭＦＣＣ

０．３０ ５２．７９ ５６．８０ ４５．９５ ５４．１４ ４４．７４ ５０．２４ ４５．６９ ４７．８２ ４９．７１ ４８．８０
０．６０ ５５．４８ ５２．４０ ４６．５２ ５１．８８ ４９．７５ ５０．９８ ５０．６０ ５０．７３ ５３．９６ ５０．４５
１．２０ ５７．４８ ５６．８０ ５１．１２ ４７．７４ ５６．４７ ５２．４４ ６０．７４ ５５．１０ ６８．３７ ４８．７３
２．４０ ７１．８５ ５４．４０ ６４．５６ ５１．５０ ８０．０１ ５２．４４ ７４．２７ ５２．１８ ８０．１８ ５２．４７
３．６０ ８７．６２ ５１．２０ ８０．４５ ５１．１３ ８５．８１ ５３．９１ ８７．１０ ５３．６４ ８８．７８ ５２．０２
４．５０ ８９．４２ ５０．００ ８５．９０ ５６．３９ ９０．９５ ５３．１７ ８９．４４ ５３．８８ ９１．７０ ５１．７９
６．００ ９２．６１ ５７．２０ ９０．９７ ５３．３８ ９３．８２ ５１．９５ ９４．２３ ５３．４０ ９５．１２ ５３．４４
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图６　５个数据集的Ｇ．７２３．１ＱＩＭ隐写检测平均准确率

根据上述实验，本文方法对于两种典型的低速
率语音编码器中的ＱＩＭ隐写均能有效检测，检测性
能远优于时域特征抽取方法．

５　总　结
本文对在低速率语音编码过程中的ＱＩＭ隐写

给出了高效的检测方法．本文发现一段语音中的音
素其分布存在不均衡性和相关性，据此本文提出了
一种基于压缩域的隐写检测特征抽取方法，并结合
支持向量机构建了隐写检测分类器．与基于时域的
特征抽取方法相比，本文方法不仅具有较高的检测
准确率，而且节省了压缩语音的解码时间，实现了对
压缩语音流的快速隐写检测．本文方法借鉴了文档
的向量空间表示方法及其分类模型，正是利用这些
方法所蕴含的深刻思想建立了本文的隐写检测算
法．本文方法为隐写检测提供了一种新的思路．
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