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一种新的容忍恶意节点攻击的无线传感器
网络安全定位方法
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摘　要　无线传感器节点位置定位正确与否对整个网络传感器起着至关重要的作用．当无线传感器网络暴露在恶
意危险环境中时，攻击者会攻击节点定位的过程，使其定位到错误位置，从而导致整个网络应用完全失效．基于最
大似然估计的传感器定位概率模型是一种常用的定位模型，但是它有两个缺点：（１）为了降低计算复杂性，通常将
ＲＳＳ（接收信号强度）信号标准差看成常数，影响定位精度；（２）安全性差，在有恶意节点攻击时模型常常会定位失
效．文中首先通过拟合测试数据归纳出了犚犛犛信号标准差随距离变化的函数关系，克服了第一个缺点．针对第二
个问题，在分析其受攻击时定位失败的具体原因后，对节点定位的概率计算公式进行了改进，设计了一种新的基于
变方差特征的传感器节点定位概率模型．该模型属于高度非线性全局优化问题．针对其难以求解的特点，文中设计
了一个新的有效的进化算法，并证明了该算法的全局收敛性．最后通过对公开数据集的测试和实际实验，验证了该
模型和求解算法能在保证定位精度的前提下，完成节点的安全定位．
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１　引　言
无线传感器网络是由大量成本低廉、存储能量

有限、分布广泛的传感器节点组成的网络，这些节点
之间能在短距离内进行无线通信．它在医疗健康监
视、危险环境数据采集和军队战场操作等领域中都
有广泛应用［１］．节点定位技术是无线传感器网络应
用（如地理路径路由协议ＧＰＳＲ和ＧＥＡＲ、环境检
测、目标跟踪等）的基础，一个没有位置信息的节点，
在传感器网络中不会起到任何作用［１２］．目前，已经
设计出很多位置发现协议（也称为定位技术）［３］．这
些定位技术通常会使用一些已知自身位置信息的节
点（信标节点，也称为锚点）进行定位，步骤如下：首
先，待定位的普通节点（非信标节点）接收到从信标
节点发送过来的无线信号数据包，这些数据包中携
带着对应信标节点的位置信息；然后，从接收到的信
号数据包中包含的信息（比如接收信号强度
犚犛犛［３４］、到达时间差［５６］、数据包记录的路径跳数
等［７］）中计算出发送节点和接收节点之间的距离，再
依据这些测量来估计普通节点的位置．常用的估计
算法有三边测量法［８］、三角测量法［９］、最大似然估计
法（概率可能性最大）［１０］、质心法等．其中，依据接收
信号强度（犚犛犛）与位置距离之间的概率分布关系，
利用最大似然估计法（概率可能性最大）来估计普通
节点位置的方法是一种常用的定位方法［１０］．

但这些定位方法通常都忽略了存在恶意节点攻
击的情况，在恶意节点攻击环境中会发生定位错
误［１，１１１２］．比如，攻击者在不同位置通过拦截并伪造
信标节点数据包，提供虚假位置信息，或者通过捕获
控制信标节点，更改信标节点信号值等行为，将导致
普通节点的定位错误，从而颠覆无线传感器网络正
常的应用．虽然可以通过加密和认证等传统安全技
术（比如给每个数据包加密，待定位的普通节点只接
收通过加密认证的信标节点数据包）提高节点安全
定位的准确性，但这样传统的认证机制在无线广播

环境中很难保证足够的安全，攻击者很容易采用复
制、阻塞和改变传播路径等手段破坏这些传统的安
全技术，导致定位失败．而且有些定位方法是由于本
身设计缺陷、缺乏辅助安全机制导致安全问题的，概
率因子连乘形式的最大似然估计法就属于这样的例
子．因此必须设计一些辅助的安全机制为节点定位
提供安全保障．

传感器网络中基于最大似然估计［１０］的节点定
位概率模型是一种常用的定位模型，但是它有两个
缺点：（１）为了降低计算复杂性，通常将犚犛犛信号标
准差看成常数，不能反映实际情况，影响定位精度；
（２）在有恶意攻击节点时，模型常常定位失效．为了
克服这些缺点，本文首先针对基于最大似然估计的
传感器定位概率模型，通过拟合犚犛犛信号标准差随
距离的变化规律，给出了它们的函数关系，克服了该
标准差取常数值带来的缺陷，从而对原模型进行了
改进．其次，针对改进模型没有考虑恶意节点攻击时
会出现定位失效的问题，采用投票法的思想，对模型
中的关键技术：定位节点的概率计算公式进行了重
新设计，解决了原模型在有恶意节点攻击时出现定
位失效的问题，实现安全定位．然后，针对设计的模
型为高度非线性的全局优化问题而难以求解的特
点，设计了一个新的有效的进化算法，并利用随机
论［１３１４］证明了设计算法的全局收敛性．最后通过对
公开数据集［１５］①的模拟和实际实验，验证了本文模
型和求解算法能在保证定位精度的前提下，完成节
点的安全定位．只要大多数的信标节点为正常节点，
该定位模型和求解算法就可以很好抵御共谋攻击，
过滤掉恶意节点的定位参考信息，能解决传统概率
似然定位方法在攻击环境下彻底失效的问题．按照
文献［１１］的分类方法，节点定位安全措施按照设计
目标分可以分为三类：预防［１６］、检测［１７］②和过
滤［１８１９］．本文提出的安全方法属于一种过滤算法，除
了能解决传统最大似然估计定位方法在攻击环境下
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定位彻底失效的问题之外，相比投票过滤算法［１８］能
避免投票法网格大小和网格数目影响求解时间性
能的缺陷，相比求最大一致信标集的恶意节点过滤
算法（如ＡｔｔａｃｋＲｅｓｉｓｔａｎｔＭｉｎｉｍｕｍＭｅａｎＳｑｕａｒｅ
Ｅｓｔｉｍａｔｅ，ＡＲＭＭＳＥ）［１９］能避免其由于组合数爆炸
而不得不使用贪婪算法获得近似解的缺陷．

２　传感器网络中基于变方差特征的
最大似然估计定位模型
无线信号是一种电磁波信号，考虑各向同性球

面波的犚犛犛（接收信号强度，单位：ｄＢ）信号，其在传
播过程中会被传播介质吸收部分能量，强度会随距
离成指数衰减，衰减规律可以表示为式（１）

犚犛犛（犱）＝犘犔０－１０ηｌｏｇ１０（犱／犱０） （１）
其中犚犛犛（犱）表示接收端信号强度值（单位是ｄＢ），
犱表示发射点到测量点的距离，犱０表示参考距离，
犘犔０是在参考距离为犱０处的接收信号强度值（单位
是ｄＢ）（通常取犱０＝１），η表示路径损失因子，即衰
减因子．

由于干扰噪声的存在，测量的犚犛犛值往往有偏
差，由此式（１）可修改成（取犱０＝１）

犚犛犛（犱）＝犘犔０－１０ηｌｏｇ１０犱＋犖σ犖 （２）
其中犖σ犖～犖（０，σ２犖）表示噪声干扰．它是零均值、标
准差为σ犖的高斯分布的随机变量，则在实际距离为
犱的条件下信号值为犚犛犛的条件概率分布就可表
示为

犘（犚犛犛｜犱）＝１
σ犖２槡πｅ

－（狉１－０）２

２σ２犖 （３）
其中，狉１＝犚犛犛－犘犔０＋１０ηｌｏｇ１０（犱）．在实际测量表
示中，式（２）通常表示为犚犛犛（珟犱）＝犘犔０－１０ηｌｏｇ１０珟犱，
其中，犚犛犛（珟犱）表示由测量得到的犚犛犛值，珟犱表示测
量得到的距离，从而有

珟犱＝犵（犚犛犛）＝１０
犚犛犛－犘犔０
１０η （４）

用犘（犱）表示距离为犱的先验概率，珟犱表示通过
式（４）计算得到的测量距离，犘（犱｜珟犱）表示在测量距
离为珟犱条件下实际距离为犱的概率，由式（３）和
式（４）可得
犘（犱｜珟犱）＝犘（珟犱｜犱）犘（犱）／犘（珟犱）
　　＝犘（犚犛犛｜犱）·ｄ犵

ｄ犚犛犛·犘（犱）／犘（珟犱）

＝１
σ犖２槡πｅ

－（１０ηｌｏｇ１０（犱／珘犱））２

２σ２犖 ·珟犱·ｌｎ１０１０η·犘（犱）／犘（
珟犱）
（５）

由于随机事件的概率分布要求随机事件发生的
初始条件必须相同，在不同地点对犚犛犛进行测量，
场景不一样，概率事件发生的初始条件也不一样，因
此式（３）和（５）中的σ犖通常不是常量．在很多文献，
如文献［２０２１］中，将σ犖作为常数处理，仅仅是为了
减少计算复杂度、方便求解而对模型进行的简化，但
这往往影响模型的精度．一些文献讨论了σ犖不为常
数的情形，如文献［１５］取σ犖的上界作为σ犖的估值，
这相当于还是将其看成常数；文献［２２］直接给出了
σ犖随距离犱的变化关系，但没给出理由，建模依据
不足；文献［２３］通过实验证实了σ犖不为常数的结
论，但只是利用此结论给出了一个选择信标节点的
原则（依此原则设计了一种模糊贴近度的间接定位
方法），没有讨论如何将σ犖的变化规律直接用在定
位方法的设计上．采用类似文献［２３］的实验方法，本
文在感知ＲＦ２２１０传感器网络实验教学平台上，利
用实验方法拟合出两个传感器节点之间犚犛犛信号
标准差与距离之间的函数关系，从而给出了σ犖变化
规律的定量描述．感知ＲＦ２２１０是国内公司开发的
一种无线传感器网络实验教学平台，传感器节点采
用ＺｉｇＢｅｅ协议．在室内办公室环境中保持１５ｄＢ发
射功率，每改变一次两个节点之间的距离，采集

图１　犚犛犛信号标准差随距离变化关系图

１０００次犚犛犛信号值，求出标准差．图１统计出了
犚犛犛信号标准差与距离的变化关系，所得结果和文
献［２３］的测量结果类似．其实图１中标准差σ犖与距
离间的变化规律其实是有共性的，在越靠近信标节
点的地方，受到的噪声影响越小，标准差σ犖也越小；
随着距离增加，噪声影响增加，σ犖也变大；再随着距
离的增加，犚犛犛信号会减弱，在有限噪声影响下，σ犖
也跟着减小．结合图１所示实验结果及以上分析，
犚犛犛信号的标准差与距离的变化关系接近高斯函

数，可以用高斯函数σ犖（犱）＝犪ｅ－
（犱－犱０）２

犫２ 进行拟合，其
中参数犪，犫，犱０的值可以从训练测试数据中进行曲
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线拟合得到（本文的实验部分给出了拟合方法）．因
此，式（５）可以表示为
犘（犱｜珘犱）＝犘（珘犱｜犱）犘（犱）／犘（珘犱）
＝犘（犚犛犛｜犱）·ｄ犵

ｄ犚犛犛·犘（犱）／犘（珘犱）

＝ １
σ犖（犱）２槡πｅ

－（１０ηｌｏｇ１０（犱／珘犱））２

２σ２犖（犱） ·珘犱·ｌｎ１０１０η·犘（犱）／犘（
珘犱）
（６）

其中犱＝（狓－狓犻）２＋（狔－狔犻）槡 ２，犘（犱）表示与信标节
点坐标（狓犻，狔犻）的距离为犱的先验概率，σ犖（犱）＝

犪ｅ－
（犱－犱０）２

犫２ 为标准差拟合函数．对犘（犱）的计算，采用
类似文献［２４］中的做法，犘（犱）＝犿（犱）

∫犿（犱）ｄ犱，犿（犱）近
似表示为犿（犱）≈２π·犱，犱犚０， 犚＜｛ 犱，犚表示通信最大
尺寸，假设节点通信范围大于犚，这样做的依据是让
犘（犱）表示落在半径为犱的环形区域占整个区域的
比例．

假设总共有狀个信标节点参与定位，第犻个信标
节点发送过来的定位参考信息用三元组〈狓犻，狔犻，珟犱犻〉
表示，其中（狓犻，狔犻）是表示第犻个信标节点的位置坐
标，珟犱犻表示待定位节点与第犻个信标节点的测量距
离．由于有狀个信标节点参与定位，相当于狀个随机
事件独立发生，利用与文献［１０，２４］类似的思想，依
据概率论中的乘法法则和贝叶斯法则，在待定位节
点到各信标节点的测量距离为珟犱犻的条件下实际距
离为犱犻的条件概率（犻＝１，…，狀）最大，即满足
（狓，狔）＝ａｒｇｍａｘ狓，狔

｛犘犕（狓，狔）｝，

犘犕（狓，狔）＝∏
狀

犻＝１
犘犕犻（狓，狔）＝∏

狀

犻＝１
犘（犱犻｜珟犱犻）

＝∏
狀

犻＝１
犘（珟犱犻｜犱犻）犘（犱犻）／犘（珟犱犻）

＝∏
狀

犻＝１

１
σ犖（犱犻）２槡πｅ

－（１０ηｌｏｇ１０（犱犻／珘犱犻））２

２σ２犖（犱犻） 珟犱犻ｌｎ１０１０η犘（犱犻）／犘（
珟犱犻）

（６′）
其中，犱犻＝（狓－狓犻）２＋（狔－狔犻）槡 ２，表示当前位置点
（狓，狔）距离第犻个信标节点的距离为犱犻，σ犖（犱犻）＝

犪ｅ－
（犱犻－犱０）２

犫２ 表示距离第犻个信标节点犱犻长度的地方
接收到这个信标节点犚犛犛信号的标准差，犘（犱犻）∝
２π·犱犻表示处于距离第犻个信标节点长度为犱犻位置
的先验概率．其余的量中，狀表示信标节点个数，珟犱犻

表示测量估计距离，犘（珟犱犻）表示测量估计距离为珟犱犻
的先验概率，η是路径损失因子（即衰减因子），这些量
都是与变量（狓，狔）无关的常数．为方便引用，记式（６′）
为模型（６′）．模型（６′）表示要定位到的位置点能使
得在测量得到与各个信标节点距离为（珟犱１，珟犱２，…，
珟犱狀）条件下该点的条件概率取最大值．

３　传感器网络中基于变方差特征的
安全定位概率模型和求解算法

３．１　安全定位概率模型
假设攻击者可以改变三元组〈狓犻，狔犻，珟犱犻〉中的任

何值，可以恶意地声称一个错误的位置〈狓犻，狔犻〉，也
可以恶意地调整信号值改变测量距离珟犱犻．发起的攻
击可以是单个恶意节点的攻击，也可以是多个恶意
节点彼此独立的非共谋攻击，还可以是多个恶意信
标节点协同合作的共谋攻击．在没有攻击的安全情
况下，上节概率连乘的最大似然估计定位模型（６′）
是有效的．相当于每个信标节点都为定位提供一个
条件概率值，总概率为这些条件概率的乘积．狀个概
率事件相互独立发生，依据概率论中的乘法定理，要
求概率连乘值最大．但一旦有恶意攻击存在，概率连
乘的模型（６′）注定会失败．原因很简单，安全环境下
会使每个条件概率犘犕犽（狓，狔）在正确位置定位点都
取一个大概率值；而在恶意节点攻击环境下，由于恶
意信标节点（比如信标节点犽）的存在，所提供的定
位三元组〈狓犽，狔犽，珟犱犽〉参考信息有误，则在某个定位位
置点，当定位概率值犘犕犽（狓，狔）取值为大概率值时，
其余正常信标节点提供的定位概率值犘犕犻（狓，狔）
在该点上取值几乎为０；或者在正确定位位置点，正
常信标节点提供的定位概率值犘犕犻（狓，狔）取值为大
概率值时，恶性信标节点犽提供的定位概率值
犘犕犽（狓，狔）在该位置点上取值几乎为０．无论哪种情
况，由于有几乎为０的连乘因子存在，模型（６′）中最
后相乘起来得到的结果也就几乎总为０，定位也就
失效了．为此，文献［１８］提出可以先识别并过滤掉这
样的恶性信标节点再进行定位，并设计了求最大一
致信标集的恶意节点过滤算法ＡＲＭＭＳＥ（Ａｔｔａｃｋ
ＲｅｓｉｓｔａｎｔＭｉｎｉｍｕｍＭｅａｎＳｑｕａｒｅＥｓｔｉｍａｔｅ），但由
于要准确求出最大一致信标集需要列举所有节点的
组合情况而产生组合数爆炸，不得不使用了贪婪算
法，并且这样只能获得近似解，不仅如此，还将定位
过程机械地分成了滤除恶意节点和安全定位两个阶
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段，增加了时耗．本文认为，只要将定位模型（６′）中
的概率值连乘犘犕（狓，狔）＝∏

狀

犻＝１
犘犕犻（狓，狔）改成连加

的形式犘犕（狓，狔）＝∑
狀

犻＝１
犘犕犻（狓，狔），恶性信标节点提

供几乎为０的定位概率值犘犕犽（狓，狔）不是作为乘法
因子项出现，而是作为加法加数项出现，从而免除了
对最终目标函数值的影响，完成安全定位，不但避免
了由于组合数爆炸求近似解的缺点，而且滤除恶意
节点和安全定位可以同时完成，减少耗时．

将式（６′）中概率值连乘犘犕（狓，狔）＝∏
狀

犻＝１
犘犕犻（狓，狔）

改成连加形式犘犕（狓，狔）＝∑
狀

犻＝１
犘犕犻（狓，狔）的可行性

还有一个依据，就是基于网格划分法求解的投票法
的思路．投票法是文献［１８１９］提出的一种典型的恶
意节点过滤方法．图２是文献［１８］中投票法示意图，
将定位平面区域划分成网格，每个信标节点犻和测
量距离珟犱犻对应一个圆环，对每个圆环经过的网格投
票计数加１，得票最多的网格中心为定位位置点．这
样即使存在恶意节点的攻击，只要大多数信标节点
为正常节点，正确定位的网格得到的投票最多，实现
安全定位．文献［２５］证明了当恶意节点的个数大于
等于（狀－２）／２时，若不采取特殊措施，则没有算法
可以绝对保证安全的定位到指定精度．投票法实质
上是对空间网格进行加法投票计数，以此达到过滤
恶意节点的目的，思路是连加计数．因此，将模型
（６′）中的概率值连乘犘犕（狓，狔）＝∏

狀

犻＝１
犘犕犻（狓，狔）改

成连加的形式犘犕（狓，狔）＝∑
狀

犻＝１
犘犕犻（狓，狔）是可行的．

图２　基于网格划分的投票定位方法

综合以上分析，在模型（６′）中去掉与坐标变量
（狓，狔）无关的常数项珟犱，犘（珟犱）和ｌｎ１０１０η等，得到能过滤

恶意节点完成安全定位的新模型为
（狓，狔）＝ａｒｇｍａｘ狓，狔

｛犘犕（狓，狔）｝，

犘犕（狓，狔）＝∑
狀

犻＝１
犘犕犻（狓，狔）

＝∑
狀

犻＝１

１
σ犖（犱犻）ｅ

－（１０ηｌｏｇ１０（犱犻／珘犱犻））２

２σ２犖（犱犻） 犘（犱犻）（７）

其中σ犖（犱犻）＝犪ｅ－
（犱犻－犱０）２

犫２ ，犘（犱犻）∝２π·犱犻，犱犻＝
（狓－狓犻）２＋（狔－狔犻）槡 ２，待优化的自变量为位置坐
标变量（狓，狔）．为方便引用，记式（７）为模型（７）．
３．２　求解算法

接下来的问题是如何求解模型式（７）的最优解．
这是一个非线性全局最优化问题，由于变方差项的
存在，目标函数是一个关于变量狓，狔高度非线性复
杂的函数表达式，狓，狔的偏导数项非常复杂，用数学
中传统的基于导数的优化方法，如最速下降法、牛顿
法、拟牛顿法、共轭梯度法等求解．用网格划分法来求
解，其精度要受网格划分大小的影响，文献［１８１９］设
计了一种循环迭代求精改进方法，在找到投票最多
的单元格后，再以该单元格作为目标区域，进入下一
轮投票，反复迭代直到满足定位精度要求，但这类方
法计算量太大，且计算量明显与定位区域大小有关，
区域越大网格数量也越多，耗时也越多．网格法还有
其它的变种形式，如模糊贴近度［２６］等，也都有类似
的缺点．因此必须设计一种求解算法，既能避免传统
优化方法的缺陷，又能避开网格法中的缺陷．进化算
法作为一种随机搜索的自然仿生算法，求解时不需
要函数导数信息，目标函数表达式复杂性对求解的
影响相对较低，在传感器网络上的应用越来越受到
重视［２７２８］．文献［２９３１］在无线传感器定位问题中
使用了智能优化算法，但仅仅是对目标函数为最小
误差平方和∑犼∈犎（犻）（珟犱犻犼－犱犻犼）２的形式，由于节点分布
的限制还需要加上修正步骤，这是比较麻烦的．目前
对目标函数为概率形式使用智能优化算法的文献还
很少，关于变方差形式的讨论更少．针对模型（７）中
目标函数关于变量狓，狔高度非线性、难于求解的问
题，结合无线传感器通信特征，本文运用智能优化中
的进化计算理论设计了模型（７）的求解算法，具体算
法如下．

求解算法１．
第１步．种群初始化：
在定位平面上随机产生μ个点作为初始解犘（０）＝
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｛犘１（０），犘２（０），…，犘μ（０）｝，其中犘犼（０）＝（狓犼（０），狔犼（０））Ｔ
表示平面上的第犼个点坐标．

对任意的初始个体犘犼（０），犼＝１，…，μ，对每个信标节
点犃狇，狇＝１，…，狀，分别在连线犘犼（０）犃狇方向上运用传统数学
方法求出单自变量函数

犘犕狇（狓，狔）＝１
σ犖（犱狇）ｅ

－（１０ηｌｏｇ１０（犱狇／珘犱狇））
２

２σ２犖（犱狇） 犘（犱狇）

的函数最大值点（由于犱狇＝（狓－狓狇）２＋（狔－狔狇）槡 ２，函数
犘犕狇（狓，狔）中的两个自变量狓，狔都在犱狇中，因此可以将函数
犘犕狇（狓，狔）看作是犱狇的单自变量函数），令犽＝１，记找到
犘犕狇（狓，狔）最大值的点为犔狇犼（犽），比如在图３中的个体犘１（１）
对应信标点犃１而言找到的最大值点为犔１１（１）．

图３　初始群体和局部搜索示意图

　　分析：这里没有使用犘犕（狓，狔）＝∑
狀

犻＝１
犘犕犻（狓，狔）作为目

标函数对变量狓，狔求导，而是使用单个的犘犕犻（狓，狔）对犱犻求
导，可以避开对函数犘犕（狓，狔）的复杂处理，这样简单而有效
的方法很多，比如梯度法、插值法．对个体犘犼（０）和函数
犘犕狇（狓，狔）而言，同一信标节点犃狇，函数值犘犕狇（狓，狔）只与
到圆心犃狇的距离有关，对不同的个体犘犼（０）对应的最优点
犔狇犼（犽）（其中犽＝１）一定分布在以犃狇为圆心的某个圆上，如
图３所示．若总共有狀个信标节点，则会对应有狀个圆，每个
圆上分布了μ个局部搜索的点犔狇犼（１），犼＝１，…，μ，初始化的
结果是在每个圆上都初始化分布了一个规模为μ的子群体．

第２步（第１阶段进化）．对各个圆心为犃狇的圆上的子

群体，令犽＝１，使用犘犕（狓，狔）＝∑
狀

犻＝１
犘犕犻（狓，狔）作为适应度函

数，做第１阶段的交叉、变异和选择：
半角交叉．在子群体中任意取两个点犔狇犼１（犽），

犔狇犼２（犽），用平分圆心角θ＝∠犔狇犼１（犽）犃狇犔狇犼２（犽）的方式产生
两个子代犔狇狅１犮（犽），犔狇狅２犮（犽），如图４所示．如果用狓狇狅１（犽）和
狔狇狅１（犽）表示子代犔狇狅１犮（犽）的坐标，则具体计算表达式为

狓狇狅１（犽）＝狓犃狇（犽）＋犔狇犼２（犽）犃狇·ｃｏｓ（θ狇犼２＋θ／２），

狔狇狅１（犽）＝狔犃狇（犽）＋犔狇犼２（犽）犃狇·ｓｉｎ（θ狇犼２＋θ／２），
其中狓犃狇（犽）和狔犃狇（犽）表示点犃狇的坐标，犔狇犼２（犽）犃狇表示

图４　半角交叉
连线犔狇犼２（犽）犃狇的长度，θ狇犼２为连线犔狇犼２（犽）犃狇的水平夹角，θ
表示圆心角∠犔狇犼１（犽）犃狇犔狇犼２（犽），由于３个点犔狇犼１（犽），犃狇，
犔狇犼２（犽）的坐标都已知，因此θ狇犼２和θ可以分别通过反正切函
数和反余弦函数求出．类似方法可以得到另一个子代
犔狇狅２犮（犽）的坐标狓狇狅２（犽），狔狇狅２（犽）的表达式．

均匀变异．设定变异概率为犘犿，对经过以上交叉后任
一子代个体犔狇狅犼犮（犽）点，绕圆心犃狇随机转动一个角度θ狉狀犱得
到变异后的子代个体犔狇狅犼犿（犽）点，其中θ狉狀犱表示［０，２π）之间的
一个均匀分布的随机数．

选择．在所有原子群体个体、经过交叉后所有个体和经过
变异后所有个体组成的集合｛犔狇犼（犽）｜犼＝１，…，μ｝∪｛犔狇狅犼犮（犽）｜
犼＝１，…，μ｝∪｛犔狇狅犼犿（犽）｜犼＝１，…，μ｝中，以犘犕（狓，狔）＝

∑
狀

犻＝１
犘犕犻（狓，狔）作为适应度函数，令犽＝犽＋１，选择最好的μ个

个体作为下一代子群体｛犔狇犼（犽）｜犼＝１，…，μ｝，若犽达到事先
给定的进化代数犌１，则进入第３步；否则转入第２步开始的
半角交叉继续进化．

分析：这一步中的进化实际上是在狀个不同的子群体中
独立进行的进化，每个限制于各个圆上的子群体进化方式
（交叉、变异、选择）都相同，使用的适应度函数形式也相同，
进化结果是各子群体的优良个体分布在狀个圆交叉区域
附近．

第３步（第２阶段进化）．以犘犕（狓，狔）＝∑
狀

犻＝１
犘犕犻（狓，狔）

作为适应度函数，在第２步进化得到狀个子群体的所有个体
中（总共有狀·μ个）选择最好的μ个个体作为初始群体，记
为犘犼（狋），犼＝１，…，μ，令狋＝０，做第２阶段的交叉、变异和
选择：

随机凸组合交叉．在当前群体中随机选取３个个体犘犻１（狋），

犘犻２（狋），犘犻３（狋），计算犘犻（狋）＝∑
３

犼＝１
θ犻犼·犘犻犼（狋）得到一个新个体，

其中θ犻犼为元素在０和１之间的随机数，并且满足凸组合的

约束条件１＝∑
３

犼＝１
θ犻犼．采用这样的交叉方式是由于圆的交叉

区域可以是一个凸区域．
两重高斯变异．设定变异概率为犘犿，对上面的个体

犘犻（狋）做变换得到犙犻（狋）＝犘犻（狋）＋Δ犘，其中Δ犘～犖（０，σ２犽）＝
（犖（０，σ２犽１），犖（０，σ２犽２））表示二维高斯标准正态分布的扰动，这
样的变异方式相当于对个体犘犻（狋）的两个位置分量犘犻（狋）＝

７３５３期 叶　苗等：一种新的容忍恶意节点攻击的无线传感器网络安全定位方法



（狓犻（狋），狔犻（狋））做高斯变异后得到新个体犙犻（狋），这样的变异
方式符合传感器犚犛犛信道噪声服从高斯分布的特点．扰动
项中的方差σ２犽１，σ２犽２为事先设定的一个常数．

选择．以犘犕（狓，狔）＝∑
狀

犻＝１
犘犕犻（狓，狔）作为适应度函数，

从｛犘犼（狋）｜犼＝１，…，μ｝∪｛犙犼（狋）｜犼＝１，…，μ｝中选μ个最好
的位置点个体作为下一代群体犘（狋＋１）．进化到一定代数犌２
后算法停止，输出最优个体犘（狓，狔）＝（狓，狔）作为定位结
果；否则转入第３步中的交叉算子步骤继续进化．

分析：第３步开始进化前的群体是从第２步进化结束后

得到的狀·μ个个体中，以犘犕（狓，狔）＝∑
狀

犻＝１
犘犕犻（狓，狔）作为适

应度函数，选择最好的μ个个体组成的．由于恶意信标节点
对应的圆是和正常信标节点对应的圆的重叠区域是分离的
（如图３所示），这样可以去除恶意信标节点对应的子群体个
体的影响，此后进行的随机凸组合交叉和两重高斯变异的进
化就是在正常信标节点圆上的个体中进行的，这一步不但能
完成精细求解，还屏蔽掉了恶意节点信息，保证了定位的
安全性．和其它一些先求最大一致信标集来过滤恶意节点再
进行定位的安全定位算法（如ＡｔｔａｃｋＲｅｓｉｓｔａｎｔＭｉｎｉｍｕｍ
ＭｅａｎＳｑｕａｒｅＥｓｔｉｍａｔｅ，ＡＲＭＭＳＥ［１８１９］）相比，这一步可以
让算法在安全定位过程中过滤掉恶意节点信息．

４　算法收敛性证明和时间复杂度分析
４．１　算法收敛性

求解算法１是一种随机搜索算法，主要由两个
进化阶段组成．如果能证明两个阶段收敛，那么由收
敛的充分条件可知求解算法１是收敛的．为此先明
确数学中随机序列以概率收敛于最优解的确切定
义，再证明求解算法１在数学上以概率收敛于最
优解．

为了数学上表述方便，先给出如下的记号犡＝
｛狓∈犛｜犳（狓）＝ｍａｘ犳（狓），狓∈犛｝，表示全局最优
解对应的解；对ε＞０，犕ε＝｛狓∈犛｜犳（狓）－犳（狓）
ε，狓∈犡｝，用犿（犕ε）表示该ε领域集合犕ε的测
度，对欧式平面测度空间来讲，犿（犕ε）表示集合犕ε
的测度．

定义１．　用狓∈Ω（Ω表示搜索可行域）表示目
标函数犳（狓）的最优解，若有犘狉狅犫｛ｌｉｍ狋→∞狓

∈犘（狋）｝＝１
成立，则称该进化算法以概率１收敛于全局最优解；
若有狓∈犘（狋），ε＞０，犘狉狅犫｛ｌｉｍ狋→∞狓∈犕ε｝＝１成立，
则称该进化算法以概率１在ε精度上收敛于全局最
优解．

显然，如果ε→０，两种以概率１收敛的定义是
一致的．

定义２．　对进化群体中的两个个体犪和犫，如
果个体犪经过交叉、变异后进化成子代个体犫的概
率满足犘狉狅犫｛犕犆（犪）＝犫｝＞０，则称个体犫可由个体
犪可达；若犘狉狅犫｛犕犆（犪）＝犫∈犕ε｝＞０，则称个体犫
可由个体犪在ε精度可达．

显然，如果ε→０，两种可达的定义是一致的．
Ｂｃｋ［１３］和Ｒｕｄｏｌｐｈ［１４］已经证明了若设计的进

化算法满足以下假设，则该进化算法以概率１（或
ε精度）收敛于全局最优解，且与初始群体分布
无关．

假设１．　可行域空间中的任意两个个体犪和
犫，个体犫可由个体犪（ε精度）可达．

假设２．　对于群体序列犘（０），犘（１），…，
犘（犽），…单调，即对犽，满足
ｍａｘ｛犳（狓）｜狓∈犘（犽＋１）｝ｍａｘ｛犳（狓）｜狓∈犘（犽）｝．

基于以上定义和结论，对上一节提出的进化求
解算法有以下结论成立．

定理１．　对求解算法１第２步中处于可行域
为圆犃狇上的群体，按照算法中的半角交叉、平均变
异和选择策略进行进化，以概率１收敛于可行域圆
犃狇上的全局最优解，而且与初始群体分布无关．

证明．　算法第２步中适应度函数为犘犕（狓，狔）＝

∑
狀

犻＝１
犘犕犻（狓，狔），可行域Ω为以犃狇为圆心的圆，由于

适应度函数在可行域上连续，可确定上下界、最优解
集不为空集．任意两个个体犪，犫，如果用犮表示从父
代犪通过半角交叉得到的任一子代个体，发生变异
的概率为狆犿＞０，则个体犪到达个体犫的概率可以
表示为犘狉狅犫｛犕犆（犪）＝犫｝＝狆犿·犘狉狅犫｛犕（犮）＝犫｝，若
犘狉狅犫｛犕（犮）＝犫｝＞０成立，则说明个体犪，犫是可
达的．

而可行域Ω为以犃狇为圆心的圆，记为犆狇，由于
采用的是［０，２π）均匀变异，犮∈犆狇变异到另一个体
犫的概率为犘狉狅犫｛犕（犮）＝犫｝＝１／２π＞０，所以假设１
成立．

又由于采用保留μ个最好个体作为下一代群体
的选择策略，每次进化的当前代最好个体肯定比上
代要好，满足单调要求，因此假设２也成立．从而定
理得证． 证毕．

定理２．　对求解算法１第３步中按照算法中
的随机凸组合交叉、高斯变异和选择策略进化的群
体，以概率１在ε精度收敛于全局最优解．

证明．　适应度函数为犘犕（狓，狔）＝∑
狀

犻＝１
犘犕犻（狓，狔），
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可行域Ω为传感器有限传输区域，由于适应度函数
在可行域上连续，可确定上下界、最优解集不为空
集．先证明假设１成立．对任意的两个个体犪，犫，用犮
表示从父代犪通过随机凸组合交叉得到的任一子代
个体，再以一定变异概率变异到犫．

记个体犮的坐标分量为狓１，狓２，变异成个体犫的
分量为狓′１，狓′２，由于采用的是分量相互独立的高斯
变异，狓′犻＝狓犻＋η犻，犻＝１，２．其中η犻～犖（０，σ２狋），η＝
狓′－狓，所以η犻的密度函数为狆（狔犻）＝１／２槡πσ（ ）狋·
ｅｘｐ（－狔２犻／（２σ２狋）），η的密度函数为狆（狔）＝１／（２槡πσ狋）２·
ｅｘｐ（－（狔２１＋狔２２）／（２σ２狋）），由此得犘狉狅犫｛犕（犮）＝犫∈
犕ε｝＝∫犕′ε

狆（狔）ｄ狔＝∫犕′ε
１／（２槡πσ狋）２·ｅｘｐ（－（狔２１＋

狔２２）／（２σ２狋））ｄ狔，其中犕′ε＝｛狔｜狓′－狓，狓′∈犕ε｝，由狔犻
有界知狔犻θ为常数，上式有
　犘狉狅犫｛犕（犮）＝犫∈犕ε｝
　∫犕′ε

１／（２槡πσ狋）２·ｅｘｐ（－（２θ２）／（２σ２狋））ｄ狔，
　＝１／（２槡πσ狋）２·ｅｘｐ（－（θ２）／（σ２狋））·犿（犕ε′）＞０，
因此假设１满足．

又由于采用保留μ个最好个体作为下一代群体
的选择策略，每次进化的当前代最好个体肯定比上
代要好，满足单调要求，假设２也成立．从而定理
得证． 证毕．

定理３．　求解算法１以概率１在ε精度收敛
于全局最优解，ε为任一小的数．

证明．　ＰＭＥＡ进化算法由３个阶段组成．第１
阶段随机生成群体后，由于使用确定的局部搜索算
法，可以保证以概率１收敛于第一阶段的最优解；由
定理１知第２阶段以概率１收敛于该阶段可行域上
的最优解，由定理２知第３阶段以概率１在ε精度
收敛于整个定位区域的全局最优解，依据收敛的充
分条件性质可判断算法以概率１在ε精度收敛于整
个定位区域的全局最优解． 证毕．
４．２　时间复杂度分析

对于进化算法的收敛速率分析，目前还没有通
用的数学分析方法［３２］，多数还是通过实验进行分
析，这里仅仅对算法时间性能做简单分析与比较，直
接的实验及分析在后面进行．

算法分３个步骤，第１步初始化所花时间与信
标节点个数狀、种群规模大小μ成正比，时间复杂度
为犗（μ·狀）；对第２步子群体的进化，假设一次半角
交叉、一次均匀变异和一次选择操作的时间为犜１，
则第２步所花时间为犗（狀·犌１·犜１），其中犌１为该阶

段的最大进化代数；对第３步群体的进化，假设一次
随机凸组合交叉、一次高斯变异和一次选择操作的
时间为犜２，则第３步所花时间为犗（犌２·犜２），犌２为
该阶段的最大进化代数．整个算法时间复杂度就为
犗（μ·狀）＋犗（狀·犌１·犜１）＋犗（犌２·犜２）．严格讲，这样
简单的分析是不够严谨的，比如关于犜１，犜２的假设．
在目前对进化算法没有通用的数学分析方法［３２］情
况下，只能通过下节的实验进行验证．

再来对比分析模型（７）及设计的求解进化算法
与基于网格划分的投票法［１８］、基于最小均方差的最
大一致信标集（ＡｔｔａｃｋＲｅｓｉｓｔａｎｔＭｉｎｉｍｕｍＭｅａｎ
ＳｑｕａｒｅＥｓｔｉｍａｔｅ，ＡＲＭＭＳＥ）过滤算法［１９］的时间
性能．对于基于网格划分的投票法运行时间依赖于
网格数目的多少，在固定网格尺寸（即定位精度）时，
场地尺寸越大，网格数目也越多，运行时间也越长；
对于文献［１９］中基于最小均方差的最大一致信标
集过滤算法，为避免组合数爆炸使用贪婪算法求
解最大一致信标集，运行时间与恶意节点数量有
关，文献［１９］给出分析并给出其时间复杂度为１＋
狀
犿（ ）＋１＋…＋（）狀狀，其中犿为恶意节点的数目．而
从前面关于模型（７）及求解进化算法的简单分析已
经可以看出本文的安全定位方法与场地区域大小无
关，与恶意攻击节点的数目也无关（当然要正确定
位，必须保证正常信标节点个数占多数）．这是相比
投票法和最大一致信标集过滤算法好的方面．

５　实验及分析
本节对安全定位模型（７）和求解算法１在定位

准确性、定位时间性能和安全性方面做了测试实验，
包括在公开数据集上的仿真实验和在实验平台上的
实际实验，以保证实验结果的真实性和正确性，方便
检验．
５．１　实验数据集和安全环境下定位精度测试

先确定仿真实验方式．和很多用ＭａｔＬａｂ软件进
行定位仿真的文献不同，本文的变方差概率特征模型
更加接近实际信道模型，再用ＭａｔＬａｂ软件仿真不具
备说服力，较为合理的是对实际的犚犛犛数据集进行
仿真测试．为此采用了文献［１５，３３］中提供的公开数
据集．该数据集由佛罗里达摩托罗拉通信实验室发
布，传感器由摩托罗拉公司提供．实验环境为室内办
公室（如图５），任何一个节点都在所有其余节点的通
信范围内．该数据集总共采集了４４个传感器相互之
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间的犜犗犃和犚犛犛两种测试数据，本文只需要犚犛犛
数据．为对比定位效果，本文采用和文献［１５，３３］中
一样的实验方式，选择３、１０、３５、４４号节点作为信标
节点对其余节点进行定位．由普通节点与这４个信标
节点的犚犛犛信号值计算得到该普通节点到这４个信
标点的估计距离，再利用这些估计距离对其余４０个
普通节点定位．设对第犻个普通节点定位得到的最优
位置为（狓犻，狔犻），计算其与真实位置（狓犻，狔犻）之间的
偏离距离犲狉狉犻＝（狓犻－狓犻）２＋（狔犻－狔犻）槡 ２作为第犻
个节点的绝对估计误差，总共有４０个普通节点，将
平均误差犲狉狉＝１／４０·∑犻犲狉狉犻作为衡量算法精度的
指标．文献［１５，３３］中用克美罗雷界估计犚犛犛平均
定位误差为２．１８ｍ．很多文献给出的实际定位测量
误差结果都在２ｍ以上．本文用Ｃ程序实现了安全定
位模型（７）和求解算法１，经过多次测试得到合适的群
体规模参数值为μ＝３０，变异参数Δ犘～犖（０，σ２犽）＝
（犖（０，σ２犽１），犖（０，σ２犽２））中的σ２犽１＝５２，σ２犽２＝５２；算法
进化代数为犌１＝１００，犌２＝１００，传感器参数取公开
数据集文献［１５，３３］提供的值，通信半径犚＝８０，路
径损失因子η＝２．３．

图５　数据集文献［１５，１９，３３］中的室内节点分布

确定公开数据集和仿真实验方式后，下面先在
公开数据集上检验犚犛犛信号标准差随距离高斯函
数变化的概率特征是否成立，安全定位模型（７）和求
解算法１是否可以提高定位精度，以证实多数文献
中假定标准差σ犖（犱）为常数时结果不够理想的判
断．图６是取标准差σ犖（犱）＝犆为常数（犆分别取值
为０．５，０．９，１．０，１．５，２．５，４．０，６．０）时，用求解算法１
对公开数据集［１５，３３］进行定位仿真的平均误差犲狉狉随
不同常数犆变化的折线图．可以看出常数犆取０．９
时，达到２．６７ｍ最小平均误差（仍然比文献［１５，３３］的
２．１８ｍ大）．再考虑犚犛犛标准差σ犖（犱）不为常数的情
况．对公开数据集中的犚犛犛信号值标准差σ犖（犱）＝

犪ｅ－
（犱－犱０）２

犫２ 参数犪，犫，犱０可以通过以下实验步骤找到
合适取值．先固定某个犱０值，然后给犪，犫取不同值，
运行算法程序，观察实验结果．比如固定犱０＝８．０，犪
从０．８开始取值（犪其实表示标准差σ犖（犱）＝

犪ｅ－
（犱－犱０）２

犫２ 的最大值），引入犫′满足犫＝犱０／狊狇狉狋（ｌｎ（犪／
犫′）），不同的犫′对应了不同的犫值，犫′表示是

σ犖（犱）＝犪ｅ－
（犱－犱０）２

犫２ 曲线与纵轴的截距（理论上是距
离犱为零的标准差，当然实际中犱＝０是不存在的，
所以只是理论值），引入犫′是由于犫′比犫更加直观．
让犫′从０．１开始取值．再固定某个犫′值，变化犪，犱０，
观察实验结果，然后再固定犱０，变化犪，犫′，重复这样
的步骤．通过多次的实验，查找平均误差最小时参数
犪，犫′，犱０分别的取值．最后得到在参数犪，犫′，犱０分别
取值０．９，０．３，８．０时平均误差最小，为１．８６ｍ．这不
但比方差为常数的最小平均误差２．６７ｍ小，而且比
文献［１５，３３］用克美罗雷界得到的２．１８ｍ结果还
要好，达到了２ｍ以下的平均误差．说明多数文献中
假定标准差σ犖（犱）为常数确实是不够理想的．

图６　不同方差常数值对应的平均误差
再在公开数据集上［１５，３３］进行仿真实验以比较

安全定位模型（７）和最大似然估计的概率连乘定位
模型（６′）的定位精度．采用算法１求解模型（６′），进
行同样实验步骤，结果显示还是在参数犪，犫′，犱０取值
为０．９，０．３，８．０时，概率连乘定位模型（６′）达到最
小的估计误差１．８７ｍ．说明安全定位模型（７）与最
大似然估计的概率连乘定位模型（６′）相比，（７）并没
有影响（６′）的定位精度．

以上仿真结果说明犚犛犛信号标准差随距离高
斯函数变化的概率特征是成立的，概率连加的安全
定位模型（７）确实可以达到很好的定位精度．

以下再通过实际实验测试安全定位模型（７）
和求解算法１的定位精度．为此，在感知ＲＦ２
Ｖ２１０传感器网络实验教学平台上实现了模型（７）和
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求解算法１．以第２节图１中采集的实验数据为例，

通过如下步骤确定标准差σ犖（犱）＝犪ｅ－
（犱－犱０）２

犫２ 中参数
犪，犫，犱０的取值．对第２节中采集到的实验数据（图１
中数据采集方式为：在室内办公室环境下保持１５ｄＢ
节点发射功率，每改变一次两个节点之间的距离，采
集１０００次犚犛犛信号值并统计出标准差）的标准差
取自然对数后进行基于最小二乘法的二次函数曲线

图７　标准差自然对数值对节点距离的二次拟合曲线

拟合，得到的拟合曲线及拟合公式系数如图７所示．
曲线拟合效果可以用样本决定系数狉２表示，该值介
于０和１之间，狉２越大，说明曲线和样本数据拟合程
度越好．图７中狉２值为０．９４８６，很接近１，说明拟合
程度是不错的．由于以上拟合是对标准差的对数值
进行的，对拟合公式中的系数进行指数变换就可以

得到标准差公式σ犖（犱犻）＝犪ｅ－
（犱犻－犱０）２

犫２ 中的犪，犫，犱０
３个参数的取值，分别为１．０５，４．７５，６．３０．然后再代
入模型（７）在室内环境中进行定位精度的测试实验，
测试方案设计如下：在大小为５ｍ×１１ｍ室内办公
室处于同一高度的４个角上放置４个信标节点，在
办公室中心位置放置一个待定位的普通节点，采集
接收到的４个信标节点发送过来的犚犛犛值，在普通
节点上嵌入模型（７）和求解算法１的Ｃ语言代码．
群体规模参数μ取３０，为保证进化到足够精度，犌１
与犌２都取１００，信标节点个数狀＝４，多次运行结果
显示中心位置节点的定位位置仅仅偏离实际位置
０．６３ｍ．说明在没有攻击时定位模型（７）和求解算法
的定位精度是不错的．以上进行的数据采集、参数训
练和定位测试都是在室内常温环境下进行．图８表
示在室内环境下重复以上三次数据训练得到的拟合
曲线，三次拟合的结果都非常接近，三次拟合的样本
决定系数狉２分别为０．９４８６、０．９４３２和０．９４７７，都很
接近１．说明在相同环境下反应标准差特性的犪，犫，
犱０３个参数值是可以保持稳定的．

标准差随距离的变化可以用σ犖（犱犻）＝

图８　室内环境下标准差自然对数值随距离曲线拟合

犪ｅ－
（犱犻－犱０）２

犫２ 表示，但犪，犫，犱０这３个参数值是和环境相
关的①．在不同环境下，即使是对同一类型号的传感
器器件，在不同传播介质中的路径损耗不同，器件内
部的热噪声干扰程度不同以及室内室外等环境下的
反射等干扰程度不同，因此在不同环境（比如室内和
室外、潮湿和干燥、高温和低温等）下犪，犫，犱０３个参
数值也会不同．合理的做法是在某种环境下的具体
定位应用前，先在相同环境中进行数据采集和训练
数据的曲线拟合，得到反应标准差变化特性的犪，犫，
犱０３个参数的训练值，再在该环境下进行定位应用，
以保证拟合结果的准确性和稳定性．虽然麻烦了些，
但从理论分析、仿真实验和实际测试的效果来看比
方差为常数时的定位精度有了明显提高，在实际应
用中也是可行的．
５．２　安全环境下时间性能测试

先在公开数据集［１５，３３］上测试不同最大进化代
数犌１，犌２取值对算法时间性能的影响．算法１的第２
步是一个加速收敛的子群体进化阶段，第３步相当
于在所有子群体中选择最好的一部分个体再进行进
化，这两个步骤的进化程度是通过最大进化代数
犌１，犌２来控制的．不同的最大进化代数犌１，犌２取值会
对算法性能有直接的影响．

对公开数据集［１５，３３］，选择３、１０、３５、４４号节点
作为信标节点（即参考节点，总共４个，狀＝４），单独
测试１号节点定位的时间性能．群体大小参数、变异
参数和方差拟合参数犪，犫′，犱０取值同前面实验．每次
进化找到群体中函数适应度值最好的个体位置点，
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①叶苗，王宇平．基于变方差概率模型和进化计算的传感器
网络定位算法．软件学报，２０１２年６月录用，其中比较详细
地论述了对标准差变化关系式中的犪，犫，犱０３个参数进行拟
合训练的环境要与定位应用的环境相同或类似，以保证测
量结果准确和稳定的观点．本文的工作是在此基础上对安
全性的进一步讨论．



计算该点偏离３８号节点的误差．图９表示第２步的
４个子群体所有个体中的最好个体位置点对应的最
小偏离误差与进化代数的变化关系，可以看出开始
阶段进化效果比较明显，从第４０代左右开始，进化
比较缓慢．图１０表示第２步进化最大代数犌１取不
同的值时（分别测试了犌１为０，１０，４０，８０，１００的情
况），第３步进化群体的最好个体位置点对应的最小
偏离误差与进化代数的变化关系．最大进化代数
犌１＝０，表示算法１直接跳过第２步进入第３步，从
图１０中可以看出收敛速度比较慢，差不多到第９０
代才稳定；犌１＝１０时发生类似的情况；而取犌１＝
４０，８０或１００时，进化收敛速度明显加快，几乎在进
化到第３０代时就稳定了，特别是犌１＝１００时，在进
化到第２０代时最小误差为１．３３ｍ，此后稳定在这个
值．这说明适当犌１取值可以加速第３步的收敛速
度．假设第２步和第３步各自交叉、变异和选择所用
时间复杂度相同，则可以用犌１＋犌２作为时间复杂度
的标准，从实验中可以看出犌１＝４０，犌２＝５０比较
合适．

图９　最小平均误差与第２步进化代数的关系图

图１０　最小平均误差与第３步进化代数的关系图

再通过在实际平台上的程序运行时间来直接测
试时间性能．同５．１节实验，针对定位模型（７），在感
知ＲＦ２Ｖ２１０传感器网络实验教学平台上嵌入并运
行求解算法１和网格划分法（不进行迭代），参数同
５．１节实验中的取值，使用ＡＰＩ时间函数统计出定

位代码运行所花时间，得到图１１结果．可以看到网
格划分比较粗时，网格划分法（不进行迭代）运行定
位时间比求解算法１所花时间少，随着网格划分越
来越细，网格边长越来越小，网格划分法花费时间也
越多，已经明显超过了求解算法１．

图１１　安全环境下定位的运行时间

５．３　攻击环境下定位精度测试
最后测试恶性信标节点攻击情况下安全定位概

率模型（７）的准确性和安全性．
先在公开数据集［１５，３３］上建立如下３个测试实

验场景．第１个实验场景是模拟单个恶意信标节点
提供偏离实际位置犲长度的错误位置（直接改变数
据集中三元组〈狓犻，狔犻，珟犱犻〉中的估计距离珟犱犻，可以达
到同样的效果）．具体设置为：选择３、１０、３５、４４号节
点作为信标节点，３８号节点为待定位的普通节点，
任取一个信标节点（如指定１０号节点）为恶意节点，
在指向普通节点３８号节点方向上偏离自身实际位
置犲长度．第２个实验场景是模拟存在多个非共谋
的恶意信标节点，每个恶意信标节点分别独立地声
明一个偏离实际位置犲长度的位置信息．具体设置
为：选择３、１０、１１、３１、３５、３６和４４号作为信标节点，
３８号节点作为普通节点，１１、３１和３６号节点作为非
共谋的恶意信标节点，分别在指向普通节点３８号节
点方向上偏离自身实际位置犲长度．第３个实验场
景是存在多个共谋节点，提供一致的虚假定位信息，
但是共谋节点个数不多于正常节点个数．在这种情
况中，恶意信标节点彼此协调好各自偏离距离犲从
而定位到一个错误位置．具体设置为：选择３、１０、
１１、３１、３５、３６和４４号作为信标节点，３８号节点作为
普通节点，１１、３１和３６号节点作为共谋的恶意信标
节点，每个恶意节点分别在垂直向上的方向上声明
偏离自身实际位置犲长度的位置，这样如果用１１、
３１和３６号信标节点定位就可以产生可以偏离定位
位置犲长度大小的合谋攻击．显然，攻击力度随着偏
离距离犲的增加而增大，偏离距离犲的大小可以代
表攻击力度．图１２统计出以上３种场景中定位绝对
误差随着恶意节点偏离实际位置犲长度变化的情
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况．从图１２中看出在３种场景中，在犲比较小的一
个范围内，定位误差随着偏离距离犲增加而增大，在
１至２ｍ时受攻击的定位精度略微差于安全环境下
的定位精度，这是由于在偏离距离犲比较小时，恶意
信标节点和正常信标节点的区别并不明显，很难分
辨出是恶意节点还是正常节点；随后不管攻击力度
犲如何加大，定位误差几乎不变，有时还略微好于安
全环境下的定位精度（注意：纵轴是对数坐标），说明
定位模型（７）和求解算法１确实能过滤掉恶意节点
的影响完成安全定位．文献［３４］可以解释恶意攻击
环境下定位误差还略微好于安全环境下的定位精度
的现象．文献［３４］证明了当距离测量误差较大时增
加信标节点的数量反而会降低定位精度的结论．从
图１２可以分析出，在安全环境下，３、１０、３５号这３
个信标节点的定位精度略好于安全环境下３、１０、
１１、３１、３５、３６和４４号这６个信标节点的定位精度，
这正好符合文献［３４］的结论．文献［２３］还给出了在
多个信标节点中选择参与定位的原则．这都说明过
多的信标节点参与定位会带来过多的冗余信息，反
而会影响定位精度．因此在图１２出现了恶意攻击环
境下定位误差略微好于安全环境下的定位精度的现

图１２　攻击环境下的定位精度

象．但值得注意的是如果定位冗余信息太少，在恶意
攻击环境下的定位安全性又会显得很脆弱，因此一
般要有折中．从图１２中还可以看出模型（６′）不具备
任何抵抗攻击的能力，在只有单个恶意节点攻击存
在时就失去了应有的定位精度．本文在感知ＲＦ２
Ｖ２１０传感器网络实验教学平台上也建立了类似以
上的实际场景，并进行了相应实验，得到的结果和图
１２类似，限于论文篇幅，不再列举．综合以上分析，
本文提出的定位模型（７）和求解算法在恶意攻击环
境下确实能过滤掉恶意节点的攻击信息，完成安全
定位．

６　结　论
针对最大似然估计的定位法和提高安全的投票

法，本文先建立更加符合实际情况的基于接收信号
强度变方差特征的概率模型，在分析传统最大似然
估计的定位方法的安全性缺陷后，采用投票法的思
路，设计了变方差特征的传感器网络恶意节点过滤
安全定位概率模型，考虑到模型目标函数中高度非
线性不好求解的问题，运用进化计算理论设计出符
合传感器通信特征的求解算法．只要是大多数的信
标节点为正常节点，该定位模型和求解算法可以很
好抵御共谋攻击，过滤掉恶意节点的定位参考信息．
最后不仅在数学上证明了算法的收敛性，还在公开
数据集的模拟和实际测试中验证了基于变方差特征
的安全定位概率模型和求解算法能在保证定位精度
的前提下过滤恶意节点信息，能避免投票法网格大
小和网格数目影响求解时间性能的缺陷．相比投票
过滤算法能避免投票法网格大小和网格数目影响求
解时间性能的缺陷，相比求最大一致信标集的恶意
节点过滤算法（如ＡｔｔａｃｋＲｅｓｉｓｔａｎｔＭｉｎｉｍｕｍＭｅａｎ
ＳｑｕａｒｅＥｓｔｉｍａｔｅ，ＡＲＭＭＳＥ）能避免由于组合数爆
炸而不得不使用贪婪算法获得近似解的缺陷．

致　谢　在此，我们向对本文的工作给予支持和建
议的同行，尤其是西安电子科技大学计算机学院王
宇平教授领导的网络优化讨论班上的老师和同学表
示感谢！
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