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摘　要　随着计算机网络技术的快速发展，无线传感器网络产生了大量的感知数据流．同时，传感器自身的特点使
得感知数据具有不确定的特征，因此需要对传感器网络中不确定感知数据流处理技术进行研究．在传感器网络中，
频繁项查询在环境监控和关联规则挖掘等方面具有重要意义．文中首先提出了基本算法，用以连续维护传感器网
络中的概率阈值频繁项查询结果．针对基本算法需要维护所有元素的问题，又提出了一种优化算法，算法在两方面
进行了优化：（１）设计了一种通过预测元素概率上界的方法进行候选集的构造，仅维护必要信息从而提高查询效
率；（２）设计了一种新的ｃｐｌｉｓｔ结构，可以压缩不同窗口候选集中的重复元素，降低存储开销．实验结果表明文中提
出的算法可以减少连续维护传感器网络中频繁项查询的计算代价和存储空间．
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１　引　言
随着通信技术、嵌入式计算技术和传感器技术

的飞速发展和日益成熟，传感器网络己经成为数据
采集与传输的重要手段之一，并且被广泛地应用到
国防和国民经济各个领域，典型的应用有地震监测、
农业监测、矿井环境监测以及战场态势感知等［１］．这
些应用通常都产生较大的实时流式感知数据，由于
每个传感器节点只有少量的计算资源，难以处理
如此巨大的实时数据流，因此在传感器网络中，
普遍采用近期（滑动窗口内）数据进行相关信息
获取．

传感器网络，由于受到硬件设备、传感技术、网
络传输延迟、无线传感器网络的通信质量和感知环
境等因素的影响，会产生不精确的数据或缺失的数
据［２］．同时，数据的不确定性在网络通信和网内处理
的过程中会得到进一步的传播和放大．因此，如何处
理和分析无线传感器网络中的这种数据不确定性是
一个非常重要的问题．

在传感器网络中，频繁项查询在环境监测、关联
规则挖掘等领域有非常重要的应用．例如在温度监
测系统中，某温度值频繁出现就会被认为是异常情
况从而报警．由于传感器自身的限制，检测的记录是
不确定的，每一个监控记录都会附加一概率信息，表
示该记录的可信程度．以表１中的犚１为例，表示传
感器犛１在犔处监控的温度值为狏１，该信息的可信
度为０．６．

表１　温度检测记录
犐犇 位置 温度 概率
犚１ 犔 狏１ ０．６
犚２ 犔 狏１ ０．４
犚３ 犔 狏２ ０．８
犚４ 犔 狏１ ０．３

由于传感器网络产生的数据不确定，可能世界
模型［３］被广泛地应用于不确定数据的建模．表１有
４条传感器记录，共有２４＝１６个可能世界实例，如
表２所示．例如，可能世界实例犘犠１＝｛犚１｝中，仅
犚１记录存在，犚２，犚３，犚４均不存在，狏１出现１次，狏２出
现０次，概率为０．６×（１－０．４）×（１－０．８）×（１－
０．３）＝０．０５０４．

表２　表１的可能世界模型
犐犇 可能实例 频次统计 概率
犘犠０ ｛｝ ｛狏１＝０，狏２＝０｝ ０．０３３６
犘犠１ ｛犚１｝ ｛狏１＝１，狏２＝０｝ ０．０５０４
犘犠２ ｛犚２｝ ｛狏１＝１，狏２＝０｝ ０．０２２４
犘犠３ ｛犚３｝ ｛狏１＝０，狏２＝１｝ ０．１３４４
犘犠４ ｛犚４｝ ｛狏１＝１，狏２＝０｝ ０．０１４４
犘犠５ ｛犚２，犚３｝ ｛狏１＝１，狏２＝１｝ ０．０８９６
犘犠６ ｛犚１，犚３｝ ｛狏１＝１，狏２＝１｝ ０．２０１６
犘犠７ ｛犚３，犚４｝ ｛狏１＝１，狏２＝１｝ ０．０５７６
犘犠８ ｛犚１，犚２｝ ｛狏１＝２，狏２＝０｝ ０．０３３６
犘犠９ ｛犚２，犚４｝ ｛狏１＝２，狏２＝０｝ ０．００９６
犘犠１０ ｛犚１，犚４｝ ｛狏１＝２，狏２＝０｝ ０．０２１６
犘犠１１ ｛犚１，犚２，犚３｝ ｛狏１＝２，狏２＝１｝ ０．１３４４
犘犠１２ ｛犚１，犚２，犚４｝ ｛狏１＝３，狏２＝０｝ ０．０１４４
犘犠１３ ｛犚２，犚３，犚４｝ ｛狏１＝２，狏２＝１｝ ０．０３８４
犘犠１４ ｛犚１，犚３，犚４｝ ｛狏１＝２，狏２＝１｝ ０．０８６４
犘犠１５ ｛犚１，犚２，犚３，犚４｝ ｛狏１＝３，狏２＝１｝ ０．０８６４

尽管在传统的确定数据库领域，频繁项查询得
到了深入的研究，但是由于传感器网络产生了大量
不确定流式感知数据，现有的算法都不能直接应用
到传感器网络中．因此本文提出了一种适用于不确
定感知数据的频繁项查询算法，旨在减少每次数据
更新的计算代价和存储开销．主要工作包括：（１）提
出了一种基本的不确定频繁项查询算法，该算法利
用现有计算结果进行增量更新，提高查询效率；
（２）提出了一种优化算法，在每个窗口中利用剪枝
策略构造候选集合，同时利用提出的ｃｐｌｉｓｔ结构压
缩不同窗口中的候选元素，减少检测数据的数量，提
高查询效率，降低存储开销；（３）通过实验结果证明
新算法的有效性和高效性．

２　相关工作
在确定数据中，已有一些基于传感器网络的频

繁项查询工作．Ｃｏｎｓｉｄｉｎｅ等人［４］提出了基于树结构
的频繁项查询算法，并设计了一种ｓｋｅｔｃｈ摘要结
构，将大值域的数据集映射到小值域的目标数据集
中，用目标数据集中的频繁项作为整个数据集的近似
解．但是基于树结构的算法在网络数据丢失情况严重
时，会带来巨大的传输开销，因此Ｍａｎｊｈｉ等人［５］提出
了综合使用树和多路径路由结构的ＴｒｉｂｕｔａｒｙＤｅｌｔａ
算法，并利用抽样方法得到近似查询结果．Ｒｅｎ等
人［６］提出了一种分布式查询算法ＤＦＩＭＡ，通过建
立聚集树，用有限个计数单元进行协作计数来维护
整个数据集中频繁项的方法，得到近似频繁项．
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但是上述研究工作均基于确定数据流，没有考
虑传感器数据的不确定性．近年来开展了不确定频
繁项查询方面的工作，研究内容主要分为两类：基于
期望的方式［７］和基于概率的方式［８］．

定义１［７］．　期望频繁项．对于一组传感器记录
犚，犘犠为犚所有可能世界实例集合，满足不等
式（１）的项狏称为期望频繁项．

∑ω∈犘犠犆狏（ω）×狆（ω）＞犲狊狌狆 （１）
犆狏（ω）为项狏在狑实例空间中出现的次数，狆（ω）为
狑实例空间的概率，犲狊狌狆为阈值．

从定义１可以看出，计算期望需要列出所有可
能实例（如表２所示），其复杂度为指数级．文献［７］
指出期望犲狓狆（狏）可以采用更简单的线性复杂度方
法进行计算，如式（２）所示．

犲狓狆（狏）＝∑狆（狏∈犚犻） （２）
虽然使用线性复杂度就可以计算期望值，但是

期望并不能真正反映数据本身分布的差异，如
表３所示数据库．

表３　不确定数据库
犐犇 数据 概率
１ 犪 １／２
２ 犪 １／２
３ 犫 １

通过计算，犲狓狆（犪）＝１／２＋１／２＝１，犲狓狆（犫）＝１．
犪，犫两者期望相同，但是频次分布并不相同．项犪频
次分布如表４所示，项犫频次分布如表５所示．

表４　犪频次分布
次数 ０ １ ２
概率 １／４ １／２ １／４

表５　犫频次分布
次数 １
概率 １

针对上述问题，文献［８］提出了一种更复杂的概
率频繁项定义．

定义２［８］．　概率频繁项．满足不等式（３）的项
称为概率频繁项．
犉犘（狏）＝犘狉｛狊狌狆狏（犚）犿犻狀狊狌狆｝＞犿犻狀狆狉狅犫（３）

其中狊狌狆狏（犚）为项狏的频次分布，犿犻狀狊狌狆为频次阈
值，犿犻狀狆狉狅犫为概率阈值，犉犘（狏）为项狏成为频繁项
的概率，如果犉犘（狏）大于犿犻狀狆狉狅犫，则项狏为频
繁项．

项狏在确定数据库中，其出现频次为确定值．但
在不确定数据库中，其出现频次为随机变量，用
狊狌狆狏（犚）表示．表４为项犪出现频次的概率分布．由

定义２可知，计算频繁概率犉犘（狏）的核心工作是计
算频次分布函数狊狌狆狏（犚）．狊狌狆狏（犚）的计算可以采用
基于动态规划的方法［８］，计算公式如（４）所示．

狊狌狆狏（犚）＝犃狏犻，｜犚｜，犻＝０，…，狀狌犿狏（犚） （４）
其中

犃狏犻，犼＝犃狏犻－１，犼－１×狆犻＋犃狏犻－１，犼×（１－狆犻），狏犻＝狏
犃狏犻－１，犼， 狏犻≠烅烄烆 狏

，

犃狏犻，犼表示在前犻个记录中项狏出现犼次的概率，狆犻为
第犻个记录存在的概率．利用犃狏犻，犼进行递归计算，就
可以得到整个数据集犚上项狏的频次分布信息．

在文献［８］的基础上，文献［９］提出了一种基于
采样的近似聚集查询算法来处理不确定流式数据．
除了不确定频繁项查询研究之外，在不确定频繁项
集挖掘方面也存在一些研究工作．文献［１０１１］分别
基于Ａｐｒｉｏｒｉ和ＦＰＧｒｏｗｔｈ算法解决了期望频繁集
项挖掘问题，文献［１２１３］解决了概率频繁项集挖掘
问题，但是上述文献均基于静态数据，没有考虑数据
流环境．文献［１４１６］解决了不确定数据流中频繁项
集挖掘问题，但采用的是更简单的期望频繁项定义．
根据上述分析可知，概率频繁项比期望频繁项更能
反映频次的分布情况，因此本文采用更复杂的概率
频繁项定义，针对传感器网络会产生大量实时数据
流的特性，提出了一种精确的概率阈值频繁项查询
算法，主要包括使用过滤策略构造候选集，对候选集
压缩和候选集更新三方面内容，可以动态地更新结
果并过滤掉大量不需要计算的元素．

３　问题定义
由于传感器网络产生无限的数据流，从理论上

讲它的数据量也是无限大的，所以，要在所有的数据
都采集后再计算传感器网络中的频繁项是不实际
的．因此，本文主要考虑最新采集的数据，也即是针
对滑动窗口中的数据进行频繁项查询．本文讨论的
滑动窗口是基于元组的滑动窗口（ｔｕｐｌｅｂａｓｅｄｓｌｉｄ
ｉｎｇｗｉｎｄｏｗ），但是也可以扩展到基于时间戳的滑动
窗口（ｔｉｍｅｓｔａｍｐｂａｓｅｄｓｌｉｄｉｎｇｗｉｎｄｏｗ）．

目前许多滑动窗口采用每次仅更新一个元组的
方式，但是当数据更新量较大时，此种方式效率不
高．因此本文采用批量更新的策略，即每次更新相同
数目的记录，这些记录称为基本窗口．本文以基本窗
口作为更新处理单位，模型如图１所示．
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图１　基于基本窗口的滑动窗口模型

在图１中每个基本窗口包含３个监测记录，每
个滑动窗口由３个基本窗口组成．其中犇犛［犻］表示
第犻个滑动窗口．表６为本文使用符号的相关说明．

表６　相关符号定义
符号 说明　　　
犚 不确定数据监测记录集
犚犻 第犻个监测记录
狏犻 第犻个监测记录值
狆犻 第犻个监测记录的概率

犿犻狀狊狌狆 支持度阈值
犿犻狀狆狉狅犫 概率阈值
狊狌狆狏（犚） 狏在犚中出现频次的概率分布
狀狌犿狏（犚） 狏在犚中出现的次数（狆犻＞０）
犲狓狆狏（犚） 狏在犚中的期望支持度
犇犛［犻］ 第犻个滑动窗口
犅［犻＋犼］ 第犻个滑动窗口中的第犼个基本窗口
犅犠犔 基本窗口长度
犠犫 滑动窗口中包含基本窗口的数目
犠犔 犠犔＝犅犠犔×犠犫

定义３．　不确定感知数据流．
传感器网络连续不断地产生感知数据流犇犛＝

｛犚１，犚２，…，犚狀，…｝，犚犻为第犻个不确定检测记录，
形式为二元组〈狏犻，狆犻〉，狏犻表示检测的记录值，狆犻为概
率．犇犛［犻］窗口的有效记录为｛犚犻，犚犻＋１，…，
犚犻＋犠犔－１｝．

定义４．　（犿犻狀狊狌狆，犿犻狀狆狉狅犫）不确定感知数据
流频繁项．

犘狉｛狊狌狆狏（犇犛［犻］）犿犻狀狊狌狆｝＞犿犻狀狆狉狅犫（５）
在当前窗口犇犛［犻］中满足公式（５）的项狏即为

（犿犻狀狊狌狆，犿犻狀狆狉狅犫）不确定感知数据流频繁项．

４　基于流的概率阈值频繁项查询算法
随着时间的变化，新数据不断地被传感设备采

集，它们会进入到滑动窗口中，而一些旧数据将过
期，不再参与频繁项运算，此时的查询结果将发生变
化．求解新频繁项的最简单办法就是采用静态频繁
项查询算法［８］重新计算，这样当进行连续查询时，上
面的过程将重复地执行．显然，这样的策略是不可取
的．因为在连续时刻的窗口之间有相当大的一部分
数据是相同的，所以两个时刻的查询结果之间也会

有很多数据是相同的，有效地利用现有结果进行增
量更新从而避免重复计算是提高算法性能的关键问
题之一．
４．１　增量查询算法

由于本文以基本窗口作为更新处理单位，因此
在计算频次分布函数时，也以基本窗口为单位进行
计算．基于该思想，本节提出了一种增量的概率阈值
频繁项查询算法ｂｓＵＦＩ，可以避免重复计算．

对每个基本窗口计算其频次分布狊狌狆狏（犅［犻＋犼］），
进行频繁项查询时，需要将当前滑动窗口中所有基
本窗口的计算结果进行合并，计算总的频次分布
狊狌狆狏（犇犛［犻］），然后计算频繁概率犉犘（狏），计算总的
频次分布函数如式（６）所示．

狊狌狆狏（犇犛［犻］）＝∏
犠犫－１

犼＝０
狊狌狆狏（犅［犻＋犼］） （６）

可以采用快速傅里叶变换的方法计算式（６），时
间复杂度为犗（犠犫犿ｌｏｇ犿），犿为基本窗口中项狏出
现的次数．

当前窗口犇犛［犻］数据过期时，无法在现有的
狊狌狆狏（犇犛［犻］）计算结果上进行增量更新，必须重新计
算．为了避免重新计算，每到达一个基本窗口，只计
算并保存该基本窗口的频次分布狊狌狆狏（犅［犻＋犼］）．
仅当窗口滑动时，才使用式（６）合并犠犫个频次分布
函数．尽管在当前窗口中需要保存犠犫个基本窗口的
频次分布，但是其存储代价与保存总的频次分布
函数相同，并未增加额外的存储空间，并且可以将
计算的复杂度提升至与初始化阶段相同，均为
犗（犠犫犿ｌｏｇ犿），具体算法如算法１所示．

算法１．　ｂｓＵＦＩ．
输入：犇犛；犿犻狀狊狌狆；犿犻狀狆狉狅犫；犅犠犔；犠犫

输出：犚犲狊狌犾狋
１．犚犲狊狌犾狋＝ＮＵＬＬ；
２．ＦＯＲ每个新到达的基本窗口犅［犻＋犼］
３．　　ＦＯＲ狏∈犅［犻＋犼］
４．　　计算狊狌狆狏（犅［犻＋犼］）（犼＝０…犠犫－１）；
５．　／／滑动窗口
６． ＦＯＲ每个项狏
７．　　　计算狊狌狆狏（犇犛［犻］），犉犘（狏）；
８．　　　ＩＦ（犉犘（狏）＞犿犻狀狆狉狅犫）
９．　　　　将〈狏，犉犘（狏）〉加入犚犲狊狌犾狋集合中；
１０．／／数据过期处理
１１．　　ＦＯＲ过期基本窗口中的每个项狏
１２．　　　删除狊狌狆狏（犅［犻＋０］）；
１３．／／数据插入处理
１４．ＦＯＲ新基本窗口的每个项狏
１５．　　　计算狊狌狆狏（犅［狀犲狑］）．
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对于每个到达的基本窗口，计算该窗口中所有
项的频次分布（１～４行）．当窗口滑动，合并所有基
本窗口的频次分布函数，依据当前窗口的频次分布，
计算概率频繁项并输出结果（５～９行）．数据过期仅
将当前窗口中最老基本窗口的频次分布删除即可
（１０～１２行）．插入数据时，计算新基本窗口的频次分
布函数（１３～１５行）．
４．２　基于压缩候选集的增量查询算法

与静态数据不同，传感器产生的数据是不断更
新的．当前的非频繁项随着滑动窗口的前移可能会
变为频繁项，为了避免重复计算，在基本算法中保留
了所有项的信息，显然这种方法会保留大量低频度
的项从而浪费了大量的存储空间．针对该问题，本节
对基本算法进行改进，提出了一种优化的查询算法，
仅维护一些重要的项信息即候选集．在候选集中大
量的元素被剪枝，因此大幅度地降低了存储耗费．算
法共包括３部分内容：（１）候选集构造；（２）候选集
压缩；（３）候选集更新．
４．２．１　候选集构造

滑动窗口之间数据重复，在处理当前窗口时，可
以预知哪些数据会参与到未来的滑动窗口中．如图１
所示，当窗口滑动，犅［１］窗口元素过期，现有犇犛［１］
的结果不能直接用于计算新的犇犛［２］窗口结果，但
是当计算犇犛［１］结果时，可以预知当前窗口中的部
分数据会参与到未来的滑动窗口中，例如犅［２］，
犅［３］可以参与到犇犛［２］窗口中，而犅［３］可以参与
到犇犛［３］窗口中．基于不同窗口间的这部分重复数
据可以对未来窗口中的查询结果进行预测，得到的
预测结果称为狆犝犉犐（犇犛［犻］）．

定义５．　狆犝犉犐（犇犛［犻］）．犇犛［犻］窗口的预测候
选集．

预测候选集（狆犝犉犐（犇犛［犻］））构造的基本思想
是在传感器节点设置一个过滤器，提前判断出那些
不属于最终结果的项，并将它们过滤掉，仅维护必要
的候选项集合．

由分析可知，频次分布函数狊狌狆狏（犚）满足泊松
二项分布的定义，而泊松二项分布可以用更简单的
泊松分布犘（λ）近似替代，近似的频繁概率可以使用
式（７）计算，其中犉狆表示泊松分布的累积分布函数．
犉犘狏（犇犛［犻］）≈１－犉狆（犿犻狀狊狌狆－１，犲狓狆狏（犇犛［犻］））

（７）
从式（７）可以看出在泊松分布中，仅利用期望就

可以得到近似概率值．由第２节可知，计算基本窗口
的期望仅需要犗（犿）的时间复杂度，而计算频繁概

率需要犗（犿２）的时间复杂度．因此利用期望剪枝掉
部分项，避免进行复杂的概率计算会极大地提高查
询效率．

由狆犝犉犐（犇犛［犻］）的定义可知，对未来窗口候选
集的构造依据的是当前窗口中与未来窗口中的重复
数据，这部分仅仅是未来窗口的部分数据，因此无法
计算未来窗口中项的精确期望值，但可以估算其上
界．由于传感器产生的数据是随机的，没有任何分布
信息，因此只能采用最简单的方法进行预测，即假设
后续数据全部与狏取值相同．利用该方法可以推测
项狏在未来犇犛［犻］窗口的期望上界，如式（８）所示，
其中犼表示未来窗口犇犛［犻］与当前窗口重复的基本
窗口的个数．
狌狆＿犲狓狆狏（犇犛［犻］）＝犅犠犔（犠犫－犼）＋∑

犼

犽＝０
犲狓狆狏（犅［犻＋犽］）

（８）
由泊松分布性质可知式（８）随期望单调递增．因

此可以通过项狏的期望上界利用式（７）计算近似
频繁概率的上界．由文献［１３］可知使用泊松分布
计算的近似概率与精确概率之间的误差为δ＝
ｍｉｎ（（犲狓狆狏（犇犛［犻］））－１，１）∑

狘犇犛［犻］狘

犻＝１
狆２犻，因此项狏成为频

繁项的概率上界如式（９）所示．
狌狆＿犉犘狏（犇犛［犻］）＝１－犉（狌狆＿犲狓狆犼（狏））＋δ（９）
若概率上界狌狆＿犉犘犼（狏）＜犿犻狀狆狉狅犫，则项狏可

以过滤掉．
在图２中分别列出了图１所示３个窗口的候选

集．假设犇犛［１］根据基本窗口犅［１］，犅［２］和犅［３］
当中的数据按照上述剪枝策略得到候选元素２，３，
则狆犝犉犐（犇犛［１］）＝｛２，３｝．犇犛［２］根据基本窗口
犅［２］和犅［３］当中的数据得到候选元素１，２，３，
狆犝犉犐（犇犛［２］）＝｛１，２，３｝．犇犛［３］根据基本窗
口犅［３］当中的数据得到候选元素１，２，３，４，
狆犝犉犐（犇犛［３］）＝｛１，２，３，４｝．

图２　基于当前窗口犇犛［１］的预测候选集
根据剪枝规则，随着数据的不断到达，可以逐步

精化元素的期望值，从而求得更精确的频繁概率上
界，过滤掉更多的元素，而不用采用基于动态规划的
方法进行概率计算，降低了算法的开销．实验结果表
明，随着数据的到达，该方法可以过滤掉大量的
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元素．
由于不同窗口候选集独立，窗口滑动时可以容

易地对候选集进行维护．首先，基于当前窗口的候选
集，通过基本算法得到概率频繁项．当数据过期时，
如图３所示，将最老窗口中的候选集删除．当有新数
据插入时，分别更新每个窗口中的候选集，对
犇犛［２］，犇犛［３］窗口中的候选集进行更新，并对最
新到达的窗口构建新的候选集犇犛［４］．

图３　候选集更新

４．２．２　候选集压缩
从上述分析可以看出，对每个窗口独立维护候

选集，可以很容易地得到查询结果，但是不同窗口的
候选集存在大量的重复元素，如图２所示，项｛１，２，３｝
同时出现在窗口犇犛［２］，犇犛［３］中，如果将不同窗
口中的相同数据压缩，只保留一个备份，会减少存储
空间．因此，本文设计了一种带窗口标记的保存候选
集元素的数据结构ｃｐｌｉｓｔ，如图４所示．

图４　带有全部窗口标记的候选集

如图４所示，将图２中不同窗口中的重复元素
压缩，并且增加窗口标识，用来标注该元素隶属于哪
个窗口．元素的排列顺序按照起始窗口的标识从小
到大排列，具有相同起始窗口标识的元素按照期望
上界（狌狆＿犲狓狆狏（犇犛［犻］））的值从大到小排列．

虽然通过使用窗口标记的方法可以减少存储空
间，但是该方法需要保留所有窗口标记，算法需要对
每个候选集中的项维护犠犫个窗口标记，当犠犫值较
大时，维护窗口标记的代价也是不可忽视的．通过分
析不同窗口中的预测候选集，发现了定理１．

定理１．狏∈狆犝犉犐（犇犛［犻］）∧狏∈狆犝犉犐（犇犛［犼］），
则对于犾∈［犻，犼］，狏∈狆犝犉犐（犇犛［犾］），其中犻＜犼，
犼＝犻＋１，…，犻＋犠犫－１．

证明．狏是犇犛［犻］的候选元素，说明
狌狆＿犉犘狏（犇犛［犻］）＞犿犻狀狆狉狅犫，计算概率上界

狌狆＿犉犘狏（犇犛［犻］）采用的期望值为狌狆＿犲狓狆狏（犇犛［犻］）．
因为犻＜犼，即假设在未来窗口犇犛［犾］中，项狏全部出
现且概率为１，所以狌狆＿犲狓狆狏（犇犛［犻］）
狌狆＿犲狓狆狏（犇犛［犾］）．因为概率随期望单调递增，
狌狆＿犉犘狏（犇犛［犻］）狌狆＿犉犘狏（犇犛［犾］），所以
狌狆＿犉犘狏（犇犛［犾］）＞犿犻狀狆狉狅犫，狏∈狆犝犉犐（犇犛［犾］）．

证毕．
如果项狏是犇犛［犻］窗口的候选元素，且狏是

犇犛［犼］窗口的候选元素，则狏一定是所有犇犛［犻］和
犇犛［犼］之间所有连续窗口中的候选元素．因此仅记
录起始窗口标记（犠ｓｔａｒｔ）和其结束窗口标记（犠ｅｎｄ）即
可，如图５所示．

图５　仅带有起始和结束标记的压缩候选集

通过使用压缩的ｃｐｌｉｓｔ存储结构，且仅记录起
始和结束窗口标记，可以极大地减少存储空间，这对
于数据流处理是非常重要的．
４．２．３　候选集更新

采用压缩的ｃｐｌｉｓｔ存储结构可以减少存储空
间，但是当窗口更新时，由于不同窗口的候选集都存
放在同一个候选集列表中，则候选集的更新比独立
存放的方法要复杂．下面从删除过期数据和插入新
数据两方面描述候选集列表的维护算法．

（１）删除过期数据．
在没有使用压缩方法的算法中，元素过期仅删

除当前最老窗口中的候选集即可．而采用压缩的ｃｐ
ｌｉｓｔ结构，所有窗口的候选集压缩存放在一起，不能
简单地删除．具体方法为先查询起始窗口标记，找到
最老窗口中的候选元素，并将起始窗口标记加１．如
果起始窗口标记大于结束窗口标记，则真正删除该
元素．

由于不同窗口中的候选元素都保存在如图５所
示的ｃｐｌｉｓｔ中，因此如何快速的找到最老窗口的候
选元素也是关键问题之一．本算法在构造ｃｐｌｉｓｔ
时，按照起始窗口标记从小到大对元素进行排列，因
此在查询时，仅需将ｃｐｌｉｓｔ中最前面的元素“删除”
即可，直到遇到第一个次老窗口中的元素为止．如图５
所示，从头开始对ｃｐｌｉｓｔ中的元素进行处理，首先
处理元素２，得到起始窗口标记犇犛［１］，因为犇犛［１］
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是当前最老的窗口，将其起始标记加１，变为
犇犛［２］，继续处理下一个元素，当处理到元素１的时
候，发现起始窗口为犇犛［２］，则不需继续处理，因为
已经将所有犇犛［１］窗口中的候选元素处理完毕．

以图１所示滑动窗口为例，当犅［１］基本窗口数
据过期后，图５更新后的处理结果如图６所示．

图６　压缩候选集更新（数据删除）

（２）插入新数据．
首先对不同窗口中的候选集进行更新．随着新

基本数据的到达，可以进一步精化每个未来窗口中
元素的期望值，从而得到更准确的概率上界，进而得
到更准确的候选集．因为元素按起始窗口标记从小
到大排列，因此从头对元素依次处理，即可以更新每
个窗口的候选集．

对于新基本窗口的数据，同样按照４．２．１节的
方法构造候选集，若新窗口的候选元素已经在
ｃｐｌｉｓｔ中存在，则将该元素结束窗口标记加１；否则
在ｃｐｌｉｓｔ末尾插入该元素，起始标记和结束标记均
为该窗口的标号．

以图１滑动窗口为例，当犅［４］基本窗口到达
时，犇犛［２］成为当前窗口，包括犅［２］，犅［３］和犅［４］
基本窗口中的数据，可以进一步缩小候选元素的范
围，假设更新后的候选集为｛２，３｝，按照同样方法更
新犇犛［３］候选集，假设结果为｛２，３，４｝，利用犅［４］
当中的数据对犇犛［４］窗口进行预测，假设结果为
｛２，３，４，５｝，更新后的ｃｐｌｉｓｔ结构如图７所示．

图７　压缩候选集更新（数据插入）

４．２．４　优化算法（ｉｓＵＦＩ）
由于基本算法存在查询效率不高的问题，因此

本节在基本算法ｂｓＵＦＩ的基础上提出了一种优化
算法ｉｓＵＦＩ，如算法２所示．该算法使用泊松分布过

滤策略构造候选集，并使用ｃｐｌｉｓｔ压缩结构动态地
维护候选集合．

算法２．
输入：犇犛；犿犻狀狊狌狆；犿犻狀狆狉狅犫；犅犠犔；犠犫

输出：概率频繁项集合犚犲狊狌犾狋
１．犚犲狊狌犾狋＝ＮＵＬＬ；
２．ＦＯＲ每个新到达的基本窗口犅［犻＋犼］
３．ＦＯＲ狏∈犅［犻＋犼］
４．计算犲狓狆狏（犼），狌狆＿犲狓狆狏（犼），狌狆＿犉犘狏（犼）；
５．ＩＦ狌狆＿犉犘狏（犼）＜犿犻狀狆狉狅犫
６． 过滤掉项狏；
７．ＥＬＳＥ
８． ＩＦ狏ｃｐｌｉｓｔ
９． ／按照狏．ｓｔａｒｔ窗口标记升序排列，具有相

同狏．ｓｔａｒｔ值的元素按照狌狆＿犲狓狆（犻＋犼）值降
序排列的方式加入ｃｐｌｉｓｔ／

１０． 将狏加入ｃｐｌｉｓｔ；狏．ｓｔａｒｔ＝犻＋犼；狏．ｅｎｄ＝犻＋犼；
１１． ＥＬＳＥ
１２． 狏．ｅｎｄ＝犻＋犼；
１３． 计算狊狌狆狏［犼］；
１４．／／窗口滑动
１５．ＦＯＲ每个没有被过滤掉的项狏
１６． 根据狊狌狆狏（犇犛［犻］）计算频繁概率犉犘（狏）；
１７．ＩＦ犉犘（狏）＞犿犻狀狆狉狅犫
１８． 将项狏以〈狏，犉犘（狏）〉形式加入犚犲狊狌犾狋集合中；
１９．／／数据过期处理
２０．ＦＯＲ过期基本窗口的每个项狏
２１． 删除狊狌狆狏（犅［犻＋０］）；
２２． 狏．ｓｔａｒｔ＋＋；
２３． ＩＦ狏．ｓｔａｒｔ＞狏．ｅｎｄ
２４． 将项狏从ｃｐｌｉｓｔ中删除；
２５．／／数据插入处理
２６．创建新的预测候选集狆犝犉犐（犅［狀犲狑］）；
２７．将狆犝犉犐（犅［狀犲狑］）加入ｃｐｌｉｓｔ；
２８．按照式（４）计算狊狌狆狋（犅［狀犲狑］）．
对于每一个新到达的基本窗口犅［犻＋犼］，计算

该基本窗口中所有项的期望，并将该期望值与前面
基本窗口的期望进行累加，得到真实的犲狓狆狏［犼］，期
望上界狌狆＿犲狓狆狏（犼）和概率上界狌狆＿犉犘狏（犼）（１～４
行），若狌狆＿犉犘狏（犼）小于阈值，该项被过滤掉（５～６
行）．对于没有过滤掉的项狏，如果该项不在ｃｐｌｉｓｔ
中，按照起始窗口标记升序排列的方式将其加入到
ｃｐｌｉｓｔ中，标记起始窗口和结束窗口（８～１０行）．如
果该项在ｃｐｌｉｓｔ中，将项狏结束窗口标记改为当前
窗口标记值（１１～１２行）．计算每个基本窗口的频次
分布（１３行）．当窗口滑动时，根据狊狌狆狏（犇犛［犻］），计
算当前滑动窗口的频繁项（１４～１８行）．数据过期

７７５３期 王　爽等：面向不确定感知数据的频繁项查询算法



时，将起始窗口标记增１，如果起始窗口标记小于结
束窗口标记，则删除该项（１９～２４行）．当新数据到
达，计算新的基本窗口的候选元素，并将该候选集加
入ｃｐｌｉｓｔ中（２５～２７行），最后计算新基本窗口的频
次分布函数（２８行）．

时间复杂度．对于每一个候选元素需要计算期
望及出现次数进行过滤条件的判断，因此需要扫描
滑动窗口中的数据，时间复杂度为犗（犠犔），对于没
有过滤掉的元素，需要利用动态规划的方法计算概
率，每一个基本窗口中计算概率的时间复杂度为
犗（犿２）（犿为项狏在基本窗口中出现的次数）．在整个
滑动窗口计算概率的时间复杂度为犗（犠犫犿ｌｏｇ犿＋
犠犫犿２）．因此，对于单个候选元素，总的时间复杂度
为犗（犠犔）＋犗（犠犫犿ｌｏｇ犿＋犠犫犿２）．

空间复杂度．对于每一个候选元素，需计算期
望，空间复杂度为犗（１）．另外，记录狊狌狆狏（犇犛［犻］）的
空间复杂度为犗（狀狌犿狏（犇犛［犻］）），所以，对于单个元
素总的空间复杂度为犗（狀狌犿狏（犇犛［犻］））．

５　实　验
由于目前尚没有采用滑动窗口模型的概率频

繁项查询算法，本文将单窗口下的ＵＦＩ算法［８］

（ＰＨＨ）应用到滑动窗口下，作为与本文提出的两个
算法的比较基准．因此本文共对３个算法进行评测：
单窗口频繁项查询算法（ＰＨＨ）、滑动窗口频繁项查
询基本算法（ｂｓＵＦＩ）和滑动窗口频繁项查询优化
算法（ｉｓＵＦＩ）．

实验环境．实验的硬件环境为Ｐｅｎｔｉｕｍ３．０ＧＨｚ
ＣＰＵ，４ＧＢ内存，操作系统为ＷｉｎｄｏｗｓＸＰ，并采用
ＭｉｃｒｏｓｏｆｔＶＣ＋＋６．０编程环境开发了模拟测试程序．

数据集．实验采用两组数据集，一组是真实数据
集ａｃｃｉｄｅｎｔｓ，来自ＦｒｅｑｕｅｎｔＩｔｅｍｓｅｔＭｉｎｉｎｇ（ＦＩＭＩ），
另一组数据使用ＩＢＭＤａｔａＧｅｎｅｒａｔｏｒ发生器，分别
生成１０万个元组．由于这两个数据产生的都是频繁
项集，本文对其简单修改，只保留其中一组属性的
值，构造频繁项．对于第１组真实数据集，通过分析
数据取值的分布情况，按照相应的分布为每个元组
分配概率值．第２组数据采用平均分布．其它参数的
缺省值是犿犻狀狊狌狆为１００，犿犻狀狆狉狅犫为０．３，基本窗口
的元组数为１０００，滑动窗口的元组数为１００００．

剪枝能力分析．剪枝能力考查了优化算法
ｉｓＵＦＩ过滤元组的能力．因为在ｂｓＵＦＩ算法中，没
有使用过滤策略，因此剪枝掉的元素数目为０，故没

在图中对该算法进行表示．图８、图９表示了剪枝能
力随犿犻狀狊狌狆，犿犻狀狆狉狅犫变化的情况．从图８、图９可
以看出，随着犿犻狀狊狌狆，犿犻狀狆狉狅犫的逐渐增加，剪枝能
力不断地增强，由于ＩＢＭ数据相对稀疏，因此剪枝
掉的元组数目较多．

图８　剪枝元素个数（犿犻狀狊狌狆）

图９　剪枝元素个数（犿犻狀狆狉狅犫）
运行时间分析．图１０显示参数犠对时间的影响．

犠表示滑动窗口中元组的总个数，取值范围为５０００～
１００００．（ａ）是真实数据集的结果，（ｂ）是ＩＢＭ数据
的结果．如图１０所示，随着数据量增加，算法运行时
间也会增加．但是，静态的频繁项查询算法（ＰＨＨ）
时间增加明显，因为需要重复计算．而我们提出的算
法ｂｓＵＦＩ与ｉｓＵＦＩ增加相对平缓．ｉｓＵＦＩ的算法
性能要优于ｂｓＵＦＩ，因为ｉｓＵＦＩ算法中仅使用期
望就可以过滤掉部分元素，不需要再使用动态规划
方法进行概率计算，因此节省了大量的时间．

图１０　参数犠对时间的影响
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图１１显示参数犿犻狀狊狌狆对时间的影响．参数
犿犻狀狊狌狆为频次阈值，取值范围为１００～１０００．如
图１１所示，ｉｓＵＦＩ算法总是优于ｂｓＵＦＩ．因为，在
窗口更新的过程中，会剪枝掉一些元组，且计算概率
可以利用之前的结果，所以节省了时间．另外，随着
犿犻狀狊狌狆的增加，剪枝元组数目增多，时间递减，而没
有使用剪枝策略的算法对所有的元素都要计算概
率，因此时间不变．

图１１　参数犿犻狀狊狌狆对时间的影响
图１２显示参数犿犻狀狆狉狅犫对时间的影响．参数

犿犻狀狆狉狅犫为概率阈值，取值范围为０．１～０．８．如
图１２所示，我们的算法总是优于基本算法．原因与
犿犻狀狊狌狆相同．但是与犿犻狀狊狌狆相比，随着犿犻狀狆狉狅犫
的增加算法时间下降平缓，说明犿犻狀狆狉狅犫的过滤能
力比犿犻狀狊狌狆弱．

图１２　参数犿犻狀狆狉狅犫对时间的影响
图１３显示基本窗口犅犠犔对时间的影响．参数

犔为基本窗口的尺寸．犔的取值从１００～１０００．如
图１３所示，随着犔的增加，基本窗口的元组数目增
加，因此计算基本窗口频次分布函数的代价增大．采
用快速傅里叶算法计算总的分布函数时，需要合并

的基本窗口数目减少，但是由于每个基本窗口的项
数目增加，所以在合并时计算代价仍然增加．对于
ＰＨＨ算法，每次窗口滑动，都需要重新处理，所以
时间代价不变．

图１３　参数犅犠犔对时间的影响
内存使用．图１４～图１６分析了不同参数对ｂｓ

ＵＦＩ和ｉｓＵＦＩ算法内存使用的影响．这里只采用了
真实数据集进行测试．图１４测试了滑动窗口尺寸对
内存的影响．由于ｂｓＵＦＩ没有使用剪枝，需要对所
有数据都进行概率计算，其空间与元素数目成线性
增加．而使用了剪枝的ｉｓＵＦＩ算法，有大量元素被
剪枝，因此空间增加相对平缓．

图１４　窗口尺寸对内存的影响
图１５、图１６测试了参数犿犻狀狊狌狆，犿犻狀狆狉狅犫对

内存的影响．没有使用剪枝的算法每次处理元素数
目不变，因此内存消耗不变．而使用剪枝的算法随
犿犻狀狊狌狆，犿犻狀狆狉狅犫的增加，剪枝数目增多，内存消耗
逐渐递减．

图１５　犿犻狀狊狌狆对内存的影响

９７５３期 王　爽等：面向不确定感知数据的频繁项查询算法



图１６　犿犻狀狆狉狅犫对内存的影响
扩展性．最后测试了ｂｓＵＦＩ和ｉｓＵＦＩ算法改

变数据库尺寸对时间和空间性能的影响．这里只采
用ＩＢＭ数据集进行测试．图１７表明随着数据数目
的增加，两个算法的运行时间均呈现线性增加的趋
势．但是，使用了剪枝的ｉｓＵＦＩ算法较ｂｓＵＦＩ增加
相对平缓．因为ｉｓＵＦＩ算法使用了剪枝策略，有大
量元素被剪枝，因此处理时间较少．相似地，从图１８
可以看出算法的空间性能随元组数目的增加同样呈
现线性增加的趋势．

图１７　数据库尺寸对时间的影响

图１８　数据库尺寸对内存的影响

６　结　论
传感器网络产生大量的感知数据流，由于自身

特性，使得数据带有不确定性．本文针对这种不确定
数据流，提出了基于滑动窗口的概率阈值频繁项查
询算法，为此，首先提出了增量查询算法ｂｓＵＦＩ，以
避免重复计算，进而提出了基于泊松分布的剪枝策
略，以有效地过滤掉大量不必计算的项，最后提出了
ｃｐｌｉｓｔ数据结构，以压缩不同窗口之间的候选集，减
小存储空间．实验证明算法在时间和空间均具有高
效性．

由于引入了不确定性，使得频繁项查询问题变

得非常复杂，因此本文仅考虑了集中式的算法．但传
感器网络实际是一个分布式的数据流系统，对于分
布式情况下设计一种旨在减少网络通信量的不确定
流频繁项查询算法还有待于进一步研究．另外，有些
应用只需要查询近似频繁项，并不需要精确结果，因
此如何在精度和查询代价之间进行折中，使之既能
满足用户需求，又能提高查询效率，也是下一步工作
的重点．
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ｔｉｏｎｓ，ｉｎｃｌｕｓｉｖｅｏｆｅｃｏｎｏｍｙ，ｍｉｌｉｔａｒｙ，ｆｉｎａｎｃｅａｎｄｔｅｌｅｃｏｍ
ｍｕｎｉｃａｔｉｏｎ，ｅｔａｌ．Ｃｏｍｐｕｔｉｎｇｓｔａｔｉｓｔｉｃａｌｉｎｆｏｒｍａｔｉｏｎｏｎｕｎ
ｃｅｒｔａｉｎｄａｔａｓｔｒｅａｍｈａｓａｔｔｒａｃｔｅｄａｌｏｔｏｆａｔｔｅｎｔｉｏｎｒｅｃｅｎｔｌｙ．

Ｉｎｔｈｉｓｐａｐｅｒ，ｗｅｓｔｕｄｙｈｏｗｔｏｅｆｆｉｃｉｅｎｔｌｙｄｉｓｃｏｖｅｒｆｒｅ
ｑｕｅｎｔｉｔｅｍｓｆｒｏｍｌａｒｇｅｕｎｃｅｒｔａｉｎｓｅｎｓｉｎｇｄａｔａ．Ｔｈｉｓｉｓｔｅｃｈｎｉ
ｃａｌｌｙｃｈａｌｌｅｎｇｉｎｇ，ｓｉｎｃｅ：（１）ａｎｕｎｃｅｒｔａｉｎｄａｔａｂａｓｅｉｎｄｕｃｅｓａｎ
ｅｘｐｏｎｅｎｔｉａｌｎｕｍｂｅｒｏｆｐｏｓｓｉｂｌｅｗｏｒｌｄｓ；ａｎｄ（２）ｔｈｅｍｉｎｉｎｇ
ｒｅｓｕｌｔｓｍａｙｂｅｄｉｆｆｅｒｅｎｔｗｈｉｌｅｎｅｗｔｕｐｌｅｓａｒｅｂｅｉｎｇｉｎｓｅｒｔｅｄ
ｉｎｔｏａｎｄｏｌｄｔｕｐｌｅｓａｒｅｅｘｐｉｒｅｄ．Ｆｏｒｕｎｃｅｒｔａｉｎｄａｔａｓｔｒｅａｍ，
ｓｏｍｅａｌｇｏｒｉｔｈｍｓｈａｖｅｐｒｏｐｏｓｅｄｆｏｒｍｉｎｉｎｇｆｒｅｑｕｅｎｔｉｔｅｍｓ，
ｂｕｔｔｈｅｄｅｆｉｎｉｔｉｏｎｉｓｂａｓｅｄｏｎｅｘｐｅｃｔａｔｉｏｎａｎｄｎｏｔｆｏｒｓｌｉｄｉｎｇ
ｗｉｎｄｏｗｍｏｄｅｌ．Ｔｈｉｓｐａｐｅｒｆｏｃｕｓｏｎｔｈｅｐｒｏｂａｂｉｌｉｓｔｉｃｆｒｅｑｕｅｎｔ

ｉｔｅｍｓｍｉｎｉｎｇｉｎｓｌｉｄｉｎｇｗｉｎｄｏｗｍｏｄｅｌ．Ｔｈｅｎ，ａｎｅｘａｃｔｉｎｃｒｅ
ｍｅｎｔａｌｍｉｎｉｎｇａｌｇｏｒｉｔｈｍｉｓｐｒｅｓｅｎｔｅｄｂａｓｅｄｏｎｏｕｒｆｒａｍｅｗｏｒｋ
ｆｏｒｍａｉｎｔａｉｎｉｎｇｔｈｒｅｓｈｏｌｄｂａｓｅｄｆｒｅｑｕｅｎｔｉｔｅｍｓ．Ｉｎｏｒｄｅｒｔｏ
ｒｅｄｕｃｅｔｈｅｃｏｍｐｕｔａｔｉｏｎｃｏｓｔ，ｔｈｅａｌｇｏｒｉｔｈｍｉｎｃｒｅｍｅｎｔａｌｌｙ
ｕｐｄａｔｅｓｔｈｅｒｅｓｕｌｔｓｕｐｏｎｅａｃｈｗｉｎｄｏｗｓｌｉｄｅａｎｄｔｈｕｓｅｌｉｍｉｎａｔｅｓ
ｔｈｅｎｅｅｄｆｏｒｃｏｍｐｌｅｔｅｒｅｃｏｍｐｕｔａｔｉｏｎｆｒｏｍｓｃｒａｔｃｈ．Ｔｈｅｐｒｕｎ
ｉｎｇｒｕｌｅｓａｒｅｐｒｏｐｏｓｅｄ，ｗｈｉｃｈｃａｎｒｅｄｕｃｅｔｈｅｃａｎｄｉｄａｔｅｓｅｔ
ａｎｄｉｍｐｒｏｖｅｄｔｈｅｑｕｅｒｙｅｆｆｉｃｉｅｎｔｌｙ．

ＴｈｉｓｗｏｒｋｗａｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＳｔａｔｅＫｅｙＰｒｏｇｒａｍｏｆ
ＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（Ｇｒａｎｔ
Ｎｏ．６０９３３００１），ｔｈｅＮａｔｉｏｎａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｆｏｒＤｉｓｔｉｎ
ｇｕｉｓｈｅｄＹｏｕｎｇＳｃｈｏｌａｒｓｏｆＣｈｉｎａ（ＧｒａｎｔＮｏ．６１０２５００７），ｔｈｅ
ＮａｔｉｏｎａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｆｏｒＹｏｕｎｇＳｃｉｅｎｔｉｓｔｓｏｆＣｈｉｎａ
（ＧｒａｎｔＮｏ．６１１０００２２）．

１８５３期 王　爽等：面向不确定感知数据的频繁项查询算法


