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摘　要　Ｐｉｃｃｏｌｏ算法是ＣＨＥＳ２０１１上提出的一个轻量级分组密码算法，它的分组长度为６４ｂｉｔ，密钥长度为
８０／１２８ｂｉｔ，对应迭代轮数为２５／３１轮．Ｐｉｃｃｏｌｏ算法采用一种广义Ｆｅｉｓｔｅｌ结构的变种，轮变换包括轮函数ＳＰＳ和
轮置换ＲＰ，能够较好地抵抗差分分析、线性分析等传统密码攻击方法．该文将Ｐｉｃｃｏｌｏ算法的ＳＰＳ函数视为超级
Ｓ盒（ＳｕｐｅｒＳｂｏｘ），采用面向半字节的随机故障模型，提出了一种针对Ｐｉｃｃｏｌｏ８０算法的差分故障分析方法．理论分
析和实验结果表明：通过在算法第２４轮输入的第１个和第３个寄存器各诱导１次随机半字节故障，能够将Ｐｉｃｃｏｌｏ８０
算法的密钥空间缩小至约２２ｂｉｔ．因此，为安全使用Ｐｉｃｃｏｌｏ算法，在其实现时必须做一定的防护措施．
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犓犲狔狑狅狉犱狊　ｄｉｆｆｅｒｅｎｔｉａｌｆａｕｌｔａｎａｌｙｓｉｓ；ＳｕｐｅｒＳｂｏｘ；ｌｉｇｈｔｗｅｉｇｈｔｂｌｏｃｋｃｉｐｈｅｒ；Ｐｉｃｃｏｌｏ

１　引　言
随着物联网技术的不断发展，数据安全问题越

来越受到人们的重视．由于物联网中许多设备的计
算能力较低、存储空间小、资源有限，传统的加密算
法不能得到很好的应用．在此情况下，设计一种执行
效率高、资源消耗少的密码算法来保护微型设备间



的信息传输安全显得越来越重要．近年来，轻量级密
码算法的设计与分析受到了人们的广泛关注，密码
学者提出了许多轻量级密码算法，如ＭＩＢＳ［１］、
ＬＥＤ［２］、ＨＩＧＨＴ［３］、ＬＢｌｏｃｋ［４］、ＰＲＥＳＥＮＴ［５］、ＫＬＥＩＮ［６］
等．Ｐｉｃｃｏｌｏ［７］算法是在ＣＨＥＳ２０１１上提出的一种轻
量级密码，由日本索尼公司的Ｓｈｉｂｕｔａｎｉ等学者设
计，它的分组长度为６４ｂｉｔ，密钥长度可以为８０ｂｉｔ
或１２８ｂｉｔ．与其它的轻量级算法相比，Ｐｉｃｃｏｌｏ算法
最大的优点是其能耗极小，而且只需额外增加少量
的硬件开销，便可同时支持加解密，因而尤其适用于
低能耗设备．
Ｂｉｈａｍ和Ｓｈａｍｉｒ首次在文献［８］中将差分分

析［９］的思想推广至差分故障分析，用来对ＤＥＳ类的
密码算法进行攻击，使得现实环境中的分组密码受到
了更大的威胁．近些年来，人们利用该思想陆续对一
些轻量级密码算法进行了分析，包括Ｋｅｅｌｏｑ［１０１１］、
ＭＩＢＳ［１２］、ＬＥＤ［１３１４］①、ＬＢｌｏｃｋ［１５］、ＨＩＧＨＴ［１６］等．差
分故障分析的一个关键问题是如何合理地建立故障
模型，包括故障诱导的时间、位置和取值．在实际攻
击当中，需要根据加密算法的结构、轮函数的特点、
算法实现的软硬件环境以及攻击所采用的设备［１７１８］

来确定究竟采取哪一个模型更加适合．
目前，对Ｐｉｃｃｏｌｏ算法的传统安全性分析主要有

Ｂｉｃｌｉｑｕｅ攻击［１９］．本文在对算法组件进行深入分析后，
提出了一种针对Ｐｉｃｃｏｌｏ８０算法的差分故障攻击方
法，能够以较少的故障注入次数，在较短的时间内恢
复出种子密钥．理论分析和实验验证表明，诱导２个
故障即可将８０ｂｉｔ的种子密钥空间减少到约２２ｂｉｔ．

本文第２节简单介绍Ｐｉｃｃｏｌｏ算法；第３节给出
算法的一个等价结构，并对Ｐｉｃｃｏｌｏ算法的Ｓ盒以及
ＳＰＳ结构的差分特性进行描述；第４节给出对
Ｐｉｃｃｏｌｏ算法的差分故障分析，包括基本思想、详细
的攻击步骤和攻击的复杂度分析；第５节给出攻击
的实验结果；第６节对全文进行总结；附录给出攻击
的一组实验结果．

２　犘犻犮犮狅犾狅算法
首先给出本文所用记号，然后简要介绍Ｐｉｃｃｏｌｏ

算法．
２１　符号及术语说明

犪（犫）：长度为犫ｂｉｔ的数据犪；
犪｜犫：数据犪与犫的级联；
犪←犫：将犫的值赋给犪．
Δ犗犝犜犉犻：第犻轮Ｆ变换层的输出差分，

Δ犗犝犜犉犻＝Δ犗犝犜犉犻０｜Δ犗犝犜犉犻１｜Δ犗犝犜犉犻２｜Δ犗犝犜犉犻３；
Δ犗犝犜犻：第犻轮的输出差分，Δ犗犝犜犻＝Δ犗犝犜犻０｜

Δ犗犝犜犻１｜Δ犗犝犜犻２｜Δ犗犝犜犻３；
犡犔或犡犚：犡的左（或右）半部分．若犡为１６位，

则犡犔表示犡的高８位；
半字节：长度为４ｂｉｔ的向量．

２２　犘犻犮犮狅犾狅算法
Ｐｉｃｃｏｌｏ算法分组长度为６４ｂｉｔ，密钥长度可为

８０ｂｉｔ和１２８ｂｉｔ，对应的算法分别记为Ｐｉｃｃｏｌｏ８０
和Ｐｉｃｃｏｌｏ１２８，迭代轮数分别为２５和３１．本文研究
对象为Ｐｉｃｃｏｌｏ８０．为表述方便，以下如无特别说
明，Ｐｉｃｃｏｌｏ均指Ｐｉｃｃｏｌｏ８０．
Ｐｉｃｃｏｌｏ算法所采用的结构是广义Ｆｅｉｓｔｅｌ结构

的一种变体，如图１所示，该结构包括４个分支（寄

图１　Ｐｉｃｃｏｌｏ加密流程

９１９１９期 赵光耀等：Ｐｉｃｃｏｌｏ算法的差分故障分析

①另可参见：ＺｈａｏＸｉｎＪｉｅ，ＧｕｏＳｈｉＺｅ，ＺｈａｎｇＦａｎ，Ｗａｎｇ
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ｅＰｒｉｎｔＡｒｃｈｉｖｅ，２０１２，ｈｔｔｐ：／／ｅｐｒｉｎｔ．ｉａｃｒ．ｏｒｇ／２０１２／３４７．
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存器），每个分支（寄存器）包含１６ｂｉｔ数据．Ｐｉｃｃｏｌｏ
算法每轮包含两类变换：轮函数犉：（０，１）１６→
（０，１）１６和轮置换犚犘：（０，１）６４→（０，１）６４（最后一轮
除外，仅包含轮函数犉），其中犉函数采用ＳＰＳ三
层结构（见图２），犘变换采用有限域犌犉（１６）上的矩
阵，定义如下

犕＝
２３１１
１２３１
１１２３

烄

烆

烌

烎３１１２
．

轮置换犚犘则是基于字节的位置变换，如图３所示．

图２　犉函数

图３　轮置换犚犘

Ｐｉｃｃｏｌｏ算法的密钥扩展算法比较简单，采用基
于置换的实现方法，这在一定程度上减少了硬件开
销，同时也使得轮密钥建立时间更短．密钥扩展算法
使用８０ｂｉｔ的种子密钥犽（８０）作为输入，输出４个
１６ｂｉｔ的白化密钥狑犽犻（１６）（０犻＜４）和５０个１６ｂｉｔ
的轮密钥狉犽犼（１６）（０犼＜５０）．

首先将８０ｂｉｔ的种子密钥犽８０划分为５个
１６ｂｉｔ的字：犽（８０）＝犽０（１６）｜犽１（１６）｜犽２（１６）｜犽３（１６）｜犽４（１６），
轮密钥可按如下方式得到：
　　狑犽０←犽犔０｜犽犚１，狑犽１←犽犔１｜犽犚０，
　　狑犽２←犽犔４｜犽犚３，狑犽３←犽犔３｜犽犚４；
　　ｆｏｒ犻←０ｔｏ（狉－１）ｄｏ：
　　（狉犽２犻，狉犽２犻＋１）←（犮狅狀２犻，犮狅狀２犻＋１）

　　　　　
（犽２，犽３），犻ｍｏｄ５＝０或２
（犽０，犽１），犻ｍｏｄ５＝１或４
（犽４，犽４），犻
烅
烄

烆 ｍｏｄ５＝３
其中的轮常数为如下形式：
（犮狅狀２犻，犮狅狀２犻＋１）←
（犮犻＋１｜犮０｜犮犻＋１｜｛００｝２｜犮犻＋１｜犮０｜犮犻＋１）｛０犳１犲２犱３犮｝１６，
　　这里犮犻是将犻表示成５ｂｉｔ的二进制数，如犮１３＝
｛０１１０１｝２．

不难发现，白化密钥狑犽２和狑犽３对应于种子密
钥中的犽３、犽４，最后一轮的轮密钥狉犽４８、狉犽４９与种子密

钥中的犽０、犽１则只相差一个轮常数．

３　犘犻犮犮狅犾狅算法组件性质
３１　犘犻犮犮狅犾狅算法的一个等价结构及差分传播性质

通过分析，我们发现可以根据轮置换的逆变换，
将Ｐｉｃｃｏｌｏ算法的第２５轮轮密钥进行拆分重组，上
移一轮后作为第２４轮的白化密钥．图４所示为算法
最后两轮等价结构，其中狉犽４６，狉犽４７用虚线表示，旨在
说明对应的轮密钥也可以上移至前一轮．

图４　Ｐｉｃｃｏｌｏ的一种等价结构

Ｐｉｃｃｏｌｏ算法结构属于广义Ｆｅｉｓｔｅｌ结构的变
种，且犚犘变换是基于字节的置换，容易得到以下差
分传播性质：

Δ犗犝犜犉犻１＝（Δ犗犝犜犻＋１０）犔｜（Δ犗犝犜犻＋１２）犚 （１）
Δ犗犝犜犉犻３＝（Δ犗犝犜犻＋１２）犔｜（Δ犗犝犜犻＋１０）犚 （２）

３２　犘犻犮犮狅犾狅算法犛盒的差分特性
本节简单描述Ｐｉｃｃｏｌｏ算法中Ｓ盒（犛：!４２→!

４２）
的差分特性．

假设给定α∈!

４２，β∈!

４２，定义集合犐犖（α，β）＝
｛狕∈!

４２｜犛（狕α）犛（狕）＝β｝，犖（α，β）＝＃犐犖（α，
β），称α为Ｓ盒的输入差分，β为Ｓ盒的输出差分．

Ｐｉｃｃｏｌｏ算法Ｓ盒差分分布性质如表１所示．
表１　犘犻犮犮狅犾狅算法犛盒差分分布性质

犖（α，β）出现次数 概率 犖（α，β）≠０时所占比重平均值
０ １５９ ０６２１ — —
２ ７２ ０．２８１ ０．７４２ １．４８４
４ ２４ ０．０９４ ０．２４７ ０．９８８
１６ １ ０．００４ ０．０１１ ０．１７６

表１说明，当给定α∈!

４２，β∈!

４２时，对于方程
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犛（狕α）犛（狕）＝β，６２．１％的情况无解，而在有解
的情况下，７４．２％的情况下有２个解，２４．７％的概率
有４个解，且解的平均个数为２．６５（＝１．４８４＋
０．９８８＋０．１７６）．
３３　犛犘犛结构差分特性

Ｐｉｃｃｏｌｏ算法中犉函数采用ＳＰＳ三层结构，与
传统的ＳＰ结构相比，其混淆性能更强．由于Ｐｉｃｃｏ
ｌｏ算法采用的Ｓ盒是有限域犌犉（１６）上的一个置
换，Ｐ置换采用的是犌犉（１６）上的矩阵犕，所以将Ｓ
ＰＳ结构看成一个大的Ｓ盒，其输入和输出均为
１６ｂｉｔ，可视为有限域犌犉（２１６）上的一个置换．这类
似于文献［２０］中提出的超级Ｓ盒（ＳｕｐｅｒＳｂｏｘ）的概
念①，只需将密钥加部分的密钥取为全零即可，如图５
所示，其中灰色底纹表示活跃的半字节．将３．２节中
定义的犐犖（α，β）及犖α，（）β推广至超级Ｓ盒，即
犐犖（α，β）＝｛狓∈!

１６２｜犛犛（狓α）犛犛（狓）＝β｝，
犖α，（）β＝＃犐犖（α，β），其中犛犛表示超级Ｓ盒，α∈
!

１６２，β∈!

１６２分别为超级Ｓ盒的输入差分和输出差分．

图５　犉函数差分分析模型
下面给出几种特殊情形下超级Ｓ盒的差分传播

特性：
（１）输入差分仅在单个半字节上非零的情形．
这种情况下，输入差分有４×（２４－１）＝６０个可

能取值，我们考虑输出差分的分布情况，此时输入／
输出差分对（α，β）取值共有６０×２１６＝３９３２１６０种，
统计犖（α，β）的取值情况，结果见表２．表２说明，当
超级Ｓ盒的输入差分只有单个半字节非零时，在所
有输入／输出差分对（α，β）中，平均意义下，有
１５．３％的（α，β）对应的犖（α，β）≠０，且犖（α，β）的平
均值为６．５３．
表２　输入差分在单个半字节上非零时超级犛盒差分特性
犖（α，β）出现次数 最大值 概率 累加值 平均值
０ ３３２９７２４ ０ ０．８４７ ０ ０　
≠０ ６０２４３６ ９６ ０１５３３９３２１６０ ６５３

（２）输入差分为（α１，α２，０，０）或（０，０，α３，α４）（α犻
非零）的情形．

此时，输入差分共有２×（２４－１）２＝５１０个可能
取值，考虑输出差分的分布情况，输入／输出差分对
共有５１０×２１６种取值，统计犖（α，β）的取值情况，结
果如表３所示．表３说明，当超级Ｓ盒的输入差分形

式为（α１，α２，０，０）和（０，０，α３，α４），其中α犻非零时，平
均意义下，２６．３％的概率犖（α，β）≠０，且当犖（α，β）≠
０时，其平均值为３．８．

表３　输入差分为（α１，α２，０，０）和（０，０，α３，α４）时
超级犛盒的差分特性（α犻非零）

犖（α，β）出现次数 最大值 概率 累加值 平均值
０ ２４６２６６８４ ０ ０．７３７ ０ ０　
≠０ ８７９６６７６ ９６ ０２６３３３４２３３６０３８０

　　（３）超级Ｓ盒的扰动差分传播特性．
为了确切地研究Ｐｉｃｃｏｌｏ算法故障攻击时超级

Ｓ盒的差分传播性质，我们根据攻击算法所示的差
分传播特点（图９，图１０），建立图６所示的差分分析
模型．仍然考虑输入差分为（α１，α２，０，０）或（０，０，α３，
α４）（α犻非零）的情形．假设给定输入差分α时，输出差
分共有狀个可能值．图６中β犻表示α对应的第犻个
输出差分值；θ表示输出差分的未知部分（扰动），经
过分析，θ共有３２个可能值，θ犻表示θ的第犻个可能
取值．

图６　输入差分为（α１，α２，０，０）或（０，０，α３，α４）
时扰动差分传播特性分析模型

①输入差分α∈｛（α１，α２，０，０）｜α犻≠０｝．
对随机给定的α，首先获得其所有可能的输出

差分组成的集合犗犝犜犇α，因此对于任意β∈
犗犝犜犇α，必有犖（α，β）＞０，此时我们对β进行一个
扰动获得γ＝βθ，其中θ∈｛（θ１，０，０，０），（０，θ２，０，
０）｜θ犻∈!

４２｝，并判断γ是否仍属于犗犝犜犇α，即判断
犖（α，γ）＞０是否成立．对随机给定的α和θ，我们可
以利用如下的算法１得到犖（α，γ）＞０成立的平均
概率犘以及成立时方程犛犛（α狓）犛犛（狓）＝γ解的
平均数目犕．

１２９１９期 赵光耀等：Ｐｉｃｃｏｌｏ算法的差分故障分析

①另可参见：ＤａｅｍｅｎＪ，ＲｉｊｍｅｎＶ．ＴｗｏｒｏｕｎｄＡＥＳｄｉｆｆｅｒｅｎ
ｔｉａｌｓ．ＣｒｙｐｔｏｌｏｇｙｅＰｒｉｎｔＡｒｃｈｉｖｅ，２００６，ｈｔｔｐ：／／ｅｐｒｉｎｔ．ｉａ
ｃｒ．ｏｒｇ／２００６／０３９．ｐｄｆ



算法１．　超级Ｓ盒的扰动差分传播特性．
输入：犛犲狋（α）＝｛（α１，α２，０，０）｜α犻≠０｝，

犖狅犻狊犲＝｛（θ１，０，０，０），（０，θ２，０，０）｜θ犻∈!

４２｝｛θ犻｜
１犻３２｝

输出：犘及犕
犆犗犝犖犜（α，β）＝０，犃γ（α，β）＝０
Ｆｏｒα∈犛犲狋（α）
犗犝犜犇α←｛β｜犖（α，β）＞０｝
Ｆｏｒβ∈犗犝犜犇α
Ｆｏｒθ∈犖狅犻狊犲
γ＝βθ；
Ｉｆγ∈犗犝犜犇α
犆犗犝犖犜（α，β）＋＋
犃γ（α，β）＝犃γ（α，β）＋犖（α，γ）；

ＥｎｄＦｏｒ
Ρ（α，β）＝犆犗犝犖犜（α，β）／犖狅犻狊犲
犕α，（）β＝犃γ（α，β）／犆犗犝犖犜（α，β）

ＥｎｄＦｏｒ
　　　犘（α）＝ ∑

β∈犗犝犜犇α
Ρ（α，β（ ））／犗犝犜犇α

　　　犕（）α＝ ∑
β∈犗犝犜犇α

犕（α，β（ ））／犗犝犜犇α
ＥｎｄＦｏｒ

　　犘＝∑α∈犛犲狋（α）犘（α（ ））／犛犲狋（α）
　　犕＝∑α∈犛犲狋（α）犕（α（ ））／犛犲狋（α）

②输入差分α∈｛（０，０，α３，α４）｜α犻≠０｝．
分析过程与①类似，区别仅为θ∈｛（０，０，θ３，０），

（０，０，０，θ４）｜θ犻∈!

４２｝．
①②情形下，输入差分均有（２４－１）２＝２２５个

可能取值．按照图６所示的模型分别得到超级Ｓ盒

对应的扰动差分传播性质，见表４．
表４　超级犛盒的扰动差分传播特性（α犻非零）

α的取值形式 犘 犕
（α１，α２，０，０） ０４２６ ３６７５
（０，０，α３，α４） ０４３０ ３６８４

４　对犘犻犮犮狅犾狅算法的差分故障分析
４１　基本记号和符号

为简单起见，给出以下基本记号和符号（见图７）：
记明文为犘＝（犡０｜犡１｜犡２｜犡３），密文为犆＝

（犆０｜犆１｜犆２｜犆３）；
犐犖犻：第犻轮的输入，犐犖犻＝犐犖犻０｜犐犖犻１｜犐犖犻２｜犐犖犻３，

犐犖０＝犘；
犗犝犜犻：第犻轮的输出，犗犝犜犻＝犗犝犜犻０｜犗犝犜犻１｜

犗犝犜犻２｜犗犝犜犻３，犗犝犜２５＝犆；
犗犝犜犉犻：第犻轮Ｆ变换层的输出，犗犝犜犉犻＝

犗犝犜犉犻０｜犗犝犜犉犻１｜犗犝犜犉犻２｜犗犝犜犉犻３，犚犘（犗犝犜犉犻）＝
犗犝犜犻；

犐犖犛犛犻犔或犐犖犛犛犻犚：第犻轮左边（或右边）犉函数
（超级Ｓ盒）的输入；
犗犝犜犛犛犻犔或犗犝犜犛犛犻犚：第犻轮左边（或右边）犉

函数（超级Ｓ盒）的输出；
〈犡〉：犡所有可能取值的集合；
〈犡〉：犡所有可能取值的个数；
Δ犡：犡的差分值，即假设有两个犡：狓１，狓２，则

Δ犡＝狓１狓２．

图７　Ｐｉｃｃｏｌｏ差分故障分析的相关记号示意图

４２　犘犻犮犮狅犾狅算法差分故障分析的模型和原理
Ｐｉｃｃｏｌｏ算法采用的Ｓ盒输入输出均为４ｂｉｔ，所

以我们采用基于半字节的随机故障诱导模型．假定
攻击者可以对算法运行过程中某时刻的指定存储单

元（如第犻个寄存器）诱导随机的半字节故障，但不
知道故障对应的半字节在存储单元中的位置及具体
取值．对于同一个明文犘，攻击者可以获得其在某一
未知密钥犕犓下加密所得的正确密文和错误密文．
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对Ｐｉｃｃｏｌｏ算法的差分故障分析原理如下：对任
意明文犘进行加密，获取对应的正确密文犆．当加
密过程运行到第２４轮时，在输入的第１个和第３个
寄存器中各诱导一次半字节随机故障，并记录相应
的错误密文犆犃和犆犅．根据收集到的正确密文与错
误密文，利用超级Ｓ盒的差分特性对白化密钥狑犽２
和狑犽３进行筛选．然后利用剩余的狑犽２和狑犽３值对
密文犆作一轮解密，同样利用超级Ｓ盒的差分特性
确定狉犽犔４９｜狉犽犚４８以及狉犽犔４８｜狉犽犚４９的候选值，依据密钥扩
展算法，得到犕犓的所有可能取值，最后利用犘和
犆进行验证，确定唯一正确的犕犓．

注意到很多采用广义Ｆｅｓｉｔｅｌ结构的分组密码
的故障分析方法均采用了上述类似模型，而在实际
攻击过程中，根据攻击者拥有的攻击设备和条件，诱
导的故障可能并不在我们期望的存储单元中（如第
２４轮的第１个和第３个寄存器中），这时我们可借
助于错误密文与正确密文的差分来判断故障诱导的
位置是否恰好在所需的寄存器上．如图８所示，若故
障发生在第２４轮输入的第２个寄存器上（不论发生
在哪个半字节位置），则对应密文差分的活跃字节数
不超过３个．类似地，若故障发生在第２４轮的第４
个寄存器上，则对应密文差分的活跃字节数也不超
过３个．而由图９和图１０可知，若故障发生在第２４
轮的第１个和第３个寄存器上，则对应密文差分的
活跃字节数超过４个．进一步，若（Δ犆０）犚＝０，则故
障位于第１个寄存器；若（Δ犆０）犚≠０，则故障位于第
３个寄存器．

图８　在第２４轮输入的第２个寄存器处诱导随机半字节
故障差分传播示意图

由以上分析可知，通过观测正确密文与对应错
误密文的差分，可以有效地判断故障所在的寄存器，

快速筛选出有效的错误密文进行分析，从而提高攻
击的效率．

图９　诱导的随机半字节故障在犃处时差分传播示意图

图１０　诱导的随机半字节故障在犅处时差分传播示意图

４３　攻击的详细步骤
攻击过程按照如下５个步骤进行：
１．故障诱导和数据收集．
任意选择一个明文犘，在种子密钥犕犓的作用下加密，

记录正确密文犆，当算法运行至第２４轮时，在输入的第１个
和第３个寄存器中分别诱导随机半字节故障，并记录相应的
错误密文犆犃和犆犅．这里，犆犃表示故障位于犐犖２４０处（图９中的
犃所示位置）时对应的错误密文，犆犅表示故障位于犐犖２４２处
（图１０中的犅所示位置）时对应的错误密文．故障诱导后引
入的差分传播如图９和图１０所示．

２．获取狑犽２，狑犽３，狉犽４８，狉犽４９的所有可能候选值．
２ａ．通过正确密文犆与错误密文犆犃，得到犉函数亦即

超级Ｓ盒的输入／输出差分，根据超级Ｓ盒的差分特性进行
筛选，获得所有可能的输入值犐犖犛犛２５犔及犐犖犛犛２５犚，由于犐犖
犛犛２５犔狑犽２＝犆０，犐犖犛犛２５犚狑犽３＝犆２，可得狑犽２的候选值集合
〈狑犽２犃〉，狑犽３的候选值集合〈狑犽３犃〉．进一步，利用犆与错误密
文犆犅进行分析，可得到狑犽２的候选值集合〈狑犽２犅〉及狑犽３的
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候选值集合〈狑犽３犅〉．求〈狑犽２犃〉与〈狑犽２犅〉的交集，得到筛选后
的狑犽２候选值集合〈狑犽２〉；求〈狑犽３犃〉与〈狑犽３犅〉的交集，得到
筛选后的狑犽３候选值集合〈狑犽３〉．

２ｂ．利用步２ａ中得到的狑犽２∈〈狑犽２〉，狑犽３∈〈狑犽３〉，对
犆及犆犃、犆犅进行一轮解密，并记录对应的差分值
（Δ犗犝犜犉２４）犃及（Δ犗犝犜犉２４）犅及由正确密文犆进行一轮解密
得到的犗犝犜犉２４０及犗犝犜犉２４２．利用超级Ｓ盒的差分特性，可获
得所有可能的输入值犐犖犛犛２４犔及犐犖犛犛２４犚，由于犐犖犛犛２４犔
（狉犽犔４９｜狉犽犚４８）＝犗犝犜犉２４０，犐犖犛犛２４犚（狉犽犔４８｜狉犽犚４９）＝犗犝犜犉２４２，可
得狉犽犔４９｜狉犽犚４８及狉犽犔４８｜狉犽犚４９的候选值集合〈狉犽犔４９｜狉犽犚４８〉、
〈狉犽犔４８｜狉犽犚４９〉．

３．根据密钥扩展算法，得到犕犓中对应的犽３，犽４，犽０，犽１
对应的候选值集合〈犽３〉，〈犽４〉，〈犽０〉，〈犽１〉．

４．穷搜索犽２，得到犕犓的候选值集合〈犕犓〉．
５．利用犘和犆，通过犈犕犓（犘）＝犆验证，得到唯一正确

密钥犕犓．
４４　复杂度分析

步２ａ的复杂度．通过步１中收集到的正确密文
犆与错误密文犆犃，可以确定Δ犐犖犛犛２５犔，Δ犐犖犛犛２５犚的
值，由于故障位置未知，Δ犗犝犜犛犛２５犔及Δ犗犝犜犛犛２５犚分
别有２×２４＝３２种可能取值．按照３．３节所述分析
模型，超级Ｓ盒的输入差分α值已经确定，但它对应
的输出差分β未知，但我们知道输出差分候选值共
有３２个，在这３２个可能取值中，３１个可以视为对β
扰动之后得到的差分γ，根据超级Ｓ盒的扰动差分传
播特性（表４），平均意义下α和γ能够匹配的概率为
４２．６％且匹配后的平均值为３．６７５．由此可得，平均意
义下犐犖犛犛２５犔共有３．８＋３１×０．４２６×３．６７５≈５２个可
能取值；类似地，犐犖犛犛２５犚约有３．８＋３１×０．４３×
３．６８４≈５３种可能取值，对应可得〈狑犽２犃〉≈５２，
〈狑犽３犃〉≈５３；同样地，利用犆与错误密文犆犅进行
分析，可得平均意义下，〈狑犽２犅〉与〈狑犽３犅〉也分
别为５３和５２．由于正确的狑犽２和狑犽３一定会包含在
各个候选值集合中，而２１６×（５２／２１６）×（５３／２１６）＜
１，所以平均意义下，对两次的候选值集合求交集后，
〈狑犽２〉＝１，〈狑犽３〉＝１．
步２ｂ的复杂度．由３．２节所述差分传播性质

（１）和（２）可知，（Δ犗犝犜犉２４１）犃、（Δ犗犝犜犉２４３）犅可直接
由对应的密文差分观测到．求交集后〈狑犽２〉＝１，
〈狑犽３〉＝１，利用狑犽２和狑犽３进行一轮解密后，
（Δ犗犝犜犉２４０）犃及（Δ犗犝犜犉２４２）犅的取值也可相应确定，
即超级Ｓ盒的输入／输出差分均可确定．根据超级Ｓ
盒差分特性（表２），可得平均意义下狉犽犔４９｜狉犽犚４８的候
选值个数为６．５３个，狉犽犔４８｜狉犽犚４９的候选值个数也为
６．５３个．

步３的复杂度．根据密钥扩展算法知〈犽３〉＝
１，〈犽４〉＝１，〈犽０〉×〈犽１〉＝（６．５３）２≈２５．４．

步４的复杂度．穷搜索犽２，可得到犕犓的候选

值个数为犖＝１×１×２５．４×２１６≈２２１．４个．
注意到在随机给定超级Ｓ盒输入／输出差分的

情况下，要找到所有合适的输入值，需进行２１６次搜
索．步２ａ需要２×２１６×３２＝２２２次搜索，步２ｂ需要
２×２１６次搜索，即在得到犕犓候选值前共需要约２２２
次搜索．若采用预计算模式，即事先计算并存储超级
Ｓ盒输入／输出差分与输入值的对应关系，则可省去
搜索时间，但需要耗费约６０×２１６×１６＋５１０×２１６×
１６ｂｉｔｓ≈２２６Ｂｙｔｅｓ的存储空间．

分析结果表明，通过在第２４轮输入状态的第１
个和第３个寄存器各诱导１个随机半字节故障，利
用正确密文与２个错误密文进行分析，能够将
Ｐｉｃｃｏｌｏ算法８０ｂｉｔ的密钥空间缩小至约２２ｂｉｔ．

５　实验及结果
在ＰＣ机上（ＣＰＵ：ＰｅｎｔｉｕｍＤｕａｌＣｏｒｅＥ６７００

３．２０ＧＨｚ，ＲＡＭ：２ＧＢ）使用Ｃ＋＋语言编程（Ｖｉｓｕａｌ
Ｃ＋＋６．０）对本文给出的攻击方法进行了２００次模
拟实验．对犽０，犽１，犽３，犽４共６４ｂｉｔ的种子密钥搜索空
间分布情况进行统计，结果如图１１所示，６４ｂｉｔ种
子密钥的平均搜索空间约为６ｂｉｔ，加上对犽２的搜
索，对种子密钥的搜索空间平均约为２２ｂｉｔ．附录给
出了一组实际的攻击实验数据及其结果．

图１１　对６４ｂｉｔ密钥（犽０，犽１，犽３，犽４）的搜索量分布图

６　结　语
本文提出了在半字节随机故障诱导模型下对

Ｐｉｃｃｏｌｏ８０算法的差分故障分析方法，给出了Ｐｉｃｃｏｌｏ
算法的一个等价结构，将ＳＰＳ结构整体视为超级
Ｓ盒，并根据所采用的故障模型研究了超级Ｓ盒的
部分差分传播性质．理论分析和实验结果表明，在第
２４轮的第１个和第３个寄存器各诱导１个随机半
字节故障，可将８０ｂｉｔ的密钥空间缩小至约２２ｂｉｔ．
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这表明为安全使用Ｐｉｃｃｏｌｏ算法，在其实现时必须做
一定的防护措施．
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ｏｆｔｈｉｎｇｓ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２０１２，３５（３）：４３４
４４５（ｉｎＣｈｉｎｅｓｅ）
（李玮，谷大武，赵辰，刘志强，刘亚．物联网环境下ＬＥＤ轻
量级密码算法的安全性分析．计算机学报，２０１２，３５（３）：
４３４４４５）

［１５］ＺｈａｏＬｉａｎｇ，ＮｉｓｈｉｄｅＴ，ＳａｋｕｒａｉＫ．Ｄｉｆｆｅｒｅｎｔｉａｌｆａｕｌｔａｎａｌｙｓｉｓ
ｏｆｆｕｌｌＬＢｌｏｃｋ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＣＯＳＡＤＥ２０１２．Ｄａｒｍｓ
ｔａｄｔ，Ｇｅｒｍａｎｙ，２０１２：１３５１５０

［１６］ＦａｎＷｅｉＪｉｅ，ＷｕＷｅｎＬｉｎｇ，ＺｈａｎｇＬｅｉ．Ｄｉｆｆｅｒｅｎｔｉａｌｆａｕｌｔ
ａｎａｌｙｓｉｓｏｎＨＩＧＨＴ．ＪｏｕｒｎａｌｏｆｔｈｅＧｒａｄｕａｔｅＳｃｈｏｏｌｏｆｔｈｅ
ＣｈｉｎｅｓｅＡｃａｄｅｍｙｏｆＳｃｉｅｎｃｅｓ，２０１２，２９（２）：２７１２７６（ｉｎＣｈｉ
ｎｅｓｅ）
（范伟杰，吴文玲，张蕾．ＨＩＧＨＴ算法的差分故障攻击．中
国科学院研究生院学报，２０１２，２９（２）：２７１２７６）

［１７］ＧｉｒａｕｄＣ，ＴｈｉｅｂｅａｕｌｄＨ．Ａｓｕｒｖｅｙｏｎｆａｕｌｔａｔｔａｃｋｓ／／Ｐｒｏ
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１５９１７６

［１８］ＢａｒＥｌＨ，ＣｈｏｕｋｒｉＨ，ＮａｃｃａｃｈｅＤ，ＴｕｎｓｔａｌｌＭ，ＷｈｅｌａｎＣ．
Ｔｈｅｓｏｒｃｅｒｅｒ’ｓａｐｐｒｅｎｔｉｃｅｇｕｉｄｅｔｏｆａｕｌｔａｔｔａｃｋｓ．Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆＩＥＥＥ，２００６，９４（２）：３７０３８６

［１９］ＷａｎｇＹａｎＦｅｎｇ，ＷｕＷｅｎＬｉｎｇ，ＹｕＸｉａｏＬｉ．Ｂｉｃｌｉｑｕｅｃｒｙｐｔ
ａｎａｌｙｓｉｓｏｆｒｅｄｕｃｅｄｒｏｕｎｄｐｉｃｃｏｌｏｂｌｏｃｋｃｉｐｈｅｒ／／Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙＰｒａｃｔｉｃｅａｎｄＥｘｐｅｒｉｅｎｃｅ．Ｈａｎｇ
ｚｈｏｕ，Ｃｈｉｎａ，２０１２：３３７３５２

［２０］ＤａｅｍｅｎＪ，ＲｉｊｍｅｎＶ．Ｕｎｄｅｒｓｔａｎｄｉｎｇｔｗｏｒｏｕｎｄｄｉｆｆｅｒｅｎｔｉａｌｓ
ｉｎＡＥＳ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＳＣＮ２００６．Ｍａｉｏｒｉ，Ｉｔａｌｙ，２００６：
７８９４

附录．　一组攻击实验数据及其结果．
明文Ｐ： ７ｄ２０７２４２４９ｅ９４ｄｃ２
加密密钥犕犓：６８８１１５ｃ２５ｄ９８４ａｆ９５９１９
正确密文犆： ６ｅ３ａｃ０ｃ８ａ０ｄ２７ａ１ｃ
错误密文犆犃： ｂ９３ａ０４ｃｆａ０３６８ｅ５９
错误密文犆犅： ６ｅ１５０ｃ７４７５ｄ２ａａ３０
〈狑犽２犃〉：１０８个：
２２２６２２４９２２５９２２６ｅ２２ｂｅ２２ｃ６２２ｄ０２２ｅ０２５２０２５４ｅ２５５ｅ２５６９
２５ｂ９２５ｃ０２５ｄ６２５ｅ６２ｅ２２２ｅ５５３２０４３２１４３２３ｃ３２７ｂ３２８２３２９ｃ
３２ａｂ３２ｆ２３５０ｂ３５１ｂ３５３２３５７４３５８ｃ３５９２３５ａ４３５ｆｃ３ｅ４ｄ３ｅｃ４
４９０ｅ４ｅｆ８５９１１５９５ｅ５９９ｅ５９ａａ５９ｂ９５９ｃａ５９ｅ１５９ｆ９５ｅ１２５ｅ５５
５ｅ９５５ｅａｃ５ｅｂ７５ｅｃｃ５ｅｅ２５ｅｆ７８９１２８９５５８９９５８９ａｃ８９ｂ７８９ｃｃ
８９ｅ２８９ｆ７８ｅ１１８ｅ５ｅ８ｅ９ｅ８ｅａａ８ｅｂ９８ｅｃａ８ｅｅ１８ｅｆ９９９ｆ８９ｅ０ｅ
ｅ２０ｂｅ２１ｂｅ２３２ｅ２７４ｅ２８ｃｅ２９２ｅ２ａ４ｅ２ｆｃｅ５０４ｅ５１４ｅ５３ｃｅ５７ｂ
ｅ５８２ｅ５９ｃｅ５ａｂｅ５ｆ２ｅ９４ｄｅ９ｃ４ｆ２２０ｆ２４ｅｆ２５ｅｆ２６９ｆ２ｂ９ｆ２ｃ０
ｆ２ｄ６ｆ２ｅ６ｆ５２６ｆ５４９ｆ５５９ｆ５６ｅｆ５ｂｅｆ５ｃ６ｆ５ｄ０ｆ５ｅ０ｆ９２２ｆ９５５

〈狑犽３犃〉：５８个
０５５６０５ｂ２０９１９０９ｆｄ１７６ｅ１７８ａ３００ｃ３０ｅ８３ａ０ｄ３ａｅ９４７１１４７ｆ５
４ａ１９４ａｆｄ４ｄ５６４ｄｂ２５１１８５１ｆｃ５ｂ１５５ｂｆ１６１０９６１ｅｄ６４１５６４ｆ１
６ｆ０８６ｆ１ｄ６ｆｅｃ６ｆｆ９７ｅ１８７ｅｆｃ８６１１８６ｆ５８ｃ５２８ｃｂ６９ｂ０ｃ９ｂｅ８
９ｃ０ｄ９ｃｅ９ａ０１ｃａ０ｆ８ａ５１８ａ５ｆｃａｄ０８ａｄｅｃａｅ０９ａｅ１１ａｅｅｄａｅｆ５
ｂｅ６ｅｂｅ８ａｃｄ１１ｃｄｆ５ｅｃ１５ｅｃｆ１ｅｄ５６ｅｄｂ２ｆ９１５ｆ９ｆ１
〈狑犽２犅〉：３８个
０３５ｅ０３７１０３８８０３ａ７２５ｄ１２５ｆｅ２ｄ０ｆ２ｄ２０２ｆｄｅ２ｆｆ１４７５ｅ４７７１
５９ｄ６５９ｆ９６９１８６９３７６ａ５９６ａ７６７ａ９０７ａｂｆ７ｃｃ９７ｃｅ６９２４６９２６９
９８５ｅ９８７１９ｃ５１９ｃ７ｅａｃ００ａｃ２ｆｄ２９０ｄ２ｂｆｅ３ｃ６ｅ３ｅ９ｅ６ｄ１ｅ６ｆｅ
ｆ４ｄ１ｆ４ｆｅ
〈狑犽３犅〉：１７６个
２８０４２８１９２８２ａ２８３ｆ２８７２２８８３２８９９２８９ｂ２８ａｃ２８ｂｆ２８ｅ０２ｄ０３
２ｄ１０２ｄ２ｃ２ｄ３７２ｄ７ｂ２ｄ８４２ｄ９０２ｄ９２２ｄａａ２ｄｂ７２ｄｅ９３８０ｃ３８１ｂ
３８２３３８７０３８８３３８８ａ３８９９３８ａ４３８ｄ８３８ｅ２３８ｆ８３ｄ０ａ３ｄ１２３ｄ２４
３ｄ７９３ｄ８４３ｄ８ｃ３ｄ９０３ｄａ３３ｄｄ６３ｄｅｂ３ｄｆ６４ａ１９４ａ３９４ａ４６４ａ６ｃ
４ａ７２４ａ９５４ａｃ２４ａｄ３４ａｅ７４ａｆ１４ｂ０２４ｂ２９４ｂ３３４ｂ５６４ｂ６２４ｂ８５

５２９１９期 赵光耀等：Ｐｉｃｃｏｌｏ算法的差分故障分析



４ｂａ７４ｂｂ１４ｂｃｃ４ｂｄ９４ｅ０６４ｅ１ｂ４ｅ２１４ｅ４ｅ４ｅ６４４ｅ６６４ｅ７０４ｅ９ｆ
４ｅｄ１４ｅｄａ４ｅｅｄ４ｅｆ８４ｆ００４ｆ１１４ｆ２ｂ４ｆ３１４ｆ３ａ４ｆ５ｅ４ｆ７６４ｆ８ｆ
４ｆａｄ４ｆｂ８４ｆｃ４４ｆｃ６９ａ００９ａ１１９ａ２ｂ９ａ３１９ａ３ａ９ａ５ｅ９ａ７６９ａ８ｆ
９ａａｄ９ａｂ８９ａｃ４９ａｃ６９ｂ０６９ｂ１ｂ９ｂ２１９ｂ４ｅ９ｂ６４９ｂ６６９ｂ７０９ｂ９ｆ
９ｂｄ１９ｂｄａ９ｂｅｄ９ｂｆ８９ｅ０２９ｅ２９９ｅ３３９ｅ５６９ｅ６２９ｅ８５９ｅａ７９ｅｂ１
９ｅｃｃ９ｅｄ９９ｆ１９９ｆ３９９ｆ４６９ｆ６ｃ９ｆ７２９ｆ９５９ｆｃ２９ｆｄ３９ｆｅ７９ｆｆ１
ｅ８０ａｅ８１２ｅ８２４ｅ８７９ｅ８８４ｅ８８ｃｅ８９０ｅ８ａ３ｅ８ｄ６ｅ８ｅｂｅ８ｆ６ｅｄ０ｃ
ｅｄ１ｂｅｄ２３ｅｄ７０ｅｄ８３ｅｄ８ａｅｄ９９ｅｄａ４ｅｄｄ８ｅｄｅ２ｅｄｆ８ｆ８０３ｆ８１０
ｆ８２ｃｆ８３７ｆ８７ｂｆ８８４ｆ８９０ｆ８９２ｆ８ａａｆ８ｂ７ｆ８ｅ９ｆｄ０４ｆｄ１９ｆｄ２ａ
ｆｄ３ｆｆｄ７２ｆｄ８３ｆｄ９９ｆｄ９ｂｆｄａｃｆｄｂｆｆｄｅ０
〈狑犽２〉：１个
５９ｆ９

〈狑犽３〉：１个
４ａ１９
〈狉犽犔４９｜狉犽犚４８〉：８个
０ｅ７４０ｅ７ｄ１８３６１８３ｆ３４ｆ６３４ｆｆ５ｃａ４５ｃａｄ
〈狉犽犔４８｜狉犽犚４９〉：８个
４ｂ７３４ｆ７３５ｂｅ９５ｆｅ９ａｂｅ７ａｆｅ７ｅｂ７５ｅｆ７５
恢复出的正确密钥犕犓：
６８８１１５ｃ２５ｄ９８４ａｆ９５９１９

犣犎犃犗犌狌犪狀犵犢犪狅，ｂｏｒｎｉｎ１９８２，
Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔ
ｉｓｃｏｄｉｎｇｔｈｅｏｒｙａｎｄｃｒｙｐｏｔｏｇｒａｐｈｙ．

犔犐犚狌犻犔犻狀，ｂｏｒｎｉｎ１９８２，Ｐｈ．Ｄ．，ｌｅｃｔｕｒｅｒ．Ｈｉｓｒｅ
ｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｃｏｄｉｎｇｔｈｅｏｒｙａｎｄｃｒｙｐｏｔｏｇｒａｐｈｙ．

犛犝犖犅犻狀犵，ｂｏｒｎｉｎ１９８１，Ｐｈ．Ｄ．，ｌｅｃｔｕｒｅｒ．Ｈｉｓｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｉｓｃｏｄｉｎｇｔｈｅｏｒｙａｎｄｃｒｙｐｏｔｏｇｒａｐｈｙ．

犔犐犆犺犪狅，ｂｏｒｎｉｎ１９６６，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｉｓｃｏｄｉｎｇｔｈｅｏｒｙａｎｄｃｒｙｐｏｔｏｇｒａｐｈｙ．

犅犪犮犽犵狉狅狌狀犱
　　Ｄｕｅｔｏｔｈｅｒａｐｉｄａｎｄｌａｒｇｅｄｅｖｅｌｏｐｍｅｎｔｏｆｌｏｗｒｅｓｏｕｒｃｅ
ｄｅｖｉｃｅｓｓｕｃｈａｓＲＦＩＤｔａｇｓａｎｄｓｅｎｓｏｒｎｏｄｅｓｗｈｉｃｈｎｅｅｄｃｒｙｐ
ｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍｓｔｏｐｒｏｖｉｄｅｓｅｃｕｒｉｔｙａｎｄｐｒｉｖａｃｙ，ｌｉｇｈｔ
ｗｅｉｇｈｔｂｌｏｃｋｃｉｐｈｅｒｓｒｅｃｅｉｖｅｄａｌｏｔｏｆａｔｔｅｎｔｉｏｎｉｎｒｅｃｅｎｔ
ｙｅａｒｓ．Ｔｈｅｒｅｅｘｉｓｔｍａｎｙｌｉｇｈｔｗｅｉｇｈｔｂｌｏｃｋｃｉｐｈｅｒｓｓｕｃｈａｓ
ＰＲＥＳＥＮＴ，ＭＩＢＳ，ＬＢｌｏｃｋ，Ｐｉｃｃｏｌｏ，ＬＥＤｅｔｃ．ｗｈｉｃｈａｒｅ
ｕｓｕａｌｌｙｉｍｐｌｅｍｅｎｔｅｄｉｎｓｐｅｃｉａｌｈａｒｄｗａｒｅｏｒｓｏｆｔｗａｒｅｅｎｖｉｒｏｎ
ｍｅｎｔｓ．Ｈｅｎｃｅ，ｔｈｅｙｍａｙｓｕｆｆｅｒｆｒｏｍａｋｉｎｄｏｆｐｈｙｓｉｃａｌａｔ
ｔａｃｋｓ—ｔｈｅｓｏｃａｌｌｅｄｆａｕｌｔａｔｔａｃｋ．

Ｆａｕｌｔａｔｔａｃｋｉｓｗｈｅｒｅｔｈｅａｄｖｅｒｓａｒｙｃｏｕｌｄａｃｔｉｖｅｌｙｄｉｓｔｕｒｂ
ｐａｒｔｏｆｔｈｅｉｎｔｅｒｎａｌｓｔａｔｅｓ，ｏｒｃａｕｓｅｃａｌｃｕｌａｔｉｏｎｅｒｒｏｒｓｄｕｒｉｎｇ
ｔｈｅｅｘｅｃｕｔｉｏｎｏｆａｃｒｙｐｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍ．Ｔｈｅｉｄｅａｏｆｕｓｉｎｇ
ｆａｕｌｔｓｔｏｂｒｅａｋｔｈｅｃｒｙｐｔｏｓｙｓｔｅｍｓｗａｓｉｎｔｒｏｄｕｃｅｄｂｙＢｏｎｅｈｅｔ
ａｌ．ｆｒｏｍＢｅｌｌｃｏｒｅｉｎ１９９６．ＴｈｅｙｓｈｏｗｅｄｔｈａｔｉｎｔｈｅＲＳＡ
ＣＲＴｓｅｔｔｉｎｇ，ａｓｉｎｇｌｅｃｏｍｐｕｔａｔｉｏｎａｌｍｉｓｔａｋｅｃａｎｃｏｍｐｌｅｔｅｌｙ
ｂｒｅａｋｔｈｅｓｃｈｅｍｅｂｙｆａｃｔｏｒｉｎｇｔｈｅｐｕｂｌｉｃｋｅｙ．Ｉｎ１９９７，
ＢｉｈａｍａｎｄＳｈａｍｉｒｅｘｔｅｎｄｅｄｓｕｃｈｉｄｅａａｎｄｐｒｏｐｏｓｅｄｔｈｅｍｅｔｈ
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