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构造从字符串到犆３４曲线的散列函数
于　伟１），２）　王鲲鹏２）　李　宝２）　田　松２）

１）（中国科学技术大学电子工程与信息科学系　合肥　２３００２７）
２）（中国科学院信息工程研究所　北京　１０００９３）

摘　要　该文利用求立方根的方法构造了一个从有限域!狇映射到犆３４曲线上的确定函数，其时间复杂性是!

（ｌｏｇ３狇）．
利用这个确定的函数构造了从字符串到犆３４曲线上的散列函数．在相同的素域上，与２００９年ＩｃａｒｔＴ构造的到椭圆
曲线上的散列函数相比，开立方的方法在计算速度上提高超过３０％．并且作者利用该确定函数构造了与随机谕言
不可区分的函数．
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１　引　言
公钥密码体制成功地解决了对称密码面临的

３个难题：密钥分发、密钥管理和提供不可否认性．
公钥密码一般基于所依赖的数学难题来分类．目前
被认为安全有效的主要有３类：

（１）基于大整数分解问题的ＲＳＡ公钥密码体制．
（２）基于有限域上离散对数问题的Ｅｌｇａｍａｌ型

的公钥密码体制．
（３）基于代数曲线的Ｊａｃｏｂｉａｎ群的离散对数问

题的代数曲线公钥密码体制，主要包括椭圆曲线公
钥密码体制、超椭圆公钥密码体制和犆犪犫曲线公钥
密码体制．

由于犆犪犫曲线密钥短、曲线丰富、有更多的密码
学结构，并且不存在亚指数时间攻击算法，故而受到
越来越多的关注．

Ａｎｄｒｅａｓ［１］指出了离散对数在亏格比较高的曲



线上是不安全的．在实际应用中，取亏格小于５的代
数曲线．犆犪犫曲线的亏格是（犪－１）（犫－１）２ ，本文主要
考虑亏格为３的犆３４曲线．文献［２］中给出了犆３４曲线
上如何进行快速有效计算的方法．
ＢｏｎｅｈＦｒａｎｋｉｎ构造的基于身份的加密算法［３］

中，公钥需要映射到代数曲线上的点．他们构造了
一个从基域

!狇到超奇异椭圆曲线上点的一一映射
犳，可以证明当犺是一个传统散列函数时，犳（犺（犿））
也相当于一个传统散列函数．其它的一些系统，如基
于身份的加密算法［４６］、基于身份的签名算法［７１１］以
及基于身份的签密算法［１２１３］都需要散列进代数
曲线．

基于身份的加密［３］一文中指出：映射犳：犛!犚
具有如下３条性质时，犳犺是散列函数．

（１）可计算性：犳在确定的多项式时间内是可计
算的．

（２）映射的原象数目可计数：对于任意的狉∈犚，
｜犳－１（狉）｜犾．

（３）对于任意的象，都存在多项式时间的算法，
以一定的概率返回其中的一个原象．
犪＝２，犫＝３时，犆２３曲线即为椭圆曲线．散列进

椭圆曲线的方法有Ｂｏｎｅｈ，Ｌｙｎｎ，Ｓｈａｃｈａｍ［１４］短签
名方案中的非确定性时间的算法、Ｓｈａｌｌｕｅ和
Ｗｏｅｓｔｉｊｎｅ［１５］基于开平方根的算法和ＩｃａｒｔＴ［１６］的算
法．散列进超椭圆曲线的方法有文献［１７１８］中的
方法．

散列进犆３４曲线像散列进椭圆曲线一样，构造
一个从基域

!狇到犆３４曲线上的映射犳，当犺是一个
传统散列函数时，需要证明犳（犺（犿））也满足传统散
列函数的条件．至今还没有散列进犆３４曲线的研究．
本文给出了构造从字符串到犆３４曲线上的一一映射
犳的方法，当犺是传统散列函数时，犳犺是散列函
数．并且利用该函数构造了到犆３４曲线Ｊａｃｏｂｉａｎ群
上与随机谕言不可区分的函数．

本文所讨论的问题都是在域
!狇上，其中狇＝

狆狀，狆是素数并且狆＞３，狀为任意的正整数．
本文第２节给出犆３４曲线的基础知识；第３节

论述如何构造从有限域到犆３４曲线上的映射；第４节
证明函数犳犺是一个散列函数；第５节给出在
ＮＩＳＴ素域和ＳＭ２素域上的计算实例和算法的时
间和空间复杂性分析；第６节给出构造字符串到犆３４
曲线Ｊａｃｏｂｉａｎ群上的与随机谕言不可区分的函数；
第７节给出文章的结论．

２　背景知识
２１　犆３４曲线

犆犪犫曲线最先由ＭｉｕｒａＳ［１９２１］提出．令犓是一个
完全域，珡犓为犓的代数闭包，"是定义在珡犓２上的不
可约的仿射代数集．狓，狔是仿射平面珡犓２的两个坐
标．犪，犫是互素的两个整数，则下面的两个条件是等
价的（证明见文献［２２］定理１）：

（１）"是绝对不可约的代数曲线，恰好有一个
犓无穷远有理点犙．犪犙是狓的唯一极点，犫犙是狔的
的唯一极点．

（２）"是由如下所示定义的双变量的多项式：
α犫，０狓犫＋α０，犪狔犪＋∑犻犪＋犼犫＜犪犫α犻，犼狓犻狔犼α犻，犼∈犓，

α犫，０，α０，犪≠０ （１）
　　式（１）所定义的代数曲线叫做犆犪犫曲线（文献［２２］
的定义２）．

在犆犪犫曲线中，令犪＝３，犫＝４，得到犆３４［２２２３］曲线
的方程为
α４，０狓４＋α３，０狓３＋α２，０狓２＋α１，０狓＋α０，０＋α０，３狔３＋
α０，２狔２＋α０，１狔＋α２，１狓２狔＋α１，２狓狔２＋α１，１狓狔＝０

（２）
　　实际应用中，常使用形式简单的犆３４曲线：
α４，０狓４＋α３，０狓３＋α２，０狓２＋α１，０狓＋α０，０＝α０，３狔３．
　　这里以一条犆３４曲线：狔３＝狓４＋２狓２－３狓－１为
例，在实数域上的图形如图１所示．

图１　犆３４曲线狔３＝狓４＋２狓２－３狓－１

犆３４有唯一的无穷远点．其亏格是３，是除椭圆
曲线和超奇异椭圆曲线外亏格最小的犆犪犫曲线．
２２　犆３４曲线上的犑犪犮狅犫犻犪狀群

令犆表示一条犆３４曲线，犓（犆）是犆的函数域．

９６８１９期 于　伟等：构造从字符串到犆３４曲线的散列函数



除子类群犇犻狏（犆）定义为由犆上的点犘生成的自由
阿贝尔群．除子犇∈犇犻狏（犆）定义为

犇＝∑犘∈犆狀犘犘，狀犘∈"

，
并且只有有限个狀犘不为０．除子犇的次数定义为

ｄｅｇ犇＝∑犘∈犆狀犘．
零次除子的集合

犇０犆（犓）＝｛犇∈犇犻狏（犆）｜ｄｅｇ犇＝０｝．
　　对于犳∈珡犓（犆），定义除子

（犳）＝∑犘∈犆ｏｒｄ犘（犳），
其中ｏｒｄ犘（犳）表示犳在犘∈犆的阶．如果存在犳∈
珡犓（犆）使得犇＝（犳），则称犇为主除子．犆上的主除
子类群是犇０犆（犓）的子群，记做犘犆（犓）．Ｊａｃｏｂｉａｎ群
定义如下

犑犆（犓）＝犇０犆（犓）／犘犆（犓）．
　　犆３４曲线上的Ｊａｃｏｂｉａｎ群的具体运算见文献［２４］．
关于犆３４曲线，更多的介绍，请参考文献［２４２６］．
２３　构造散列函数

短签名中的构造散列函数算法［１４］的运行时间不
是常数，还可能导致时间攻击（具体分析见文献［１６］）．
当狇是模４余３的情况下，平均时间复杂性是
!

（ｌｏｇ３狇）；其余情况下的平均时间复杂性是
!

（ｌｏｇ４狇）．后来，密码学研究者寻找到了运行时间可
以确定的散列函数．Ｓｈａｌｌｕｅ和Ｗｏｅｓｔｉｊｎｅ［１５］的利用
Ｓｋａｌｂａ的等式［２７］的散列算法是基于开平方根的，在
域

!狇（狇模４余３）中，时间复杂性是!

（ｌｏｇ３狇）；其它
情况下的时间复杂性是

!

（ｌｏｇ４狇）．在狇≡２ｍｏｄ３情
况下，Ｉｃａｒｔ的确定散列算法［１６］的时间复杂性是
!

（ｌｏｇ３狇）．
Ｕｌａｓ［１８］给出了到形如狔２＝狓狀＋犪狓＋犫和狔２＝

狓狀＋犪狓２＋犫狓超椭圆曲线上的散列算法．其算法的
本质是寻找二次剩余．对于犆犪犫曲线，因为狓，狔次数
的提高，构造散列的情况要复杂得多．本文主要考察
犆犪犫曲线中应用和研究较多的犆３４曲线．

３　构造从有限域到犆３４曲线的函数
当狇＝狆狀≡２ｍｏｄ３时，映射狓!狓３是一个双

射，并且有逆映射狓!狓１／３＝狓（２狇－１）／３．由此可以构造
从有限域到犆３４曲线的一一映射．

对于域
!狇中的任意元素狌，构造从!狇到犆３４曲

线的映射犳：

犳：狌! 狌，α４，０狌
４＋α３，０狌３＋α２，０狌２＋α１，０狌＋α０，０

α０，（ ）３

１／（ ）３
（３）

　　这是一个关于狌的１次方程狌＝狓，即象集的点
一定存在唯一的原象．

引理１．　!狇表示一个域，狇＝狆狀≡２ｍｏｄ３，
狆＞３．对于任意的狌∈!狆狀，犳（狌）是α４，０狓４＋α３，０狓３＋
α２，０狓２＋α１，０狓＋α０，０＝α０，３狔３中的点．

证明．
狓＝狌，
狔＝α４，０狌

４＋α３，０狌３＋α２，０狌２＋α１，０狌＋α０，０
α０，（ ）３

１／３
．

　　代入狌＝狓，可以得到狓，狔之间的关系
狔＝α４，０狓

４＋α３，０狓３＋α２，０狓２＋α１，０狓＋α０，０
α０，（ ）３

１／３，
得到

狔３＝α４，０狓
４＋α３，０狓３＋α２，０狓２＋α１，０狓＋α０，０

α０，３ ．
所以，
α４，０狓４＋α３，０狓３＋α２，０狓２＋α１，０狓＋α０，０＝α０，３狔３．

　　这样就证明了引理１．
根据犳的定义，可以发现不同的原象映射到不

同的象，原象的狇个元素恰好映射到象集中的狇个
不同的点（狓坐标互不相同）．这说明!狇中的元素映
射到犆３４曲线中的狇个不同的点．

４　构造从字符串到犆３４曲线上点的
散列函数

　　设映射犺：｛０，１｝!!狇是一个传统散列函数，犿
是消息（表示成０，１字符串）．我们构造了一个一一
映射犳，将域!狇中的元素映射到犆３４曲线上的点．下
面证明犳犺是一个散列函数，即犳犺具有单向性和
抗碰撞性．首先，定义散列函数的单向性和抗碰撞性．
４１　单向性

定义１．　一个散列函数被称作是（狋，ε）单向：
任给一个狔∈犐犿（犺），其中犐犿（犺）是象集，对于任意
算法运行时间狋，输出犿，满足犺（犿）＝狔的概率最
多是ε．可以证明这是一个从域中元素映射到椭圆
曲线的散列．

引理２．　如果犺是一个（狋，ε）的单向函数，犳如
式（３）所定义，则犎＝犳犺是一个（狋′，ε）的单向函数．

证明．　令狌＝犺（犿），则
犎（犿）＝狌，α４，０狌

４＋α３，０狌３＋α２，０狌２＋α１，０狌＋α０，０
α０，（ ）３

１／（ ）３．
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犳的逆映射犳－１：犆３４上的点→!狇，即是犘＝（狓，狔）!
狓，则犎－１（犘）＝犺－１（狓）．因为犺是一个（狋，ε）的单向
函数，所以犎＝犳犺是一个（狋′，ε）的单向函数．证毕．
４２　抗碰撞性

定义２．　一个散列函数簇#

被称作是（狋，ε）抗
碰撞的：对于任意算法运行时间为狋，任给一个犺∈
#

，输出（犿，犿′）满足犿≠犿′，犺（犿）＝犺（犿′）的概率
最多是ε．

对于给定的散列函数簇
#

，任意的犺∈#

，定义
函数犎＝犳犺，犳为!狇到犆３４曲线上点的函数．犎中
发生碰撞当且仅当：

（１）存在犿和犿′，使得犺（犿）＝犺（犿′），这是犺
的一个碰撞．

（２）或者对于狌＝犺（犿），狌′＝犺（犿′），狌≠狌′满足
犳（狌）＝犳（狌′），这是犳造成的一个碰撞．

引理３．　犳如式（３）所定义，如果犺是（狋，ε）抗
碰撞的，那么犎是（狋′，ε）抗碰撞的．

证明．　设（犿，犿′）是犎的碰撞，由于犳是一一
映射，所以犎发生碰撞只能是犺也发生了碰撞．同
理，犺的碰撞也是犎的一个碰撞．如果犺是（狋，ε）抗
碰撞的，那么犎是（狋′，ε）抗碰撞的． 证毕．

５　实验结果与分析
本节以犆３４曲线狔３＝狓４＋２狓２－３狓－１（如图１）

定义在ＮＩＳＴ和ＳＭ２推荐使用的素域!狆上为例，
给出具体的计算方法和计算时间．
５１　犖犐犛犜素域和犛犕２素域上的犆３４曲线的散列

美国国家标准与技术协会ＮＩＳＴ推荐的１９２ｂｉｔ
素域Ｐ１９２和３８４ｂｉｔ素域Ｐ３８４．中国国家密码管理
局给出了椭圆曲线密码标准ＳＭ２，推荐了二进制长
度为２５６位的素域Ｓ２５６．通过计算得知Ｐ１９２≡
２ｍｏｄ３，Ｐ３８４≡２ｍｏｄ３，Ｓ２５６≡２ｍｏｄ３．用狌表示
!狆中的元素，映射犳的构造如下．在３个素域上，
狌＝１的运行结果如表２，狌＝２的运行结果如表３，
随机选取狌之后的平均运行时间如表４．
犳：狌! 狌，α４，０狌

４＋α３，０狌３＋α２，０狌２＋α１，０狌＋α０，０
α０，（ ）３

１／（ ）３．
计算狓１／３的方法如下：狓１／３＝狓（２狇－１）／３．

表１　犖犐犛犜素数和犛犕２素域
素域名称 素域大小
Ｐ１９２ ２１９２－２６４－１
Ｐ３８４ ２３８４－２１２８－２９６＋２３２－１
Ｓ２５６ ２２５６－２２２４－２９６＋２６４－１

表２　狌＝１时的运行结果
素域名称 运行结果（十六进制）
Ｐ１９２ＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＥＦＦＦＦＦ

ＦＦＦＦＦＦＦＦＦＦＥ

Ｐ３８４
ＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦ
ＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＥＦＦＦＦＦＦＦＦ００００
００００００００００００ＦＦＦＦＦＦＦＥ

Ｓ２５６ＦＦＦＦＦＦＦＥＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦ
ＦＦ００００００００ＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＥ

表３　狌＝２时的运行结果
素域名称 运行结果（十六进制）
Ｐ１９２ １３ＣＣＣ３４Ｃ３２６ＦＣ４Ｅ７６７Ｆ５２２１２Ｄ９６６Ｄ８ＣＣＥ４Ｄ１７

Ｄ５７３Ｅ２５４０５５

Ｐ３８４
Ｃ６３Ｂ４０Ｄ９０２２３Ｆ１ＣＥ８Ｄ９６１ＢＦ３９３９４２２４Ｅ８Ｄ２５１５４
６４７４３４Ｂ３００４２Ａ０５３０７４ＣＡ４ＥＣＤ９７ＣＡ０ＥＦＣ５４３７８５
９３Ｃ３ＢＣ８Ｄ３３９Ｃ０Ａ１ＤＣ５

Ｓ２５６ ４１９６ＤＦＦ０８９ＤＢ３２ＥＣ４ＡＥＤ３１７８６Ｂ７２Ｄ５６Ｂ８０６Ｃ３８
９８ＦＥＡＦ２７０Ｃ４６Ｆ９０ＢＥＦ４６４Ｄ４ＦＡ７

表４　平均运行时间
素域名称 平均运行时间／ｍｓ

开立方 ＩｃａｒｔＴ函数
Ｐ１９２ １．１ １．９
Ｐ３８４ ２．１ ２．９
Ｓ２５６ ２．５ ３．８

使用大数运算库ＬｉｂＴｏｍ［２８］编程实现ＩｃａｒｔＴ
的散列函数，平台是ＩｎｔｅｌＣｏｒｅ２２．６６ＧＨｚ四核处
理器．ＩｃａｒｔＴ的散列函数的平均运行时间如表４所
示．在相同的素域上，与ＩｃａｒｔＴ散列函数的运行时
间相比，我们的算法平均提高３０％以上．
５２　时间复杂性

域
!狇的乘法时间用犕表示，域中的元素乘以

一个常数用犕犃表示，平方用犛表示，求逆用犐表
示，开立方根用犈表示．

散列进犆３４曲线的算法中，主要是计算映射
犳：狌! 狌，α４，０狌

４＋α３，０狌３＋α２，０狌２＋α１，０狌＋α０，０
α０，（ ）３

１／（ ）３．
计算犳的时间为犐＋５犕犃＋犕＋２犛＋犈．在域!狇

中，当狇＝狆狀≡２ｍｏｄ３时，狓１／３＝狓（２狇－１）／３．也就是说
开立方就是计算一个数的（２狇－１）／３次方，时间复
杂性为

!

（ｌｏｇ３狇）．
实际上，取
α′４，０＝α４，０α０，３，α′３，０＝

α３，０
α０，３，α′２，０＝

α２，０
α０，３，

α′１，０＝α１，０α０，３，α′０，０＝
α０，０
α０，３，

则原犆３４曲线的方程化为
狔３＝α′４，０狓４＋α′３，０狓３＋α′２，０狓２＋α′１，０狓＋α′０，０，

映射犳变为
犳：狌!狌，α′４，０狌４＋α′３，０狌３＋α′２，０狌２＋α′１，０狌＋α′０，（ ）０１／（ ）３，
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时间复杂性为４犕犃＋犕＋２犛＋犈．ＩｃａｒｔＴ［１６］的时间
复杂性为犐＋２犕＋３犛＋犈．在素域上，一般取犐＋２犕＋
３犛＋犈犛＝０．８犕，利用重复平方法计算犈：狓１／３＝
狓（２狇－１）／３，需要犛＋犕（ ）２ｌｏｇ狆．选取比较小的参数α′犻，０，
０犻４，则犕犃相对于犕可以忽略．开立方的方法的
时间复杂性是（２．６＋１．３ｌｏｇ狆）犕．ＩｃａｒｔＴ的散列函
数［１６］的时间复杂性为（１０４．４＋１．３ｌｏｇ狆）犕．如果狆
的位数为１９２位，则节省１０１．８／（１０４．４＋１．３×
１９２）×１００％≈３０％．

６　构造随机谕言
在文献［２９］中指出了如何利用ＩｃａｒｔＴ的确定

函数构造与随机谕言模型不可区分的函数．文献［３０］
中指出了如何构造到亏格大于１的曲线上与随机谕
言不可区分的函数．利用文献［３０］中给出的方法构
造出到犆３４曲线Ｊａｃｏｂｉａｎ群上的与随机谕言不可区
分的函数．构造如下：

犎（犿）＝犳（犺１（犿））＋犳（犺２（犿））＋　
犳（犺３（犿））＋…＋犳（犺犻（犿））．

其中，犎犼（１犼犻）是传统的散列函数．根据文献［３０］
中给出的结论，只要犻大于犆３４曲线的亏格，该构造
就是与随机谕言不可区分的函数．即时，我们取
犻＝４，得到构造为犎（犿）＝犳（犺１（犿））＋犳（犺２（犿））＋
犳（犺３（犿））＋犳（犺４（犿））．

７　结　论
当狇＝狆狀≡２ｍｏｄ３时，映射狓!狓３是!狇到自

身的一个双射．利用逆映射狓!狓１／３＝狓（２狇－１）／３，本文
给出了从域

!狇到定义在!狇上犆３４曲线α４，０狓４＋
α３，０狓３＋α２，０狓２＋α１，０狓＋α０，０＝α０，３狔３的散列函数犳．与
ＩｃａｒｔＴ构造的到椭圆曲线上的散列函数相比，我们
构造的散列函数在时间复杂性上有较大的优势．在
相同的素域上，计算速度至少提高３０％．由于犳是
一个双射，由传统散列函数犺：｛０，１｝!!狇可以得到
从字符串｛０，１｝到犆３４曲线的散列函数犳犺和与随
机谕言不可区分的函数．
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ｗｅｉｌｐａｉｒｉｎｇ／／ＢｏｙｄＣｅｄ．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＳＩＡＣＲＹＰＴ．
ＬｅｃｔｕｒｅＮｏｔｅｓｉｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ２２４８．Ｓｐｒｉｎｇｅｒ，２００１：
５１４５３２

［１０］ＣｈａＪＣ，ＣｈｅｏｎＪＨ．Ａｎｉｄｅｎｔｉｔｙｂａｓｅｄｓｉｇｎａｔｕｒｅｆｒｏｍｇａｐ
ＤｉｆｆｉｅＨｅｌｌｍａｎｇｒｏｕｐｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＰＫＣ２００３．
Ｓｐｒｉｎｇｅｒ，２００３：１８３０

［１１］ＺｈａｎｇＦ，ＫｉｍＫ．Ｉｄｂａｓｅｄｂｌｉｎｄｓｉｇｎａｔｕｒｅａｎｄｒｉｎｇｓｉｇｎａｔｕｒｅ
ｆｒｏｍｐａｉｒｉｎｇｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＳＩＡＣＲＹＰＴ２００２．
Ｓｐｒｉｎｇｅｒ，２００２：５３３５４７

［１２］ＢｏｙｅｎＸ．Ｍｕｌｔｉｐｕｒｐｏｓｅｉｄｅｎｔｉｔｙｂａｓｅｄｓｉｇｎｃｒｙｐｔｉｏｎ（ａｓｗｉｓｓ
ａｒｍｙｋｎｉｆｅｆｏｒｉｄｅｎｔｉｔｙｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙ）／／ＢｏｎｅｈＤｅｄ．
ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＣＲＹＰＴＯ．ＬｅｃｔｕｒｅＮｏｔｅｓｉｎＣｏｍｐｕｔｅｒ
Ｓｃｉｅｎｃｅ２７２９．Ｓｐｒｉｎｇｅｒ，２００３：３８３３９９

［１３］ＬｉｂｅｒｔＢ，ＱｕｉｓｑｕａｔｅｒＪＪ．Ｅｆｆｉｃｉｅｎｔｓｉｇｎｃｒｙｐｔｉｏｎｗｉｔｈｋｅｙｐｒｉ
ｖａｃｙｆｒｏｍｇａｐＤｉｆｆｉｅＨｅｌｌｍａｎｇｒｏｕｐｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
ＰＫＣ２００４．Ｓｐｒｉｎｇｅｒ，２００４：１８７２００

［１４］ＢｏｎｅｈＤ，ＬｙｎｎＢ，ＳｈａｃｈａｍＨ．Ｓｈｏｒｔｓｉｇｎａｔｕｒｅｓｆｒｏｍｔｈｅ
ｗｅｉｌｐａｉｒｉｎｇ．ＪｏｕｒｎａｌｏｆＣｒｙｐｔｏｌｏｇｙ，２００４，１７（４）：２９７３１９

［１５］ＳｈａｌｌｕｅＡ，ＷｏｅｓｔｉｊｎｅＣ．Ｃｏｎｓｔｒｕｃｔｉｏｎｏｆｒａｔｉｏｎａｌｐｏｉｎｔｓｏｎ
ｅｌｌｉｐｔｉｃｃｕｒｖｅｓｏｖｅｒｆｉｎｉｔｅｆｉｅｌｄｓ／／ＨｅｓｓＦ，ＰａｕｌｉＳ，ＰｏｈｓｔＭ
ｅｄｓ．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＮＴＳ２００６．ＬｅｃｔｕｒｅＮｏｔｅｓｉｎＣｏｍ
ｐｕｔｅｒＳｃｉｅｎｃｅ４０７６，Ｈｅｉｄｅｌｂｅｒｇ：Ｓｐｒｉｎｇｅｒ，２００６：５１０５２４

［１６］ＩｃａｒｔＴ．Ｈｏｗｔｏｈａｓｈｉｎｔｏｅｌｌｉｐｔｉｃｃｕｒｖｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
Ｃｒｙｐｔｏ’２００９．ＬｅｃｔｕｒｅＮｏｔｅｓｉｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ５６７７，
ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００９：３０３３１６

［１７］ＦｏｕｑｕｅＰＡ，ＴｉｂｏｕｃｈｉＭ．Ｄｅｔｅｒｍｉｎｉｓｔｉｃｅｎｃｏｄｉｎｇａｎｄｈａｓ
ｈｉｎｇｔｏｏｄｄｈｙｐｅｒｅｌｌｉｐｔｉｃｃｕｒｖｅｓ．ｈｔｔｐ：／／ｅｐｒｉｎｔ．ｉａｃｒ．ｏｒｇ／
２０１０／３８２．ｐｄｆ，２０１０

［１８］ＵｌａｓＭ．Ｒａｔｉｏｎａｌｐｏｉｎｔｓｏｎｃｅｒｔａｉｎｈｙｐｅｒｅｌｌｉｐｔｉｃｃｕｒｖｅｓｏｖｅｒ
ｆｉｎｉｔｅｆｉｅｌｄｓ．ＢｕｌｌｅｔｉｎｏｆｔｈｅＰｏｌｉｓｈＡｃａｄｅｍｙｏｆＳｃｉｅｎｃｅｓ
Ｍａｔｈｅｍａｔｉｃｓ，２００７，５５：９７１０４

２７８１ 计　　算　　机　　学　　报 ２０１２年



［１９］ＭｉｕｒａＳ．Ａｌｇｅｂｒａｉｃｇｅｏｍｅｔｒｉｃｃｏｄｅｓｏｎｃｅｒｔａｉｎｐｌａｎｅｃｕｒｖｅｓ．
ＴｒａｎｓａｃｔｉｏｎｓｏｆＩＥＩＣＥ，１９９２，Ｊ７５Ａ（１１）：１７３５１７４５

［２０］ＭｉｕｒａＳ．Ａｌｇｅｂｒａｉｃｇｅｏｍｅｔｒｉｃｃｏｄｅｓｏｎｃｅｒｔａｉｎｐｌａｎｅｃｕｒｖｅｓ
［Ｐｈ．Ｄ．ｄｉｓｓｅｒｔａｔｉｏｎ］．ＵｎｉｖｅｒｓｉｔｙｏｆＴｏｋｙｏ，Ｔｏｋｙｏ，１９９７

［２１］ＭｉｕｒａＳ．Ｌｉｎｅａｒｃｏｄｅｓｏｎａｆｆｉｎｅａｌｇｅｂｒａｉｃｃｕｒｖｅｓ．Ｔｒａｎｓａｃ
ｔｉｏｎｓｏｆＩＥＩＣＥ，１９９８，Ｊ８１Ａ（１０）：１３９８１４２１

［２２］ＭａｔｓｕｍｏｔｏＲ．Ｔｈｅ犆犪犫ｃｕｒｖｅ—Ａｇｅｎｅｒａｌｉｚａｔｉｏｎｏｆｔｈｅ
Ｗｅｉｅｒｓｔｒａｓｓｆｏｒｍｔｏａｒｂｉｔｒａｒｙｐｌａｎｅｃｕｒｖｅｓ．ｈｔｔｐ：／／ｗｗｗ．
ｒｍａｔｓｕｍｏｔｏ．ｏｒｇ／ｃａｂ．ｈｔｍｌ

［２３］ＭｉｕｒａＳ．Ｌｉｎｅａｒｃｏｄｅｓｏｎａｆｆｉｎｅａｌｇｅｂｒａｉｃｃｕｒｖｅｓ．Ｔｒａｎｓａｃ
ｔｉｏｎｓｏｆＩＥＩＣＥ，１９９８，Ｊ８１Ａ（１０）：１３９８１４２１

［２４］ＳｅｉｇｏＡ．ＡｎａｄｄｉｔｉｏｎａｌｇｏｒｉｔｈｍｉｎＪａｃｏｂｉａｎｏｆ３４Ｃｕｒｖｅ．Ｌｅｃ
ｔｕｒｅＮｏｔｅｓｉｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ２７２７，Ｓｐｒｉｎｇｅｒ，２００３：９３
１０５

［２５］ＢａｓｉｒｉＡ，ＥｎｇｅＡ，ＦａｕｇèｅｒｅＪＣ，ＧüｒｅｌＮ．Ｉｍｐｌｅｍｅｎｔｉｎｇｔｈｅ
ａｒｉｔｈｍｅｔｉｃｏｆ犆３４ｃｕｒｖｅｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡｌｇｅｂｒａｉｃＮｕｍｂｅｒ

Ｔｈｅｏｒｙ—ＡＮＴＳＶＩ．ＬｅｃｔｕｒｅＮｏｔｅｓｉｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，
Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００４：８７１０１

［２６］ＫｉｍＳ．ＣｏｍｐｕｔｉｎｇｉｎｔｈｅＪａｃｏｂｉａｎｏｆａ犆３４ｃｕｒｖｅ．Ｔｏｈｏｋｕ
ＭａｔｈｅｍａｔｉｃａｌＰｕｂｌｉｃａｔｉｏｎｓ，２００４，３０（３０）：１６３

［２７］ＳｋａｌｂａＭ．Ｐｏｉｎｔｓｏｎｅｌｌｉｐｔｉｃｃｕｒｖｅｓｏｖｅｒｆｉｎｉｔｅｆｉｅｌｄｓ．Ａｃｔａ
Ａｒｉｔｈｍｅｔｉｃａ，２００５，１１７：２９３３０１

［２８］ＬｉｂＴｏｍ．ｈｔｔｐ：／／ｌｉｂｔｏｍ．ｏｒｇ／
［２９］ＢｒｉｅｒＥ，ＣｏｒｏｎＪＳ，ＩｃａｒｔＴ，ＭａｄｏｒｅＤ，ＲａｎｄｒｉａｍＨ，

ＴｉｂｏｕｃｈｉＭ．Ｅｆｆｉｃｉｅｎｔｉｎｄｉｆｆｅｒｅｎｔｉａｂｌｅｈａｓｈｉｎｇｉｎｔｏｏｒｄｉｎａｒｙ
ｅｌｌｉｐｔｉｃｃｕｒｖｅｓ／／ＲａｂｉｎＴｅｄ．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＣＲＹＰＴＯ．
ＬｅｃｔｕｒｅＮｏｔｅｓｉｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ．Ｓｐｒｉｎｇｅｒ，２０１０：２３７２５４

［３０］ＦａｒａｓｈａｈｉＲＲ，ＦｏｕｑｕｅＰＡ，ＳｈｐａｒｌｉｎｓｋｉＩＥ，ＴｉｂｏｕｃｈｉＭ，
ＦｅｌｉｐｅＶｏｌｏｃｈＪ．Ｉｎｄｉｆｆｅｒｅｎｔｉａｂｌｅｄｅｔｅｒｍｉｎｉｓｔｉｃｈａｓｈｉｎｇｔｏ
ｅｌｌｉｐｔｉｃａｎｄｈｙｐｅｒｅｌｌｉｐｔｉｃｃｕｒｖｅｓ．ｈｔｔｐ：／／ｅｐｒｉｎｔ．ｉａｃｒ．ｏｒｇ／
２０１０／５３９．ｐｄｆ，２０１０

犢犝犠犲犻，ｍａｌｅ，ｂｏｒｎｉｎ１９８７，Ｐｈ．Ｄ．
ｃａｎｄｉｄａｔｅ．Ｈｉｓｃｕｒｒｅｎｔｌｙｗｏｒｋｉｎｇｏｎ
ｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｓｙｓｔｅｍｓ．

犠犃犖犌犓狌狀犘犲狀犵，ｂｏｒｎｉｎ１９７１，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏ
ｆｅｓｓｏｒ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｅｌｌｉｐｔｉｃｃｕｒｖｅ
ｃｒｙｐｔｏｇｒａｐｈｙ．

犔犐犅犪狅，ｂｏｒｎｉｎ１９６２，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒ
ｖｉｓｏｒ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐ
ｔｏｇｒａｐｈｙ，ｔｈｅｔｈｅｏｒｙａｎｄａｐｐｌｉｃａｔｉｏｎｏｆｐｒｏｖａｂｌｅｓｅｃｕｒｉｔｙ，
ａｎｄｄｅｓｉｇｎａｎｄａｎａｌｙｓｉｓｏｆｃｒｙｐｔｏｇｒａｐｈｉｃｐｒｏｔｏｃｏｌｓ．

犜犐犃犖犛狅狀犵，ｂｏｒｎｉｎ１９８７，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｍａｉｎ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐｔｏｇｒａｐｈｙ．

犅犪犮犽犵狉狅狌狀犱
　　Ｍａｎｙａｌｇｅｂｒａｉｃｃｕｒｖｅｃｒｙｐｔｏｓｙｓｔｅｍｓｒｅｑｕｉｒｅｔｏｈａｓｈ
ｍｅｓｓａｇｅｉｎｔｏａｎａｌｇｅｂｒａｉｃｃｕｒｖｅ．ＢｏｎｅｈＦｒａｎｋｌｉｎｉｄｅｎｔｉｔｙ
ｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｐｒｏｐｏｓｅｓａｏｎｅｔｏｏｎｅｍａｐｐｉｎｇ犳
ｆｒｏｍｔｈｅｂａｓｅｆｉｅｌｄ!狆ｔｏａｐａｒｔｉｃｕｌａｒｓｕｐｅｒｓｉｎｇｕｌａｒｅｌｌｉｐｔｉｃ
ｃｕｒｖｅ．Ｔｈｉｓｅｎａｂｌｅｓｔｏｈａｓｈｕｓｉｎｇ犳（犺（犿））ｗｈｅｒｅ犺ｉｓａｃｌａｓ
ｓｉｃａｌｈａｓｈｆｕｎｃｔｉｏｎ．Ｔｈｅｒｅａｒｅｍａｎｙｏｔｈｅｒｉｄｅｎｔｉｔｙｂａｓｅｄ
ｓｃｈｅｍｅｓｎｅｅｄｈａｓｈｉｎｇｉｎｔｏａｎａｌｇｅｂｒａｉｃｃｕｒｖｅ，ｓｕｃｈａｓｅｎ
ｃｒｙｐｔｉｏｎｓｃｈｅｍｅｓ，ｓｉｇｎａｔｕｒｅｓｃｈｅｍｅｓ，ｓｉｇｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｓ
ａｎｄｓｏｏｎ．

ＴｈｅａｌｇｏｒｉｔｈｍｐｒｏｐｏｓｅｄｂｙＢｏｎｅｈＤ．ｅｔａｌ．ｍａｐｐｉｎｇａｎ
ｅｌｅｍｅｎｔｏｆ!狆狀ｉｎｔｏａｎｅｌｌｉｐｔｉｃｃｕｒｖｅｉｓｐｒｏｂａｂｉｌｉｓｔｉｃｗｈｉｃｈ
ｆａｉｌｓｔｏｒｅｔｕｒｎａｐｏｉｎｔｆｏｒａｆｒａｃｔｉｏｎ２－犽ｏｆｔｈｅｉｎｐｕｔｓ，ｗｈｅｒｅ
犽ｉｓａｐｒｅｄｅｔｅｒｍｉｎｅｄｂｏｕｎｄ．Ｏｎｅｄｒａｗｂａｃｋｏｆｔｈｅａｌｇｏｒｉｔｈｍ
ｉｓｔｈａｔｔｈｅｎｕｍｂｅｒｏｆｓｔｅｐｓｏｆｔｈｅａｌｇｏｒｉｔｈｍｄｅｐｅｎｄｓｏｎｔｈｅ
ｉｎｐｕｔ狌．Ｔｈｕｓｔｈｅｎｕｍｂｅｒｏｆｏｐｅｒａｔｉｏｎｓｉｓｎｏｔｃｏｎｓｔａｎｔ．Ｉｆ
ｔｈｅｉｎｐｕｔ狌ｈａｓｔｏｂｅｓｅｃｒｅｔｉｎｐｒａｃｔｉｃｅ，ｔｈｉｓｍａｙｌｅａｄｔｏａ
ｔｉｍｉｎｇａｔｔａｃｋ．

Ｔｈｅａｌｇｏｒｉｔｈｍｓｍａｐｐｉｎｇ!狆狀ｉｎｔｏａｎｅｌｌｉｐｔｉｃｃｕｒｖｅｉｎｄｅ
ｔｅｒｍｉｎｉｓｔｉｃｐｏｌｙｎｏｍｉａｌｔｉｍｅｗｅｒｅｐｕｂｌｉｓｈｅｄｂｙＳｈａｌｌｕｅａｎｄ
ＷｏｅｓｔｉｊｎｅｉｎＡＮＴＳ２００６ａｎｄＩｃａｒｔＴ．ｉｎＣｒｙｐｔｏ２００９．Ｓｈａｌ
ｌｕｅａｎｄＷｏｅｓｔｉｊｎｅ’ｓａｌｇｏｒｉｔｈｍｉｓｂａｓｅｄｏｎＳｋａｌｂａ’ｓｅｑｕａｌｉｔｙ

ａｎｄｕｓｅｓａｍｏｄｉｆｉｃａｔｉｏｎｏｆｔｈｅＴｏｎｅｌｌｉＳｈａｎｋｓａｌｇｏｒｉｔｈｍｆｏｒ
ｃｏｍｐｕｔｉｎｇｓｑｕａｒｅｒｏｏｔｓ．Ｔｈｉｓａｌｇｏｒｉｔｈｍｒｕｎｓｉｎｔｉｍｅ!

（ｌｏｇ３
狇）ｗｈｅｎ狇≡３ｍｏｄ４ａｎｄｉｎｔｉｍｅ!

（ｌｏｇ４狇）ｏｔｈｅｒｗｉｓｅ．Ｉｃａｒｔ
Ｔ．’ｓａｌｇｏｒｉｔｈｍｉｓｂａｓｅｄｏｎｃｏｍｐｕｔｉｎｇａｃｕｂｅｒｏｏｔ，ｗｈｉｃｈｃａｎ
ｂｅｉｍｐｌｅｍｅｎｔｅｄｉｎ!

（ｌｏｇ３狇）ｔｉｍｅａｎｄｉｎａｃｏｎｓｔａｎｔｎｕｍｂｅｒｏｆ
ｏｐｅｒａｔｉｏｎｓｏｖｅｒ!狇，ｗｈｅｎ狇＝狆狀≡２ｍｏｄ３．Ｔｈｅｉｒａｌｇｏｒｉｔｈｍｓ
ｅｎｃｏｄｅａｎｅｌｅｍｅｎｔｏｆａｆｉｎｉｔｅｆｉｅｌｄｉｎｔｏＷｅｉｅｒｓｔｒａｓｓｆｏｒｍｅｌｌｉｐ
ｔｉｃｃｕｒｖｅｓ．

Ｔｈｅｒｅａｒｅｓｏｍｅｍｅｔｈｏｄｓｈａｓｈｉｎｇｉｎｔｏｈｙｐｅｒｅｌｌｉｐｔｉｃ
ｃｕｒｖｅｓ．Ｔｈｅｉｒｍａｉｎｉｄｅａｉｓｃｏｍｐｕｔｉｎｇｓｑｕａｒｅｒｏｏｔｓ．

Ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｓａｎｅｗｄｅｔｅｒｍｉｎｉｓｔｉｃｃｏｎｓｔｒｕｃｔｉｏｎｏｆ
ａｎｅｎｃｏｄｉｎｇｆｒｏｍａｆｉｎｉｔｅｆｉｌｅｄ!狇ｔｏａ犆３４ｃｕｒｖｅｕｓｉｎｇｆｉｎｄｉｎｇ
ｃｕｂｅｒｏｏｔｓｍｅｔｈｏｄ，ｗｈｅｒｅｔｈｅｔｉｍｅｃｏｍｐｌｅｘｉｔｙｉｓ!

（ｌｏｇ３狇）．
Ｂａｓｅｄｏｎｔｈｅｄｅｔｅｒｍｉｎｉｓｔｉｃｅｎｃｏｄｉｎｇ，ｗｅｃｏｎｓｔｒｕｃｔａｈａｓｈ
ｆｕｎｃｔｉｏｎｆｒｏｍｐｌａｉｎｔｅｘｔｔｏ犆３４ｃｕｒｖｅｓ．Ｔｈｅｎｅｗｍｅｔｈｏｄｐｒｏ
ｖｉｄｅｓｕｐｍｏｒｅｔｈａｎ３０％ｓｐｅｅｄｉｍｐｒｏｖｅｍｅｎｔｓｃｏｍｐａｒｅｔｏ
ＩｃａｒｔＴ．’ｓｈａｓｈｆｕｎｃｔｉｏｎｉｎＣｒｙｐｔｏ２００９ｏｎｔｈｅｓａｍｅｐｒｉｍｅ
ｆｉｌｅｄ．Ｍｏｒｅｏｖｅｒ，ｗｅｐｒｏｖｉｄｅａｎｅｗｆｕｎｃｔｉｏｎｉｎｄｉｆｆｅｒｅｎｔｉａｂｌｅ
ｆｒｏｍａｒａｎｄｏｍｏｒａｃｌｅｂａｓｅｄｏｎｏｕｒｔｈｅｄｅｔｅｒｍｉｎｉｓｔｉｃ
ｅｎｃｏｄｉｎｇ．

３７８１９期 于　伟等：构造从字符串到犆３４曲线的散列函数


