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摘　要　将门限签名方案分别应用于两种类型的ＢＱＳ系统（ＭａｓｋｉｎｇＢＱＳ系统和ＤｉｓｓｅｍｉｎａｔｉｏｎＢＱＳ系统），可以
得到两种ＴＳＳＢＱＳ系统（文中称为ＴＳＳｍＢＱＳ系统和ＴＳＳｄＢＱＳ系统）．ＴＳＳｍＢＱＳ系统的性能优于ＴＳＳｄＢＱＳ
系统．由此，作者提出了ＴＳＳＢＱＳ系统的ＧｒａｃｅｆｕｌＤｅｇｒａｄａｔｉｏｎ机制：系统由狀＝３犳ｄ＋１台服务器组成，在初始阶段
以ＴＳＳｍＢＱＳ状态运行，容忍犳ｍ＝犳ｄ２台Ｂｙｚａｎｔｉｎｅ失效服务器；随着系统运行，可能失效的服务器数量增大，则以
降低性能为代价，切换到ＴＳＳｄＢＱＳ状态，容忍犳ｄ台Ｂｙｚａｎｔｉｎｅ失效服务器．在不影响容错能力的前提下，Ｇｒａｃｅｆｕｌ
Ｄｅｇｒａｄａｔｉｏｎ机制提高了已有ＴＳＳＢＱＳ系统的平均性能．文中完成的ＧｒａｃｅｆｕｌＤｅｇｒａｄａｔｉｏｎ机制能够在不中断存储
服务、不影响客户端的前提下完成状态切换，客户端也不需要知道系统的运行状态（处于ＴＳＳｍＢＱＳ或ＴＳＳｄＢＱＳ
状态）．
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１　引　言
ＢｙｚａｎｔｉｎｅＱｕｏｒｕｍＳｙｓｔｅｍ（简称ＢＱＳ系统）［１］

是指利用冗余复制技术、容忍服务器Ｂｙｚａｎｔｉｎｅ失
效［２］（即任意失效）、运行于异步网络环境的存储系
统．ＢＱＳ系统由狀台独立服务器组成，每次读／写操
作都在一定数量的服务器上进行．写操作时，将数据
写入狇ｗ台服务器；读操作时，从任意狇ｒ台服务器读
出数据，再从中选出正确结果．在ＢＱＳ系统中，通过
设定合适的狀、狇ｗ和狇ｒ，使读／写操作的服务器群有
足够大的交集，从而排除失效服务器的影响，保证读
出结果为最近一次写入的数据．

当存储不同类型数据时，ＢＱＳ系统由数量不等
的服务器组成［１］：为了容忍犳台Ｂｙｚａｎｔｉｎｅ失效服
务器，存储普通数据ＧｅｎｅｒｉｃＤａｔａ的ＭａｓｋｉｎｇＢＱＳ
系统需要４犳＋１台服务器，存储自验证数据Ｓｅｌｆ
ＶｅｒｉｆｙｉｎｇＤａｔａ（如带有数字签名的证书［３］）的
ＤｉｓｓｅｍｉｎａｔｉｏｎＢＱＳ系统需要３犳＋１台服务器．所
以，当使用狀台服务器时，ＭａｓｋｉｎｇＢＱＳ系统只能
容忍狀－１４台失效服务器，ＤｉｓｓｅｍｉｎａｔｉｏｎＢＱＳ系统

能容忍狀－１３台．但ＤｉｓｓｅｍｉｎａｔｉｏｎＢＱＳ系统需要
额外操作把普通数据转为自验证数据后再写入服务
器，其性能不如ＭａｓｋｉｎｇＢＱＳ系统．

基于上述分析，我们设计了相应的Ｇｒａｃｅｆｕｌ
Ｄｅｇｒａｄａｔｉｏｎ机制．ＧｒａｃｅｆｕｌＤｅｇｒａｄａｔｉｏｎ是指［４］：当
运行环境恶化、超出预先估计时，调整系统状态或参
数，保证提供服务、但是服务质量有所降低．在本文
中，ＢＱＳ系统的ＧｒａｃｅｆｕｌＤｅｇｒａｄａｔｉｏｎ机制表现为：
在初始阶段，系统以ＭａｓｋｉｎｇＢＱＳ状态运行；当运
行了一定时间、怀疑或检测到失效服务器已达到一
定数量时，切换到ＤｉｓｓｅｍｉｎａｔｉｏｎＢＱＳ状态．也就
是，当失效服务器数量可能将要超出预先估计、使系
统无法再提供正常的存储服务时，以降低性能为代
价、继续提供存储服务．

在我们的设计和实现中，借鉴了ＴＳＳＢＱＳ系
统［３，５７］（基于门限签名方案ＴｈｒｅｓｈｏｌｄＳｉｇｎａｔｕｒｅ
Ｓｃｈｅｍｅ的ＢＱＳ系统）的思想，利用门限签名方
案［８９］来设计协议，使得客户端不需要知道系统的运
行状态，同时还保留了ＴＳＳＢＱＳ系统的优点．综合
以上，本文完成的容错存储服务具备如下特点：

（１）系统由狀＝３犳ｄ＋１台服务器组成，可作为

ＭａｓｋｉｎｇＢＱＳ系统运行（本文称为ＴＳＳｍＢＱＳ状
态）或者ＤｉｓｓｅｍｉｎａｔｉｏｎＢＱＳ系统运行（本文称为
ＴＳＳｄＢＱＳ状态）；ＴＳＳｍＢＱＳ状态的性能优于
ＴＳＳｄＢＱＳ状态．

（２）在初始阶段，系统处于ＴＳＳｍＢＱＳ状态，容
忍犳ｍ＝犳ｄ２台失效服务器（注意：并不是犳ｍ＝３犳ｄ４、
不同于普通的ＭａｓｋｉｎｇＢＱＳ系统，详见４．３节的参
数分析）．当估计失效服务器数量可能将要超过犳ｍ
时，切换到ＴＳＳｄＢＱＳ状态，降低性能、容忍犳ｄ台失
效服务器，继续提供容错服务．

（３）系统能在不影响客户端的情况下执行
ＧｒａｃｅｆｕｌＤｅｇｒａｄａｔｉｏｎ．不论系统处于哪一种运行状
态，客户端都使用完全相同的协议来进行读／写
操作．

（４）系统同时保留了ＴＳＳＢＱＳ系统支持Ｐｒｏ
ａｃｔｉｖｅＲｅｃｏｖｅｒｙ［３，１０１１］、简化客户端密钥管理和客户
端通信的特点．

本文第２节先简要介绍背景知识；第３节描述
ＴＳＳＢＱＳ系统的工作协议；第４节给出ＴＳＳＢＱＳ
系统的ＧｒａｃｅｆｕｌＤｅｇｒａｄａｔｉｏｎ机制以及性能分析和
实验结果；第５节是相关问题讨论；第６节介绍相关
研究工作；最后是全文总结．

２　背　景
２．１　犅犙犛系统

ＢＱＳ系统［１］由狀台独立的服务器组成，每台服
务器可能是正确的或Ｂｙｚａｎｔｉｎｅ失效．系统存储的
每个数据可记为［狓，狏，狋］．其中，狓是变量名，狏和狋
分别是变量的值和时戳．时戳集合是满足全序
（ＴｏｔａｌＯｒｄｅｒ）性质的集合，例如递增序列号；时戳
用来区分值的新旧版本，新版本的值具有更大的时
戳．执行读／写操作的服务器集合（称为读Ｑｕｏｒｕｍ
和写Ｑｕｏｒｕｍ），分别包含狇ｒ和狇ｗ台服务器．考虑到
失效服务器的影响，各服务器犛犻存储的［狓，狏犻，狋犻］有
可能会不同．

为了容忍犳台失效服务器，ＢＱＳ系统的可用性
要求［１］：任何情况下，都能找到由正确服务器组成的
读／写Ｑｕｏｒｕｍ来完成操作；有狇ｒ狀－犳和狇ｗ
狀－犳．ＢＱＳ系统的一致性要求［１］：从读Ｑｕｏｒｕｍ中
获得的结果是最近一次被写入的值和时戳．对于存
储普通数据的ＭａｓｋｉｎｇＢＱＳ系统，失效服务器会任
意篡改数据，为了排除失效服务器的影响，正确结果
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在读Ｑｕｏｒｕｍ中应出现至少犳＋１次，任意读／写
Ｑｕｏｒｕｍ的交集不小于２犳＋１台，所以需要有狇ｒ＋
狇ｗ－狀２犳＋１；在读出的狇ｒ个结果中，去掉出现次
数少于犳＋１的结果，剩余结果中时戳最大的就是
正确结果．对于存储自验证数据的Ｄｉｓｓｅｍｉｎａｔｉｏｎ
ＢＱＳ系统，失效服务器无法篡改数据，只能回复旧
版本数据，只需保证正确结果在读Ｑｕｏｒｕｍ中出现
１次，任意读／写Ｑｕｏｒｕｍ的交集不小于犳＋１台，所
以需要有狇ｒ＋狇ｗ－狀犳＋１；在读出的狇ｒ个结果中，
去掉验证无效的结果，剩余结果中时戳最大的就是
正确结果．
２．２　犜犛犛犅犙犛系统

ＴＳＳＢＱＳ系统［３，５７］基于门限签名方案来实现
ＢＱＳ系统：系统有一对公私密钥对（称为Ｓｅｒｖｉｃｅ
Ｋｅｙ），其私钥由狀台服务器拆分、任意犳＋１台服务
器能合作利用ＳｅｒｖｉｃｅＫｅｙ私钥来计算数字签名．每
次读／写操作，客户端只需收到带有ＳｅｒｖｉｃｅＫｅｙ数
字签名的响应消息，即保证完成操作［３，７］：因为
ＳｅｒｖｉｃｅＫｅｙ门限签名和ＴＳＳＢＱＳ系统的服务器
协议保证了读／写操作已在狇ｒ／狇ｗ台服务器上执行、
且返回正确结果．

相比普通的ＢＱＳ系统，ＴＳＳＢＱＳ系统的重要优
点是支持ＰｒｏａｃｔｉｖｅＲｅｃｏｖｅｒｙ［３，１０１１］．考虑到Ｍｏｂｉｌｅ
Ａｄｖｅｒｓａｒｙ的影响，各服务器应该周期性地恢复到
正确状态；否则，攻击者可以逐一地攻占服务器，直
至失效服务器数量超过犳、破坏存储服务［１０］．ＴＳＳ
ＢＱＳ系统的客户端只配置ＳｅｒｖｉｃｅＫｅｙ公钥，而
ＳｅｒｖｉｃｅＫｅｙ在ＰｒｏａｃｔｉｖｅＲｅｃｏｖｅｒｙ过程中不会发生
变化、只是重新拆分，所以ＰｒｏａｃｔｉｖｅＲｅｃｏｖｅｒｙ不影
响客户端．此外，ＴＳＳＢＱＳ系统还具有简化客户端
密钥管理和客户端通信的特点［３］．

３　犜犛犛犅犙犛系统模型和工作协议
下面我们先给出ＴＳＳＢＱＳ系统模型和协议，

这是ＧｒａｃｅｆｕｌＤｅｇｒａｄａｔｉｏｎ机制的运行基础．下文描
述的系统模型和协议，与已有的ＴＳＳＢＱＳ系统［３，５７］

基本相同，不同之处在于我们将其从Ｄｉｓｓｅｍｉｎａｔｉｏｎ
ＢＱＳ系统推广到ＭａｓｋｉｎｇＢＱＳ系统．限于篇幅，我
们只是简要说明了两种状态的服务器协议；关于
ＴＳＳＢＱＳ系统服务器协议的详细安全性分析，请
参考文献［３，５７］．此外，因为系统可能处于不同的
运行状态（ＴＳＳｍＢＱＳ或者ＴＳＳｄＢＱＳ状态），每
一台服务器还需要有独立的狊狋犪狋犲变量，记录自己的

当前运行状态．
３．１　系统模型

系统由狀＝３犳ｄ＋１台服务器（记为犛犻，狀犻１）
组成；最多有犳ｄ台Ｂｙｚａｎｔｉｎｅ失效服务器，失效服务
器可以合谋攻击．系统向不定数量的客户端提供存
储服务．服务器和客户端通过异步ＦａｉｒＬｉｎｋ信
道［３，５］通信：信道可能丢失消息，攻击者可以篡改、
延迟、截获或删除消息；但当发送者无限地发送消息
时，接收者能收到消息；信道是异步的，没有最大延
迟假设．

系统有一对ＳｅｒｖｉｃｅＫｅｙ密钥对，其私钥由狀台
服务器拆分、任意犳ｄ＋１台能合作利用ＳｅｒｖｉｃｅＫｅｙ
私钥来进行门限签名．所有服务器和客户端都知道
ＳｅｒｖｉｃｅＫｅｙ公钥，客户端只接受带有ＳｅｒｖｉｃｅＫｅｙ
数字签名的响应消息．此外，各服务器有自己的公私
密钥对（不同于ＳｅｒｖｉｃｅＫｅｙ），称为ＳｅｒｖｅｒＫｅｙ，专
用于服务器之间的安全通信．各服务器知道其它服
务器的ＳｅｒｖｅｒＫｅｙ公钥，但是客户端不需要知道
ＳｅｒｖｅｒＫｅｙ的任何信息．

每次读／写操作，客户端犮周期性地向任意
犳ｄ＋１台服务器发送请求消息，直至收到带有Ｓｅｒｖｉｃｅ
Ｋｅｙ数字签名的响应消息．由于最多犳ｄ台服务器失
效，所以至少１台服务器（称为此次读／写操作的
Ｄｅｌｅｇａｔｅ，记为犛犱）会正确地处理客户端的请求，与
其它服务器合作执行服务器协议，然后将正确的响
应消息发送给客户端．服务器协议的功能是［３，７］：在
狇ｒ／狇ｗ台服务器上读取／写入数据，生成响应消息，联
合其它服务器对响应消息进行ＳｅｒｖｉｃｅＫｅｙ门限签
名．需要指出，Ｄｅｌｅｇａｔｅ不是额外的专门服务器，每
台服务器都同时具有Ｄｅｌｅｇａｔｅ功能：当正确服务器
从客户端收到读／写请求消息时，就自动转为
Ｄｅｌｅｇａｔｅ、发起服务器协议．

变量的时戳狋按如下规则产生［３］：时戳由两部
分组成，高位是连续递增的整数序号，记为狊犲狇（狋），
低位由相应的客户端写请求消息犚犲狇Ｗ确定，有狋＝
狊犲狇（狋）｜犎犪狊犺（犚犲狇Ｗ）．其中，犎犪狊犺（）是单向散列函
数．容易验证，上述方式产生的时戳集合满足全序
性质．

在下文的协议描述中，我们使用了如下记号：
［·］犛犓：带有ＳｅｒｖｉｃｅＫｅｙ数字签名的消息；
［·］犮：由客户端犮进行数字签名后的消息；
［·］犱或［·］犻：由服务器犛犱或犛犻使用ＳｅｒｖｅｒＫｅｙ

进行数字签名后的消息；
犘犛犻（·）：服务器犛犻计算的部分签名，犳ｄ＋１台
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不同服务器产生的部分签名可合成有效的Ｓｅｒｖｉｃｅ
Ｋｅｙ数字签名．
３．２　客户端协议

客户端犮使用如下协议来读／写变量狓．注意：
不论系统处于ＴＳＳｍＢＱＳ或者ＴＳＳｄＢＱＳ状态，
都使用相同的客户端协议．

犚犈犃犇
Ａ．客户端犮发送读请求消息犚犲狇Ｒ＝［ＲｅｑＲｅａｄ，

犮，狓，狆］犮给任意犳ｄ＋１台服务器；其中，犮是客户端的
唯一标识，狓是变量的唯一标识，狆是防重放攻击的
一次性随机数、防止攻击者重放以前的响应消息．
Ｂ．客户端犮周期性地发送犚犲狇Ｒ给犳ｄ＋１台服

务器，直至收到读响应消息犚犲狊狆Ｒ＝［ＲｅｓｐＲｅａｄ，犮，
狓，狏Ｒ，狋Ｒ，狆］犛犓；其中狏Ｒ和狋Ｒ是读出的值和时戳．

犠犚犐犜犈
Ａ．客户端犮首先执行１次ＲＥＡＤ操作，得到

犚犲狊狆Ｒ，其中包含变量狓的当前时戳狋Ｒ．
Ｂ．客户端犮发送写请求消息犚犲狇Ｗ＝［ＲｅｑＷｒｉｔｅ，

犮，狓，狏Ｗ，狆，犚犲狊狆Ｒ］犮给任意犳ｄ＋１台服务器；其中狏Ｗ
是待写入的值．

Ｃ．客户端犮周期性地发送犚犲狇Ｗ给犳ｄ＋１台
服务器，直至收到写响应消息犚犲狊狆Ｗ＝［ＲｅｓｐＷｒｉｔｅ，
犮，狓，狏Ｗ，狋Ｗ，狆］犛犓；其中狋Ｗ＝（狊犲狇（狋Ｒ）＋１）｜
犎犪狊犺（犚犲狇Ｗ）．
３．３　犜犛犛犱犅犙犛状态的服务器协议

ＴＳＳｄＢＱＳ状态能容忍犳ｄ台失效服务器，读／写
Ｑｕｏｒｕｍ包含的服务器数量分别记为狇ｄｒ和狇ｄｗ．当
犛犱的狊狋犪狋犲变量表明当前是ＴＳＳｄＢＱＳ状态时，使
用如下协议．在协议描述中，我们先假定各服务器的
狊狋犪狋犲变量相同；然后，在４．２节讨论了当各服务器
狊狋犪狋犲变量不同的处理方法．

犚犈犃犇
Ａ．当犛犱收到犚犲狇Ｒ＝［ＲｅｑＲｅａｄ，犮，狓，狆］犮时，验

证有效后，发送［Ｒｅａｄ，狊狋犪狋犲，犱，犚犲狇Ｒ］犱给所有服务
器．其中，狊狋犪狋犲是犛犱的当前运行状态，设定为ＴＳＳ
ｄＢＱＳ；犱是犛犱的唯一标识．

Ｂ．当犛犻从犛犱收到Ｒｅａｄ消息时，验证其中的
犚犲狇Ｒ有效后，回复［Ｒｅｐｌｉｃａ，狊狋犪狋犲，犻，［狓犻］，犚犲狇Ｒ］犻．其
中，犻是犛犻的唯一标识；［狓犻］是犛犻存储的数据，可能
是自验证数据形式［狓，狏犻，狋犻］犛犓或者是普通数据形式
［狓，狏犻，狋犻］．如果系统在切换到ＴＳＳｄＢＱＳ状态之
后，还尚未执行过写操作，则犛犻存储［狓，狏犻，狋犻］；否则
就存储［狓，狏犻，狋犻］犛犓．

Ｃ．犛犱周期性地重复执行步骤Ａ，直至收到狇ｄｒ

台服务器（包括犛犱）的Ｒｅｐｌｉｃａ消息．然后犛犱从中选
出正确结果，记为［狓，狏Ｒ，狋Ｒ］．选出正确结果的方法，
详见４．３节的说明．

Ｄ．犛犱向所有服务器发送门限签名请求［Ｓｉｇｎ
Ｒｅａｄ，狊狋犪狋犲，犱，犕Ｒ，ΣＲ，犚犲狇Ｒ］犱，其中，犕Ｒ＝
［ＲｅｓｐＲｅａｄ，犮，狓，狏Ｒ，狋Ｒ，狆］，ΣＲ是在步骤Ｃ从狇ｄｒ台
服务器收到的Ｒｅｐｌｉｃａ消息．

Ｅ．当犛犻从犛犱收到ＳｉｇｎＲｅａｄ消息时，检查：
（ａ）ΣＲ是否是狇ｄｒ台服务器针对犚犲狇Ｒ的Ｒｅｐｌｉｃａ消
息；（ｂ）犕Ｒ是否包含ΣＲ中的正确结果．检查通过后，
犛犻计算部分签名犘犛犻（犕Ｒ），回复［ＰＳＲｅａｄ，狊狋犪狋犲，犻，
犘犛犻（犕Ｒ），犚犲狇Ｒ］犻．

Ｆ．犛犱周期性地重复执行步骤Ｄ，直至收到
犳ｄ＋１台服务器（包括犛犱）的ＰＳＲｅａｄ消息．然后犛犱
将犳ｄ＋１个部分签名合成为［ＲｅｓｐＲｅａｄ，犮，狓，狏Ｒ，
狋Ｒ，狆］犛犓，发送给客户端犮．

犠犚犐犜犈
Ａ．当犛犱收到犚犲狇Ｗ＝［ＲｅｑＷｒｉｔｅ，犮，狓，狏Ｗ，狆，

犚犲狊狆Ｒ］犮时，验证有效后、发送［ＳｉｇｎＲｅｐｌｉｃａ，狊狋犪狋犲，犱，
犚犲狇Ｗ］犱给所有服务器．

Ｂ．当犛犻从犛犱收到ＳｉｇｎＲｅｐｌｉｃａ消息时，验证其
中的犚犲狇Ｗ有效后，计算部分签名犘犛犻（狓，狏Ｗ，狋Ｗ），回
复［ＰＳＲｅｐｌｉｃａ，狊狋犪狋犲，犻，犘犛犻（狓，狏Ｗ，狋Ｗ），犚犲狇Ｗ］犻．其
中，狋Ｗ＝（狊犲狇（狋Ｒ）＋１）｜犎犪狊犺（犚犲狇Ｗ），狋Ｒ是包含在
犚犲狊狆Ｒ中的原有时戳．

Ｃ．犛犱周期性地重复执行步骤Ａ，直至收到
犳ｄ＋１台服务器（包括犛犱）的ＰＳＲｅｐｌｉｃａ消息．然后
犛犱将犳ｄ＋１个部分签名合成为［狓，狏Ｗ，狋Ｗ］犛犓．

Ｄ．犛犱发送［Ｗｒｉｔｅ，狊狋犪狋犲，犱，［狓，狏Ｗ，狋Ｗ］犛犓，
犚犲狇Ｗ］犱给所有服务器．

Ｅ．当犛犻从犛犱收到Ｗｒｉｔｅ消息时，验证［狓，狏Ｗ，
狋Ｗ］犛犓是有效的自验证数据后，回复［Ａｃｋ，狊狋犪狋犲，犻，
［狓，狏Ｗ，狋Ｗ］犛犓，犚犲狇Ｗ］犻．然后犛犻比较［狓，狏Ｗ，狋Ｗ］犛犓和
自己存储的［狓，狏犻，狋犻］犛犓或［狓，狏犻，狋犻］，如果狋Ｗ＞狋犻，就
更新自己的数据．
Ｆ．犛犱周期性地重复执行步骤Ｄ，直至收到狇ｄｗ

台服务器（包括犛犱）的Ａｃｋ消息．
Ｇ．犛犱向所有服务器发送门限签名请求［Ｓｉｇｎ

Ｗｒｉｔｅ，狊狋犪狋犲，犱，犕Ｗ，ΣＷ，犚犲狇Ｗ］犱，其中，犕Ｗ＝
［ＲｅｓｐＷｒｉｔｅ，犮，狓，狏Ｗ，狋Ｗ，狆］；ΣＷ是在步骤Ｆ从狇ｄｗ
台服务器收到的Ａｃｋ消息．

Ｈ．当犛犻从犛犱收到ＳｉｇｎＷｒｉｔｅ消息时，检查：
（ａ）ΣＷ是否是狇ｄｗ台服务器针对犚犲狇Ｗ的Ａｃｋ消息；
（ｂ）犕Ｗ是否是犚犲狇Ｗ对应的写响应消息．检查通过
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后，犛犻计算部分签名犘犛犻（犕Ｗ），回复［ＰＳＷｒｉｔｅ，
狊狋犪狋犲，犻，犘犛犻（犕Ｗ），犚犲狇Ｗ］犻．

Ｉ．犛犱周期性地重复执行步骤Ｇ，直至收到犳ｄ＋１
台服务器（包括犛犱）的ＰＳＷｒｉｔｅ消息．然后犛犱将
犳ｄ＋１个部分签名合成［ＲｅｓｐＷｒｉｔｅ，犮，狓，狏Ｗ，
狋Ｗ，狆］犛犓，发送给客户端犮．
３．４　犜犛犛犿犅犙犛状态的服务器协议

ＴＳＳｍＢＱＳ状态能容忍犳ｍ台失效服务器，读／
写Ｑｕｏｒｕｍ包含的服务器数量分别记为狇ｍｒ和狇ｍｗ．
当犛犱的狊狋犪狋犲变量表明当前是ＴＳＳｍＢＱＳ状态时，
使用如下服务器协议．相比ＴＳＳｄＢＱＳ状态，ＴＳＳ
ｍＢＱＳ状态的服务器协议有如下变化：

（１）各消息中的狊狋犪狋犲设定为ＴＳＳｍＢＱＳ；相应
地，读／写Ｑｕｏｒｕｍ的服务器数量变为狇ｍｒ和狇ｍｗ．

（２）因为ＴＳＳｍＢＱＳ状态存储普通数据，
ＷＲＩＴＥ操作不需要步骤Ｂ、Ｃ和Ｄ对数据进行门
限签名．在步骤Ａ，犛犱直接发送［Ｗｒｉｔｅ，狊狋犪狋犲，犱，
［狓，狏Ｗ，狋Ｗ］，犚犲狇Ｗ］犱给所有服务器．所以，在步骤Ｅ，
当犛犻从犛犱收到Ｗｒｉｔｅ消息时，验证其中的犚犲狇Ｗ有
效、［狓，狏Ｗ，狋Ｗ］是对应的普通数据后，回复Ａｃｋ
消息．

４　犜犛犛犅犙犛系统的
犌狉犪犮犲犳狌犾犇犲犵狉犪犱犪狋犻狅狀机制
３．３节和３．４节描述了系统的两种运行状态．

ＴＳＳｍＢＱＳ状态容忍的失效服务器数量小于ＴＳＳ
ｄＢＱＳ状态（见４．３节的分析），但是读／写操作性能
更高（见４．６节的详细性能分析和实验结果）．基于
上述观察和分析，我们设计了ＴＳＳＢＱＳ系统的
ＧｒａｃｅｆｕｌＤｅｇｒａｄａｔｉｏｎ机制：在初始阶段，系统以
ＴＳＳｍＢＱＳ状态运行，容忍犳ｍ＝犳ｄ２台失效服务
器；当运行一定时间或者出现安全事件后（关于状态
切换的发起，详见５．２节讨论），切换到ＴＳＳｄＢＱＳ
状态，降低性能、容忍犳ｄ台失效服务器．需要指出，
在状态切换期间，最多只能有犳ｍ台失效服务器；只
有状态切换完成后，ＴＳＳＢＱＳ系统才能容忍犳ｄ台
失效服务器．

相比现有的ＴＳＳＢＱＳ系统［３，５７］（由３犳ｄ＋１台
服务器组成、容忍犳ｄ台失效服务器），在不影响容错
能力、容忍犳ｄ台失效服务器的前提下，我们的系统
在部分时间里运行在性能更高的ＴＳＳｍＢＱＳ状
态，所以ＧｒａｃｅｆｕｌＤｅｇｒａｄａｔｉｏｎ机制能带来更高的平

均性能．在我们的系统中，ＧｒａｃｅｆｕｌＤｅｇｒａｄａｔｉｏｎ机
制表现为由服务器合作执行的状态切换协议，状态
切换协议使各服务器的狊狋犪狋犲变量从ＴＳＳｍＢＱＳ变
为ＴＳＳｄＢＱＳ．

下面，我们先列出切换协议应满足的条件：
（１）容错性．状态切换应由多台服务器共同发

起或者经过多台服务器同意才能完成；否则，失效服
务器就可以在不必要的时候（例如，系统刚开始运行
时），恶意地切换到ＴＳＳｄＢＱＳ状态，就相当于系统
始终运行在ＴＳＳｄＢＱＳ状态，不能提高性能．

（２）完整性．在犳ｍ台失效服务器的情况下，切换
协议能够顺利地执行．而且，在状态切换协议结束之
后，所有读／写操作都必须在ＴＳＳｄＢＱＳ状态下进
行，不可能再执行ＴＳＳｍＢＱＳ状态的读／写操作．

（３）兼容性．切换协议能与读／写操作协议并行
执行，可在不中断存储服务、不影响客户端的情况下
完成．

（４）一致性．切换协议与客户端／服务器的读／
写操作协议使用一致的系统模型．

（５）高效性．切换协议应能够快速地执行；否
则，如果切换协议耗时太长，甚至不如恢复失效服务
器的速度，状态切换就没有意义．
４．１　状态切换协议

在下面的状态切换协议描述中，我们先假定至
少会有１台正确服务器来发起切换协议（也称为
Ｄｅｌｅｇａｔｅ、记为犛犱）．在５．２节的讨论中，我们将说明
如何保证有正确服务器作为Ｄｅｌｅｇａｔｅ发起切换协
议．此外，需要指出，状态切换操作、读／写操作的
Ｄｅｌｅｇａｔｅ相互之间没有联系，任意服务器都可以作
为Ｄｅｌｅｇａｔｅ、各操作的Ｄｅｌｅｇａｔｅ可以不同．

Ａ．犛犱发送［ＳｉｇｎＴｉｃｋｅｔ，犱，犕犌，狉犲犪狊狅狀］犱给所
有服务器．其中，犕犌＝［Ｔｉｃｋｅｔ，犐犵］，狉犲犪狊狅狀是发起本
次切换协议的原因（详见５．２节的说明），犐犵＝
犎犪狊犺（狉犲犪狊狅狀）是本次状态切换的唯一标识．

Ｂ．当犛犻收到ＳｉｇｎＴｉｃｋｅｔ消息时，验证其中的
狉犲犪狊狅狀有效后，计算部分签名犘犛犻（犕犌），回复
［ＰＳＴｉｃｋｅｔ，犻，犘犛犻（犕犌），犐犵］犻．

Ｃ．犛犱周期性地重复执行步骤Ａ，直至收到
犳ｄ＋１台服务器（包括犛犱）的ＰＳＴｉｃｋｅｔ消息．然后犛犱
将犳ｄ＋１个部分签名合成为［Ｔｉｃｋｅｔ，犐犵］犛犓．

Ｄ．犛犱发送［Ｄｅｇｒａｄｅ，犱，［Ｔｉｃｋｅｔ，犐犵］犛犓］犱给所有
服务器．

Ｅ．当犛犻收到Ｄｅｇｒａｄｅ消息时，验证其中的
［Ｔｉｃｋｅｔ，犐犵］犛犓的Ｓｅｒｖｉｃｅｋｅｙ数字签名有效后，存储
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［Ｔｉｃｋｅｔ，犐犵］犛犓、将自己的狊狋犪狋犲变量设定为ＴＳＳ
ｄＢＱＳ，回复［Ｅｃｈｏ，犻，犐犵］犻．

Ｆ．犛犱周期性地重复执行步骤Ｄ，直至收到
狀－犳ｍ台服务器（包括犛犱）的Ｅｃｈｏ消息．
４．２　并发执行情况的处理

在切换协议执行过程中，如果同时有并发执行
的读／写操作，则参加读／写操作的服务器的狊狋犪狋犲变
量可能不同：因为在异步网络环境中，有些服务器已
经切换到ＴＳＳｄＢＱＳ状态、有些仍然处于ＴＳＳ
ｍＢＱＳ状态．

我们采取如下方式处理：
（１）犛犻只处理与自己狊狋犪狋犲变量相同的读／写操

作消息．当犛犻处于ＴＳＳｍＢＱＳ状态，只处理狊狋犪狋犲
是ＴＳＳｍＢＱＳ的消息；当犛犻处于ＴＳＳｄＢＱＳ状态，
只处理狊狋犪狋犲是ＴＳＳｄＢＱＳ的消息．

（２）当犛犻处于ＴＳＳｄＢＱＳ状态，如果收到ＴＳＳ
ｍＢＱＳ状态的读／写操作消息，则直接回复自己存储
的［Ｔｉｃｋｅｔ，犐犵］犛犓，要求犛犱切换到ＴＳＳｄＢＱＳ状态，
然后重新执行读／写操作的服务器协议．因为Ｔｉｃｋｅｔ
消息带有ＳｅｒｖｉｃｅＫｅｙ数字签名，任何服务器都可以
验证．

（３）当犛犻处于ＴＳＳｍＢＱＳ状态，如果收到
ＴＳＳｄＢＱＳ状态的读／写操作消息，则犛犻请求犛犱先
发送［Ｔｉｃｋｅｔ，犐犵］犛犓．在犛犻验证［Ｔｉｃｋｅｔ，犐犵］犛犓有效、
切换到ＴＳＳｍＢＱＳ状态后，继续执行读／写操作的
服务器协议．

（４）当读／写操作的犛犱处于ＴＳＳｄＢＱＳ状态，如
果收到其它服务器的请求，则回复［Ｔｉｃｋｅｔ，犐犵］犛犓．

（５）当读／写操作的犛犱处于ＴＳＳｍＢＱＳ状态，
如果收到有效的［Ｔｉｃｋｅｔ，犐犵］犛犓（无论是在切换协议
的Ｄｅｇｒａｄｅ消息中、或者是读／写操作的服务器犛犻
回复消息中），就先切换到ＴＳＳｄＢＱＳ状态，然后重
新开始执行读／写操作．
４．３　参数分析

首先，系统参数需要满足ＢＱＳ系统［１］要求，才
能够保证读／写操作的服务器协议的顺利执行和正
确性：

（１）ＤｉｓｓｅｍｉｎａｔｉｏｎＢＱＳ系统要求，狇ｄｒ狀－犳ｄ，
狇ｄｗ狀－犳ｄ，狇ｄｒ＋狇ｄｗ－狀犳ｄ＋１．当狀＝３犳ｄ＋１
时，有狇ｄｒ＝狇ｄｗ＝２犳ｄ＋１．

（２）ＭａｓｋｉｎｇＢＱＳ系统要求，狇ｍｒ狀－犳ｍ，
狇ｍｗ狀－犳ｍ，狇ｍｒ＋狇ｍｗ－狀２犳ｍ＋１．

其次，因为引入了状态切换，我们还需要考虑状
态切换时的特殊情况．在切换到ＴＳＳｄＢＱＳ状态之

后，如果尚未执行过ＴＳＳｄＢＱＳ状态的写操作，则
各服务器仍存储普通数据［狓，狏犻，狋犻］．所以，此时执行
ＴＳＳｄＢＱＳ状态的读操作，不但要考虑自验证数
据，还需要考虑普通数据的情况：

（１）因为状态切换已完成、系统处于ＴＳＳｄＢＱＳ
状态，可能已有犳ｄ台失效服务器．所以，在最差情况
下，会有犳ｄ＋狀－狇ｍｗ台服务器向犛犱回复错误的普通
数据（其中，有犳ｄ台失效服务器，又有狀－狇ｍｗ台没有
参加上一次ＴＳＳｍＢＱＳ状态的写操作）．所以，只
要犛犱得到犳ｄ＋狀－狇ｍｗ＋１个相同数据，就可以确定
是正确结果．

（２）为了保证在各种失效情况下，犛犱都能够得
到：犳ｄ＋狀－狇ｍｗ＋１个相同数据，则ＴＳＳｍＢＱＳ状
态的写操作至少写入犳ｄ＋（犳ｄ＋狀－狇ｍｗ＋１）台服务
器，才能容忍犳ｄ台服务器在写入数据后失效，不参
加ＴＳＳｄＢＱＳ状态的读操作；所以，有狇ｍｗ犳ｄ＋
犳ｄ＋狀－狇ｍｗ＋１狇ｍｗ（狀＋２犳ｄ＋１）／２．

（３）ＭａｓｋｉｎｇＢＱＳ系统要求狇ｍｗ狀－犳ｍ，可得
到：狀－犳ｍ（狀＋２犳ｄ＋１）／２犳ｍ犳ｄ／２．仅在
狇ｍｗ＝狀－犳ｍ时，不等式中的等号才成立，此时犳ｍ取
最大值犳ｄ２，使系统尽可能长时间处于ＴＳＳｍＢＱＳ
状态以提高平均性能．

（４）由狇ｍｗ＝狀－犳ｍ，容易推导得到：当狀－犳ｍ
狇ｍｒ３犳ｍ＋１时，满足ＭａｓｋｉｎｇＢＱＳ系统的可用性
和一致性要求．

基于上述分析，在ＴＳＳｄＢＱＳ状态，从狇ｄｒ＝
２犳ｄ＋１个数据中选出正确结果的方法：先尝试寻找
出现次数不少于犳ｄ＋犳ｍ＋１的结果，作为正确结
果；否则，将验证有效的、时戳最大的自验证数据作
为正确结果．在ＴＳＳｍＢＱＳ状态，从狇ｍｒ＝３犳ｍ＋１
个数据中选出正确结果的方法：去掉出现次数少于
犳ｍ＋１的结果，剩余结果中时戳最大的就是正确结
果．注意：在ＴＳＳｄＢＱＳ状态，应该优先尝试寻找出
现次数不少于犳ｄ＋犳ｍ＋１的结果，以避免失效服务
器回复上一个ＰｒｏａｃｔｉｖｅＲｅｃｏｖｅｒｙ周期的、旧的自
验证数据．
４．４　安全性分析

下面，我们分析状态切换协议是否满足上文提
出的各项要求：

（１）容错性．Ｔｉｃｋｅｔ消息需要犳ｄ＋１台服务器
合作进行ＳｅｒｖｉｃｅＫｅｙ门限签名，其中必定有正确服
务器参加．所以，即使犳ｄ台失效服务器合谋，也不能
在不必要的时候切换状态．
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（２）完整性．首先，状态切换协议需要犳ｄ＋１台
服务器进行Ｔｉｃｋｅｔ消息的ＳｅｒｖｉｃｅＫｅｙ门限签名、
狀－犳ｍ台服务器回复Ｅｃｈｏ消息，因为在状态切换过
程中最多有犳ｍ台失效服务器，所以肯定能顺利执行
结束．

其次，在状态切换完成后，至少有狀－犳ｍ台服务
器已收到Ｔｉｃｋｅｔ消息（其中可能包含有犳ｄ台失效服
务器）．在此之后，如果要成功执行ＴＳＳｍＢＱＳ状
态的写操作，则至少要有狇ｍｗ台服务器参加，易验证
有狇ｍｗ＋（狀－犳ｍ）－狀＞犳ｄ成立；也就是说，在ＴＳＳ
ｍＢＱＳ状态的写操作过程中，必然有已收到Ｔｉｃｋｅｔ
消息、处于ＴＳＳｄＢＱＳ状态的正确服务器参加，该
服务器会使犛犱切换到ＴＳＳｄＢＱＳ状态．

最后，对于ＴＳＳｍＢＱＳ状态的读操作，则略有
不同．根据上一节分析，要求狀－犳ｍ狇ｍｒ３犳ｍ＋１，
同时还要满足狇ｍｒ＋（狀－犳ｍ）－狀＞犳ｄ，才会使得在
此之后的ＴＳＳｍＢＱＳ状态的读操作不能执行结
束，保证有正确服务器会使犛犱切换到ＴＳＳｄＢＱＳ状
态，并重新进行ＴＳＳｄＢＱＳ状态的读操作．容易计
算，满足上述条件的狇ｍｒ最小值是犳ｍ＋犳ｄ＋１，使得
在切换协议结束之后，所有读／写操作都在ＴＳＳ
ｄＢＱＳ状态下进行．

综合以上分析，表１列出了各系统参数的表达式．
表１　系统参数示例

犳ｄ签名
门限犳ｍ＝

犳ｄ
２

狀＝
３犳ｄ＋１

狇ｄｗ＝狇ｄｒ＝
２犳ｄ＋１

狇ｍｗ＝
狀－犳ｍ

狇ｍｒ＝
犳ｍ＋犳ｄ＋１

２ ３ １ ７ ５ ６ ４
３ ４ １ １０ ７ ９ ５
４ ５ ２ １３ ９ １１ ７
５ ６ ２ １６ １１ １４ ８

（３）兼容性．首先，客户端发出的读／写请求消
息中不包含系统的状态信息，在ＴＳＳｍＢＱＳ状态
或者ＴＳＳｄＢＱＳ状态下，读／写操作的犛犱都可以用
来发起服务器协议．其次，根据４．２节的并行执行情
况处理，在状态切换过程中开始的读／写操作，也会
转为ＴＳＳｄＢＱＳ状态的读／写操作并顺利执行．因
为切换协议中使用了带有ＳｅｒｖｉｃｅＫｅｙ数字签名的
Ｔｉｃｋｅｔ消息，各服务器都可以独立地验证是否有效、
分别切换状态，所以犛犱可以直接要求其它服务器切
换状态，配合执行服务器协议．第三，根据４．３节的
参数分析，在切换到ＴＳＳｄＢＱＳ状态后，虽然各服
务器存储普通数据，读操作仍可以顺利执行并得到
正确结果；状态切换后ＴＳＳｄＢＱＳ状态的写操作，
也可以顺利执行．

（４）一致性．上述的安全性分析，使用了与客户

端／服务器协议完全一致的系统模型．
４．５　性能分析和实验结果

本节先从通信量和计算量分析了两种状态下的
读／写操作、状态切换的性能；然后给出了原型系统
的实验结果．理论分析和实验结果都表明：ＴＳＳ
ｍＢＱＳ状态的性能优于ＴＳＳｄＢＱＳ状态，状态切换
的资源消耗与１次读／写操作相当、能够快速完成．
４．５．１　性能分析

图１给出了两种状态下的读／写操作、状态切换
的通信和计算情况．其中，在分析写操作的性能时，
不包括发送写请求消息犚犲狇Ｗ之前的读操作（用来获
得当前时戳）；对于ＴＳＳｄＢＱＳ状态的读操作，只考
虑自验证数据的情况，因为在大部分情况下，ＴＳＳ
ｄＢＱＳ状态的读操作都是得到自验证数据．

在图１中，箭头表示通信过程、方框表示计算过
程．并行执行的通信过程，在图中表示为１次通信．
例如，犛犱同时向多台服务器发送Ｒｅａｄ消息、多台服
务器向犛犱同时回复Ｒｅｐｌｉｃａ消息，所需通信时间与
服务器数量基本无关、取决于其中耗时最长的某一
次通信．可以看出，ＴＳＳｍＢＱＳ状态的读／写操作需
要３轮通信；ＴＳＳｄＢＱＳ状态的读操作需要３轮通
信、写操作需要４次通信；状态切换需要２轮通信．

ＣＯＣＡ［３］和ＣＯＤＥＸ［５］的实验测试结果表明：在
ＴＳＳＢＱＳ系统中，主要计算消耗是公钥密码计算
（ＳｅｒｖｉｃｅＫｅｙ门限签名和验证、ＳｅｒｖｅｒＫｅｙ签名和
验证），其它的计算（如Ｈａｓｈ计算等）可忽略不计．
图１中，犜ｓ和犜ｐ分别表示计算１次ＳｅｒｖｅｒＫｅｙ数字
签名和１次ＳｅｒｖｉｃｅＫｅｙ部分签名的时间，犜ｖ表示
１次数字签名验证的时间，犜ｃ表示合成ＳｅｒｖｉｃｅＫｅｙ
签名的时间．同样地，不同服务器并行执行的计算过
程，计为１次计算；例如，多台服务器同时执行Ｓｅｒｖｉｃｅ
Ｋｅｙ门限签名、多台服务器分别用自己的Ｓｅｒｖｅｒ
Ｋｅｙ签名消息，所需计算时间与服务器数量基本无
关、取决于其中计算最慢的某１台服务器．但是，由
同一台服务器执行的连续多次计算，则计为多次；例
如，犛犱验证狇ｍｒ个Ｒｅｐｌｉｃａ消息上的ＳｅｒｖｅｒＫｅｙ数字
签名．表２列出了各操作的计算时间公式以及当
犳ｄ＝２时的值（在原型系统中，犳ｄ＝２）．
４．５．２　原型系统和实验结果

按照上文描述的协议，我们使用Ｃ语言实现了原
型系统．在原型系统中，犳ｄ＝２、签名门限犳ｄ＋１＝３，
其它参数按照表１来设定．ＳｅｒｖｉｃｅＫｅｙ和Ｓｅｒｖｅｒ
Ｋｅｙ都是１０２４ｂｉｔＲＳＡ密钥对，使用Ｓｈｏｕｐ门限签
名方案［９］来拆分ＳｅｒｖｉｃｅＫｅｙ私钥．每一个变量有
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图１　ＴＳＳＢＱＳ系统的通信量和计算量

表２　犜犛犛犅犙犛系统的计算量
操作 状态 计算时间公式　　 计算时间（犳ｄ＝２）　
读操作 ＴＳＳｄＢＱＳ状态 犜ｐ＋５犜ｓ＋犜ｃ＋（６＋４狇ｄｒ＋犳ｄ）犜ｖ 犜ｐ＋５犜ｓ＋犜ｃ＋２８犜ｖ

ＴＳＳｍＢＱＳ状态 犜ｐ＋５犜ｓ＋犜ｃ＋（６＋２狇ｍｒ＋犳ｄ）犜ｖ 犜ｐ＋５犜ｓ＋犜ｃ＋１６犜ｖ
写操作 ＴＳＳｄＢＱＳ状态 ２犜ｐ＋７犜ｓ＋２犜ｃ＋（１１＋２狇ｄｗ＋２犳ｄ）犜ｖ ２犜ｐ＋７犜ｓ＋２犜ｃ＋２５犜ｖ

ＴＳＳｍＢＱＳ状态 犜ｐ＋５犜ｓ＋犜ｃ＋（８＋２狇ｍｗ＋犳ｄ）犜ｖ 犜ｐ＋５犜ｓ＋犜ｃ＋２２犜ｖ
状态切换操作 － 犜ｐ＋４犜ｓ＋犜ｃ＋（４＋狇ｍｗ＋犳ｄ）犜ｖ 犜ｐ＋４犜ｓ＋犜ｃ＋１２犜ｖ

３２ｂｉｔ唯一标识和５１２ｂｉｔ值，时戳是１９２ｂｉｔ（包括
３２ｂｉｔ的整数序号和１６０ｂｉｔ的ＳＨＡ１散列值）．系
统由７台服务器和１台客户端组成，它们之间用
１００Ｍ以太网连接、ＵＤＰ通信，配置都是Ｉｎｔｅｌ
Ｐｅｎｔｉｕｍ４（２．４ＧＨｚ）ＣＰＵ、２５６ＭＲＡＭ、Ｗｉｎｄｏｗｓ
２０００Ｓｅｒｖｅｒ（ＳＰ２）操作系统．

表３列出了原型系统的实验结果．其中，读操作
的测量时间是从客户端生成犚犲狇Ｒ到验证犚犲狊狆Ｒ，写
操作的测量时间是从客户端生成犚犲狇Ｗ到验证
犚犲狊狆Ｗ、不包括发送犚犲狇Ｗ之前的读操作，协议切换
操作的测量时间是从犛犱生成ＳｉｇｎＴｉｃｋｅｔ消息到验
证狇ｍｗ个Ｅｃｈｏ消息．

表３　实验结果 （单位：ｍｓ）
ＴＳＳｍＢＱＳ状态时间ＴＳＳｄＢＱＳ状态时间

读操作 １４６．２５ １５９．１５
写操作 １５１．１５ ２８６．９５

协议切换操作 ９４．７０

５　讨　论
５．１　与犘狉狅犪犮狋犻狏犲犚犲犮狅狏犲狉狔的结合

ＴＳＳＢＱＳ系统的重要优点是支持Ｐｒｏａｃｔｉｖｅ
Ｒｅｃｏｖｅｒｙ．对于ＴＳＳＢＱＳ系统的存储服务，每一次
的ＰｒｏａｃｔｉｖｅＲｅｃｏｖｅｒｙ都需要如下处理［３，１２１３］：
　　（１）每一台服务器从可信的只读介质重新启
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动，恢复到运行代码无错误的状态．
（２）对于每一个变量，每一台服务器要重新获

取正确的值和时戳，恢复到数据无错误的状态．
（３）每一台服务器更新ＳｅｒｖｅｒＫｅｙ并向其它服

务器分发ＳｅｒｖｅｒＫｅｙ公钥、重新拆分ＳｅｒｖｉｃｅＫｅｙ
私钥，保证攻击者不能获得超过犳台服务器的
ＳｅｒｖｅｒＫｅｙ私钥或者恢复出ＳｅｒｖｉｃｅＫｅｙ私钥．

完成上述ＰｒｏａｃｔｉｖｅＲｅｃｏｖｅｒｙ需要消耗大量的
服务器资源；尤其当存储大量数据时，需要繁重的通
信过程才能保证恢复到数据无错误的状态．所以，在
ＴＳＳＢＱＳ系统中，应尽量减少ＰｒｏａｃｔｉｖｅＲｅｃｏｖｅｒｙ
次数．另一方面，对于给定的容错系统和运行环境，
执行ＰｒｏａｃｔｉｖｅＲｅｃｏｖｅｒｙ的周期与系统容忍的失效
服务器数量成正比：容忍的失效服务器数量越少，需
要越频繁地定期执行ＰｒｏａｃｔｉｖｅＲｅｃｏｖｅｒｙ［１０］．

结合本文设计的ＧｒａｃｅｆｕｌＤｅｇｒａｄａｔｉｏｎ机制，
ＴＳＳＢＱＳ系统能以如下方式来执行Ｐｒｏａｃｔｉｖｅ
Ｒｅｃｏｖｅｒｙ：

（１）在系统初始启动或者每一次Ｐｒｏａｃｔｉｖｅ
Ｒｅｃｏｖｅｒｙ之后，各服务器以ＴＳＳｍＢＱＳ状态运行．

（２）以ＴＳＳｍＢＱＳ状态运行犳ｍ犳ｄ犜ＰＲ，然后切换
到ＴＳＳｄＢＱＳ状态．其中，犜ＰＲ是根据运行环境的特
性，估计不超过犳ｄ台服务器失效的最长时间；也就
是，已有ＴＳＳＢＱＳ系统［３，５７］的ＰｒｏａｃｔｉｖｅＲｅｃｏｖｅｒｙ
周期．

（３）以ＴＳＳｄＢＱＳ状态运行１－犳ｍ犳（ ）ｄ犜ＰＲ，然后
执行ＰｒｏａｃｔｉｖｅＲｅｃｏｖｅｒｙ．

本文设计的ＧｒａｃｅｆｕｌＤｅｇｒａｄａｔｉｏｎ机制，具有如
下比较优势和灵活性：

（１）如果狀台服务器组成纯粹的ＴＳＳｍＢＱＳ
系统（始终以ＴＳＳｍＢＱＳ状态运行），只能容忍
狀－１
４台失效服务器．相比而言，我们的系统能容忍

犳ｄ＝狀－１３台失效服务器，ＰｒｏａｃｔｉｖｅＲｅｃｏｖｅｒｙ周期
延长了约１／３，减少了ＰｒｏａｃｔｉｖｅＲｅｃｏｖｅｒｙ次数；代
价则是只有约一半时间具备ＴＳＳｍＢＱＳ系统的性
能、其余时间的性能只相当于ＴＳＳｄＢＱＳ系统．

（２）相比纯粹的ＴＳＳｄＢＱＳ系统，我们的Ｐｒｏ
ａｃｔｉｖｅＲｅｃｏｖｅｒｙ周期相同，但是有约一半时间以
ＴＳＳｍＢＱＳ状态运行、性能更高，提高了系统的平
均性能．
５．２　状态切换协议的发起

状态切换协议可以在如下情况下发起：

（１）结合ＰｒｏａｃｔｉｖｅＲｅｃｏｖｅｒｙ，在预定时间定期
发起．任何正确服务器，在预定时间到达时，自动转
为Ｄｅｌｅｇａｔｅ，发起切换协议；或者，也可以采取
ＰＢＦＴ［１２］所使用的轮换方式：各服务器按顺序轮流
担任Ｄｅｌｅｇａｔｅ，如果发现当前Ｄｅｌｅｇａｔｅ未完成状态
切换协议，则认为该Ｄｅｌｅｇａｔｅ已失效；由其余服务
器合作确定下一台服务器来担任Ｄｅｌｅｇａｔｅ．切换协
议中的狉犲犪狊狅狀＝［Ｓｃｈｅｄｕｌｅ，狋犻犿犲］，其中Ｓｃｈｅｄｕｌｅ表
示是按预定时间执行，狋犻犿犲则是预定的时间．犛犻验证
狉犲犪狊狅狀是否有效：狋犻犿犲是否与犛犻设定的时间一致、
狋犻犿犲与犛犻本地时钟的误差在允许范围内．

（２）发生某些预料之外的重大安全事件，对运
行环境的原有估计不足，则需要在预定时间之前就
发起切换协议．例如，爆发全新的严重病毒和木马、
可能会影响服务器状态，或者发现了服务器的系统
漏洞，但相应补丁尚未发布等．此时，发现安全事件
的正确服务器会转为Ｄｅｌｅｇａｔｅ，发起切换协议，相应
的狉犲犪狊狅狀＝［Ｅｖｅｎｔ，犱犲狊犮狉犻狆狋犻狅狀］，其中Ｅｖｅｎｔ表示
是因为安全事件而切换状态，犱犲狊犮狉犻狆狋犻狅狀给出安全
事件的描述（例如，发布病毒、木马或系统漏洞的可
信网站链接）．犛犻验证狉犲犪狊狅狀需要人工干预，由管理
员阅读犱犲狊犮狉犻狆狋犻狅狀，判断是否有必要进行状态
切换．

６　相关研究
文献［４］最早提出了ＧｒａｃｅｆｕｌＤｅｇｒａｄａｔｉｏｎ的概

念：运行环境恶化、超出预先估计时，系统调整运行
状态，继续提供服务但是服务质量有所降低．此后的
研究工作将ＧｒａｃｅｆｕｌＤｅｇｒａｄａｔｉｏｎ概念应用于集群
服务［１４］、存储阵列［１５］等领域，设计了以降低性
能［１４，１６］、减少可访问文件数量［１５］、降低响应结果全面
性［１６］和准确性［１７］等为代价的ＧｒａｃｅｆｕｌＤｅｇｒａｄａｔｉｏｎ
机制，保证失效情况下的服务可用性．针对状态机复
制ＳｔａｔｅＭａｃｈｉｎｅＲｅｐｌｉｃａｔｉｏｎ系统，文献［１８１９］分
别讨论了当失效服务器数量超过预先估计时，通过
限制失效服务器的恶意操作［１８］和支持部分操作命
令［１９］来实现ＧｒａｃｅｆｕｌＤｅｇｒａｄａｔｉｏｎ．但是，上述研究
的ＧｒａｃｅｆｕｌＤｅｇｒａｄａｔｉｏｎ机制都不是针对ＢＱＳ系统
的也无法直接应用于ＢＱＳ系统．

ＣＯＣＡ［３］首次结合了门限签名方案和Ｄｉｓｓｅｍｉ
ｎａｔｉｏｎＢＱＳ系统，完成了ＴＳＳＢＱＳ系统（也相当于
本文的ＴＳＳｄＢＱＳ状态）．使用与ＣＯＣＡ相同的服
务器协议，ＣＯＤＥＸ［５］实现了容错的机密性数据存储
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服务．ＳＰＩＩ设计了一种新的ＴＳＳＢＱＳ系统服务器
协议［６］．文献［７］证明：ＴＳＳＢＱＳ系统只存在两类
有效的服务器协议，且两类协议的代表分别就是
ＣＯＣＡ［３］和ＳＰＩＩ［６］．类似地，ＰＢＦＴＢＣ［２０］利用门限
签名方案来扩展了ＢＦＴＢＣ协议［２１］，完成了容忍失效
客户端的ＢＱＳ系统，同时支持ＰｒｏａｃｔｉｖｅＲｅｃｏｖｅｒｙ．

在设计思想上，ＴＳＳＢＱＳ系统的Ｐｒｏａｃｔｉｖｅ
Ｒｅｃｏｖｅｒｙ［３，１０１１］和ＤｙｎａｍｉｃＢＱＳ系统［２２］，与本文的
ＧｒａｃｅｆｕｌＤｅｇｒａｄａｔｉｏｎ机制有一定的相似之处：在失
效服务器数量有可能要超过预先估计时，提前采取
措施，使系统能继续提供容错服务．Ｐｒｏａｃｔｉｖｅ
Ｒｅｃｏｖｅｒｙ是定期性地将所有服务器恢复到初始的正
确状态，避免失效服务器数量超过预先估计；而本文
ＧｒａｃｅｆｕｌＤｅｇｒａｄａｔｉｏｎ机制是改变存储数据的类型
（也就是改变ＢＱＳ系统的类型），使得能够容忍更多
的失效服务器．此外，需要注意，本文提出的Ｇｒａｃｅｆｕｌ
Ｄｅｇｒａｄａｔｉｏｎ机制完全可以和ＰｒｏａｃｔｉｖｅＲｅｃｏｖｅｒｙ
同时结合使用．

ＤｙｎａｍｉｃＢＱＳ系统［２２］是由４犳＋１台服务器组
成的ＭａｓｋｉｎｇＢＱＳ系统，最多能容忍犳（犳＞１）台失
效服务器：在初始阶段，设定适当的狇ｒ／狇ｗ，只容忍１
台失效服务器；随着系统运行，不断地动态改变
狇ｒ／狇ｗ，降低性能、容忍２、３、…、犳台失效服务器．本
文的ＧｒａｃｅｆｕｌＤｅｇｒａｄａｔｉｏｎ机制与ＤｙｎａｍｉｃＢＱＳ系
统的区别主要在于：（１）ＤｙｎａｍｉｃＢＱＳ系统的容错
参数变化针对同一类型的ＢＱＳ系统，而Ｇｒａｃｅｆｕｌ
Ｄｅｇｒａｄａｔｉｏｎ机制是在两种不同类型的ＢＱＳ系统之
间切换；（２）ＤｙｎａｍｉｃＢＱＳ系统只是变化了每次读／
写操作的服务器数量，通信轮数和计算时间没有明显
变化，性能提高有限，而我们的状态切换改变了通信
轮数和计算时间，性能提高更为明显；（３）Ｄｙｎａｍｉｃ
ＢＱＳ系统的客户端需要自己处理容错参数，而我们
的机制基于ＴＳＳＢＱＳ系统，客户端不需要知道系
统的运行状态．

７　总　结
本文设计了用于ＴＳＳＢＱＳ系统的Ｇｒａｃｅｆｕｌ

Ｄｅｇｒａｄａｔｉｏｎ机制：系统由狀＝３犳ｄ＋１台服务器组
成，在初始阶段以ＴＳＳｍＢＱＳ状态运行，能容忍
犳ｍ＝犳ｄ２台Ｂｙｚａｎｔｉｎｅ失效服务器；随着系统运行，
失效的服务器数量增大、有可能将要超过犳ｍ，以降
低性能为代价，切换到ＴＳＳｄＢＱＳ状态，能容忍犳ｄ

台Ｂｙｚａｎｔｉｎｅ失效服务器．在我们的ＧｒａｃｅｆｕｌＤｅｇ
ｒａｄａｔｉｏｎ机制中，客户端并不需要知道系统的运行
状态（ＴＳＳｍＢＱＳ或ＴＳＳｄＢＱＳ状态），系统可以
在不影响客户端、不中断存储服务的前提下完成状
态切换．

本文设计的状态切换协议，使得相比纯粹的
ＴＳＳｄＢＱＳ系统［３，５７］（由狀＝３犳ｄ＋１台服务器组
成、容忍犳ｄ台Ｂｙｚａｎｔｉｎｅ失效服务器），能以更高的平
均性能运行；在失效服务器数量达到犳ｍ、丧失容错能
力时，通过快速的状态切换，继续提供容错的存储服
务，相比纯粹的ＴＳＳｍＢＱＳ系统，减少了Ｐｒｏａｃｔｉｖｅ
Ｒｅｃｏｖｅｒｙ次数．在不影响ＴＳＳＢＱＳ系统容错效果的
前提下，ＧｒａｃｅｆｕｌＤｅｇｒａｄａｔｉｏｎ机制带来了更高的平
均性能，是已有ＴＳＳＢＱＳ系统ＰｒｏａｃｔｉｖｅＲｅｃｏｖｅｒｙ
的重要补充．
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