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摘　要　流密码Ｔｒｉｖｉｕｍ算法是欧洲密码工程ｅＳＴＲＥＡＭ的７个最终获选算法之一．该文针对初始化为２８８轮的
简化版Ｔｒｉｖｉｕｍ算法进行了线性分析，更正了Ｔｕｒａｎ等人给出的关于密钥、初始化向量和密钥流比特的表达式，并
给出了当允许选取特殊的密钥和犐犞时，搜索最佳线性逼近式的算法．据此算法，找到了３个线性偏差为２－２５的线
性逼近式，改进了Ｔｕｒａｎ等人给出的线性偏差为２－３１的线性分析结果．
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１　引　言
为了发展安全快速的流密码算法，欧洲

ＥＣＲＹＰＴ（ＥｕｒｏｐｅａｎＮｅｔｗｏｒｋｏｆＥｘｃｅｌｌｅｎｃｅｆｏｒ
Ｃｒｙｐｔｏｌｏｇｙ）在２００４年启动了ｅＳＴＲＥＡＭ［１］工程，
Ｔｒｉｖｉｕｍ［２］是７个最终获选的算法之一．以ｅＳＴＲＥＡＭ
为代表的流密码评选工程的进行，极大地促进了流
密码标准的制定进程．因此，作为流密码的杰出代

表，Ｔｒｉｖｉｕｍ算法的设计思想及深入研究对于我们
具有重要的意义．

Ｔｒｉｖｉｕｍ是由Ｃａｎｎｉèｒｅ和Ｐｒｅｎｅｅｌ基于分组密
码设计的面向硬件实现的同步流密码算法，密钥和
初始化向量规模均为８０ｂｉｔ，内部状态为２８８ｂｉｔ，由
３个级数分别为９３、８４和１１１的非线性反馈移位寄
存器（ＮＦＳＲ）互控更新内部状态．该结构设计简单，
便于硬件实现．

目前针对Ｔｒｉｖｉｕｍ的安全性分析主要有代数攻



击、滑动攻击、立方攻击和猜测决定攻击等．Ｍａｘｉｍｏｖ
和Ｂｉｒｙｕｋｏｖ［３］对Ｔｒｉｖｉｕｍ进行状态恢复攻击和统计
测试，恢复Ｔｒｉｖｉｕｍ的内部状态需要的计算量为
犮·２８３．５，其中常数犮是求解线性方程组的复杂度．
Ｒａｄｄｕｍ［４］通过求解一个线性方程组来恢复２８８ｂｉｔ
的初始状态，其计算复杂度为犗（２１６４）．Ｐｒｉｅｍｕｔｈ
Ｓｃｈｍｉｄ等人［５］针对Ｔｒｉｖｉｕｍ算法提出了滑动攻击，
指出Ｔｒｉｖｉｕｍ算法有多于２３９个滑动对．Ｄｉｎｕｒ和
Ｓｈａｍｉｒ［６］针对７６７个时刻的初始化Ｔｒｉｖｉｕｍ算法实
施了立方攻击，所需的计算复杂度为２４５比特操作．
孙国平等人［７］通过错误注入的方法改变Ｔｒｉｖｉｕｍ内
部状态中的５２ｂｉｔ，提出了一种基于选择差分的
Ｔｒｉｖｉｕｍ猜测攻击，攻击的计算复杂度为２４５．

Ｔｕｒａｎ等人［８］对初始化为２８８轮的简化版的
Ｔｒｉｖｉｕｍ算法进行了线性分析，找到了１个线性偏
差为２－３１的线性逼近式．贾艳艳等人［９］运用多线性
密码分析理论，对文献［８］的结果进行了改进，提出
了一种更有效的区分攻击算法．

本文针对初始化为２８８轮的简化版Ｔｒｉｖｉｕｍ算
法进行线性分析，更正了Ｔｕｒａｎ等人给出的关于密
钥、初始化向量和密钥流比特的表达式，并给出了当
允许选取特殊的密钥和犐犞时，搜索最佳线性逼近
式的算法．据此算法，找到了３个线性偏差为２－２５的
线性逼近式，改进了Ｔｕｒａｎ等人提出的线性偏差为
２－３１的线性分析结果．

２　犜狉犻狏犻狌犿算法描述
２１　符号说明

犓：８０ｂｉｔ密钥，犓＝（犽１，犽２，…，犽８０）；
犐犞：８０ｂｉｔ初始化向量，犐犞＝（犻狏１，犻狏２，…，犻狏８０）；
狊狋（犻）：第狋时刻内部状态的第犻比特，１犻２８８；
狊狋：第狋时刻２８８ｂｉｔ内部状态，狊狋＝（狊狋（１），

狊狋（２），…，狊狋（２８８））；
狋犻：更新比特，１犻３；
狕犻：第犻时刻的输出密钥流比特；
＋：犌犉（２）上的加法运算；
·：犌犉（２）上的乘法运算．

２２　算法描述
Ｔｒｉｖｉｕｍ算法分为初始化算法和密钥流生成算

法两部分：在初始化阶段，系统在狋时刻使用特定位
置的１５ｂｉｔ内部状态更新狋＋１时刻的３ｂｉｔ内部状
态，然后运行初始化算法４·２８８个时钟周期，不输

出任何密钥流；在密钥流生成阶段，由３个移位寄存
器的各２比特异或生成密钥流．具体算法用伪代码
描述如下：

（狊１，狊２，…，狊８０）←（犽１，…，犽８０，０，…，０），
（狊９４，…，狊１７７）←（犻狏１，…，犻狏８０，０，…，０），
（狊１７８，…，狊２８８）←（０，…，０，１，１，１），
ｆｏｒ犻＝１ｔｏ犖ｄｏ
狕犻←狊６６＋狊９３＋狊１６２＋狊１７７＋狊２４３＋狊２８８
狋１←狊６６＋狊９１·狊９２＋狊９３＋狊１７１
狋２←狊１６２＋狊１７５·狊１７６＋狊１７７＋狊２６４
狋３←狊２４３＋狊２８６·狊２８７＋狊２８８＋狊６９
（狊１，狊２，…，狊８０）←（狋３，狊１，…，狊９２）
（狊９４，狊９５，…，狊１７７）←（狋１，狊９４，…，狊１７６）
（狊１７８，狊１７９，…，狊２８８）←（狋２，狊１７８，…，狊２８７）
ｅｎｄｆｏｒ

３　２８８轮犜狉犻狏犻狌犿的线性分析
３１　基础知识

线性密码分析［１０］是Ｍａｔｓｕｉ在１９９３年欧洲密
码年会上提出的一种对迭代型分组密码算法的已知
明文攻击方法，其基本思想是通过寻找分组密码算
法的一个有效的线性逼近来破译密码系统．

线性密码分析的方法是寻找一个给定密码算法
的具有下列形式的“有效的”线性表达式：

犘［犻１，犻２，…，犻犪］犆［犼１，犼２，…，犼犫］＝犓［犽１，犽２，…，犽犮］ （１）
其中，犻１，犻２，…，犻犪，犼１，犼２，…，犼犫和犽１，犽２，…，犽犮表示固
定的比特位置，并且对随机给定的明文犘和相应的
密文犆，等式（１）成立的概率狆≠１／２，用狆－１／２来
刻画等式（１）的有效性，称狆－１／２为线性偏差ε．
如果狆－１／２是最大的，将对应的线性表达式称为
最佳线性逼近式．

针对多轮的分组密码［１１］，首先对不同轮的非线
性函数进行逼近，然后将各个逼近有效地组合，最终
得到有效的线性逼近．分组密码的线性逼近的概率
与每一轮线性逼近的概率都有关，可由下面的堆积
引理来计算形如式（１）成立的概率．

引理１［１１］．　设犡犻（１犻狀）是独立的随机变
量，犘狉（犡犻＝０）＝狆犻，犘狉（犡犻＝１）＝１－狆犻，则

犘狉（犡１犡２…犡狀＝０）＝
１
２＋２

狀－１·∏
狀

１
（狆犻－１／２） （２）

　　任意一个流密码都可以看作布尔函数犉犻：犉犽２×
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犉狏２→犉２，犻＝１，２，…的集合，其中犉犻为由犽比特密钥
和狏比特犻狏生成第犻个输出密钥流比特狕犻的函数．
目前已经有人把针对分组密码提出的线性分析方法
用于流密码算法的分析上［８，１２］，基本思路如下：

流密码算法的初始化过程一般都是由相同的状
态函数迭代一定的圈数实现内部状态变量的更新，
为了便于寻找犉犻的线性逼近，将初始化阶段分成狀
轮，其中第犻轮有狋犻个时钟，对每一轮进行线性逼
近，然后将每一轮的线性逼近进行有效组合，最终得
到整个密码算法的线性逼近．

由Ｍａｔｓｕｉ的线性密码分析理论［１０］，线性分析
的成功率为

γ＝１
２槡π∫∞

－２槡犖狆－１２
ｅ－狓２／２ｄ狓 （３）

３２　主要结论
３．２．１　修正方程

对于初始化为２８８轮的简化版Ｔｒｉｖｉｕｍ算法，
有下式成立［８］：

狕１＝狊２８８（６６）＋狊２８８（９３）＋狊２８８（１６２）＋
狊２８８（１７７）＋狊２８８（２４３）＋狊２８８（２８８） （４）

　　通过迭代，狕１关于第１４４轮内部状态的方程如
下所示：
狕１＝狊１４４（６）＋狊１４４（１６）·狊１４４（１７）＋狊１４４（３１）·
狊１４４（３２）＋狊１４４（３３）＋狊１４４（５７）＋狊１４４（８２）·
狊１４４（８３）＋狊１４４（８４）＋狊１４４（９６）＋狊１４４（９７）·
狊１４４（９８）＋狊１４４（９９）＋狊１４４（１１１）＋狊１４４（１２９）＋
狊１４４（１４２）·狊１４４（１４３）＋狊１４４（１４４）＋狊１４４（１５０）＋
狊１４４（１６２）＋狊１４４（１６３）·狊１４４（１６４）＋狊１４４（１６５）＋
狊１４４（１８６）＋狊１４４（１９２）＋狊１４４（２０８）·狊１４４（２０９）＋
狊１４４（２１０）＋狊１４４（２３１）＋狊１４４（２３５）·狊１４４（２３６）＋
狊１４４（２３７）＋狊１４４（２５２） （５）

　　由堆积引理，式（５）以２７·０．２５８＝２－９的线性偏
差逼近下式：
狕１＝狊１４４（６）＋狊１４４（３３）＋狊１４４（５７）＋狊１４４（８４）＋
狊１４４（９６）＋狊１４４（９９）＋狊１４４（１１１）＋狊１４４（１２９）＋
狊１４４（１４４）＋狊１４４（１５０）＋狊１４４（１６２）＋狊１４４（１６５）＋
狊１４４（１８６）＋狊１４４（１９２）＋狊１４４（２１０）＋狊１４４（２３１）＋
狊１４４（２３７）＋狊１４４（２５２） （６）

　　对于式（６），将等式左边的密钥流比特狕１通过
迭代用密钥和初始化向量比特表示出来，经过分析
我们发现文献［８］附录中Ｔｕｒａｎ等人给出的密钥流
比特狕１关于密钥和犐犞比特的表达式有误，下面给
出说明：

对于式（６）中第１４４轮的内部状态变量，通过迭
代用密钥和犐犞比特表示出来，在这些表达式中：

（１）没有出现狊０（７９）这个变量，因此，狕１关于密钥
和犐犞比特的表达式中不存在二次项狊０（７７）·狊０（７９）；

（２）用二次项狊０（７６）·狊０（７７）表示的，只有
狊１４４（１４４）和狊１４４（２３７）这两项，因此，两项异或后狕１
关于密钥和犐犞比特的表达式中不存在二次项
狊０（７６）·狊０（７７）；

（３）用三次项狊０（１４６）·狊０（１４７）·狊０（１４８）和
狊０（１４６）·狊０（１４７）·狊０（１４９）表示的只有狊１４４（６）一项，
因此，狕１关于密钥和犐犞比特的表达式中存在三次项
狊０（１４６）·狊０（１４７）·狊０（１４８）和狊０（１４６）·狊０（１４７）·
狊０（１４９）；

综合（１）、（２）和（３）的分析，狕１关于密钥和犐犞比
特的表达式中不存在二次项狊０（７６）·狊０（７７）和
狊０（７７）·狊０（７９），而三次项狊０（１４６）·狊０（１４７）·狊０（１４８）
和狊０（１４６）·狊０（１４７）·狊０（１４９）是存在的．

故对于式（６），文献［８］附录中Ｔｕｒａｎ等人的表
达式有误，进一步，我们使用ＭＡＴＬＡＢ软件编程验
证了（１）、（２）和（３），狕１关于密钥和犐犞比特的正确表
达式如下所示：
狕１＝１＋狊０（３）＋狊０（６）＋狊０（１５）＋狊０（２１）＋狊０（２７）＋
狊０（３０）＋狊０（３９）＋狊０（５４）＋狊０（５７）＋狊０（６７）＋
狊０（６８）＋狊０（６９）＋狊０（７２）＋狊０（９６）＋狊０（９９）＋
狊０（１１４）＋狊０（１１７）＋狊０（１２３）＋狊０（１２６）＋
狊０（１３２）＋狊０（１３８）＋狊０（１４４）＋狊０（１６５）＋
狊０（１７１）＋狊０（４）·狊０（５）＋狊０（１３）·狊０（１４）＋
狊０（１３）·狊０（４１）＋狊０（１３）·狊０（１１９）＋
狊０（１４）·狊０（４０）＋狊０（１４）·狊０（１１８）＋
狊０（１６）·狊０（１７）＋狊０（１９）·狊０（２０）＋
狊０（１９）·狊０（４７）＋狊０（１９）·狊０（１２５）＋
狊０（２０）·狊０（４６）＋狊０（２０）·狊０（１２４）＋
狊０（２２）·狊０（２３）＋狊０（２５）·狊０（２６）＋
狊０（２８）·狊０（２９）＋狊０（３４）·狊０（３５）＋
狊０（３７）·狊０（３８）＋狊０（３７）·狊０（６５）＋
狊０（３７）·狊０（１４３）＋狊０（３８）·狊０（６４）＋
狊０（３８）·狊０（１４２）＋狊０（３９）·狊０（４０）＋
狊０（４０）·狊０（１１９）＋狊０（４１）·狊０（１１８）＋
狊０（４３）·狊０（４４）＋狊０（４５）·狊０（４６）＋
狊０（４６）·狊０（１２５）＋狊０（４７）·狊０（１２４）＋
狊０（４９）·狊０（５０）＋狊０（５２）·狊０（５３）＋
狊０（５８）·狊０（５９）＋狊０（５８）·狊０（１６４）＋
狊０（５９）·狊０（１６３）＋狊０（６１）·狊０（６２）＋
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狊０（６３）·狊０（６４）＋狊０（６４）·狊０（６５）＋
狊０（６４）·狊０（１４３）＋狊０（６４）·狊０（１７０）＋
狊０（６５）·狊０（１４２）＋狊０（６５）·狊０（１６９）＋
狊０（６７）·狊０（６８）＋狊０（７０）·狊０（７１）＋
狊０（１０３）·狊０（１０４）＋狊０（１０６）·狊０（１０７）＋
狊０（１１８）·狊０（１１９）＋狊０（１２４）·狊０（１２５）＋
狊０（１２７）·狊０（１２８）＋狊０（１３０）·狊０（１３１）＋
狊０（１３３）·狊０（１４９）＋狊０（１３４）·狊０（１４８）＋
狊０（１４２）·狊０（１４３）＋狊０（１４７）·狊０（１４８）＋
狊０（１５１）·狊０（１５２）＋狊０（１５４）·狊０（１５５）＋
狊０（１６０）·狊０（１６１）＋狊０（１６３）·狊０（１６４）＋
狊０（１６６）·狊０（１６７）＋狊０（１３）·狊０（３９）·狊０（４０）＋
狊０（１４）·狊０（３８）·狊０（３９）＋
狊０（１９）·狊０（４５）·狊０（４６）＋狊０（２０）·狊０（４４）·
狊０（４５）＋狊０（３７）·狊０（６３）·狊０（６４）＋
狊０（３８）·狊０（３９）·狊０（４０）＋狊０（３８）·狊０（３９）·
狊０（４１）＋狊０（３８）·狊０（３９）·狊０（１１９）＋
狊０（３８）·狊０（６２）·狊０（６３）＋狊０（３９）·狊０（４０）·
狊０（１１８）＋狊０（４４）·狊０（４５）·狊０（４６）＋
狊０（４４）·狊０（４５）·狊０（４７）＋狊０（４４）·狊０（４５）·
狊０（１２５）＋狊０（４５）·狊０（４６）·狊０（１２４）＋
狊０（６２）·狊０（６３）·狊０（６４）＋狊０（６２）·狊０（６３）·
狊０（６５）＋狊０（６２）·狊０（６３）·狊０（１４３）＋
狊０（６３）·狊０（６４）·狊０（１４２）＋狊０（１３３）·狊０（１４７）·
狊０（１４８）＋狊０（１３４）·狊０（１４６）·狊０（１４７）＋
狊０（１４６）·狊０（１４７）·狊（１４８）＋
狊０（１４６）·狊０（１４７）·狊０（１４９） （７）

３．２．２　最佳线性逼近式的搜索算法
观察可知，式（７）中共有７９个非线性项：５７个

二次项和２２个三次项，如果令式（７）中所有的非线
性项均为０，则我们找到了该式的一个线性逼近：
狕１＝１＋犽３＋犽６＋犽１５＋犽２１＋犽２７＋犽３０＋犽３９＋犽５４＋

犽５７＋犽６７＋犽６８＋犽６９＋犽７２＋犻狏３＋犻狏６＋犻狏２１＋
犻狏２４＋犻狏３０＋犻狏３３＋犻狏３９＋犻狏４５＋犻狏５１＋犻狏７２＋犻狏７８

（８）
　　由堆积引理，式（８）由式（７）逼近的线性偏差为
２７８·（０．２５）５７·（０．３７５）２２＝２－６７．１３．

综合式（５）～（８），由堆积引理，式（８）成立的线
性偏差为ε＝２·２－９·２－６７．１３＝２－７５．１３＜２－｜犓｜／２＝２－４０
（｜犓｜表示密钥规模，对Ｔｒｉｖｉｕｍ而言，密钥规模
犓＝８０）．但是这个偏差太小，对于线性密码分析
没有意义．

此时，可以通过选择特殊的密钥和犐犞的方法

来增大式（８）成立的线性偏差．设Ω犓＝｛犽犻｜犽犻＝０，
１犻８０｝表示选择为０的密钥比特组成的集合，
Ω犓表示Ω犓的规模；Ω犐犞＝｛犻狏犻｜犻狏犻＝０，１犻８０｝
表示选择为０的犐犞比特组成的集合，Ω犐犞表示
Ω犐犞的规模；狀１和狀２分别表示选择Ω犓和Ω犐犞之后
式（７）中剩余二次项和三次项的数量，则式（８）成立
的线性偏差ε为
ε＝２·２－９·２（狀１＋狀２）－１·（０．２５）狀１·（０．３７５）狀２
＝（０．５）狀１＋９·（０．７５）狀２ （９）

　　经分析，对于式（７），选择不同的Ω犓和Ω犐犞将会
影响式（７）中二次项数量狀１和三次项数量狀２，进而
影响到式（８）成立的线性偏差ε的大小，但是文
献［８］和文献［９］中并没有给出Ω犓和Ω犐犞的选择准
则．下面，我们就这一问题给出搜索最佳线性逼近式
的算法１．

算法１．　最佳线性逼近式的搜索算法．
Ω犓和Ω犐犞初始化为空集；
输入：Ω犓选择的规模狀犓，Ω犐犞选择的规模狀犐犞；
１．集合Ω和Π初始化为空集，统计式（７）的所有非线性

项中各个比特的频次，将频次最大的比特存入到集合Ω中；
２．１．若Ω＝１，判断Ω中比特类型，若为密钥则存入

Ω犓中，否则存入Ω犐犞中；
２．２．若Ω２，统计Ω中各个比特涉及到的二次项的

频次，将频次最大的比特存入到集合Π中；
２．２．１．若Π＝１，判断Π中比特类型，若为密钥则存

入Ω犓中，否则存入Ω犐犞中；
２．２．２．若Π２，则任选Π中一个比特，判断该比特

类型，若为密钥则存入Ω犓中，否则存入Ω犐犞中；
３．根据选择的Ω犓和Ω犐犞，重新计算式（７）；
４．
ｉｆ（Ω犓＜狀犓）＆＆（Ω犐犞＜狀犐犞（ ））
　返回步１；
ｅｌｓｅｉｆ（Ω犓＝狀犓）＆＆（Ω犐犞≠狀犐犞（ ））
　则停止搜索密钥比特，返回步１，继续搜索满足条

件的犐犞比特；
ｅｌｓｅｉｆ（Ω犓≠狀犓）＆＆（Ω犐犞＝狀犐犞（ ））
　则停止搜索犐犞比特，返回步１，继续搜索满足条件

的密钥比特；
ｅｌｓｅｉｆ（Ω犓＝狀犓）＆＆（Ω犐犞＝狀犐犞（ ））
输出：（Ω犓，Ω犐犞），（ ）ε．
定理１．　当给定选择为０的密钥和犐犞比特的

规模时，算法１搜索到的是最佳线性逼近式．即设定
算法１搜索到的密钥和犐犞比特为０后，式（８）成立
的线性偏差ε最大．

证明．　当Ω＝１，将该比特设定为０，则消掉
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的非线性项数量最多，显然式（８）成立的偏差最大．
当Ω２，不妨设Ω＝｛犪，犫｝，设比特犪和犫的频次
为狀，分别统计比特犪和犫涉及到的二次项频次，记
为犿１和犿２（不妨设犿１＞犿２），设未选择犪或者犫为０
之前，式（７）中有狉个二次项、狋个三次项．若把犪设定
为０，式（８）成立的线性偏差为ε犪＝（０．５）狉－犿１＋９·
（０．７５）狋－（狀－犿１）；若把犫设定为０，式（８）成立的线性偏
差为ε犫＝（０．５）狉－犿２＋９·（０．７５）狋－（狀－犿２），显然ε犪＞ε犫，
因此欲使偏差最大，应选择犪＝０．

算法１就是按照这样的准则搜索满足要求的密
钥和犐犞比特的．因此，当设定算法１搜索到的密钥
和犐犞比特为０后，式（８）成立的线性偏差最大，即算
法１搜索的是最佳线性逼近式． 证毕．

此外，我们给出的最佳线性逼近式的搜索算法
具有普适性，可以把它进一步推广，用于其它密码算
法的线性分析中．

根据算法１，表１给出了不同的Ω犓和Ω犐犞对
应的最大偏差．

表１　（Ω犓，Ω犐犞）对应的最大偏差ε
Ω犐犞 Ω犓

０ １ ２ ３ ４ ５ ６ ７ ８ ９ １０
２ — — — — — — — — — ２－３８．４１ ２－３７．４１
３ — — — — — — — ２－３９．４１ ２－３７．４１ ２－３５．４１ ２－３４．４１
４ — — — — — — — ２－３７ ２－３５ ２－３３ ２－３２
５ — — — — — — ２－３８ ２－３５ ２－３３ ２－３１ ２－３０
６ — — — — — ２－３９ ２－３６ ２－３４ ２－３２ ２－３０ ２－２９
７ — — — — — ２－３８ ２－３５ ２－３３ ２－３１ ２－２９ ２－２８
８ — — — — — ２－３７ ２－３４ ２－３２ ２－３０ ２－２８ ２－２７
９ — — — — ２－３９．４１ ２－３６ ２－３３ ２－３１ ２－２９ ２－２７ ２－２６
１０ — — — — ２－３８．４１ ２－３５ ２－３２ ２－３０ ２－２８ ２－２６ ２－２５
１１ — — — ２－３９．４１ ２－３７．４１ ２－３４ ２－３１ ２－２９ ２－２７ ２－２５ ２－２４
１２ — — — ２－３８．４１ ２－３６．４１ ２－３３ ２－３０ ２－２８ ２－２６ ２－２４ ２－２３
１３ — — — ２－３７．４１ ２－３５．４１ ２－３２ ２－２９ ２－２７ ２－２５ ２－２３ ２－２２
１４ — — ２－３９．４９ ２－３６．４１ ２－３４．４１ ２－３１ ２－２８ ２－２６ ２－２４ ２－２２ ２－２１
１５ — — ２－３８．４９ ２－３５．４１ ２－３３．４１ ２－３０ ２－２７ ２－２５ ２－２３ ２－２１ ２－２０
１６ — — ２－３７．４９ ２－３４．４１ ２－３２．４１ ２－２９ ２－２６ ２－２４ ２－２２ ２－２１ ２－２０
１７ — ２－３９．１５ ２－３６．４９ ２－３３．４１ ２－３１．４１ ２－２９ ２－２５ ２－２４ ２－２２ ２－２１ ２－２０
１８ — ２－３８．１５ ２－３５．４９ ２－３２．４１ ２－３０．４１ ２－２９ ２－２５ ２－２４ ２－２２ ２－２１ ２－２０
１９ — ２－３７．１５ ２－３４．４９ ２－３１．４１ ２－２９．４１ ２－２９ ２－２５ ２－２４ ２－２２ ２－２１ ２－２０
２０ ２－３９．９８ ２－３６．１５ ２－３３．４９ ２－３０．４１ ２－２８．４１ ２－２９ ２－２５ ２－２４ ２－２２ ２－２１ ２－２０

注：“—”表示在Ω犓和Ω犐犞取相应值时的偏差ε＜２－４０．

　　根据表１的结论，攻击者可以依据攻击能力的
大小利用算法１选择最佳的Ω犓和Ω犐犞．例如，若攻击
者仅能够选择犐犞，则可以得到线性逼近式的最大线
性偏差为２－３９．９８；若攻击者能够选择１０个密钥比特
和１５个犐犞比特，则可以得到线性逼近式的最大偏
差为２－２０．附录１中给出了利用算法１搜索到的最
佳密钥和犐犞比特的部分实例．

特别地，根据算法１，如果选择如下１０个特定
的密钥比特和１０个特定的犐犞比特时，有以下结论．
表２　（Ω犓＝１０，Ω犐犞＝１０）对应的最佳Ω犓，Ω（ ）犐犞及ε

Ω犐犞 Ω犓 线性偏差ε
犻狏２５犻狏３１犻狏４０犻狏５０犻狏５４
犻狏５８犻狏６２犻狏６７犻狏７０犻狏７３

犽１３犽１９犽３８犽４０
犽４５犽４６犽５８犽６４犽６５

犽５ ２－２５
犽６７ ２－２５
犽６８ ２－２５

根据表２中Ω犓的不同选择，我们找到了如下
３个线性逼近式，其线性偏差均为２－２５：

狕１＝１＋犽３＋犽６＋犽１５＋犽２１＋犽２７＋犽３０＋犽３９＋犽５４＋
犽５７＋犽６８＋犽６９＋犽７２＋犻狏３＋犻狏６＋犻狏２１＋犻狏２４＋
犻狏３０＋犻狏３３＋犻狏３９＋犻狏４５＋犻狏５１＋犻狏７２＋犻狏７８；

狕１＝１＋犽３＋犽６＋犽１５＋犽２１＋犽２７＋犽３０＋犽３９＋犽５４＋
犽５７＋犽６７＋犽６９＋犽７２＋犻狏３＋犻狏６＋犻狏２１＋犻狏２４＋
犻狏３０＋犻狏３３＋犻狏３９＋犻狏４５＋犻狏５１＋犻狏７２＋犻狏７８；

狕１＝１＋犽３＋犽６＋犽１５＋犽２１＋犽２７＋犽３０＋犽３９＋犽５４＋
犽５７＋犽６７＋犽６８＋犽６９＋犽７２＋犻狏３＋犻狏６＋犻狏２１＋
犻狏２４＋犻狏３０＋犻狏３３＋犻狏３９＋犻狏４５＋犻狏５１＋犻狏７２＋犻狏７８．

　　特别地，如果选择１０个特定的密钥比特和１３
个特定的犐犞比特时，我们可以找到如上的３个线性
逼近式，其线性偏差均为２－２２．
３．２．３　结果对比

文献［８］中Ｔｕｒａｎ等人选择规模为Ω犓＝１０和
Ω犐犞＝１０的Ω犓和Ω犐犞，找到了１个线性偏差为２－３１
的线性逼近式；文献［９］中贾艳艳等人在文献［８］的
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基础上，选择规模为Ω犓＝１０和Ω犐犞＝１３的Ω犓
和Ω犐犞，找到了另一个线性偏差为２－３１的线性逼近
式；本文选择规模为Ω犓＝１０和Ω犐犞＝１０的Ω犓
和Ω犐犞，找到了３个具有相同线性偏差２－２５的线性逼
近式；另外，若选取规模为Ω犓＝１０和Ω犐犞＝１３
的Ω犓和Ω犐犞，可得到３个具有相同线性偏差２－２２的
线性逼近式．

因此，本文的分析结果优于Ｔｕｒａｎ和贾艳艳等
人的结果，对比如表３所示．

表３　结果对比
（｜Ω犓｜，｜Ω犐犞｜）线性

偏差ε
线性逼近
个数

数据量
犖

成功率／
％

Ｔｕｒａｎ等人［８］的
结果 （１０，１０） ２－３１ １ ２６２ ９７．７７

本文的结果 （１０，１０） ２－２５ ３ ２５０ ９７．７７
贾艳艳等人［９］的

结果 （１０，１３） ２－３１ ２ ２６１ ９７．７７
本文的结果 （１０，１３） ２－２２ ３ ２４４ ９７．７７

４　结束语
本文针对初始化为２８８轮的简化版Ｔｒｉｖｉｕｍ算

法进行了线性分析，更正了Ｔｕｒａｎ等人给出的关于
密钥、初始化向量和密钥流比特的表达式，并给出了
当允许选取特殊的密钥和犐犞时，搜索最佳线性逼
近式的算法．据此算法，找到了３个线性偏差为２－２５
的线性逼近式，改进了Ｔｕｒａｎ等人提出的线性偏差
为２－３１的线性分析结果．此外，该搜索算法可以进一
步推广到其他密码算法的线性分析中．如何对更多
轮的Ｔｒｉｖｉｕｍ算法进行线性分析是值得进一步研究
的问题．
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附录１．　部分实例．
Ω犓

Ω犓 Ω犐犞
Ω犐犞

Ω犓 Ω犐犞
线性
偏差ε

０  ２０ 犻狏１１犻狏１３犻狏２５犻狏２６犻狏３１犻狏３２犻狏３５犻狏３８犻狏４０犻狏４１犻狏４９犻狏５４犻狏５８犻狏６２犻狏６７犻狏７０犻狏７１犻狏７３犻狏７６犻狏７７ ２－３９．９８
１ 犽６４ ２０ 犻狏１１犻狏１３犻狏２５犻狏２６犻狏３１犻狏３２犻狏３５犻狏３８犻狏４０犻狏４１犻狏４９犻狏５０犻狏５４犻狏５８犻狏６２犻狏６７犻狏７０犻狏７１犻狏７３犻狏７６ ２－３６．１５
２ 犽３８犽６４ ２０ 犻狏１１犻狏１３犻狏２５犻狏２６犻狏３１犻狏３２犻狏３５犻狏３８犻狏４０犻狏４１犻狏４９犻狏５０犻狏５４犻狏５８犻狏６２犻狏６７犻狏７０犻狏７１犻狏７３犻狏７６ ２－３３．４９
３ 犽３８犽４５犽６４ ２０ 犻狏１１犻狏１３犻狏２５犻狏２６犻狏３１犻狏３２犻狏３５犻狏３８犻狏４０犻狏４１犻狏４９犻狏５０犻狏５４犻狏５８犻狏６２犻狏６７犻狏７０犻狏７１犻狏７３犻狏７６ ２－３０．４１
４ 犽３８犽４０犽４５犽６４ ２０ 犻狏１１犻狏１３犻狏２５犻狏２６犻狏３１犻狏３２犻狏３５犻狏３８犻狏４０犻狏４１犻狏４９犻狏５０犻狏５４犻狏５８犻狏６２犻狏６７犻狏７０犻狏７１犻狏７３犻狏７６ ２－２８．４１
５ 犽３８犽４０犽４５犽６４犽６５ １７ 犻狏１１犻狏１３犻狏２５犻狏３１犻狏３２犻狏３５犻狏３８犻狏４０犻狏４１犻狏５０犻狏５４犻狏５８犻狏６２犻狏６７犻狏７０犻狏７１犻狏７３ ２－２８
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