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摘　要　属性基加密（ＡＢＥ）是一种有效地对加密数据实现细粒度访问控制的密码学体制．在ＡＢＥ系统中，存在恶
意用户（或叛徒）泄露私钥生成盗版解码器，并将其分发给非法用户的问题．现有的解决方案仅能追查到密钥泄漏
者的身份，但不能将其从ＡＢＥ系统中撤销．文中提出了一种既可追踪又可撤销叛徒的属性基加密方案（ＡＢＴＲ）．首
先，给出一个具有扩展通配符的属性基加密方案（ＧＷＡＢＥ），基于３个３素数子群判定假设，采用双系统加密方法
证明该ＧＷＡＢＥ方案是完全安全的．然后，利用完全子树构架将ＧＷＡＢＥ转化成ＡＢＴＲ方案，并证明该ＡＢＴＲ方
案是完全安全的，且用户私钥长度是固定的．而此前的可追踪叛徒的ＡＢＥ方案仅满足选择安全性．
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１　引　言
２００５年Ｓａｈａｉ和Ｗａｔｅｒｓ［１］在欧洲密码学年会上

提出了属性基加密机制（ＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，
ＡＢＥ）的概念．在该ＡＢＥ机制中，可信授权机构为
用户颁发私钥，用户私钥和密文分别与一组属性相
关，当用户的私钥属性与密文属性相互匹配度达到
系统规定的门限值时，用户才能解密密文．该ＡＢＥ
机制［１］仅能支持门限访问控制策略．为了表达更灵
活的访问控制策略，２００６年Ｇｏｙａｌ等人［２］在ＣＣＳ会
议上提出了密钥策略的ＡＢＥ机制（ＫＰＡＢＥ），实现
了对加密数据的细粒度访问控制．在ＫＰＡＢＥ中，
密钥与访问策略相关，密文与属性集合相关，只有密
文的属性满足密钥的访问策略时，才能解密密文．
２００７年，Ｂｅｔｈｅｎｃｏｕｒｔ等人［３］提出了密文策略的ＡＢＥ
机制（ＣＰＡＢＥ）．在ＣＰＡＢＥ中，密文与访问策略相
关，密钥与属性集合相关，只有密钥的属性满足密文
的访问策略时，才能解密密文．上述两种ＡＢＥ机制
实现了基于属性的灵活访问控制策略，使得它们在
细粒度访问控制领域具有广阔的应用前景［２５］，例如
付费电视系统、审计日志、数据库访问等．

在ＡＢＥ系统中，用户的访问权利与其私钥直接
关联［１６］．如果合法用户泄露自己的私钥构造盗版解
密设备，并将其分发给非法用户，则系统的访问控制
策略将会被打破［７］．特别的，在ＡＢＥ机制中，用户私
钥仅与其属性相关，而与用户的任何特定信息（如身
份）无关，即使泄露的密钥后来被发现，我们也无法
将其与任何合法用户相关联．因此，合法用户可以轻
易的与他人共享自己的私钥而不用担心被发
现［７１０］．针对这个密钥滥用问题，学者们进行了深入
的研究，提出了不同的解决方案．２００８年Ｈｉｎｅｋ等
人［７］提出基于标号的ＡＢＥ方案，使得密钥代理将会
暴露用户的隐私信息，对预防密钥克隆起到威慑作
用．但是，该方案无法追查到密钥滥用者的真实身份．
ＹＲＬＬ０９［８］和ＬＲＺＷ０９［９］基于ＤＢＤＨ和ＤＬｉｎｅａｒ
假设分别提出了防滥用ＫＰＡＢＥ方案和可追责的
匿名ＣＰＡＢＥ方案，解决了ＡＢＥ机制中密钥滥用
者的身份追踪问题．ＷＣＣ１１［１０］提出了属性基叛徒追
踪方案，使用唯一身份标识用户，采用联合安全编
码［１１］和叛徒追踪［１２］技术来确定密钥滥用者的身份．
但是联合安全编码的使用导致密文和公钥长度过
大，系统效率过低．因此，他们将构造一个高效的属
性基叛徒追踪方案作为一个公开问题．然而，上述可
追踪叛徒的ＡＢＥ方案［７１０］均不能将叛徒从系统中

撤销，从而无法使盗版解密设备无效．
针对用户私钥的泄露问题，Ｐｉｒｒｅｔｔｉ等人［１３］最

早提出可撤销的ＡＢＥ机制，使用户私钥与有效期相
关，授权机构周期性更新未撤销用户的私钥，从而使
已撤销用户的私钥无效，但该方案不支持用户的即
时撤销．Ｏｓｔｒｏｖｓｋｙ等人［１４］将用户标识作为一个属
性，把密文和被撤销用户标识的“非”相关联，实现了
ＣＰＡＢＥ中用户的即时撤销，但是增加了用户私钥和
密文的长度．Ａｔｔｒａｐａｄｕｎｇ和Ｉｍａｉ［１５］对其进行了改
进，减少撤销的开销，提出广播ＡＢＥ机制．Ｂｏｌｄｙｒｅｖａ
等人［１６］采用二叉树提出可撤销的ＡＢＥ方案，实现
了ＫＰＡＢＥ中用户的撤销．但是，现有可撤销的
ＡＢＥ方案［１３１６］都不能追查到叛徒的真实身份．综上
所述，现有的ＡＢＥ方案都无法同时实现叛徒的追踪
和撤销［１７］．为了更好地防止ＡＢＥ系统中盗版密钥
的产生和传播，构建既可追踪又可撤销叛徒的属性
基加密方案具有十分重要的现实意义．

本文基于完全子树构架［１８］提出一个可追踪并
撤销叛徒的属性基加密方案（ＡＢＴＲ）．在完全子树
构架中，需要根据身份撤销列表将未撤销用户划分
成不相交的子集，然后为每个子集的用户生成子密
文，整个密文由所有子密文构成．但是，一般的ＡＢＥ
方案无法为由身份撤销列表划分成的用户子集生成
密文．因此，无法利用完全子树构架将一般的ＡＢＥ
方案直接转化成ＡＢＴＲ方案．针对这个问题，我们
首先给出了具有扩展通配符的属性基加密方案
（ＧＷＡＢＥ），基于３个３素数子群判定假设，采用双
系统加密方法［６］证明该ＧＷＡＢＥ方案在标准模型
下是完全安全的．然后，我们利用完全子树构架将该
ＧＷＡＢＥ转化成ＡＢＴＲ方案，并证明该ＡＢＴＲ方
案是完全安全的，且用户私钥长度是固定的．

第２节给出本文所使用的预备知识；第３节给
出ＧＷＡＢＥ的定义及其安全性模型，提出一个具体
的ＧＷＡＢＥ方案，并证明其相应的安全性；第４节
采用完全子树构架将第３节的ＧＷＡＢＥ转化成
ＡＢＴＲ方案，并证明该ＡＢＴＲ方案是完全安全的，
随后将该方案与相关方案在性能方面进行比较；
第５节给出全文的总结．

２　预备知识
２．１　符号说明

本文中，犣表示整数环，对于正整数狆，犣狆表示
模为狆的整数环．符号狓←犚犣狆表示在犣狆中随机选
取元素狓．当!

表示某个算法时，符号
!

（犪１，犪２，…，
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犪狀）→犫１，…，犫犿表示算法!

以犪１，犪２，…，犪狀为输入，
输出犫１，…，犫犿．
２．２　访问结构和线性秘密共享方案（犔犛犛犛）

定义１（访问结构［６］）．　设"＝｛"１，"２，…，"狀｝
是狀个参与者的集合，集族!２"称为单调的，如果
对任意集合犅、犆，都有：若犅∈!

且犅犆，则犆∈!．
访问结构（或单调访问结构）是

"

的某些非空子集构
成的集族

!

（或单调集族），即
!２"＼，!中的集合

称为授权集，不在
!

中的集合称为非授权集．
定义２（ＬＳＳＳ［６］）．　称参与者集合"＝｛"１，

"２，…，"狀｝上的一个秘密共享方案Π是线性的，如
果①参与者的秘密分享值构成犣狆上的一个向量；
②对于Π，存在一个秘密份额生成矩阵犃犾×犺和行标
号函数ρ：｛１，…，!｝→"

，设狊∈犣狆是待共享的秘密
值，随机选择狉２，…，狉犺∈犣狆，构成向量狏＝（狊，狉２，…，
狉犺），令狏′为狏的转置，则犃·狏′是!

个秘密份额构成
的向量，根据标号函数将秘密份额λ犻＝（犃狏）犻（１
犻!

）分配给参与者ρ（犻）．
ＬＳＳＳ的线性重构性质：假定Π是访问结构!

的
线性秘密共享方案，令犛∈!

是授权集，定义犐＝
｛犻：ρ（犻）∈犛｝｛１，…，!｝，则存在多项式时间算法计
算｛犮犻∈犣狆｝犻∈犐，使得对于秘密共享值狊的任意有效
份额｛λ犻｝犻∈｛１，…，!｝，满足Σ犻∈犐犮犻λ犻＝狊．

将ＬＳＳＳ引入到本文的方案中，参与者为属性，
访问结构包含所有的授权属性集．
２．３　合数阶双线性群和复杂性假设

文献［６］提出合数阶双线性群的概念，本文利用
一个群生成器算法

#

对其定义．该算法输入系统的
安全参数λ，输出一个对双线性群犌的描述，即#

输
出一个元组（狆１，狆２，狆３，犌，犌犜，犲），其中狆１，狆２，狆３为
３个不同素数，犌和犌犜是犖＝狆１狆２狆３阶循环群，映
射犲：犌×犌→犌犜满足：（１）双线性．狌，狏∈犌；犪，犫∈
犣犖；犲（狌犪，狏犫）＝犲（狌，狏）犪犫．（２）非退化性．犵∈犌使
得犲（犵，犵）在犌犜中的阶为犖．（３）可计算性．犌和犌犜
中的运算以及双线性映射犲都是在多项式时间内可
计算的．

令犌狆１，犌狆２，犌狆３分别表示群犌的狆１，狆２，狆３阶子
群，当犺犻∈犌狆犻，犺犼∈犌狆犼，且犻≠犼时，犲（犺犻，犺犼）为犌犜的
单位元．子群犌狆１，犌狆２和犌狆３之间的正交性［６］是本文
构造方案的一个主要工具．

下面，我们给出用于证明本文方案安全性的复
杂性假设．本文中的３个３素数子群判定假设是在
文献［６］中被提出的，在这些假设中，令犌狆１狆２等表示
群犌的狆１狆２阶子群，犘狉是概率函数．

假设１．　给定群生成器#

，我们定义如下分布：

"＝（犖＝狆１狆２狆３，犌，犌犜，犲）←犚#

（λ），犵←犚犌狆１，
犡３←犚犌狆３，犇＝（"，犵，犡３），犜１←

犚犌狆１狆２，犜２←
犚犌狆１．

我们定义敌手
!

攻破假设１的优势为
　犃犱狏１#

，
!

（λ）··＝
｜犘狉（!（犇，犜１）＝１）－犘狉（!（犇，犜２）＝１）｜．
假设２．　给定群生成器#

，我们定义如下分布：
"＝（犖＝狆１狆２狆３，犌，犌犜，犲）←犚#

（λ），犵←犚犌狆１；
犡２，犢２←犚犌狆２；犡３，犢３←

犚犌狆３，
犇＝（"，犵，犡１犡２，犡３，犢２犢３），犜１←犚犌，犜２←犚犌狆１狆３．
我们定义敌手

!

攻破假设２的优势为
　犃犱狏２#

，
!

（λ）··＝
｜犘狉（!（犇，犜１）＝１）－犘狉（!（犇，犜２）＝１）｜．
假设３．　给定群生成器#

，我们定义如下分布：
"＝（犖＝狆１狆２狆３，犌，犌犜，犲）←犚#

（λ），α，狋←犚犣犖，
犵←犚犌狆１；犡２，犢２，犣２←

犚犌狆２，犡３←
犚犌狆３，

犇＝（"，犵，犵α犡２，犡３，犵狋犢２，犣２），犜１←犚犲（犵，犵）α狋，
犜２←犚犌犜．
我们定义敌手

!

攻破假设３的优势为
　犃犱狏３#

，
!

（λ）··＝
｜犘狉（!（犇，犜１）＝１）－犘狉（!（犇，犜２）＝１）｜．
定义３．　如果对于任意多项式时间的敌手!

，
犃犱狏１

#

，
!

（λ），犃犱狏２#

，
!

（λ），犃犱狏３#

，
!

（λ）都是可忽略
的，我们就说群生成器

#

满足假设１，２，３，即假设１，
２，３均成立．
２．４　子集覆盖构架和完全子树构架

令
$

表示全体用户的集合，
%

表示撤销用户的
集合，

$＼%表示未撤销用户集合．子集覆盖构架［１８］

将每个用户与二叉树的一个叶子节点相对应，由
Ｓｕｂｓｅｔ算法和Ｃｏｖｅｒ算法组成．Ｓｕｂｓｅｔ算法定义一
个子集的集合（犛１，犛２，…，犛狑），每个子集犛犻$

（１犻狑）具有一个身份模式犘犻，犛犻中的每个用户
都能解密在模式犘犻下加密的密文．当有用户子集%

被系统撤销时，Ｃｏｖｅｒ算法将未撤销用户集合$＼%
划分成若干个互不相交的集合（犛犻１，犛犻２，…，犛犻犿），使
得犛犻１∪犛犻２∪…∪犛犻犿＝$＼%．

完全子树构架是对子集覆盖构架的一个具体实
现，基于完全子树构架定义的加密系统由３个算法
组成：（１）初始化算法．给每个合法用户指定秘密信
息，用于解密消息．（２）加密算法．给定消息犕和撤
销用户集合

%

，系统利用Ｃｏｖｅｒ算法将未撤销用户
集合

$＼%划分成（犛犻１，犛犻２，…，犛犻犿），随后选择会话密
钥犓，分别用这些子集对应的身份模式犘犻犼（１
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犼犿）对会话密钥犓进行公钥加密，而用犓对
消息犕进行对称加密，密文形如｛［犻１，犻２，…，犻犿，
犈狀犮犘犻１（犓），…，犈狀犮犘犻犿（犓）］，犈犓（犕）｝，其中，犈狀犮为
公钥加密算法，为了提高效率减少带宽，犈采用快速
的对称加密算法，例如犕和犓的异或运算．（３）解
密算法．未撤销用户狌∈$＼%首先找到犼使得狌∈
犛犻犼，利用自己的秘密信息解密犈狀犮犘犻犼（犓），得到会话
密钥犓，计算犇犓（犈犓（犕）），得到消息犕．

３　具有扩展通配符的
犃犅犈方案（犌犠犃犅犈）
为了将ＡＢＥ和完全子树构架相结合实现用户

的撤销，本节基于ＬＷ的ＫＰＡＢＥ方案［６］提出具有
扩展通配符的属性基加密方案（ＧＷＡＢＥ），ＧＷＡＢＥ
本质上是ＡＢＥ的一种变形．

为了更好地理解ＧＷＡＢＥ的定义，我们首先给
出身份模式（或模式）和匹配的概念．身份模式犘是
由长度为狀的位串来表示，其中可能包含一个通配
符，通配符由其开始位置和终止位置决定，例
如，长度为９的身份模式犘＝“１０１１０１”，其中，通
配符的长度为３，开始位置为４，终止位置为６．如
果犘中确实包含一个通配符，则称犘为扩展通配
符．每个身份模式可记为犘＝犘犻狆‖‖犘犻狊，其中，
犘犻狆，犘犻狊分别是长度为犻狆，犻狊的位串（１犻狆，犻狊狀），
通配符的长度为狀－犻狆－犻狊，开始位置为犻狆＋１，
终止位置为狀－犻狊．给定用户的身份犻犱和身份模
式犘，如果犻犱＝犘或者犻犱和犘的形式为犘＝
犘犻狆‖‖犘犻狊且犻犱＝犘犻狆‖犻犱‖犘犻狊，其中犻犱是长度为
狀－犻狆－犻狊的位串，称犻犱和犘相匹配，记作犻犱∈犘．

在ＧＷＡＢＥ方案中，用户是由一个元组
（犻犱，（犃，ρ））来标识，犻犱是一个长度为狀的位串，表
示用户的身份，（犃，ρ）是用户的访问结构．用户的私
钥与身份犻犱和访问结构（犃，ρ）相关，密文与身份模
式犘和属性集ω相关，当且仅当犻犱∈犘且ω满足
访问结构（犃，ρ）时，用户（犻犱，（犃，ρ））才能解密密文．
３．１　犌犠犃犅犈的定义和安全性模型

一个ＧＷＡＢＥ方案由４个算法组成：初始化
（Ｓｅｔｕｐ），密钥生成（ＫｅｙＧｅｎ），加密（Ｅｎｃ），解密
（Ｄｅｃ）．
Ｓｅｔｕｐ（λ）→犘犓，犕犛犓．初始化算法输入系统

安全参数λ，输出系统公钥犘犓和主密钥犕犛犓．
ＫｅｙＧｅｎ（犻犱，（犃，ρ），犕犛犓）→犱犻犱，（犃，ρ）．密钥生

成算法输入用户的身份犻犱、访问结构（犃，ρ）、主密钥
犕犛犓，输出用户私钥犱犻犱，（犃，ρ）．

Ｅｎｃ（犕，ω，犘，犘犓）→犆犜．加密算法输入消息

犕、属性集ω、身份模式犘和公钥犘犓，输出密文犆犜．
Ｄｅｃ（犱犻犱，（犃，ρ），犆犜）→犕．解密算法输入用户私钥

犱犻犱，（犃，ρ）和在ω和犘下加密的密文犆犜，仅当犻犱∈犘
且ω满足访问结构（犃，ρ）时，用户（犻犱，（犃，ρ））才能解
密密文，否则，解密失败．

正确性．系统运行初始化算法生成犘犓和犕犛犓，
对于所有消息犕∈｛０，１｝，犻犱∈｛０，１｝狀，身份模式
犘，当ω满足（犃，ρ）且犻犱∈犘时，Ｄｅｃ（ＫｅｙＧｅｎ（犻犱，
（犃，ρ），犕犛犓），Ｅｎｃ（犕，ω，犘，犘犓））＝犕的概率为１．

下面，我们通过挑战者
&

和敌手
!

之间的交互
性游戏定义ＧＷＡＢＥ的完全安全性．

（１）初始化．挑战者&

运行系统初始化算法，生成
公钥犘犓和主密钥犕犛犓，并将犘犓发送给敌手!．

（２）阶段１．敌手!

适应性地询问用户（犻犱，（犃，ρ））
的私钥，挑战者生成私钥并其发送给敌手

!

，敌手可
以重复多次询问私钥．

（３）挑战．敌手!

向挑战者
&

提交等长消息犕０、
犕１、挑战属性集ω和挑战身份模式犘，挑战者抛
掷一枚公平硬币犫∈｛０，１｝，计算犆犜＝Ｅｎｃ（犕犫，
ω，犘，犘犓），并将犆犜发送给敌手．

（４）阶段２．重复执行阶段１．
（５）猜测．敌手!

输出对密文犆犜的一个猜测
值犫′∈｛０，１｝．

若犫′＝犫，且敌手从未询问这类用户（犻犱，（犃，ρ））
的私钥，其中犻犱∈犘，且ω满足（犃，ρ），则称敌手
赢得这个游戏．敌手在上述游戏中获胜的优势定义
为犃犱狏

!

＝｜犘狉［犫′＝犫］－１／２｜．
定义４．　如果任意多项式时间敌手!

赢得上
述游戏的优势都是可以忽略的，则称这个ＧＷＡＢＥ
方案是完全安全的．
３．２　犌犠犃犅犈方案

我们首先解释本小节中所使用的标号．犼∈犻犱
表示变量犼取遍位串犻犱中所有是１的位置，定义
Ｗａｔｅｒｓ散列函数为犉（犻犱）＝狌０Π犼∈犻犱狌犼，其中，狌犼是系
统公钥犘犓中的元素．对于一个模式犘＝犘犻狆‖‖犘犻狊，
定义犉（犘犻狆‖‖犘犻狊）＝犉（犘犻狆‖０…０‖犘犻狊），其中，０
的个数为狀－犻狆－犻狊．注意：如果已知所有的狌狋犼（犼＝
犻狆＋１，…，狀－犻狊），则对任意长度为狀－犻狆－犻狊的
位串犻犱，我们可以使用犉（犻犱犻狆‖‖犻犱犻狊）狋计算
犉（犻犱犻狆‖犻犱‖犻犱犻狊）狋，即
犉（犻犱犻狆‖犻犱‖犻犱犻狊）狋＝犉（犻犱犻狆‖‖犻犱犻狊）狋·Π犼∈犻犱狌狋犼．
利用上述特性，如果密文中包含与通配符相应的元
素狌狋犼，解密者可以组合与自己身份相应的狌狋犼进行
解密．

令犌，犌犜是阶为犖＝狆１狆２狆３的循环群，其中，
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狆１，狆２，狆３是３个互不相同的素数，犲：犌×犌→犌犜是
双线性映射，犌狆犻是群犌的阶为狆犻的子群．$为全体
用户的集合，｜$｜是$

中的用户个数，狀＝ｌｏｇ２｜$｜．
Ｓｅｔｕｐ（λ）→犘犓，犕犛犓．可信授权机构输入安

全参数λ，随机选择α∈犣犖，犵，狌０，…，狌狀∈犌狆１和犌狆３
的生成元犡３．对每个属性犻，选择一个随机数狊犻∈犣犖，
计算犜犻＝犵狊犻犻．定义Ｗａｔｅｒｓ散列函数犉：｛０，１｝狀→
犌
狆１为犉（犻犱）＝狌０Π犼∈犻犱狌犼．输出系统公钥犘犓＝
｛犖，犵，犲（犵，犵）α，犜犻犻，狌０，…，狌狀｝，主密钥犕犛犓＝
｛α，犡３｝．

ＫｅｙＧｅｎ（犕犛犓，犻犱，（犃，ρ））→犱犻犱，（犃，ρ）．授权机
构随机选择狏２，…，狏犺∈犣犖，构成向量狏＝（α，狏２，…，
狏犺）．对矩阵犃的每个行向量犃狓，随机选择狉狓，狉′狓∈
犣犖，犝狓，犞狓，犠狓∈犌狆３，计算犱犻犱，（犃，ρ）为

犓１狓＝犵犃狓·狏犜狉狓ρ（狓）犉（犻犱）狉′狓犠狓，
犓２狓＝犵狉狓犞狓，犓３狓＝犵狉′狓犝狓．

Ｅｎｃ（犕，ω，犘，犘犓）→犆犜．加密算法输入消息
犕、属性集合ω、模式犘＝犘犻狆‖‖犘犻狊和公钥犘犓．随
机选择狋∈犣犖，计算密文犆犜如下：
犆１＝犕·犲（犵，犵）α狋，犆２＝犵狋，犆３，犻＝犜狋犻犻∈ω，
犆４＝（犆４，犻狆，犻狊＝犉（犘犻狆‖０…０‖犘犻狊）狋，

（犆４，犼＝狌狋犼）犼＝犻狆＋１，…，狀－犻狊）．
其中，位串犘犻狆‖０…０‖犘犻狊的长度为狀，０的个数为
狀－犻狆－犻狊，即用狀－犻狆－犻狊个０替代犘中的通配符．

Ｄｅｃ（犱犻犱，（犃，ρ），犆犜，犘犓）→犕．解密算法收到在犘
和ω下加密的密文犆犜时，如果犻犱∈犘且ω满足
（犃，ρ），首先计算：

犆′４＝犉（犻犱）狋＝犆４，犻狆，犻狊Π犼∈犻犱，犼＝犻狆＋１，…，狀－犻狊犆４，犼．
然后，计算常量犮狓使得∑

ρ（狓）∈ω
犮狓犃狓＝（１，０，…，０），

并计算

∏
ρ（狓）∈ω

犲（犆２，犓１狓）
犲（犆３，ρ（狓），犓２狓）犲（犆′４，犓３狓［ ］）犮狓

＝∏
ρ（狓）∈ω

犲（犵狋，犵犃狓·狏）犲（犵狋，犜狉狓ρ（狓））犲（犵狋，犉（犻犱）狉′狓）
犲（犆３，ρ（狓），犓２狓）犲（犆′４，犓３狓［ ］）

犮狓

＝犲（犵，犵）
狋∑
ρ（狓）∈ω

犮狓犃狓·狏＝犲（犵，犵）狋α，
最后，恢复消息犕＝犆１／犕犲（犵，犵）狋α．
３．３　安全性证明

为了证明ＧＷＡＢＥ方案是完全安全的，我们需
要首先定义半功能密文和半功能私钥．令１＝
（１，０，…，０），犵２为子群犌狆２的生成元．

半功能密文．加密算法首先计算消息犕的正
规密文，然后，选择随机数犮∈犣犖，对每个属性犻∈ω，
选择随机数狕犻∈犣犖，为矩阵犃的每个行向量犃狓，随
机选择犚狓，犚′狓∈犌狆２，计算半功能密文为

犆１＝犕·犲（犵，犵）α狋，犆２＝犵狋犵犮２，犆３，犻＝犜狋犻犵犮狕犻２犻∈ω，
犆４＝（犆４，犻狆，犻狊＝犉（犘犻狆‖０…０‖犘犻狊）狋犚狓，

（犆４，犼＝狌狋犼犚′狓）犼＝犻狆＋１，…，狀－犻狊）．
半功能私钥．密钥生成算法首先为用户（犻犱，

（犃，ρ））生成正规密钥，选择随机向量狏′∈犣犺犖，随机
数γ狓∈犣犖，令δ狓＝犃狓·狏′，计算Ｉ型半功能私钥为

犓１狓＝犵犃狓·狏犜狉狓ρ（狓）犉（犻犱）狉′狓犠狓犵δ狓＋γ狓狕ρ（狓）２ ，
犓２狓＝犵狉狓犞狓犵γ狓２，犓３狓＝犵狉′狓犝狓．

ＩＩ型半功能私钥为
犓１狓＝犵犃狓·狏犜狉狓ρ（狓）犉（犻犱）狉′狓犠狓犵δ狓２，
犓２狓＝犵狉狓犞狓，犓３狓＝犵狉′狓犝狓．

注意：当密文的属性满足访问结构且用户身份
匹配密文中的模式时，正规私钥可以解密半功能密
文，半功能私钥也可以解密正规密文，但半功能私钥
不能解密半功能密文，因为存在一个多余项

犲（犵２，犵２）∑ρ（狓）∈ω
犮·犮狓·犃狓·狏′＝犲（犵２，犵２）犮·狏′·１．

若狏′·１＝０且犻犱∈犘，我们称Ｉ型半功能私钥
为Ｉ型名义半功能私钥，注意：Ｉ型名义半功能私钥
可以解密相应的半功能密文．

该ＧＷＡＢＥ方案的安全性依赖于２．３节中给出
的假设１～３，我们利用混合争论技术，借助一系列相
邻游戏（ＧａｍｅＲｅａｌ，Ｇａｍｅ０，Ｇａｍｅ１，１，Ｇａｍｅ１，２，…，
Ｇａｍｅ犽－１，２，Ｇａｍｅ犽，１，Ｇａｍｅ犽，２，…，Ｇａｍｅ狇－１，２，Ｇａｍｅ狇，１，
Ｇａｍｅ狇，２，ＧａｍｅＦｉｎａｌ）的不可区分性证明该方案的安
全性，其中，狇是敌手询问密钥的最大次数．

ＧａｍｅＲｅａｌ：一个真实的ＧＷＡＢＥ系统的安全性
游戏，私钥和密文都是正规的．

Ｇａｍｅ０：与ＧａｍｅＲｅａｌ类似，除了挑战密文是半功
能密文．

Ｇａｍｅ犽，１：与Ｇａｍｅ０类似，除了前犽－１次询问
的私钥是ＩＩ型半功能的，第犽次询问私钥是Ｉ型半
功能的，剩余的私钥是正规的．

Ｇａｍｅ犽，２：与Ｇａｍｅ０类似，除了前犽次询问的私
钥是ＩＩ型半功能的，剩余的私钥是正规的．

ＧａｍｅＦｉｎａｌ：在这个安全性游戏中，所有询问私钥
都是ＩＩ型半功能的，且挑战密文是对一个随机明文
加密生成的半功能密文．

引理１．如果存在一个多项式时间（ＰＰＴ）算法!

（敌手）使得ＧａｍｅＲｅａｌ犃犱狏!

－Ｇａｍｅ０犃犱狏!

＝ε，那么我
们可以构造一个ＰＰＴ算法&

以ε的优势攻破假设１．
证明．　挑战者&

接收到假设１的条件｛犵，犡３，
犜｝，能够模拟ＧａｍｅＲｅａｌ或Ｇａｍｅ０．&设置公共参数如
下：随机选择α，狊犻∈犣犖（犻），向量τ＝（τ狔）狔＝０，…，狀∈
犣狀＋１犖，计算狌＝（狌狔＝犵τ狔）狔＝０，…，狀，生成公钥犘犓＝
｛犖，犵，狌，犲（犵，犵）α，犜犻＝犵狊犻犻｝并将其发送给敌手!

，
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保存主密钥犕犛犓＝｛α，犡３｝．当!

询问私钥时，
&

利
用犕犛犓和密钥生成算法给!

颁发正规私钥．
&

用属性集ω和身份模式犘＝犘犻狆‖‖犘犻狊对消
息犕犫进行加密，令犜的犌狆１部分为犵狋，生成挑战密
文为
犆１＝犕犫·犲（犵，犜）α，犆２＝犜，犆３，犻＝犜狊犻犻∈ω，

犆４＝（犆４，犻狆，犻狊＝犜
τ０＋∑犼∈犘犻狆‖犘犻狊

τ犼，（犆４，犼＝犜τ犼）犼＝犻狆＋１，…，狀－犻狊）．
注意：挑战密文隐式的设置狕犻＝狊犻，但是，由中

国剩余定理可知，狊犻ｍｏｄ狆１与狕犻ｍｏｄ狆２是无关的．如
果犜＝犵狋∈犌狆１，上述密文是一个均匀分布的正规密
文；如果犜＝犵狋犡２∈犌狆１狆２，上述密文是一个均匀分
布的半功能密文．因此，&可以根据!

的输出以ε优
势攻破假设１．

引理２．　如果存在一个ＰＰＴ算法!

（敌手）使
得Ｇａｍｅ犽－１，２犃犱狏!

－Ｇａｍｅ犽，１犃犱狏!

＝ε，那么我们
可以构造一个ＰＰＴ算法&

以几乎为ε的优势攻破
假设２．

证明．　挑战者&

接收到假设２的条件｛犵，犡３，
犵狋犡２，犢２犢３，犜｝，能够模拟Ｇａｍｅ犽－１，２或Ｇａｍｅ犽，１．&
设置公共参数如下：随机选择α，狊犻∈犣犖（犻），向量
τ＝（τ狔）狔＝０，…，狀∈犣狀＋１犖，计算狌＝（狌狔＝犵τ狔）狔＝０，…，狀，生
成公钥犘犓＝｛犖，犵，狌，犲（犵，犵）α，犜犻＝犵狊犻犻｝并发送
给敌手

!

，保存主密钥犕犛犓＝｛α，犡３｝．
&

用属性集ω和身份模式犘＝犘犻狆‖‖犘犻狊对明
文犕犫进行加密，生成挑战密文为

　犆１＝犕犫·犲（犵，犵）α狋＝犕犫·犲（犵，犵狋犡２）α，
犆２＝犵狋犡２，犆３，犻＝（犵狋犡２）狊犻犻∈ω，

犆４＝（犆４，犻狆，犻狊＝（犵狋犡２）
τ０＋ ∑犼∈犘犻狆‖犘犻狊

τ犼，
（犆４，犼＝（犵狋犡２）τ犼）犼＝犻狆＋１，…，狀－犻狊）．

挑战密文隐式的设置狕犻＝狊犻，但是狊犻ｍｏｄ狆１与
狕犻ｍｏｄ狆２是无关的．下面，我们将私钥询问分为
３部分．

（１）当!

询问私钥次数大于犽时，&利用ＭＳＫ
和私钥生成算法给

!

颁发相应的正规私钥．
（２）当!

询问私钥次数小于犽时，&选择随机向
量狏，狏′２∈犣犺犖，使得狏·１＝α，随机选择狉狓，狉′狓∈犣犖，
犠狓，犞狓，犝狓∈犌狆３，计算ＩＩ型半功能私钥为

犓１狓＝犵犃狓·狏犜狉狓ρ（狓）犉（犻犱）狉′狓犠狓（犢２犢３）犃狓·狏′２，
犓２狓＝犵狉狓犞狓，犓３狓＝犵狉′狓犝狓．
注意：若犢２＝犵犮２，则上述ＩＩ型半功能私钥中的

狏′＝犮狏′２．
（３）当!

进行第犽次私钥询问时，&选择随机向
量狌′，狌″∈犣犺犖，使得狌′·１＝０，狌″·１＝α．令犜的犌狆１
部分为犵狉，&隐式的设置狏＝狉狌′＋狌″，随机选择γ狓，

狉′狓∈犣犖，犠狓，犞狓，犝狓∈犌狆３，计算
犓１狓＝犵犃狓·狌″犜犃狓·狌′犜γ狓·狊ρ（狓）犉（犻犱）狉′狓犠狓，
犓２狓＝犜γ狓犞狓，犓３狓＝犵狉′狓犝狓．

注意：在这个私钥中，狉狓＝狉·γ狓，但是狉狓ｍｏｄ狆１
与γ狓ｍｏｄ狆２是无关的．当犜∈犌狆１狆３，这个私钥是正
规私钥；当犜∈犌，这个私钥是Ｉ型半功能私钥，此
时，若犻犱∈犘，这个私钥是Ｉ型名义半功能私钥．

下面我们证明，当
!

的第犽个询问私钥不能解
密挑战密文时，

!

无法区分第犽个私钥是Ｉ型名义
半功能私钥还是Ｉ型半功能私钥．注意：在访问结构
（犃，ρ）中，每个属性在ρ中至多出现一次．当属性
犻ω时，由于除了第犽个以外的半功能私钥都是ＩＩ型
的，所以狕犻仅可能在第犽个私钥中出现．由安全性模
型可知，第犽个询问私钥无法解密挑战密文，所以当
犻犱∈犘，犃中ρ（狓）∈ω的所有行狓生成的行空间犚
不包含１．因此，存在一个向量狑使得狑正交于犚，
但狑不正交于１，即１·狑≠０．我们固定一个包含狑
的基，则存在犳∈犣犖，使得狌′＝犳狑＋狌′１ｍｏｄ狆２，其中
狌′１属于除狑外的基向量扩张的空间中，注意到狌′１是
均匀分布的，且无法揭露犳的任何信息．由于狌′·１＝
犳·１·狑＋１·狌′１，且１·狑≠０，所以狌′·１与犳相关．

当ρ（狓）∈ω时，犃狓·狌′＝犃狓·（犳·狑＋狌′１）＝犃狓·狌′１，
与犳无关．当ρ（狓）ω时，犳·狑仅出现在犃狓·狌′＋
γ狓狕ρ（狓）中，当γ狓≠０ｍｏｄ狆２时，每项犃狓·狌′＋γ狓狕ρ（狓）都
引入一个新的未知量狕ρ（狓），且狕ρ（狓）不出现在其它项
中，因此，

!

无法从这些项中得知犳的任何信息．准
确地说，无论狌′的第一个分量为何值，上述方程都
有相同个数的解，因此，当所有的γ狓ｍｏｄ狆２都不为０
时，在

!

看来，挑战密文和第犽个私钥以几乎为１的
概率均匀分布．

因此，当犜∈犌狆１狆３，&完美仿真Ｇａｍｅ犽－１，２；当
犜∈犌；&

以几乎为１的概率完美仿真Ｇａｍｅ犽，１，所以，
&

可以根据
!

的输出以几乎为ε的概率攻破假设２．
引理３．　如果存在一个ＰＰＴ算法!

使得
Ｇａｍｅ犽，１犃犱狏!

－Ｇａｍｅ犽，２犃犱狏!

＝ε，那么我们可以构
造一个ＰＰＴ算法&

以ε的优势攻破假设２．
证明．　挑战者&

接收到假设２的条件｛犵，犡３，
犵狋犡２，犢２犢３，犜｝，能够模拟Ｇａｍｅ犽，１或Ｇａｍｅ犽，２．&设
置公共参数如下：随机选择α，狊犻∈犣犖（犻），向量τ＝
（τ狔）狔＝０，…，狀∈犣狀＋１犖，计算狌＝（狌狔＝犵τ狔）狔＝０，…，狀，生成
公钥犘犓＝｛犖，犵，狌，犲（犵，犵）α，犜犻＝犵狊犻犻｝并将其发
送给敌手

!

，保存主密钥犕犛犓＝｛α，犡３｝．
挑战密文、前犽－１个ＩＩ型半功能私钥和询问

次数大于犽的所有正规私钥的构造方法与引理２相
同．当!

进行第犽次私钥询问时，&选择随机向量狏，
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狏′∈犣犺犖，使得狏·１＝α．随机选择γ狓，狉′狓∈犣犖，犝狓，犞狓，
犠狓∈犌狆３，计算

犓１狓＝犵犃狓·狏犜γ狓狊ρ（狓）犉（犻犱）狉′狓犠狓（犢２犢３）犃狓·狏′，
犓２狓＝犜γ狓犞狓，犓３狓＝犵狉′狓犝狓．
注意：若犜的犌狆１部分为犵狉，则狉狓＝狉·γ狓．如果

犜∈犌，则这个私钥是均匀分布的Ｉ型半功能私钥；
如果犜∈犌狆１狆３，则这个私钥是均匀分布的ＩＩ型半功
能私钥．

因此，
&

将根据
!

的输出以ε的概率攻破假设２．
引理４．　如果存在一个ＰＰＴ算法!

使得
Ｇａｍｅ狇，２犃犱狏!

－ＧａｍｅＦｉｎａｌ犃犱狏!

＝ε，那么我们可以构
造一个ＰＰＴ算法&

以ε的优势攻破假设３．
证明．　挑战者&

接收到假设３的条件｛犵，犡３，
犵α犡２，犵狋犢２，犣２，犜｝，能够模拟Ｇａｍｅ狇，２或ＧａｍｅＦｉｎａｌ．
&

设置公共参数如下：随机选择狊犻∈犣犖（犻），向量
τ＝（τ狔）狔＝０，…，狀∈犣狀＋１犖，计算狌＝（狌狔＝犵τ狔）狔＝０，…，狀，生
成公钥犘犓＝｛犖，犵，狌，犲（犵，犵α犡２），犜犻＝犵狊犻犻｝并将
其发送给敌手

!

，注意：
&

不知道主密钥中的α．
&

用属性集ω和身份模式犘＝犘犻狆‖‖犘犻狊生成
挑战密文为
犆１＝犕犫犜，犆２＝犵狋犡２，犆３，犻＝（犵狋犡２）狊犻犻∈ω，

犆４＝（（犵狋犡２）
τ０＋ ∑犼∈犘犻狆‖犘犻狊

τ犼，（（犵狋犡２）τ犼）犼＝犻狆＋１，…，狀－犻狊）．
如果犜＝犲（犵，犵）α狋，上述密文为犕犫的半功能密

文，如果犜是犌犜中的随机元素，上述密文为随机消息
的半功能密文，此时

!

无法获知犫的任何信息．
为了给用户（犻犱，（犃，ρ））生成ＩＩ型半功能私钥，

&

隐式的选择向量狏＝（α，狏２，…，狏犺），其中，狏２，…，
狏犺←犚犣犖，然后，随机选择向量狏′∈犣犺犖，犝狓，犞狓，
犠狓∈犌狆３，狉狓，狉′狓∈犣犖，计算

犓１狓＝（犵α犡２）犃狓，１犵∑
犺

犻＝２
犃狓，犻·狏犻犵狊ρ（狓）狉狓犣犃狓·狏′２ 犉（犻犱）狉′狓犠狓，

犓２狓＝犵狉狓犞狓，犓３狓＝犵狉′狓犝狓．
注意：若犡２＝犵犮２，犣２＝犵犱２，犓１狓的犌狆２部分是犵δ狓２，

则δ狓＝犃狓·狏′２，其中狏′２＝犱狏′＋（犮，０，…，０），从而可得
上述ＩＩ型半功能私钥是均匀分布的．综上所述，&可
以根据

!

的输出以ε的概率攻破假设３．
定理１．　如果假设１～３均成立，则该ＧＷＡＢＥ

方案是完全安全的．
证明．　根据上述４个引理可知，如果假设１～３

成立，则真实游戏ＧａｍｅＲｅａｌ和ＧａｍｅＦｉｎａｌ是不可区分
的，又因为在信息论意义上ＧａｍｅＦｉｎａｌ中的犫对敌手
是隐藏的，所以敌手在ＧａｍｅＦｉｎａｌ中的优势为０，从而
可得敌手在真实游戏中的优势是可忽略的．证毕．

４　可追踪并撤销叛徒的
犃犅犈方案（犃犅犜犚）
本节利用完全子树构架将第３节的ＧＷＡＢＥ

转化成ＡＢＴＲ方案．在该ＡＢＴＲ方案中，令$

表示
所有用户的集合，｜$｜是$

中用户的个数，狀＝
ｌｏｇ｜$｜２，

%

为撤销用户的集合．我们首先构造一棵深
度为狀的完全二叉树，在该树的每一层上，左分支对
应０，右分支对应１．与ＧＷＡＢＥ方案相同，每个用
户由一个元组（犻犱，（犃，ρ））来标识，用户的身份犻犱∈
｛０，１｝狀被指定到二叉树的一个叶子节点．如果用
ＧＷＡＢＥ在节点犛和属性集ω下加密消息，我们将
用通配符来替代犛以下的层次，当密文中的属性满
足用户的访问结构，且该用户为以犛为根节点的子
树中的用户时才能解密密文．如图１所示，叶子节点
对应用户，犛犻１，…，犛犻４是未撤销用户的一个覆盖，使
用ＧＷＡＢＥ在属性集ω和子集犛犻犼（１犼４）的身
份模式下对犓进行加密，以犛４为例，我们用
ＧＷＡＢＥ．Ｅｎｃ（犓，ω，“１１”，犘犓）加密犓．ＡＢＴＲ对
消息犕的加密生成的密文为｛ω，［犻１，犻２，犻３，犻４，
ＧＷＡＢＥ．Ｅｎｃ（犓，ω，“００”，犘犓），…，ＧＷＡＢＥ．Ｅｎｃ（犓，
ω，“１１”，犘犓）］，犈犓（犕）｝，其中，犓为会话密钥，犈
为对称加密算法．

图１　基于完全子树构架和ＧＷＡＢＥ的ＡＢＴＲ方案

ＡＢＴＲ的目标是追踪所有叛徒的身份，并将其
从系统中撤销，使得盗版解密设备无效，即允许任何
用户在ω和%

下加密消息，使得用户是未撤销用户，
且密文中ω满足该用户的访问结构，才能解密密
文．同时，%中的所有用户联合起来也无法解密

密文．
４．１　犃犅犜犚的定义和安全性模型

一个ＡＢＴＲ方案由５个算法构成：初始化
（Ｓｅｔｕｐ），密钥生成（ＫｅｙＧｅｎ），加密（Ｅｎｃ），解密
（Ｄｅｃ），叛徒追踪（Ｔｒａｃｅ）．

１５８１９期 马海英等：可追踪并撤销叛徒的属性基加密方案



Ｓｅｔｕｐ（λ）→犘犓，犕犛犓．初始化算法输入系统
安全参数λ，输出系统公钥犘犓和主密钥犕犛犓．

ＫｅｙＧｅｎ（犻犱，（犃，ρ），犕犛犓）→犱犻犱，（犃，ρ）．密钥生成
算法输入用户的身份犻犱、访问结构（犃，ρ）、主密钥
犕犛犓，输出用户私钥犱犻犱，（犃，ρ）．

Ｅｎｃ（犕，ω，%，犘犓）→犆犜．加密算法输入消息
犕、属性集ω、撤销列表%

和公钥犘犓，输出密文犆犜．
Ｄｅｃ（犱犻犱，（犃，ρ），犆犜）→犕．解密算法输入密钥

犱犻犱，（犃，ρ）和密文犆犜，仅当用户的身份犻犱∈$＼%且密
文中的ω满足用户的访问结构（犃，ρ）时，输出消息
犕，否则，解密失败．

Ｔｒａｃｅ#（犕犛犓，ω，%）．叛徒追踪算法输入主密
钥犕犛犓、属性集合ω、撤销列表%

、盗版解码器
#

，输
出用户身份的集合（称此类用户为“叛徒”）．

正确性．系统运行初始化算法生成犘犓和
犕犛犓，对于所有消息犕∈｛０，１｝，犻犱∈｛０，１｝狀，撤销
列表

%

，属性集ω，当ω满足（犃，ρ）且犻犱∈$＼%时，
Ｄｅｃ（ＫｅｙＧｅｎ（犻犱，（犃，ρ），犕犛犓），Ｅｎｃ（犕，ω，%，
犘犓））＝犕的概率为１．

注意：本文的叛徒追踪算法基于子集追踪过程，
用户只能用叶子节点的私钥解密密文，而叶子节点
的私钥直接暴露用户的身份，因此，叛徒追踪算法可
以追查到所有叛徒．该算法还要求所有盗版解密设
备可以重置，即在两次解密之间不保留状态信息，特
别的，盗版设备不能自毁．

ＡＢＴＲ的完全安全模型通过挑战者&

和敌手
!

之间的攻击性游戏来定义．
（１）初始化．挑战者&

运行Ｓｅｔｕｐ算法，生成系
统公钥犘犓和主密钥犕犛犓，并将犘犓发送给敌手!．

（２）阶段１．敌手向挑战者询问任意用户（犻犱，
（犃，ρ））的私钥，挑战者运行密钥生成算法，将
犱犻犱，（犃，ρ）返回给敌手，并将犻犱添加到撤销列表%

（
%

初始化为空）．
（３）挑战．敌手提交等长消息犕０，犕１和挑战属

性集ω．挑战者随机选取一个比特犫∈｛０，１｝，利用
ω和%

对犕犫加密，生成挑战密文犆犜，并将犆犜发
送给敌手．

（４）阶段２．重复执行阶段１，但敌手不能询问
这类用户（犻犱，（犃，ρ））的私钥，其中ω满足（犃，ρ）且
犻犱∈$＼%．

（５）猜测．敌手输出一个猜测值犫′∈｛０，１｝．
若犫′＝犫，则称敌手!

赢得这个游戏．敌手!

在
上述游戏中的优势犃犱狏

!

，ＡＢＴＲ定义为｜犘狉［犫′＝犫］－
１／２｜．如果任意多项式时间敌手!

赢得上述游戏
的优势都是可以忽略的，则称ＡＢＴＲ方案是完全

安全的．
４．２　犃犅犜犚方案

Ｓｅｔｕｐ（λ）→犘犓，犕犛犓．可信授权机构执行初
始化算法，选择一个阶为犖＝狆１狆２狆３（３个互不相同
的素数）的双线性群犌．令犌狆犻表示群犌的狆犻阶子
群．该算法随机选择α∈犣犖，犵，狌０，…，狌狀∈犌狆１，犌狆３
的生成元犡３．对每个属性犻，选择一个随机数狊犻∈犣犖，
计算犜犻＝犵狊犻．定义Ｗａｔｅｒｓ散列函数犉：｛０，１｝狀→
犌狆１为犉（犻犱）＝狌０Π狔∈犻犱狌狔．输出系统公钥犘犓＝
｛犖，犵，犲（犵，犵）α，犜犻犻，狌０，…，狌狀｝，主密钥犕犛犓＝
｛α，犡３｝．此外，初始化算法还定义了一个对称加密
方案（犈犓，犇犓）来加密消息．

ＫｅｙＧｅｎ（ＭＳＫ，犻犱，（犃，ρ））→犱犻犱，（犃，ρ）．授权机
构随机选择狏２，…，狏犺∈犣犖，构成向量狏＝（α，狏２，…，
狏犺）．对犃的每一行犃狓，随机选择狉狓，狉′狓∈犣犖，犝狓，
犞狓，犠狓∈犌狆３，计算犱犻犱，（犃，ρ）为

犓１狓＝犵犃狓·狏犜狉狓ρ（狓）犉（犻犱）狉′狓犠狓，
犓２狓＝犵狉狓犞狓，犓３狓＝犵狉′狓犝狓．

Ｅｎｃ（犕，ω，%，犘犓）→犆犜．加密算法输入消息
犕，属性集ω，用户撤销列表%

和公钥犘犓．该算法运
行完全子树构架，将未撤销用户

$＼%划分成不相交
子集犛犻１，…，犛犻犿，每个子集犛犻犼（１犼犿）对应一个
身份模式犘犻犼＝犻犱犻犼‖，其中犻犱犻犼＝犻犱犻犼，１犻犱犻犼，２…
犻犱犻犼，犻狆是从根节点到节点犛犻犼的道路，犻犱犻犼的长度是
犻狆．然后，加密算法随机选择一个会话密钥犓，用
ＧＷＡＢＥ在每个子集的身份模式犘犻犼和ω下对犓进
行犿次加密．最后，利用会话密钥犓对消息犕进行
对称加密，即犈犓（犕）．

下面，我们详细介绍如何用ＧＷＡＢＥ在模式
犘犻犼（１犼犿）和ω下对犓进行加密．ＧＷＡＢＥ的加
密算法选择一个随机数狋∈犣犖，计算犆犼＝（犘犻犼，犆犼１，
犆犼２，犆犼３，犻，犆犼４）如下：
犆犼１＝犓犲（犵，犵）α狋，犆犼２＝犵狋，犆犼３，犻＝犜狋犻犻∈ω，
犆犼４＝（犆犼４，犻狆，狀＝犉（犻犱犻犼‖０…０）狋，（犆犼４，狕＝狌狋狕）狕＝犻狆＋１，…，狀），
输出密文犆犜＝｛ω，［犻１，…，犻犿，犆１，…，犆犿］，犈犓（犕）｝．

Ｄｅｃｒｙｐｔ（犱犻犱，（犃，ρ），犆犜，犘犓）→犕．用户（犻犱，（犃，ρ））
收到用ω和%

加密的密文犆犜，如果ω满足（犃，ρ）且
犻犱∈$＼%，用户首先找到犼使得犻犱∈犘犻犼，并计算
常量犮狓使得∑

ρ（狓）∈ω
犮狓犃狓＝（１，０，…，０）．然后，用私钥

犱犻犱，（犃，ρ）解密犆犼得到犓．最后，计算犇犓（犈犓（犕））得到
消息犕．

下面，我们解释如何解密犆犼得到犓，计算
犆′犼４＝犉（犻犱）狋＝犆犼４，犻狆，狀Π狕∈犻犱，狕＝犻狆＋１，…，狀犆犼４，狕，

犆犼１∏
ρ（狓）∈ω

犲（犆犼３，ρ（狓），犓２狓）犲（犆′犼４，犓３狓）
犲（犆犼２，犓１狓（ ））

犮狓＝犓．
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Ｔｒａｃｅ#（犕犛犓，ω，%）．可信授权机构执行叛徒
追踪算法，该算法得到一个盗版解码器

#

，它能以大
于门限值狇的概率狆解密在ω和%

下加密的密文．
当

#

中包含狋个叛徒的密钥，追踪算法执行以下子集
追踪过程狋ｌｏｇ２｜$｜次，追查到所有叛徒的确切身
份，并将其添加到撤销列表

%．
（１）追踪算法用撤销列表%

生成一个划分
$＼%＝犛犻１∪…∪犛犻犿，令狆犼（０犼犿）表示#

正确解
密追踪密文
｛ω，［犻１，犻２，…，犻犿，ＧＷＡＢＥ．Ｅｎｃ（犚犓，ω，犘犻１，犘犓），…，
ＧＷＡＢＥ．Ｅｎｃ（犚犓，ω，犘犻犼，犘犓），
ＧＷＡＢＥ．Ｅｎｃ（犓，ω，犘犻（犼＋１），犘犓），…，
ＧＷＡＢＥ．Ｅｎｃ（犓，ω，犘犻犿，犘犓）］，犈犓（犕）｝
的概率，其中犚犓是一个与会话密钥犓等长的随机
位串，注意：狆０＝狆，狆犿＝０．

（２）追踪算法对当前划分使用子集追踪过程，
子集追踪过程使用类似二分查找法找到索引犼使得
｜狆犼－１－狆犼｜狆／犿．初始搜索区间为［０，犿］，子集追
踪过程递归地执行搜索过程将区间缩短到［犪，犫］．在
每次递归执行时，计算中值犮＝（犪＋犫）／２和狆犮，如
果｜狆犮－狆犪｜｜狆犫－狆犮｜，将搜索区间折半到［犪，犮］，
否则，区间折半到［犮，犫］．经过ｌｏｇ２犿次递归执行，
当犪＝犫－１时，子集追踪过程结束并将犫返回给索
引犼，输出叛徒所在子集犛犻犼［１８］．

（３）如果犛犻犼中用户个数大于１，将犛犻犼分割为
２个大小相同的子集犛犻犼，１，犛犻犼，２，得到一个新的划分
犛犻１，…，犛犻（犼－１），犛犻犼，１，犛犻犼，２，犛犻（犼＋１），…，犛犻犿，追踪算法
对新的划分继续使用二分查找法搜索包含叛徒的子
集．如果犛犻犼中仅包含一个用户，该用户一定是叛徒
并将其撤销，得到一个新的撤销列表，则当前划分为
犛犻１，…，犛犻（犼－１），犛犻（犼＋１），…，犛犻犿．此时，追踪算法在该
划分下检测解码器

#

解密密文的概率狆，当狆大于
门限值狇时，追踪算法对此划分继续使用二分查找
法搜索包含叛徒的子集．否则，追踪算法结束，并输
出所有叛徒．
４．３　安全性证明

该ＡＢＴＲ的安全性依赖于ＧＷＡＢＥ的安全性．
我们利用混合争论技术，借助一系列相邻游戏
（ＴＲＧａｍｅ０，ＴＲＧａｍｅ１，…，ＴＲＧａｍｅ犿）的不可区分
性证明ＡＢＴＲ的安全性，其中，犿是$＼%的划分中
子集的个数．

ＴＲＧａｍｅ０：是真实ＡＢＴＲ的安全性游戏．!接收
到犘犓后，询问用户（犻犱，（犃，ρ））的私钥，挑战者&

使
用密钥生成算法ＡＢＴＲ．ＫｅｙＧｅｎ（犕犛犓，犻犱，（犃，ρ））
生成私钥犱犻犱，（犃，ρ），并将其发送给!

，
&

将犻犱添加到

%

中．!提交等长的消息犕０、犕１和挑战属性集ω，
&

随机选择犫∈｛０，１｝，计算挑战密文犆犜＝
ＡＢＴＲ．Ｅｎｃ（犕犫，ω，%，犕犛犓），并将其发送给!．!输
出猜测值犫′∈｛０，１｝，如果犫＝犫′，称!

赢得这个游
戏．定义!

赢得这个游戏的优势ＴＲＧａｍｅ０犃犱狏
!

为
｜犘狉［!（ＡＢＴＲ．Ｅｎｃ（犕１，ω，%，犕犛犓））＝１］－
犘狉［!（ＡＢＴＲ．Ｅｎｃ（犕０，ω，%，犕犛犓））＝１］｜．
如果这个优势是不可忽略的，我们称

!

可以攻
破ＡＢＴＲ的完全安全性．

我们构造ＡＢＴＲ的密文如下：
ＡＢＴＲ．Ｅｎｃ（犕，ω，%，犕犛犓）＝
　　（ＧＷＡＢＥ．Ｅｎｃ（犕，ω，犘犻１，犘犓），…，

ＧＷＡＢＥ．Ｅｎｃ（犕，ω，犘犻犿，犘犓）），
其中，

$＼%被划分成犿个子集犛犻１，…，犛犻犿，每个子
集犛犻犼对应身份模式犘犻犼．

在后面的游戏中，我们逐步修改挑战密文，定义
修改后的加密算法ＡＢＴＲ．Ｅｎｃ犽为

ＡＢＴＲ．Ｅｎｃ犽（犕，ω，%，犕犛犓）＝
　　（ＧＷＡＢＥ．Ｅｎｃ（犕０，ω，犘犻１，ＰＫ），…，

ＧＷＡＢＥ．Ｅｎｃ（犕０，ω，犘犻犽，犘犓），
ＧＷＡＢＥ．Ｅｎｃ（犕，ω，犘犻（犽＋１），犘犓），…，
ＧＷＡＢＥ．Ｅｎｃ（犕，ω，犘犻犿，犘犓））．

注意：
ＡＢＴＲ．Ｅｎｃ０（·）＝ＡＢＴＲ．Ｅｎｃ（·），
ＡＢＴＲ．Ｅｎｃ犽（犕０，ω，%，犘犓）＝
　ＡＢＴＲ．Ｅｎｃ（犕０，ω，%，犘犓），０犽犿，
ＡＢＴＲ．Ｅｎｃ犿（犕，ω，%，犘犓）＝
　ＡＢＴＲ．Ｅｎｃ（犕０，ω，%，犘犓），其中犕为任意消息．
ＴＲＧａｍｅ犽（犽＝１，２，…，犿）：与ＴＲＧａｍｅ犽－１相同，

除了挑战者用ＡＢＴＲ．Ｅｎｃ犽（·）替代ＡＢＴＲ．Ｅｎｃ犽－１（·）．
我们用ＴＲＧａｍｅ犽犃犱狏

!

表示敌手
!

在ＴＲＧａｍｅ犽中
的优势．注意：在最后一个游戏ＴＲＧａｍｅ犿中，挑战
密文总是对消息犕０的加密，因此，!在该游戏中的
优势为０．

引理５．如果存在一个ＰＰＴ算法!

使得
ＴＲＧａｍｅ犽犃犱狏

!

－ＴＲＧａｍｅ犽－１犃犱狏
!

＝ε，那么我们
可以构造一个ＰＰＴ算法!′以ε的优势攻破
ＧＷＡＢＥ安全性．

证明．　!′的挑战者运行ＧＷＡＢＥ的初始化
算法，生成犘犓，犕犛犓，并将犘犓发送给!′，!′收
到ＧＷＡＢＥ的公钥犘犓，能够模拟ＴＲＧａｍｅ犽或
ＴＲＧａｍｅ犽－１．由于ＧＷＡＢＥ和ＡＢＴＲ具有相同的
公钥，

!′将犘犓作为ＡＢＴＲ的公钥发送给!．
当

!

询问用户（犻犱，（犃，ρ））的私钥时，!′向其挑
战者询问（犻犱，（犃，ρ））的私钥，!′得到犱犻犱，（犃，ρ）并将其
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发送给
!．由于ＧＷＡＢＥ方案和ＡＢＴＲ方案的密钥

生成算法是相同的，所以
!′可以确保给!

的私钥是
正确的．当敌手!

询问用户（犻犱，（犃，ρ））的私钥后，!′
将犻犱添加到撤销列表%

中（
%

初始为空集）．
!′将$＼%

划分成犛犻１，犛犻２，…，犛犻犿，提交等长消
息犕０、犕１、模式犘犻犽和挑战属性集ω给其挑战者，
该挑战者生成ＧＷＡＢＥ的挑战密文犆犜犫＝
ＧＷＡＢＥ．Ｅｎｃ（犕犫，ω，犘犻犽，犘犓）并将其发送给!′．
!′计算ＡＢＴＲ的挑战密文
犆犜＝（ＧＷＡＢＥ．Ｅｎｃ（犕０，ω，犘犻１，犘犓），…，

ＧＷＡＢＥ．Ｅｎｃ（犕０，ω，犘犻（犽－１），犘犓），犆犜犫，
ＧＷＡＢＥ．Ｅｎｃ（犕１，ω，犘犻（犽＋１），犘犓），…，
ＧＷＡＢＥ．Ｅｎｃ（犕１，ω，犘犻犿，犘犓）），

并将其发送给
!．

!

接收到犆犜后，可以继续询问用户的私钥，
注意：

!

此时不能询问这类用户（犻犱，（犃，ρ））的私钥，
其中，ω满足（犃，ρ）且犻犱∈$＼%．

当
!

输出它的猜测值后，
!′将输出相应的猜测

值．由ＡＢＴＲ挑战密文的构造可知，当犫＝０，!′模
拟的游戏是ＴＲＧａｍｅ犽；当犫＝１，!′模拟的游戏是
ＴＲＧａｍｅ犽－１．因此，!′能够以ε的优势攻破ＧＷＡＢＥ
的安全性．

定理２．如果ＧＷＡＢＥ是完全安全的，则ＡＢＴＲ
是完全安全的．

证明．　由引理５可知，如果ＧＷＡＢＥ是ＩＮＤ
ＣＰＡ安全的，则相邻游戏ＴＲＧａｍｅ犽和ＴＲＧａｍｅ犽－１
（犽＝１，２，…，犿）是不可区分的．因此，ＴＲＧａｍｅ０和
ＴＲＧａｍｅ犿是不可区分的，由于敌手!

在ＴＲＧａｍｅ犿
中的优势为０，所以，敌手!

在ＴＲＧａｍｅ０中的优势
是可以忽略的，即定理２成立． 证毕．
４．４　性能比较

表１将本文ＡＢＴＲ方案和相关方案在效率和
安全模型方面进行了详细比较，其中ＡＢＴＴ［１０］方案
需要在系统初始化前设置叛徒的最大个数犮，且追
踪算法出错的概率为ε．狉表示撤销用户的个数，
｜$｜表示全体用户的个数．

表１　本文犃犅犜犚方案与相关方案的性能对比
方案 私钥长度 公钥长度 密文长度 加密时间 解密时间安全模型
ＮＮＬ［１８］ 犗（ｌｏｇ｜$｜） ０ 犗（狉ｌｏｇ（｜$｜／狉）） 犗（狉ｌｏｇ（｜$｜／狉）） 犗（１） 完全安全
ＩＤＴＲ［１９］ 犗（１） 犗（ｌｏｇ｜$｜） 犗（狉ｌｏｇ（｜$｜／狉）·ｌｏｇ｜$｜）犗（狉ｌｏｇ（｜$｜／狉）·ｌｏｇ｜$｜）犗（ｌｏｇ｜$｜）完全安全
ＡＢＴＴ［１０］ 犗（１） 犗（犮２ｌｏｇ（｜$｜／狉）＋ｌｏｇ（１／ε））犗（犮２ｌｏｇ（｜$｜／狉）＋ｌｏｇ（１／ε））犗（犮２ｌｏｇ（｜$｜／狉）＋ｌｏｇ（１／ε））犗（ｌｏｇ｜$｜）选择安全
本文的ＡＢＴＲ 犗（１） 犗（ｌｏｇ｜$｜） 犗（狉ｌｏｇ（｜$｜／狉）·ｌｏｇ｜$｜）犗（狉ｌｏｇ（｜$｜／狉）·ｌｏｇ｜$｜）犗（ｌｏｇ｜$｜）完全安全

与ＡＢＴＴ方案［１０］相比，本文的ＡＢＴＲ方案同时
支持叛徒的追踪和撤销，且当叛徒个数较大时，
该ＡＢＴＲ方案的效率高于ＡＢＴＴ方案．与ＮＮＬ［１８］和
ＩＤＴＲ［１９］方案相比，该ＡＢＴＲ方案支持加密数据的细
粒度访问控制，且用户的私钥长度是固定的．

５　结　论
本文首先提出一个具有扩展通配符的ＡＢＥ方案

（ＧＷＡＢＥ），然后，将ＧＷＡＢＥ和完全子树构架［１８］相
结合，提出一个可追踪并撤销叛徒的属性基加密方案
（ＡＢＴＲ），并证明该ＡＢＴＲ方案是完全安全的，且用
户私钥长度是固定的．本文的主要贡献有３个方面：

（１）该ＡＢＴＲ方案同时支持属性基加密系统的
叛徒追踪和用户撤销两种功能．

（２）该ＡＢＴＲ方案能够在标准模型下证明其完
全安全性，而此前可追踪叛徒的ＡＢＥ方案仅满足选
择安全性．

（３）我们提出了一个ＧＷＡＢＥ方案，并证明其
完全安全性．ＧＷＡＢＥ可以用来设计可撤销的ＡＢＥ
方案，可能具有独立的学术价值．

本文基于完全子树构架采用撤销列表的方法撤

销用户．事实上，还存在其它的撤销方法，例如周期
性更新用户私钥［１３］和引入半可信的仲裁者［２０］等撤
销方法，如何将这些撤销方法和叛徒追踪算法有机
结合起来，生成效率更高的ＡＢＴＲ方案，是我们未
来重点的研究工作．
致　谢　在此，我们向对本文提出宝贵修改意见的
匿名审稿老师表示衷心的感谢！
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