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摘　要　在传统的积分密码分析中，积分区分器都是以概率１成立的．虽然Ｋｎｕｄｓｅｎ等学者提到过：“就像差分一
样，积分也可以是概率的”，但是，没有文献报道过进一步的研究．文中对此问题进行了探讨，提出了概率积分密码
分析方法，并从理论和实验两方面验证了概率积分分析方法的有效性．对于采用Ｓ盒设计的分组密码，文中证明了
如果Ｓ盒的差分均匀性越接近随机概率，则分组密码抵抗概率积分密码分析的能力就越强．同时，文中指出高阶积
分分析的某些技巧对于概率积分分析是行不通的，主要原因是随着求和变量个数的增加，积分特征概率趋近于随
机概率．最后，文中通过对ＡＥＳ和ＬＢｌｏｃｋ这两个算法的概率积分分析实例，说明目前广泛使用的分组密码算法对
于概率积分密码分析方法都是免疫的．
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１　引　言
在过去的几十年里，对分组密码分析方法的研

究有了很大的进展，其中应用最广泛的分析方法有
差分密码分析［１］、线性密码分析［２］和积分密码分
析［３］等．１９９０年，Ｂｉｈａｍ等密码学家提出了差分密
码分析．差分分析的基本思想是：通过分析两个中间
状态的“差”经过几轮密码变换后的变化情况来恢复
某些密钥比特．与差分分析类似，积分分析的基本思
想是：通过分析多个中间状态的“和”经过几轮密码
变换后的变化情况来恢复某些密钥比特．这两种分
析方法的不同之处在于，差分分析关注的是两个中
间状态的异或值，而积分分析关注的是多个中间状
态的异或值以及这些状态之间的关系．

差分分析经扩展得到不可能差分分析［４］，进一
步地，不可能差分分析经扩展得到不太可能差分分
析［５］．差分分析利用概率高于随机概率的差分特征
筛选正确密钥，即狆＞狆狉；不可能差分分析利用概率
为０的差分特征排除错误密钥，即狆＝０；而不太可
能差分利用概率低于随机概率的差分特征排除错误
密钥，即０＜狆＜狆狉．

类似地，在传统的积分分析中，我们利用的积分
特征都必须满足概率为１，即狆＝１．比如对
Ｓｑｕａｒｅ［３］、ＡＥＳ［６］、Ｃｒｙｐｔｏｎ［７］、Ｈｉｅｒｏｃｒｙｐｔ［８］、ＩＤＥＡ［９］、
Ｓｋｉｐｊａｃｋ［１０］、Ｃａｍｅｌｌｉａ［１１］、ＭＩＳＴＹ１［６］、ＦＯＸ［１２］、
ＳＡＦＥＲ＋［１３］、Ｔｗｏｆｉｓｈ［１４］等算法的积分攻击．那么，
能否构造概率不为１的有效概率积分特征，即狆狉＜
狆＜１或０狆＜狆狉？在文献［６］中，Ｋｎｕｄｓｅｎ等学者
提到过：“就像差分一样，积分也可以是概率的”，这
点明了概率积分特征的存在性，但是没有任何文献
做进一步的研究．本文对此问题进行了探讨，提出了
概率积分密码分析方法，并从理论和实验两方面验
证了概率积分分析方法的有效性．本文的主要结论
有：对于采用犛盒设计的分组密码，如果犛盒的差
分均匀性越接近随机概率，则分组密码抵抗概率积
分密码分析的能力就越强；并且，随着求和变量个数
的增加，积分特征概率趋近于随机概率，因此高阶积
分分析的某些技巧对于概率积分分析是行不通的．
最后，通过对ＡＥＳ和ＬＢｌｏｃｋ这两个算法的概率积
分分析实例，说明目前广泛使用的分组密码算法对
于概率积分密码分析方法是免疫的．

本文第２节简要介绍积分密码分析中的符号定
义；第３节提出采用犛盒的分组密码抵抗概率积分

分析的充分条件，并用实验证明，随着求和变量个数
的增加，积分特征概率趋近于随机概率狆狉；第４节
通过对ＡＥＳ、ＬＢｌｏｃｋ的概率积分密码分析实例，验
证第３节的结论，说明目前广泛使用的分组密码算
法对于概率积分密码分析方法是免疫的．

２　基本记号和定义
本文沿用文献［６］中的记号．如非特别说明，下

文的“集合”均指多重集，即集合中的元素可以重复，
例如犛＝｛１｝与犜＝｛１，１｝表示两个不同的集合．

定义１［１０］．　在积分分析中，定义活跃集
犃＝｛（犪０，犪１，…，犪犿－１）∈!

犿
２狀｜犪犻≠犪犼，犻≠犼｝，

稳定集
犆＝｛（犪０，犪１，…，犪犿－１）∈!

犿
２狀｜犪犻＝犪０，０犻犿－１｝，

平衡集

犅＝（犪０，犪１，…，犪犿－１）∈!

犿
２狀∑

犿－１

犻＝０
犪犻｛ ｝＝０，

在本文中，定义

犞狓＝（犪０，犪１，…，犪犿－１）∈!

犿
２狀∑

犿－１

犻＝０
犪犻＝｛ ｝狓，

特别的，犞０＝犅．其中犿称作求和变量个数．
性质１［６］．
（１）犃／犆经过一个双射后，仍然是犃／犆；
（２）犃的线性组合为犅；
（３）犃与犆的对应元素异或求和仍然为犃，记

作犃犆＝犃；
（４）犞狓犞狔＝犞狓狔．
由性质１（１）得，犃／犆经过犛盒仍然是犃／犆，但

是犅经过犛盒后性质无法确定，如何确定犅经过犛
盒后的性质便成为积分分析的瓶颈，概率积分分析
便是针对这一问题引入的．

定义２［６］．几个集合的直积称作一个结构，例如
犆犆犆犆犃犅犅犅＝犆×犆×犆×犆×犃×犅×犅×犅

就是一个结构．
与差分特征的定义类似，下面给出积分特征的

定义．
定义３．　狉轮积分特征Ω是一个结构序列：α０，

α１，…，α狉，其中α０是明文满足的结构，α犻（１犻狉）是
第犻轮输出满足的结构．

定义４．　狉轮积分特征Ω＝α０，α１，…，α狉的概率
是指，在满足输入积分特征的结构独立、均匀随机选
取时，该结构经过犻轮加密，满足第犻轮（１犻狉）输
出积分特征α犻的概率，记作狆Ω．
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定义５［１５］．　对于一个狀×狀的犛盒，令
δ犛＝２－狀ｍａｘα∈!２狀＼｛０｝

ｍａｘ
β∈!２狀

＃｛（犪０，犪１）∈!

２
２狀｜犪０犪１＝α，

犛（犪０）犛（犪１）＝β｝，
称δ犛为犛盒的差分均匀性．

定义６．　对于一个狀×狀的犛盒，记
犘狉狅犫犿［α→犛β］

＝
＃（犪０，犪１，…，犪犿－１）∈!

犿
２狀∑

犿－１

犻＝０
犪犻＝α，∑

犿－１

犻＝０
犛（犪犻）＝｛ ｝β

＃（犪０，犪１，…，犪犿－１）∈!

犿
２狀∑

犿－１

犻＝０
犪犻＝｛ ｝α

＝２－狀（犿－１） ｛＃（犪０，犪１，…，犪犿－１）∈!

犿
２狀∑

犿－１

犻＝０
犪犻＝α，

∑
犿－１

犻＝０
犛（犪犻）＝｝β

为犛盒的犿次积分特征概率，其中α，β∈!２狀．
如果积分特征（α，β）满足（α′，β′）≠（α，β），

｜犘狉狅犫犿［α→犛β］－２－狀｜｜犘狉狅犫犿［α′→
犛
β′］－２－狀｜，

令δ犿犛＝犘狉狅犫犿［α→犛β］，称δ犿犛为犛盒的犿次积分均
匀性，即与随机概率差距最大的犿次积分特征．

定义７．　如果一个差分特征概率／积分特征概
率为狆，并且一个满足该输入差分特征／输入积分特
征的明文对／结构，经过一个随机置换后，仍然满足
该特征概率狆，则称此概率为随机概率，记作狆狉．

３　抵抗概率积分密码分析
３．１　抵抗概率积分密码分析的充分条件

这一节我们给出采用犛盒的分组密码抵抗概
率积分密码分析的充分条件：犛盒的差分均匀性越
接近随机概率狆狉，分组密码抵抗概率积分密码分析
的能力就越强．

定理１．　如果一个狀×狀犛盒的任意非零差分
特征概率均不大于狆，那么任意积分特征概率也不
大于狆＋２－狀（１－狆）．

证明．　记犘狉狅犫犿［α→犛β］为一个犛盒的积分
特征（α，β）的概率，其中犿是指求和变量个数．由已
知得：犿＝２时，α，β∈!２狀＼｛０｝，犘狉狅犫２［α→犛β］
狆，其中犘狉狅犫２［α→犛β］指的是犛盒的差分特征
概率．

下面证明求和变量个数犿＞２时，
α，β∈!２狀，犘狉狅犫犿［α→犛β］狆＋２－狀（１－狆）．
（１）犿＝２时，由已知得

α，β∈!２狀＼｛０｝，
犘狉狅犫２
α，β≠０

［α→犛β］

＝＃｛（犪０，犪１）∈!

２
２狀｜犪０犪１＝α，犛（犪０）犛（犪１）＝β｝

＃｛（犪０，犪１）∈!

２
２狀｜犪０犪１＝α｝

＝２－狀·＃｛（犪０，犪１）∈!

２
２狀｜犪０犪１＝α，

犛（犪０）犛（犪１）＝β｝狆．
（２）犿＝３时，

（α，β）∈!

２
２狀＼｛（α，β）∈!

２
２狀｜β＝犛（α）｝，

犘狉狅犫３
β≠犛（α）

［α→犛β］
＝＃｛（犪０，犪１，犪２）｜犪０犪１犪２＝α，犛（犪０）犛（犪１）犛（犪２）＝β｝＃｛（犪０，犪１，犪２）∈!

３
２狀｜犪０犪１犪２＝α｝

＝２－２狀·∑
２狀－１

犪２＝０
＃｛（犪０，犪１）∈!

２
２狀｜犪０犪１＝α犪２，

犛（犪０）犛（犪１）＝β犛（犪２）｝

＝２－２狀·∑
２狀－１

犪２＝０
２狀· 犘狉狅犫２

α犪２≠０，β犛（犪２）≠０
［α犪２→β犛（犪２）］

２－２狀·２狀·２狀·狆＝狆＜狆＋２－狀（１－狆）．
（α，β）∈｛（α，β）∈!

２
２狀｜β＝犛（α）｝，

犘狉狅犫３
β＝犛（α）

［α→犛β］

＝２－２狀·∑
２狀－１

犪２＝０
＃｛（犪０，犪１）∈!

２
２狀｜犪０犪１＝α犪２，

犛（犪０）犛（犪１）＝β犛（犪２）｝
＝２－２狀 （·∑犪２≠α＃｛（犪０，犪１）∈!

２
２狀｜犪０犪１＝α犪２，

犛（犪０）犛（犪１）＝β犛（犪２）｝＋
＃｛（犪０，犪１）∈!

２
２狀｜犪０犪１＝０，犛（犪０）犛（犪１）＝０）｝

２－２狀·（（２狀－１）·２狀·狆＋２狀）＝狆＋２－狀（１－狆）．
因此，犿＝３时，α，β∈!２狀，犘狉狅犫３［α→犛β］
狆＋２－狀（１－狆）成立．

（３）假设犿－１时定理成立，即
α，β∈!２狀，犘狉狅犫犿－１［α→犛β］狆＋２－狀（１－狆），
那么求和变量个数为犿时，有
　α，β∈!２狀，
犘狉狅犫犿［α→犛β］

＝
｛＃（犪０，犪１，…，犪犿－１）∈!

犿
２狀∑

犿－１

犻＝０
犪犻＝α，∑

犿－１

犻＝０
犛（犪犻）＝｝β

｛＃（犪０，犪１，…，犪犿－１）∈!

犿
２狀∑

犿－１

犻＝０
犪犻＝｝α

＝２－狀（犿－１）·∑
２狀－１

犪犿－１＝０
｛＃（犪０，犪１，…，犪犿－２）∈!

犿－１
２狀

∑
犿－１

犻＝０
犪犻＝α犪犿－１，∑

犿－１

犻＝０
犛（犪犻）＝β犛（犪犿－１｝）
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＝２－狀（犿－１）∑
２狀－１

犪犿－１＝０
２狀（犿－２）·

犘狉狅犫犿－１［α犪犿－１→犛β犛（犪犿－１）］
２－狀（犿－１）·２狀·２狀（犿－２）·（狆＋２－狀（１－狆））
＝狆＋２－狀（１－狆）．

　　综上所述，如果一个狀×狀犛盒的任意非零差分
特征概率均不大于狆，那么任意积分特征概率也不
大于狆＋２－狀（１－狆）． 证毕．

由定理１我们得到：如果一个犛盒的差分均匀
性δ与随机概率狆狉＝２－狀很接近，那么犛盒的任意
积分均匀性也与随机概率很接近，该算法抵抗概率
积分密码分析的能力也就越强．

这个证明也从一个侧面反应了概率积分分析和
差分分析的联系．差分分析关注的是两个中间状态
的异或值，而概率积分分析关注的是多个中间状态
的异或值．

因为犛盒的犿次积分特征概率是多个犿－１次
积分特征概率的均值，因此当求和变量个数增大时，
积分特征概率趋近于随机概率．下面我们用实验验
证这一观察．
３２　犛盒积分特征概率随求和变量个数的变化

从３．１节的证明过程我们可以看出：当求和变
量个数增大时，积分特征概率趋近于随机概率．这一
节分别以ＡＥＳ的８×８犛盒、ＬＢｌｏｃｋ的４×４犛盒为
例验证这一观察．

图１表示ＡＥＳ中犛盒积分均匀性随求和变量
个数的变化规律．横坐标表示求和变量个数犿，纵坐
标表示犿次积分均匀性．从图１可以看出：对于
ＡＥＳ的犛盒，当求和变量个数增大时，积分均匀性
趋近于随机概率狆狉，在这里狆狉＝２－８．实验数据显
示，当犿１１时，犿次积分均匀性与２－８的差距小
于１０－２４．

图１　ＡＥＳ中犛盒的积分均匀性随求和变量个数的变化

图２表示ＬＢｌｏｃｋ中犛盒积分均匀性随求和变
量个数增长的变化规律．图２只显示了ＬＢｌｏｃｋ加密
算法中一个犛盒犛５的积分均匀性随求和变量个数
增长的变化情况，其余７个犛盒积分均匀性的变化
情况类似．从图２可以看出：对于ＬＢｌｏｃｋ的犛盒
犛５，当求和变量个数增大时，积分均匀性趋近于随
机概率狆狉，在这里狆狉＝２－４．实验数据显示，当犿
２９时，对于任意加密算法中的犛盒犛犻（０犻７），犿
次积分均匀性与２－４的差距小于１０－２４．

图２　ＬＢｌｏｃｋ中犛盒的积分均匀性随求和变量个数的变化
由实验我们可以得到：对于ＡＥＳ和ＬＢｌｏｃｋ的

犛盒，当求和变量个数增大时，积分特征概率趋近于
随机概率．

实际上，现在绝大多数采用犛盒的分组密码算
法，抵抗概率积分分析的能力都很强，因为：（１）现
代分组密码算法设计时，要求犛盒必须具有良好的
差分均匀性；（２）犛盒的犿次积分特征概率是多个
犿－１次积分特征概率的均值．所以，如果犛盒的均
匀性越好，求和变量个数犿越大，那么犛盒的犿次
积分特征概率就越接近随机概率狆狉，利用此概率积
分特征构造的区分器就越难把密码算法和随机置换
区分开．由于同样的原因，高阶积分分析的某些技巧
对于概率积分分析是行不通的，这一点将在下一节
的实例中详细阐述．

４　犃犈犛、犔犅犾狅犮犽的概率积分密码分析
这一节通过对ＡＥＳ、ＬＢｌｏｃｋ进行概率积分密码

分析，说明目前广泛使用的分组密码算法对于概率
积分密码分析方法是免疫的．
４１　计算积分特征概率

在差分密码分析中，我们假设每一轮子密钥统
计独立且均匀分布；在概率积分密码分析中，对于积
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分特征Ω＝α０，α１，…，α狉，我们给出以下假设．
假设１．　对于任意一个满足输入积分特征α０

的结构犜０，经过犻（犻１）轮加密得到第犻＋１轮的输
入结构犜犻，我们把这个积分特征中满足α犻的犜犻组成
的空间记作犛狆犪犮犲Ω犻（α犻）；另外，把任意满足α犻的结构
组成的空间记作犛狆犪犮犲（α犻）．假设条件概率
犘狉狅犫
犜犻，犽犻＋１

［犉犽犻＋１（犜犻）＝α犻＋１｜犜犻∈犛狆犪犮犲Ω犻（α犻）］＝
犘狉狅犫
犜犻，犽犻＋１

［犉犽犻＋１（犜犻）＝α犻＋１｜犜犻∈犛狆犪犮犲（α犻）］，
其中犽犻＋１表示第犻＋１轮的子密钥，犉犽犻＋１表示第
犻＋１轮的轮函数．

这个假设比子密钥独立均匀的假设强．在对任
何一个算法进行概率积分密码分析时，都有必要验
证假设１的正确性．

在假设１下，计算积分特征概率的问题可以归
约到计算犛盒的积分特征概率．因为对于任意一个
线性变换犘：狓→犘·狓，给定输入积分特征α，易得输
出积分特征β＝犘·α以概率１成立．所以计算积分
特征概率的问题可以归约到计算犛盒的犿次积分
特征概率犘狉狅犫犿［犞狓→犛犞狔］，狓，狔∈!２狀．下面我们用
归纳的方法给出一个计算犘狉狅犫犿［犞狓→犛犞狔］的一般
方法：构造表｛犜犿狓，狔｝，０狓，狔２狀－１，其中犿指求
和的变量个数．

（１）令犿＝２，计算表｛犜２狓，狔｝（０狓，狔２狀－１）：
犜２狓，狔＝２－狀·＃｛（犪０，犪１）｜犪０犪１＝狓，犛（犪０）（犪１）＝
狔，犪犻∈!２狀，０犻１｝，实际上这就是犛盒的差分分
布表．

（２）假设已经计算得到求和变量个数为犿－１
的表｛犜犿－１狓，狔｝（０狓，狔２狀－１）：

犜犿－１狓，狔＝２－狀（犿－１）·｛＃（犪０，犪１，…，犪犿－２）

∑
犿－２

犻＝０
犪犻＝狓，∑

犿－２

犻＝０
犛（犪犻）＝｝狔．

那么由｛犜犿－１狓，狔｝可以得到｛犜犿狓，狔｝：
犜犿狓，狔＝２－狀犿·｛＃（犪０，犪１，…，犪犿－１）

　∑
犿－１

犻＝０
犪犻＝狓，∑

犿－１

犻＝０
犛（犪犻）＝｝狔

＝２－狀犿∑
２狀－１

犪犿－１＝０
｛＃（犪０，犪１，…，犪犿－２）

　∑
犿－２

犻＝０
犪犻＝狓犪犿－１，∑

犿－２

犻＝０
犛（犪犻）＝狔犛（犪犿－１｝）

＝２－狀犿·２狀（犿－１）∑
２狀－１

犪犿－１＝０
犜犿－１狓犪犿－１，狔犛（犪犿－１）

＝２－狀∑
２狀－１

犻＝０
犜犿－１
狓犻，狔犛（犻）．

４２　对犃犈犛的概率积分密码分析
在这一节里，我们先在假设１的条件下对ＡＥＳ

进行概率积分密码分析，然后通过实验验证假设１
的正确性．ＡＥＳ是ＳＰ结构的分组密码，明文分块为
１２８ｂｉｔ、１９２ｂｉｔ和２５６ｂｉｔ．本文只考虑对ＡＥＳ１２８
的概率积分分析．

我们将利用文献［６］中概率为１的积分特征．在
这个概率为１的积分特征中，输入积分特征由１个
活跃字节犃和１５个稳定字节犆组成；经过第１轮
轮函数的作用，变为１列４个活跃字节犃和３列１２
个稳定字节犆；经过第２轮轮函数的作用，全部变成
１６个活跃字节犃；经过第３轮轮函数的作用，全部
变成１６个稳定字节犅；经过第４轮子密钥异或，得
到１６个稳定字节犅．接下来我们考虑在概率为１积
分特征的基础上，向后加一轮，再利用高阶积分分析
的技巧向前加几轮，构成概率狆＜１的积分特征．

先考虑向后加一轮．经过第４轮犛盒的变换，设其
中一个字节的积分特征为犞狓，令狆狓＝犘狉狅犫［犅→犛

犞狓］，易知狆Ω＝狆．在假设１的条件下，由３．１节的实
验数据得：当犿１１时，ＡＥＳ的犛盒犿次积分均匀
性与２－８的差距小于１０－２４．因为在假设１的条件下，

狆狓＝犘狉狅犫［犅→犛犞狓］
＝２－８·（２８－１）·｛＃（犪０，犪１，…，犪２８－１）

∑
２８－１

犻＝０
犪犻＝０，∑

２８－１

犻＝０
犛（犪犻）＝｝狓，

又由积分均匀性的定义得｜狆狓－２－８｜｜δ２８犛－２－８｜，
这里求和变量个数犿＝２８＞１１，所以我们有
｜狆狓－２－８｜｜δ２８犛－２－８｜＜１０－１８，即狆狓≈２－８．利用
这样的概率积分特征构成的区分器无效．

再考虑使用文献［６］中的方法，利用高阶积分分
析的技巧向前加轮数———通过增加输入积分特征中
活跃字节的个数，增加积分特征的轮数．但是这个方
法在概率积分分析中行不通，因为增加输入积分特
征中活跃字节的个数犽，必然导致求和变量个数
犿＝２８·犽增加．在假设１的条件下，随着犿的增大，
积分特征概率狆趋近于随机概率狆狉＝２－８．实验数
据显示，对ＡＥＳ的犛盒，当犿１１时，犿次积分均
匀性与２－８的差距小于１０－２４．当输入积分特征中活
跃字节个数犽１时，求和变量个数犿２８，犿次积
分均匀性几乎与２－４相等，利用这样的概率积分特
征构造的区分器无效．
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我们通过实验验证了假设１在ＡＥＳ中的正确
性．随机选取１０００个密钥、１０００个满足输入积分特
征的结构，用ＡＥＳ加密．对于每一个结构，在经过第
４轮第一个犛盒后，对这个结构中所有中间状态值
求和得到狓．我们对所有的狓做统计，得到的实验结
果与我们在假设１的条件下得到的理论结果吻合，
证明了假设１对ＡＥＳ算法的正确性．

综上所述，ＡＥＳ对概率积分密码分析是免
疫的．
４３　对犔犅犾狅犮犽的概率积分密码分析

在这一节里，我们对ＬＢｌｏｃｋ进行概率积分密码
分析，在这之前，我们先验证假设１的正确性．
ＬＢｌｏｃｋ是Ｆｅｉｓｔｅｌ结构的轻量级分组密码，由３２轮
迭代算法组成，明文分块为６４ｂｉｔ，密钥为８０ｂｉｔ．本
文沿用ＬＢｌｏｃｋ设计文档［１６］中的记号．
４．３．１　验证假设１

对于任意一个给定的ＬＢｌｏｃｋ的积分特征，我们
先在假设１的条件下给出相应的概率分布，再在实
际情况下给出相应的概率分布，然后用统计方法检
验这两个分布的拟合程度．这里只详细阐述对一个
积分特征验证假设１的过程，其余积分特征的验证
过程类似．

在概率为１的９轮积分特征后加１轮，构成一
个１０轮ＬＢｌｏｃｋ概率积分特征．图３（ａ）与ＬＢｌｏｃｋ
设计文档中给出的９轮积分特征稍有不同．图３（ｂ）
是本文给出的１０轮积分特征中的９～１０轮，１～８
轮与图３（ａ）的１～８轮积分特征一样．在这个１０轮
ＬＢｌｏｃｋ积分特征中，１～８轮的概率为１．在第９轮
中，犛５的输入积分特征为犅，令犛５的输出积分特征
为犞狓，则第１０轮的输出积分特征中有一个半字节
为犞狓，这就构成了一个１０轮概率积分特征．我们记
狆狓＝犘狉狅犫［犅犛→５犞狓］，易知这个１０轮积分特征的概
率为狆狓．下面考虑在没有假设的条件下积分特征概
率狆狓的分布．

第犻轮的输出为（犡犻＋１，犡犻），其中犡犻＝犡犻，７‖
犡犻，６‖…‖犡犻，１‖犡犻，０．第犻轮轮函数犉的输出为
犝犻，犝犻＝犝犻，７‖犝犻，６‖…‖犝犻，１‖犝犻，０．由加密算法得
犝９，４＝犛５（犡９，５犓９，５），
犡９，５＝犝８，５犡７，３，
犝８，５＝犛７（犡８，７犓８，７）

＝犛７（犛７（犛７（犡０，５犠０）犠１）犠２），
犡７，３＝犛２（犛０（犛１（犡０，５犠３）犠４）犠５）犠６，
其中，当密钥固定时，犠犻（０犻６）是明文犡犻的函数： 图３　１０轮ＬＢｌｏｃｋ概率积分特征
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犠０＝犠０（犡１，６），
犠１＝犠１（犡０，２，犡０，３，犡１，２，犡１，３，犡１，５，犡１，７），
犠２＝犠２（犡０，０，犡０，１，犡０，２，犡０，３，犡０，４，犡０，６，犡０，７，

犡１，０，犡１，１，犡１，２，犡１，３，犡１，４，犡１，５，犡１，６，犡１，７），
犠３＝犠３（犡０，０，犡１，０，犡１，１，犡１，６），
犠４＝犠４（犡０，２，犡１，４，犡１，５），
犠５＝犠５（犡０，１，犡０，４，犡１，２，犡１，４，犡１，７），
犠６＝犠６（犡０，４，犡０，６，犡０，７，犡１，０，犡１，１，犡１，３，

犡１，４，犡１，５）．
容易证明，当明文独立、均匀随机选取时，对任意固
定密钥，犠犻（０犻６）都是均匀随机独立的变量，因
此有

犝９，４＝犝９，４（犡０，５，犠０，犠１，…，犠６）．
根据积分特征概率的定义，
狆狓＝犘狉狅犫［犅犛→５犞狓］
＝２（－４）×７·｛＃（犠０，犠１，…，犠６）∈!

７２４

∑犡０，５∈!２４
犝９，４（犡０，５，犠０，犠１…犠６）＝｝狓．

　　把狆狓的分布与狆狓的分布做比较，得到图４．为了
检测狆和狆的拟合程度，我们用拟合优度测试得

χ２（狆；狆）＝２４∑狓∈!２４

（狆狓－狆狓）２
狆狓 ＝２．７０×１０－４．

从测试结果我们可以看出，在假设１的条件下积分
特征概率的分布狆和没有任何假设条件下的分布
狆十分接近．

图４　假设１与实际情况比较

我们对ＬＢｌｏｃｋ的其它积分特征也做了检验，结
果都验证了假设１的正确性．因此假设１对ＬＢｌｏｃｋ
算法是合理的．
４．３．２　对１６轮ＬＢｌｏｃｋ的概率积分密码分析

在这一节里，我们在概率为１的积分特征的基
础上，向后加两轮，再利用高阶积分分析的技巧向前
加几轮，构成概率狆＜１的积分特征；然后利用这个
积分特征构造区分器，对１６轮ＬＢｌｏｃｋ做恢复密钥
攻击；最后把概率积分密码分析的复杂度与传统积

分分析作比较，证明ＬＢｌｏｃｋ对概率积分密码分析是
免疫的．

先向后加两轮，见图５．图５是本文给出的１１
轮积分特征中的８～１１轮，１～７轮与图３（ａ）的１～７
轮积分特征一样．这个积分特征是我们能找到的概率
最大的积分特征，其概率狆Ω＝狆３＋（１－狆３）狆狉≈
２－３．９９９２×３＋２－４，其中狆３表示一个满足输入积分特征
的结构加密时，满足每一轮输出积分特征的概率；
（１－狆３）狆狉表示一个满足输入积分特征的结构加密
时，不满足所有中间轮输出积分特征的概率、满足最
后一轮输出积分特征的概率．

图５　１１轮ＬＢｌｏｃｋ积分特征（８～１１轮）
利用图５的１１轮积分特征，我们构造１１轮概

率积分区分器，对１６轮ＬＢｌｏｃｋ进行恢复密钥攻击．
与文献［１６］中的方法完全一样，我们猜测１２～１６轮
中的１２个半字节密钥，对每一个猜测密钥值建立一
个计数器．随机选择２４个明文构成一个满足输入积
分特征的结构，经过１６轮加密，得到相应的２４个密
文．用每一个猜测密钥值对２４个密文进行部分解
密，得到第１１轮的输出值犡１１，５，检验２４个犡１１，５的
异或之和是否为０，如果为０，则相应密钥的计数器
加１．再随机选一个满足输入积分特征的结构，重复
以上步骤，直到某个密钥的计数远远大于其余密钥
为止，这个密钥就是我们要找的正确密钥．这样就恢
复了４８ｂｉｔ密钥值，剩下的比特可以通过穷搜的方
法得到．

对于概率为２－３．９９９２×３＋２－４的积分特征，用文
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献［１７］计算复杂度的方法，攻击成功至少需要２２６．３
个结构，成功概率是０．９９．因此对１６轮ＬＢｌｏｃｋ的
概率积分密码分析的时间复杂度是２３０．３，需要存储
２４８个密钥对应的计数器，其中１个单位时间复杂度
是指运行１６轮ＬＢｌｏｃｋ加密算法一次需要的时间．

再考虑利用高阶积分分析的技巧向前加轮数，
和在ＡＥＳ中一样，这个方法在概率积分分析中行不
通，因为向前加轮数必然会使得输入积分特征中活
跃字节的个数犽增加，进而导致求和变量个数犿＝
２４·犽增加．在假设１的条件下，随着犿的增大，积分
特征概率狆趋近于随机概率狆狉＝２－４．实验数据显
示，对ＬＢｌｏｃｋ的犛盒犛犻（０犻７），当犿２９时，犿
次积分均匀性与２－４的差距小于１０－２４．当输入积分
特征中活跃字节个数犽２时，求和变量个数
犿２８，犿次积分均匀性几乎与２－４相等，利用这样
的概率积分特征构成的区分器无效．

因此概率积分密码分析对ＬＢｌｏｃｋ能攻击的最
大轮数是１６，时间复杂度为２３０．３；而传统积分密码
分析对ＬＢｌｏｃｋ能攻击的最大轮数是２２．由此看来，
概率积分密码分析和传统积分密码分析相比，攻击
能力较弱．

目前广泛使用的分组密码算法，在设计犛盒
时，都要求犛盒必须具有良好的差分均匀性，并且
在算法的安全性评估中，都考虑了算法抵抗传统积
分密码分析的强度．因此我们在概率为１积分特征
的基础上，构造的积分特征的概率和随机概率很接
近．利用这样的概率积分特征构造的区分器，能够攻
击的轮数也小于传统积分特征．总的来说，目前广泛
使用的分组密码算法对于概率积分密码分析方法是
免疫的．

５　结　论
本文提出了一种新的分组密码攻击方法———概

率积分密码分析．通过理论和实验两方面的研究，验
证了概率积分分析方法的有效性．对于采用犛盒设
计的分组密码，本文的研究从一个侧面反映了概率
积分密码分析与差分密码分析的关系：如果犛盒的
差分均匀性越接近随机概率，则分组密码抵抗概率
积分密码分析的能力就越强．并且，本文指出：高阶
积分分析的某些技巧对于概率积分分析是行不通
的，主要原因是随着求和变量个数的增加，积分特征
概率趋近于随机概率．通过对ＡＥＳ、ＬＢｌｏｃｋ的概率
积分分析，说明目前广泛使用的分组密码算法对于
概率积分密码分析方法是免疫的．
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（吴文玲，范伟杰，张蕾．轻量级密码／／中国密码学发展报告
２０１０．中国，北京，２０１０．北京：电子工业出版社，２０１１：
１４０１５９）
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犢犝犡犻犪狅犔犻，ｂｏｒｎｉｎ１９８６，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｒｅ
ｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｃｒｙｐｔａｎａｌｙｓｉｓｏｆｂｌｏｃｋｃｉｐｈｅｒ．

犅犪犮犽犵狉狅狌狀犱
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ｗｈｉｃｈｗａｓｆｉｒｓｔｕｓｅｄｔｏａｔｔａｃｋｂｌｏｃｋｃｉｐｈｅｒＳｑｕａｒｅ，ｓｏｉｎｔｅ
ｇｒａｌｃｒｙｐｔａｎａｌｙｓｉｓｉｓａｌｓｏｃａｌｌｅｄＳｑｕａｒｅａｔｔａｃｋ．Ｉｎ２００２，
ＫｎｕｄｓｅｎａｎｄＷａｇｎｅｒｆｉｒｓｔｐｒｏｐｏｓｅｄｔｈｅｄｅｆｉｎｉｔｉｏｎｏｆｉｎｔｅｇｒａｌ
ｃｒｙｐｔａｎａｌｙｓｉｓａｎｄｕｓｅｄｉｔｔｏａｔｔａｃｋｂｌｏｃｋｃｉｐｈｅｒＲｉｊｎｄｅａｌ．Ｉｎ
２００８，Ｍｕｈａｍｍａｄｅｔａｌ．ｐｒｅｓｅｎｔｅｄｂｉｔｐａｔｔｅｒｎｂａｓｅｄｉｎｔｅｇｒａｌ
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