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摘　要　作者提出了一种新的针对带认证邮局协议的密钥恢复攻击，能够更快地恢复出密钥并能够恢复更多的密
钥字符．基于通道技术和高级消息修改技术，提出了一种“群满足方案”来确定性地满足分而治之策略下最后一个
通道首三步的所有充分条件，籍此提高ＭＤ５（ＭｅｓｓａｇｅＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍ５）碰撞对搜索的效率．并提出了一些新的
通道来控制ＭＤ５碰撞对消息的更多比特的取值，比如可以构造出３５２比特值确定的ＭＤ５碰撞对．通过这些技术
改进了多位信息确定的ＭＤ５碰撞对搜索效率，应用到ＡＰＯＰ的密钥恢复攻击中不仅能够快速恢复长达３１个字符
的密钥，而且能够在实际时间内恢复长达４３个字符的密钥．
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１　引　言
带认证邮局协议（ＡｕｔｈｅｎｔｉｃａｔｉｏｎＰｏｓｔＯｆｆｉｃｅ

Ｐｒｏｔｏｃｏｌ———Ｖｅｒｓｉｏｎ３，ＡＰＯＰ）［１］被广泛应用于邮
局协议———版本３（ＰＯＰ３）以提供用户原始身份验
证和抗重放攻击．ＡＰＯＰ是基于散列函数ＭＤ５的
挑战和响应的密钥认证协议．ＡＰＯＰ的身份认证包



括两方参与者，即认证服务器（认证者）和用户（被认
证者）．持有和存储电子邮件的认证服务器向要访问
其邮件的用户发送一个满足一定限制且随机和唯一
的挑战数据犆．之后，用户使用散列函数ＭＤ５对收
到的挑战犆和持有的共享密钥犘进行散列计算，并
将计算的散列值犚发送至认证服务器．最后，基于
共享密钥犘，认证服务器重做与用户一致的散列计
算并将结果犚′与接收到的散列值犚比较，若二值相
同，则认证成功．否则，认证失败，中止连接．
１．１　以往的工作

１９９６年，基于散列碰撞的分而治之策略，
Ｐｒｅｎｅｅｌ和ｖａｎＯｏｒｓｃｈｏｔ［２］描述了如何恢复基于秘
密信封方案ＭＡＣ的密钥．他们使用生日攻击方法
获得碰撞对，对于广泛使用的散列函数如ＭＤ５［３］和
ＳＨＡ１［４］等，该方法在现有条件下是计算不可行的．
然而，当一些流行散列函数的弱碰撞安全被攻击和
破坏［５８］且相应碰撞对搜索的效率也极大提高后［９］，
一系列针对ＡＰＯＰ协议的密钥恢复攻击被陆续提
出［１０１３］，且所有的攻击都是基于选择挑战的．

在我们的工作之前，已知ＡＰＯＰ攻击的最好结
果［１２］是利用ｄｅｎＢｏｅｒ和Ｂｏｓｓｅｌａｅｒｓ［１４］提出的一种
伪碰撞———ｄＢＢ碰撞，利用该碰撞可以得到更多的
自由消息位和恢复出更多的密钥字．例如，用来恢复
ＡＰＯＰ所使用密钥的前１１个字符的ＭＤ５碰撞对可
以在不到１ｓ的时间内生成，用来恢复ＡＰＯＰ所使
用密钥的前３１个字符的ＭＤ５碰撞对也可以在实际
时间内生成［１２］．然而，这种方法的缺陷在于：为了利
用ｄＢＢ碰撞必须以２４２次ＭＤ５散列计算的复杂度
首先生成一个额外的“ＩＶ桥”．在文献［１３］中，提出
了“比特自由碰撞对”的概念，即一对部分比特值固
定的消息总会碰撞而无论其未固定比特如何取值，
利用“比特自由碰撞对”可以降低ＡＰＯＰ攻击所需
的挑战数目．用来恢复ＡＰＯＰ所使用密钥的前１１
个字符的１比特自由碰撞对可以经２４６次ＭＤ５散列
后生成，可以减少所需发送挑战数的一半．
１．２　我们的工作

我们提出两个新的通道狇′１和狇１分别生成具有
３２０位和３５２位信息确定的ＭＤ５碰撞对．

基于通道技术（ｔｕｎｎｅｌ）和高级消息修改技术，
我们提出一种群满足方案———同时确定性地满足最
后一个通道首三步的所有充分条件，进一步改进了
ＭＤ５碰撞对搜索的效率．

结合分而治之和群满足方案降低具有多位信息
确定的ＭＤ５碰撞对搜索的复杂度．在普通的个人

ＰＣ机上，生成恢复ＡＰＯＰ所使用密钥的前１１个字
符的ＭＤ５碰撞对的平均时间为０．０８ｓ，生成恢复
ＡＰＯＰ所使用密钥的前３１个字符的ＭＤ５碰撞对的
平均时间为０．１５ｓ，前３９个字符的碰撞对的所需平
均时间为４．１３ｓ．此外，应用这些技术还可以降低搜
索１比特自由碰撞对的复杂度．

另外我们提出一种在本地ＰＣ上恢复ＡＰＯＰ所
使用密钥的快速密钥恢复攻击．我们能够在不到
１ｍｉｎ的时间内恢复出长达１１个字符的密钥内容，
在４ｍｉｎ左右能够恢复出长达３１个字符的密钥内
容，而长达４３个字符的密钥也能够在实际可达时间
内破解．该攻击模拟了一种可能由恶意软件发起的
攻击，进一步论证了ＡＰＯＰ的安全性已经完全破
坏，因而基于ＭＤ５的网络应用程序的安全性需要
进一步地评估［１５１６］．

本文第２节简要介绍ＡＰＯＰ协议及相关概念；
第３节对一些相关工作进行比较；第４节详细介绍
具有多位信息确定的ＭＤ５碰撞对搜索；第５节模拟
一个ＡＰＯＰ密钥恢复攻击；在第６节对本文进行
总结．

２　基础知识
２１　犕犇５算法描述

ＭＤ５［３］是一种典型的基于ＭＤ结构（Ｍｅｒｋｌｅ
ＤａｍｇｒｄＳｔｒｕｃｔｕｒｅ）的迭代散列函数．其接收可变长
度的消息犕（输入消息犕的长度一般为１｜犕｜
２６４－１ｂｉｔ）作为输入且输出固定长度为１２８ｂｉｔ的散
列值犕犇５（犕）．
２．１．１　预处理

在对输入消息犕进行散列前需要对其进行预
处理，分为如下３个阶段：

（１）消息犕首先被填充至分组块５１２ｂｉｔ的倍
数，其中犕附加一个１和若干个０至４４８ｍｏｄ５１２，
最后附加６４ｂｉｔ的犕的长度信息．

（２）填充后的消息犕′被分成若干个５１２ｂｉｔ的
分组块（犕０，犕１，…，犕（｜犕′｜／５１２－１））．

（３）每个５１２位的分组块犕犻被分割为１６个
３２比特字（犿０，犿１，…，犿１５）．
２．１．２　ＭＤ５压缩函数

每个分组块依次被ＭＤ５的压缩函数犆犉处理，
压缩函数犆犉接收５１２ｂｉｔ的犕犻和１２８ｂｉｔ的链接变
量犎犻作为其输入并输出１２８ｂｉｔ的犎犻＋１．初始链接
变量犎０设置为固定常数犪０＝０ｘ６７４５２３０１，犫０＝
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０ｘｅｆｃｄａｂ８９，犮０＝０ｘ９８ｂａｄｃｆｅ，犱０＝０ｘ１０３２５４７６．ＭＤ５
算法的迭代过程如下所示，其中犎狀为散列值
犕犇５（犕）．
犎１＝犆犉（犕０，犎０），…，犎狀＝犆犉（犕狀－１，犎狀－１）．
压缩函数犆犉由６４步构成，其中１～１６步、

１７～３２步、３３～４８步以及４９～６４步分别称为第１
轮狉１、第２轮狉２、第３轮狉３和第４轮狉４．设狇犻（１犻
６４）表示压缩函数第犻步的３２ｂｉｔ状态字，而狇犻，犼表
示状态字狇犻的第犼比特值（０犼３１），并将链接变
量初始化为狇－３＝犪０，狇０＝犫０，狇－１＝犮０，狇－２＝犱０，则
状态字狇犻（１犻６４）的更新如式（１）所示：
狇犻＝狇犻－１＋（狇犻－４＋犳犻（狇犻－１，狇犻－２，狇犻－３）＋狑犻＋狋犻）＜＜＜狊犻

（１）
　　状态字狇犻的更新使用模２３２加法＋、循环左移操
作＜＜＜、轮函数犳犻、消息字狑犻和常数狋犻进行．

轮函数犳犻的具体信息如式（２）所示：

犳犻＝

犉（犅，犆，犇）＝（犅∧犆）∨（!犅∧犇），犻∈狉１
犌（犅，犆，犇）＝（犅∧犇）∨（犆∧!犇），犻∈狉２
犎（犅，犆，犇）＝犅犆犇， 犻∈狉３
犐（犅，犆，犇）＝犆（犅∨!犇）， 犻∈狉

烅

烄

烆 ４

（２）
其中，、∧、∨与　! 分别表示逐位“异或”操作、
“与”操作、“或”操作和“非”操作，且犅，犆，犇分别表
示３２比特字．本文中若未作特别说明，则犳犻表示犳犻
＝（狇犻－１，狇犻－２，狇犻－３）．

而消息字狑犻为消息字（犿０，犿１，…，犿１５）之一，
其取值称为ＭＤ５的消息字扩展，细节如式（３）所示：

狑犻＝

犿犻－１， 犻∈狉１
犿（５犻－４）ｍｏｄ１６，犻∈狉２
犿（３犻＋２）ｍｏｄ１６，犻∈狉３
犿７（犻－１）ｍｏｄ１６，犻∈狉
烅
烄

烆 ４

（３）

　　常数狋犻的取值定义为如式（４）所示：
狋犻＝２３２×｜ｓｉｎ（犻）｜ （４）

＜＜＜狊犻表示循环左移狊犻比特，相应的＞＞＞表示循环右
移．状态字更新的每步循环移位操作细节如式（５）
所示：

（狊犻，狊犻＋１，狊犻＋２，狊犻＋３）＝
（７，１２，１７，２２），犻＝１，５，９，１３
（５，９，１４，２０），犻＝１７，２１，２５，２９
（４，１１，１６，２３），犻＝３３，３７，４１，４５
（６，１０，１５，２１），犻＝４９，５３，５７，
烅
烄

烆 ６１
　（５）

　　若６４步状态更新完成则完成了ＭＤ５压缩函数
的一次调用，需要利用最后４个状态字对链接变量

犎犻进行更新．
２２　犕犇５碰撞对性质

若存在两个任意不同的消息犿和犿′（犿，犿′∈
｛０，１｝）满足犕犇５（犿）＝犕犇５（犿′），则犿和犿′称
作一碰撞对．设｜犕｜为消息犿的长度并为分组块
５１２ｂｉｔ的倍数，若进一步满足｜犿｜＝｜犿′｜，则对任意
消息狓，满足

犕犇５（犿‖狓）＝犕犇５（犿′‖狓） （６）
式（６）为ＡＰＯＰ密钥恢复攻击的基础．
２３　消息修改技术

为了有效地搜索碰撞对，需要利用一些消息修
改技术满足维持ＭＤ５差分路径的大量充分条件．
比如在王小云等人［５］提出的碰撞攻击中，第１个分
组块的差分路径有超过２００个条件，但是优化后的
计算复杂度只需２２４．８次ＭＤ５散列计算［１７］．

文献［５］中提出了基本消息修改和高级消息修
改技术满足维持差分路径所需的充分条件．根据碰
撞攻击的属性，攻击者可以完全控制消息字（犿０，
犿１，…，犿１５）的取值，因此，基本消息修改技术可以
很容易在第一轮狉１实现．若第１轮状态字狇犻的某比
特值不满足条件，则攻击者只需修改相应的犿犻－１的
值即可．事实上，完全可以直接设置狇犻（１犻１６）的
充分条件为真，然后再计算对应狑犻＝犿犻－１的值，如
式（７）所示：
犿犻－１＝狑犻＝（狇犻－狇犻－１）＞＞＞狊犻－狇犻－４－犳犻－狋犻，犻∈狉１

（７）
　　为了满足第２轮狉２的一些充分条件，可以通过
修改第１轮狉１的对应消息字犿犻，并维持因消息字修
改所导致的第１轮差分路径的变化不传入第２轮
（差分路径不变），即为高级消息修改技术．举例说，
如果充分条件狇２５，３１＝狇０，３１不满足，则我们可以通过
修改狑２５，２６＝犿９，２６的值或者说在未进行循环左移前
引进一个２２６的差分，状态字狇２５的更新如式（８）
所示：
狇２５＝狇２４＋（狇２１＋犳２５＋（狑２５＝犿９）＋狋２５）＜＜＜５

（８）
　　由于第１轮狉１中状态字狇１０～狇１４的值直接受到
犿９的影响，若我们直接修改犿９的相关值，则它们的
对应取值都将改变，从而引起状态字狇１０～狇１４的改
变（如式（１０）～式（１４）所示），即状态字狇２５之前的差
分路径已经破坏．因此直接的消息修改毫无意义，即
在此情形下基本消息修改技术不能使用．
　狇９＝狇８＋（狇５＋犳９＋（狑９＝犿８）＋狋９）＜＜＜７ （９）
狇１０＝狇９＋（狇６＋犳１０＋（狑１０＝犿９）＋狋１０）＜＜＜１２（１０）
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狇１１＝狇１０＋（狇７＋犳１１＋（狑１１＝犿１０）＋狋１１）＜＜＜１７
（１１）

狇１２＝狇１１＋（狇８＋犳１２＋（狑１２＝犿１１）＋狋１２）＜＜＜２２
（１２）

狇１３＝狇１２＋（狇９＋犳１３＋（狑１３＝犿１２）＋狋１３）＜＜＜７（１３）
狇１４＝狇１３＋（狇１０＋犳１４＋（狑１４＝犿１３）＋狋１４）＜＜＜１２

（１４）
　　为了克服这个缺点，可选项之一是保持状态字
狇１１～狇１４的值不变，而修改相应的消息字犿１０～犿１３的
值，如式（１０）～式（１４）所示．然而，问题并未能真正解
决．我们注意到犿１０和犿１１的值已经分别在第２轮狉２
更新状态字狇２２和狇１９时使用，也即之前所作修改消息
字犿１０或者犿１１的值以维持狉１的差分路径将导致第２
轮狇２５之前的差分路径改变，因此该方法不可行．

为了另寻出路，我们注意到消息字犿８将在第２
轮狇２５之后的狇２８中使用（狑２８＝犿８），即可以通过修改
状态字狇９的值但同时保持状态字狇１０的值不变以达
到间接修改犿９的目的．在状态字更新式狇１０中翻转
犿９，２６的值，则循环左移后将在狇１０引入一个差分２６．
所以在式（１０）中翻转狇９，６的值，并设置一个额外的
充分条件狇８，６＝狇７，６以保证犳１０＝犳１０（狇９，６，狇８，６，狇７，６）
的值不变．然后从值不变的狇１０中重新计算犿９，如
式（１５）所示，则获得了期望的差分２２６．

犿９＝（狇１０－狇９）＞＞＞１２－狇６－犳１０－狋１０（１５）
　　进一步，需要设置额外的充分条件狇１０，６＝０来
保证在更新状态字狇１１时犿１０和狇１１的值不变．类似设
置条件狇１１，６＝１以保证在更新状态字狇１２时犿１１和
狇１２的值不变．最后，重新计算犿１２的值以保证狇１３的
值也不变，保证了修改犿８的值对第１轮狇１０之后的
差分路径没有影响．

如是，通过高级消息修改技术以概率１满足了
充分条件狇２５，３１＝狇０，３１，并且维持了狇２５之前的差分路
径不变．
２４　通　道

通道的概念由Ｋｌｉｍａ［９］提出，其本质优势就是
基于自由消息位不仅实现了穷举搜索，而且最重要
的是将搜索的起始点后移，从而极大降低了碰撞搜
索的复杂度．
ｄＢＢ碰撞有４７个充分条件需要满足（狇犻，３１＝

狇０，３１｛犻≠６４，犻∈（狉１，狉２，狉４）｝）．在ｄＢＢ碰撞搜索中，
状态字狇１０有充分条件狇１０，３１＝狇０，３１需要满足，在状态
字狇９中有充分条件狇９，３１＝狇０，３１需要满足，因此，狇９，３１
的值一旦确定满足则不能再更改，否则将会破坏之

前的差分路径．除了保留狇９，６做高级消息修改以满
足条件狇２５，３１＝狇０，３１，状态字狇９仍有３０ｂｉｔ的信息无
需特别设定，即为自由位．在状态字狇１０设置额外条
件狇１０＝２３１×（１∧狇０，３１）＋０ｘ００００００００；在狇１１中设置
条件狇１１＝２３１×（１∧狇０，３１）＋０ｘ７ｆｆｆｆｆｆｆ，则在第２５步
（狇２５）中，可以通过翻转狇９的任意自由位来启动一个
新的碰撞对搜索而无需担心影响狇２５之前的差分路
径．在状态字狇２５之后，ｄＢＢ的差分路径有２２个充分
条件需要随机满足，而狇９通道有多达３０个自由位，
也即在狇９通道之内确定能够找到多个ｄＢＢ碰撞对．
因此，一旦到达狇９通道，ｄＢＢ碰撞对搜索的起始点
就是狇２５，而不是未应用通道技术前的狇１，从而极大
提高了碰撞对搜索效率．

应用狇９通道之后，根据消息修改技术的原理，
变化的狇９对ＭＤ５第一轮差分路径所产生的影响在
狇１３之后完全消除．即狇９通道的应用不会影响到犿１３、
犿１４和犿１５的取值．因此，可以固定犿１３、犿１４和犿１５的
值（９６位信息确定）来产生ＭＤ５碰撞，即对ＡＰＯＰ
密钥的可能字进行猜测（前１１个字符）．
２５　犃犘犗犘协议

带认证邮局协议（ＡＰＯＰ）是一种流行的基于散
列函数的挑战和响应认证协议，一般被邮件服务器
用来认证将要访问存储在服务器端邮件的用户身
份．ＡＰＯＰ是邮局协议———版本３（ＰＯＰ３）［１］的可选
安全命令，用以提供额外的安全性，以避免在不安全
的网络上传输明文密钥．设用户和服务器之间预先
共享的密钥为狆犪狊狊狑犱，由于邮件访问总是由用户发
起，ＡＰＯＰ的认证过程如下：

（１）用户向认证服务器发送一个连接请求．
（２）认证服务器随机产生一个满足一定限制条

件的挑战数据犆（格式化为一个消息标识符），将犆
发送至用户．

（３）用户将其共享密钥狆犪狊狊狑犱附加于接收到
的挑战数据犆之后，如式（１６）计算其响应值犚，然后
将犚发送至认证服务器．

犚＝犕犇５（犆‖狆犪狊狊狑犱） （１６）
　　（４）一旦接收到响应犚，认证服务器使用共享密
钥如式（１６）计算犚犛．服务器校验犚犛＝犚是否成立，
若是，则用户通过验证．否则，验证失败．

ＡＰＯＰ协议的优势在于：若散列函数ＭＤ５为
单向散列函数，应用挑战和响应的认证协议ＡＰＯＰ
后，网络监听者在一个ＰＯＰ３会话中将不会得到任
何有关明文密钥的信息．ＡＰＯＰ中挑战数据犆为随
机产生，该策略可以有效防止针对ＰＯＰ３会话的重
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放攻击．
ＡＰＯＰ挑战数据的限制条件为
（１）挑战数据必须以字符‘＜’（十六进制数

０ｘ３ｃ）开头，且包含字符‘＠’（０ｘ４０）．
（２）挑战数据必须以字符‘＞’（０ｘ３ｅ）结尾．
（３）挑战数据中间不能够包含任何‘ＮＵＬＬ’

（０ｘ０）、‘＜’、‘＞’和‘＼ｎ’（０ｘ０ａ）字符．

３　相关工作
３１　密钥恢复攻击

用户首先使用其邮箱帐号和密钥登录邮件服务
器，然后才能访问其邮件．由于帐号一般都是以明文
传送，为了保证其邮箱帐号的安全性，密钥的保密性
成了唯一的选择，ＡＰＯＰ的设计正是为了不在非信
任的网络中传输明文密钥．然而，仍然有其他的方法
来攻击用户的密钥，比如社会工程、特洛伊木马、穷
举密钥搜索攻击和字典攻击等．
３．１．１　穷举密钥攻击

穷举密钥攻击不仅直接而且简单，但是不太容
易完成．比如一个极端的例子，若一个密钥仅包含一
个二进制位，则其要么为‘０’要么为‘１’．我们仅需要
一次试探，而不管该试探是否正确我们都能立刻知

道有关密钥的正确答案．事实上，一般的密钥由５２
个字母和１０个数字构成（简单起见，我们忽略了特
殊字符），如果该密钥仅有一个字符，应用穷举密钥
攻击在最坏的情况下需要６１次试探就能得到正确
的密钥．但是，当密钥长度为８个字符时，应用穷举
攻击则需要大概６２８－１≈２４７次试探才能获得答案，
该计算量对于一般的计算机来说不太可行．因此，一
般认为８位以上密钥的安全性较高．
３．１．２　“切片”密钥恢复攻击

若ＭＤ５碰撞对（犿，犿′）中的两个消息长度相等
且为分组块５１２ｂｉｔ的倍数，则对任意消息狓，总是满
足犕犇５（犿‖狓）＝犕犇５（犿′‖狓）．Ｐｒｅｎｅｅｌ和ｖａｎ
Ｏｏｒｓｃｈｏｔ［２］应用该属性实现分而治之策略“切片”攻
击秘密信封方案ＭＡＣ中使用的密钥．其攻击原理
为：首先攻击者猜测首个未知的密钥比特的内容为
犫，然后攻击者据此生成一个最后一比特值为犫的碰
撞对（犿，犿′）；其次，攻击者从消息犿和犿′中移除猜
测值犫，并将不含猜测值的两个消息进行在线ＭＡＣ
查询；最后，比较收到的两个响应值，若两值相等，则
猜测比特值犫正确．否则，猜测错误．如果能够对长度
为６４ｂｉｔ的密钥进行分而治之的密钥恢复攻击，则
只需要６４次查询（每次查询都必须首先生成一个碰
撞对消息），而不是穷举搜索所需的２６４－１“次”查询．

图１　ＡＰＯＰ“切片”密钥恢复攻击

　　在ＡＰＯＰ“切片”密钥恢复攻击的情形中，由于
挑战数据必须为字节的倍数，因此，攻击者应用分而
治之策略来进行ＡＰＯＰ攻击时，密钥恢复的基本单
位是一个字节而不是一个比特．ＡＰＯＰ逐字节密钥
恢复攻击的总体步骤如下（攻击者伪装成认证服
务器）：

（１）生成一个末尾包含有可能密钥字犮犪狀犱的
碰撞对（犿，犿′），其中犮犪狀犱包含已经恢复的初始化
为‘ＮＵＬＬ’的若干密钥字犽狀狅狑狀部分和正在猜测
的字符犾．从碰撞对消息中分离出挑战数据犆＝犿－
犮犪狀犱和犆′＝犿′－犮犪狀犱，先将挑战犆发送至用户．

（２）从用户处接收响应犚，然后将另一挑战犆′
发送至用户．

（３）从用户处接收另一响应犚′，并比较犚＝犚′

是否成立．若成立，则表明此次猜测的字符犾是正确
的，将犾添加至已恢复密钥字犽狀狅狑狀的尾部，继续下
一个字符犾′的猜测；否则，猜测错误，转至步１以进
行字符犾的下一个猜测．
３２　已有的犃犘犗犘“切片”密钥恢复攻击

２００７年，Ｌｅｕｒｅｎｔ［１０］和Ｓａｓａｋｉ等人［１１］分别独立
提出了针对ＡＰＯＰ的密钥恢复攻击，该攻击只能够
恢复出ＡＰＯＰ密钥中的前３个字符．该攻击的局限
性在于其使用王小云等人［５］提出的ＭＤ５差分路
径，由于该差分攻击的输入差分犿１４的最高位
（ＭＳＢ）存在差分，而ＭＤ５使用小头（ｌｉｔｔｌｅｅｎｄｉａｎ）
的数据存储方式，导致在ＡＰＯＰ密钥恢复攻击中仅
有犿１５可用作密钥字符的猜测（挑战数据犆必须以
字符‘＞’结尾，因此，仅有３个字符可以被使用）．
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２００８年，Ｓａｓａｋｉ等人［１２］对ＡＰＯＰ的密钥恢复
攻击进行了改进，通过生成一个“ＩＶ桥”来使用ｄＢＢ
碰撞，利用ｄＢＢ碰撞的具有更多自由消息位来恢复
更多的密钥字．改进后，用来恢复ＡＰＯＰ密钥前１１
个字符的ＭＤ５碰撞对能够在约１ｓ的时间内找到．
该攻击方法的局限性在于：使用ｄＢＢ碰撞进行密钥
恢复攻击前，必须以大约２４２次ＭＤ５散列计算构造
一个额外的“ＩＶ桥”．
２００９年，通过提出“比特自由碰撞”的概念，

Ｗａｎｇ等人［１３］进一步对ＡＰＯＰ的密钥恢复攻击进
行了改进，主要在于能够有效减少需发送挑战的数
目．“１比特自由碰撞”意味着若产生原始ＭＤ５碰撞
对所需的复杂度为２狋次ＭＤ５散列计算，则１比特自
由碰撞的计算复杂度为２２狋次ＭＤ５散列计算．他们
通过产生“１比特自由碰撞”将恢复ＡＰＯＰ密钥前
１１个字符所需挑战数目减少了一半．

４　多位信息确定的碰撞对搜索
为了在ＡＰＯＰ密钥恢复攻击中应用分而治之

策略，首要的问题是有效解决多位信息确定的碰撞
对搜索．本节中，我们提出两个新的通道来控制碰撞
对的更多比特值从而恢复更多的密钥字，而且提出
一个群满足方案来改进碰撞搜索的效率；结合群满
足方案和分而治之策略，实现高效的基于两个分组
块且具有多位信息确定的碰撞对搜索，总体策略
如下：

（１）将第一个输入分组块的消息差分设置为
Δ犕０＝（Δ犿８＝２３１），该差分在文献［１８］中提出，并将
该分组块当作“ＩＶ桥”．具有该消息差分的两分组块
被ＭＤ５散列函数处理后，输入的初始链接变量差
分Δ犎０＝０转变成输出链接变量差分Δ犎１＝
±（２３１，２３１，２３１，２３１），而Δ犎１正是ｄＢＢ碰撞所需要
的输入链接变量差分（ｄＢＢ条件差分）．

（２）将第２个分组块的输入差分设置为Δ犕１＝
０以使用ｄＢＢ碰撞，在该阶段运用新的通道、群满足
方案和分而治之策略以控制更多消息位的取值．
４１　新的通道

为了能够恢复出ＡＰＯＰ密钥的更多字符，我们
在狇２０步和狇１７步分别提出了新的狇′１和狇１通道．
４．１．１　狇２０的狇′１通道

狇２０应用消息字犿０进行状态字更新，注意到状
态字狇２有充分条件狇２，３１＝狇０，３１需要满足，状态字狇１
有充分条件狇１，３１＝狇０，３１需要满足，因此，狇１，３１的值一

旦确定满足则不能再更改，否则将会破坏之前的差
分路径．除了保留狇１，１８做高级消息修改以满足条件
狇２０，３１＝狇０，３１，状态字狇１仍有３０ｂｉｔ的信息无需特别设
定，也即为自由位．

由于消息字犿１已经在第２轮狇２０之前的狇１７使
用，所以不能再对其进行任何修改，否则将破坏狇２０
之前的差分路径．但是注意到犿２～犿５都未在ＭＤ５
的第２轮的狇２０之前出现，因此，翻转狇１后，根据犿１
重新计算狇２，再直接修改相应的犿２～犿５来保持第１
轮的狇３～狇６差分路径．通过以上方式可以成功构造
狇２０的狇′１通道．

在第２０步（狇２０）中，我们可以通过翻转狇１的任
意自由位来启动一个新的碰撞对搜索而无需担心影
响狇２０之前的差分路径．而在状态字狇２０之后，ｄＢＢ的
差分路径有２７个充分条件需要随机满足，而狇′１通道
有多达３０个自由位，也就是说，在狇′１通道之内确定
能够找到多个ｄＢＢ碰撞对，因此，ｄＢＢ碰撞对搜索
的起始点就是狇２０．

应用狇′１通道之后，根据消息修改技术的原理，狇２
对ＭＤ５第一轮差分路径所产生的影响在狇６之后完
全消除，即狇′１通道的应用，不会影响到犿６～犿１５的取
值．因此，可以固定犿６～犿１５的值（３２０ｂｉｔ，４０个字
符）来对ＡＰＯＰ的可能密钥字进行猜测．
４．１．２　狇１７的狇１通道

狇１７应用消息字犿１来进行状态字更新，注意到
状态字狇２有充分条件狇２，３１＝狇０，３１需要满足，状态字
狇１有充分条件狇１，３１＝狇０，３１需要满足，因此，狇１，３１的值
一旦确定满足则不能再更改，否则将会破坏之前的
差分路径．除了保留狇１，６做高级消息修改以满足条
件狇１７，３１＝狇０，３１，状态字狇１仍有３０ｂｉｔ的信息无需特
别设定，也即为自由位．

由于消息字犿０、犿２至犿４都未在ＭＤ５的第２轮
的狇１７之前出现，因此，翻转狇１后，我们可以直接修改
相应的犿１～犿４来保持第１轮的狇２～狇５差分路径．

在第１７步（狇１７）中，我们可以通过翻转狇１的任
意自由位来启动一个新的碰撞对搜索而无需担心影
响狇１７之前的差分路径．而在状态字狇１７之后，ｄＢＢ的
差分路径有３０个充分条件需要随机满足，而狇１通
道也有３０个自由位，即在狇１通道之内能以极大概
率找到１个ｄＢＢ碰撞对，因此，ｄＢＢ碰撞对搜索的
起始点就是狇１７．

应用狇１通道之后，根据消息修改技术的原理，狇１
对ＭＤ５第１轮差分路径所产生的影响在狇５之后完
全消除．即狇１通道的应用，不会影响到犿５～犿１５的取
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值．因此，可以固定犿５～犿１５的值（３５２ｂｉｔ，４４个字
符）来对ＡＰＯＰ的可能密钥字进行猜测．
４２　群满足方案

基于通道技术和高级消息修改技术，确定性地
满足在ＭＤ５碰撞搜索中最后一个通道的首三步的
所有充分条件，以达到加速碰撞搜索的目的．

大部分之前的碰撞搜索算法［９，１７］都是使用随机
满足最后一个通道中的充分条件，但是我们使用群
满足方案确定性地满足了首三步的充分条件，因而
不仅可以极大地提高碰撞概率而且可以极大提高碰
撞对搜索的效率．
４３　应用狇９通道猜测密钥的前１１个字符

我们在ｄＢＢ碰撞搜索中应用分而治之策略和
群满足方案，达到控制输入消息最后９６ｂｉｔ（预先设
定的犿１３、犿１４和犿１５）的目的．相关描述如下．

基本框架．
１．此处的ｄＢＢ碰撞共有４８个充分条件需要满足（一个

额外的条件狇２３，２２＝１用来支持群满足方案），但我们能够在
狇２５步使用完全的狇９通道．应用分而治之策略将ｄＢＢ碰撞搜
索分成两个阶段：第１个阶段从狇１～狇２４（有２５个充分条
件）；第２个阶段从犚２５（狇９通道可被应用）至最后的狇６４（有２３
个充分条件）．

１．１．从狇１到狇１３，应用简单消息修改技术直接满足充分
条件，随机设置非条件位的值．

１．２．利用预设的犿１３～犿１５的值，依次计算狇１４～狇１６的
值，若其中任意条件不满足，转至步１．１．

１．３．计算剩余犿犻值，计算并校验狇１７～狇２４，若任意条件
不满足，转至步１．１．

２．应用狇９通道群满足方案满足首三步狇２５～狇２７的所有
条件（共有３个条件），因此第２阶段共有２０个充分条件需
要随机满足，狇９通道有２８个自由位．

３．计算并校验狇２８～狇６４，若任意条件不满足则转至步２．
在上述框架中的步２直接调用了狇９通道的群

满足方案，接下来在算法１中对狇９通道的群满足方
案进行描述．

算法１．　狇９通道的群满足方案．
输入：ｄＢＢ条件差分，消息差分Δ犕１＝０，狇１～狇２４的充分

条件已满足
输出：狇２７，３１＝狇２６，３１＝狇２５，３１＝狇０，３１
１．随机设置狇９自由位的值，根据狇１０重新计算犿９的值．
２．计算狇２５的值．
３．ｉｆ狇２５，３１≠狇０，３１ｔｈｅｎ
　计算狇９，６＝狇９，６１．
　根据狇１０重新计算犿９的值．
　计算狇２５的值．
ｅｎｄｉｆ

４．计算狇２６的值．
５．ｉｆ狇２６，３１≠狇０，３１ｔｈｅｎ

　计算狇９，２９＝狇９，２９１．
　根据狇１０重新计算犿９的值．
　计算狇２５和狇２６的值．
ｅｎｄｉｆ

６．计算狇２７的值．
ｉｆ狇２７，３１≠狇０，３１ｔｈｅｎ
　计算狇９，２４＝狇９，２４１．
　根据狇１０重新计算犿９的值．
　计算狇２５、狇２６和狇２７的值．
ｅｎｄｉｆ
７．ｉｆ狇２７，３１≠狇０，３１或者狇２６，３１≠狇０，３１或者狇２５，３１≠狇０，３１ｔｈｅｎ
　转至步１．
ｅｎｄｉｆ
我们在算法２中对应用狇９通道生成猜测密钥

前１１位字符的碰撞对进行描述．
算法２．　应用狇９通道生成猜测ＡＰＯＰ密钥前

１１位字符的碰撞对．
输入：ｄＢＢ条件差分，消息差分Δ犕１＝０以及预先设定

的３２位消息字犿１３、犿１４和犿１５
输出：犿０，…，犿１２和已知的犿１３～犿１５构成ｄＢＢ碰撞
１．ｆｏｒ犻＝１ｔｏ１３ｄｏ
　狇犻，３１←狇０，３１，狇犻，犼≠３１←随机值．
ｅｎｄｆｏｒ

２．ｆｏｒ犻＝１４，１６ｄｏ
　根据已知犿犻－１的值，计算狇犻的值．
　ｉｆ狇犻，３１≠狇０，３１ｔｈｅｎ
　　转至步１．
　ｅｎｄｉｆ
ｅｎｄｆｏｒ

３．计算犿１、犿６、犿１１、犿０、犿５、犿１０和犿４的值．
４．ｆｏｒ犻＝１７ｔｏ２４ｄｏ
　计算狇犻的值．
　ｉｆ狇犻，３１≠狇０，３１或者（犻＝２３且狇２３，２２＝０）ｔｈｅｎ
　　转至步１．
　ｅｎｄｉｆ
ｅｎｄｆｏｒ

５．计算犿２、犿３、犿７和犿９的值．
６．调用群满足方案的算法１．
７．根据狇９计算犿８的值．
８．根据狇１３计算犿１２的值．
９．ｆｏｒ犻＝２８ｔｏ６４ｄｏ
　计算狇犻的值．
　ｉｆ（犻狉３）且（狇犻，３１≠狇０，３１）ｔｈｅｎ
　　转至步６．
　ｅｎｄｉｆ
ｅｎｄｆｏｒ

１０．输出犿０，…，犿１２．
复杂度分析．应用分而治之策略后，算法２第１

阶段和第２阶段分别有１２和２０个充分条件需要随
机满足．由于应用了狇９通道，碰撞搜索的起点从狇１
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移至狇２５（在该情形下，一旦算法进入了第２阶段，我
们只需在狇２５开始碰撞搜索，而无需再从第１阶段重
新开始）．根据分而治之策略，两个阶段的复杂度可
以独立计算．第１阶段的复杂度大约为２９次ＭＤ５
散列计算，第２阶段的复杂度为２１８次ＭＤ５散列计
算．因此，该算法的总体复杂度为２９＋２１８≈２１８次
ＭＤ５计算．应用普通的ＰＣ机（Ｉｎｔｅｌ２ＧＨｚＣＰＵ），
具有９６位信息确定的碰撞对以平均时间０．０８ｓ产
生，这比Ｓａｓａｋｉ等人［１２］的工作要快２４倍．

应用分而治之策略和群满足方案，生成“ＩＶ桥”
的复杂度降至２１９次ＭＤ５散列计算，平均计算时间
约为０．１７ｓ．由于生成用来恢复密钥前１１个字符的
碰撞对需要２１８次ＭＤ５散列计算，因此生成对应
１比特自由碰撞对所需的计算量为２３６次ＭＤ５散列
计算．我们在表１中与前人的工作进行了比较．

表１　复杂度比较
工作 ＩＶ桥（分组块１） 分组块２１比特自由碰撞

文献［１０］ ２３０ ５ｓ（３字符） —
文献［１１］ ２３０ ５ｓ（３字符） —
文献［１２］ ２４２ 约１ｓ（１１字符） —
文献［１３］ ２４２ 约１ｓ（１１字符） ２４６
本文 ２１９ ０．０８ｓ（１１字符） ２３６

４４　应用狇１通道猜测密钥的前４３个字符
我们在ｄＢＢ碰撞搜索中应用分而治之策略和

群满足方案，在狇１７应用狇１通道达到控制输入消息最
后３５２ｂｉｔ（预先设定的犿５～犿１５）的目的．

我们在算法３中对狇１通道的群满足方案进行
详细描述．

算法３．　狇１通道的群满足方案．
输入：ｄＢＢ条件差分，消息差分Δ犕１＝０，狇１～狇１６的充分

条件已满足
输出：狇１９，３１＝狇１８，３１＝狇１７，３１＝狇０，３１
１．随机设置狇１自由位的值，根据狇２重新计算犿１的值．
２．计算狇１７的值．
３．ｉｆ狇１７，３１≠狇０，３１ｔｈｅｎ
　计算狇１，６＝狇１，６１．
　根据狇２重新计算犿１的值．
　计算狇１７的值．
ｅｎｄｉｆ

４．计算狇１８的值．
５．ｉｆ狇１８，３１≠狇０，３１ｔｈｅｎ
　计算狇１，２９＝狇１，２９１．
　根据狇２重新计算犿１的值．
　计算狇１７和狇１８的值．
ｅｎｄｉｆ

６．计算狇１９的值．

７．ｉｆ狇１９，３１≠狇０，３１ｔｈｅｎ
　计算狇１，２４＝狇１，２４１．
　根据狇２重新计算犿１的值．
　计算狇１７、狇１８和狇１９的值．
ｅｎｄｉｆ

８．ｉｆ狇１７，３１≠狇０，３１或者狇１８，３１≠狇０，３１或者狇１９，３１≠狇０，３１ｔｈｅｎ
　转至步１．
ｅｎｄｉｆ
我们在算法４中对应用狇１通道产生恢复前４３

个字符的碰撞对进行描述．
算法４．　应用狇１通道产生恢复ＡＰＯＰ密钥前

４３个字符的碰撞对．
输入：ｄＢＢ条件差分，消息差分Δ犕１＝０以及预先设定

的３２位消息字犿５～犿１５
输出：犿０，…，犿４和已知的犿５～犿１５构成ｄＢＢ碰撞
１．ｆｏｒ犻＝１ｔｏ５ｄｏ
　狇犻，３１←狇０，３１，狇犻，犼≠３１←随机值．
ｅｎｄｆｏｒ
２．ｆｏｒ犻＝６ｔｏ１６ｄｏ
　根据已知犿犻－１的值，计算狇犻的值．
　ｉｆ狇犻，３１≠狇０，３１ｔｈｅｎ
　　转至步１．
　ｅｎｄｉｆ
ｅｎｄｆｏｒ

３．根据狇２计算犿１的值．
４．调用群满足方案算法３．
５．根据狇１计算犿０的值．
６．根据狇３计算犿２的值．
７．根据狇４计算犿３的值．
８．根据狇５计算犿４的值．
９．ｆｏｒ犻＝１８ｔｏ６４ｄｏ
　计算狇犻的值．
　ｉｆ（犻狉３）且（狇犻，３１≠狇０，３１）ｔｈｅｎ
　　转至步４．
　ｅｎｄｉｆ
ｅｎｄｆｏｒ

１０．返回犿０，…，犿４．
复杂度分析．应用分而治之策略后，算法４的第

１阶段和第２阶段分别有１１和３０个充分条件需要
随机满足．由于应用了狇１通道，碰撞搜索的起点从
狇１移至狇１７．根据分而治之策略，两个阶段的复杂度
可以独立计算．第１阶段的复杂度大约为２９次ＭＤ５
散列计算，第２阶段的复杂度约为２２６次ＭＤ５散列
计算．因此，该算法的总体复杂度为２９＋２２６≈２２６次
ＭＤ５计算．应用普通的ＰＣ机（Ｉｎｔｅｌ２ＧＨｚＣＰＵ），
具有３５２位信息确定的碰撞对以平均时间２０ｓ产
生，这比Ｓａｓａｋｉ等人［１２］的工作要快２１５倍．

我们也极大改进了用来恢复ＡＰＯＰ密钥不同
长度字符碰撞对的搜索效率．在狇２４中应用狇４通道，
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能够以２１９次ＭＤ５散列计算产生具有２５６ｂｉｔ确定
值的碰撞对（恢复密钥前３１个字符），其平均时间约
为０．１５ｓ．在狇２０中应用我们提出的狇′１通道，能够以
２２４次ＭＤ５散列计算产生具有３２０位信息确定的碰
撞对（恢复密钥前３９字符），其平均时间约为４．１３
ｓ．在狇１７中应用我们提出的狇１通道，能够以２２６次
ＭＤ５散列计算产生具有３５２位信息确定的碰撞对

（恢复密钥前４３个字符），其平均时间约为２０ｓ．若
在第一个分组块中（“ＩＶ桥”）的最后４个字符应用
消息位控制技术（针对犿１５的消息控制不会影响通
道和分而治之的使用，所以复杂度并未增加），我们
能够在理论上恢复密钥的前６７个字符．针对具有多
位信息确定的碰撞对搜索，我们在表２中与之前工
作进行了比较．

表２　具有多位信息确定的碰撞对搜索比较
方案 平均时间

１１字符 ３１字符
复杂度

３５字符 ３９字符 ４３字符 ４７字符 ５１字符 理论恢复字符／个
文献［１２］ 约１ｓ ５．８６ｓ ２３８ ２３９ ２４１ ２４２ ２４３ ６１
本文 ０．０８ｓ ０．１５ｓ ２２４ ２２４ ２２６ ２３９ ２４０ ６７

５　犃犘犗犘的快速密钥恢复攻击
为了实现ＡＰＯＰ的快速密钥恢复攻击，我们首

先伪装成邮件服务器，一旦用户发起连接请求，则从
已产生的ＭＤ５碰撞对中提取挑战数据并将其发送
至用户．为了避开挑战数据的限制条件，我们将挑战
数据分为３个部分，每部分为５１２ｂｉｔ的分组块，如
下所示．

（１）分组块狆狉犲以字符‘＜’开始并只包含一个
字符‘＠’．

（２）分组块犿犻犱充当“ＩＶ桥”的角色．
（３）分组块犲狀犱包含此次猜测密钥字的相关信

息犮犪狀犱，且犮犪狀犱附加于‘＞’之后．
我们从碰撞对中导出一个挑战数据对（犆，犆′），

其挑战数据中犆＝狆狉犲‖犿犻犱‖（犲狀犱－犮犪狀犱）而犆′＝
狆狉犲‖犿犻犱′‖（犲狀犱－犮犪狀犱）．在犿犻犱和犿犻犱′之间仅有
比特犿８，３１的值不同，满足犿８，３１＝!犿′８，３１的关系．如
果邮件用户接收到犆和犆′，将当成两个完全不同的
挑战．因此，我们可以使用犆和犆′来进行ＡＰＯＰ密
钥恢复攻击的密钥字猜测．

在表３中，给出了一个由３个分组块组成用来
恢复ＡＰＯＰ密钥前４３个字符的碰撞对实例．可能
密钥字犮犪狀犱位于第３个分组块犲狀犱的尾部，其内容
为选自“Ｂｉｂｌｅ”开头的“ＩｎｔｈｅｂｅｇｉｎｎｉｎｇＧｏｄｃｒｅａｔｅｄ
ｔｈｅｈｅａｖｅｎａｎｄ”的４３个字符．第１个分组块狆狉犲的
６４个字符内容为“＜ＴｈｅＨｏｌｙＢｉｂｌｅ．ＫｉｎｇＪａｍｅｓ
Ｖｅｒｓｉｏｎ．ＴｈｅＯｌｄＴｅｓｔａｍｅｎｔＧｅｎｎｅｓｉｓ＠”．第２个
分组块犿犻犱是一个精确的“ＩＶ桥”，其为ｄＢＢ提供
链接变量差分Δ犎２＝－（２３１，２３１，２３１，２３１）．需要指出
的是，构造该碰撞对所需的时间约为２０ｓ．

表３　用来恢复犃犘犗犘密钥前４３个字符的碰撞对实例
犎０ !"#$%&'(!) !"*+,-./01 !"10/.-,+* !")!('&%$#

狆狉犲
!"#&#0&%(, !"#,#+%0'! !"#1%''!$1 !"'*#&#,#'

!"#*#1%/'! !"#)%.'!#$ !"'!$(#&#- !"$($'#&&#

!"'*#*#*#1 !"#&#0&%'! !"#%#,%+'! !"$(#&&%'!

!"#&#-#)$% !"%$'!$%#* !"#&#*#*#& !"%!$(#1$(

犎１＝犎′１ !"#.0&!'/ !".1-/'!-- !"0''+%'11 !"0#$.$'10

犿犻犱
!"%$%!1-*% !".)/#*,*- !"$*$!*-(& !"-0')&/+!

!"-$/!%!*) !"$(%'.(.& !"$1-1*0/( !"*$!$1&%+

!".,#)0#$$ !"(00-,&/$ !"+$/0#.!, !".!%!(!1.

!"(.#)$,%% !"((1'++#, !"+0!('%)- !"%+(.+$.$

犿犻犱′
!"%$%!1-*% !".)/#*,*- !"$*$!*-(& !"-0')&/+!

!"-$/!%!*) !"$(%'.(.& !"$1-1*0/( !"*$!$1&%+

!"',#)0#$$ !"(00-,&/$ !"+$/0#.!, !".!%!(!1.

!"(.#)$,%% !"((1'++#, !"+0!('%)- !"%+(.+$.$

犎２ !"*#+**$$! !"')!)0(!% !")&,#)/0& !"$)&)*1*'

犎′２ !"##+**$$! !".)!)0(!% !"1&,#)/0& !"+)&)*1*'

犲狀犱
!"0-#+#)0 !"/&-/$#-& !".%&1$&*0 !"'0%),%'+

!"#((+&+.& !"'!#*%1(* !"'!#&#0$% !"#1#$#&#'

!"#*#1#*#* !"#+%$'!#$ !"$'#('!#% !"#&$%#)#&

!"#0$%'!#% !"#&#0'!#& !"#*#&$##) !"#%#*#)'!

犎３＝犎′３ !"'##&+(,0 !")..#//$- !"$0.!+,'$ !"'-%0&*$,

５１　犃犘犗犘本地快速密钥恢复攻击
我们在本地发起一个ＡＰＯＰ快速密钥恢复攻

击，该实验基于一个支持ＡＰＯＰ认证协议的开源软
件“Ｅｖｏｌｕｔｉｏｎ”的较老版本，我们在软件代码级修改
了自动邮件访问的条件，将一般由用户或者计时器
发起的访问改为从特定端口收到一个信号发起．

我们在本地ＰＣ（Ｉｎｔｅｌ２ＧＨｚＣＰＵ）伪装成邮件
服务器（犛），犝代表邮件用户．针对ＡＰＯＰ的逐字节
密钥恢复攻击步骤描述如下．

１．犛从包含可能密钥字犮犪狀犱的碰撞对数据中抽取挑
战数据对犆和犆′，发送一个邮件访问信号至用户犝．

２．一旦收到信号，犝尝试连接犛．
３．犛发送挑战数据犆至犝．
４．犝计算犚＝犕犇５（犆‖狆犪狊狊狑犱），并将其发送至犛．
５．一旦接收到犚，犛发送另一邮件访问信号至犝．
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６．基于收到的信号，犝尝试连接犛．
７．犛发送另一个挑战数据犆′至犝．
８．犝计算犚′＝犕犇５（犆′‖狆犪狊狊狑犱）并将其返回至犛．
９．犛校验犚是否和犚′相等，若是，则此次猜测的可能密

钥字犮犪狀犱正确，若密钥已经完全恢复，则停止．否则，对密钥
可能字犮犪狀犱进行下一轮的猜测．

怎样判断密钥已经完全恢复．在如上ＡＰＯＰ密
钥恢复攻击的步９，需要判断密钥是否已经完全恢
复．我们将这个问题解决如下：

（１）总是先假定密钥狆犪狊狊狑犱已经完全恢复，则
输入消息犆和狆犪狊狊狑犱之后的信息就是填充数据
狆犪犱犱犻狀犵．

（２）计算犕犇５（犆‖犮犪狀犱）并比较其是否与犚相
等，若是，则确认密钥已经完全恢复，攻击停止．否
则，密钥仍有未知的密钥字有待进一步地恢复．

实际性分析．在实验中，假定本地恶意软件能够
修改邮件客户端的行为，这在实际生活中是普遍存
在的．此外，绝大部分的用户习惯勾选记住密钥的选
项，省却每次输入密钥的麻烦．所以该实验一定程度
上模拟了由恶意软件发起的攻击，并将该攻击“放大
化”处理．我们还假定密钥仅由５２个字母和１０个数
字组成，该假设能反映真实生活中一般密钥的取值
范围．

一般来说，７位以上的密钥被认为是安全的．在
攻击中，我们可以快速地恢复出具有６～３１个字符
的密钥，而且能够在实际时间内恢复长达４３位的密
钥．比如我们能够在大约１ｍｉｎ的时间内恢复长达
１１个字符的密钥，不同长度字符密钥恢复攻击所需
的平均时间如表４中所示．

表４　恢复具有不同长度字符的密钥所需平均时间
长度 时间／ｓ
６个字符 ３０．７
７个字符 ３５．７
８个字符 ４０．９
９个字符 ４５．８
１０个字符 ５１．０
１１个字符 ５６．０
３１个字符 ２５１．４

ＡＰＯＰ的本地快速密钥恢复攻击表明ＡＰＯＰ
的安全性极低，且其它基于ＭＤ５的应用需要严谨
的安全评估．

６　总　结
我们提出两个新的通道以恢复ＡＰＯＰ密钥的

更多字符，并提出一种“群满足方案”极大降低了具

有多位信息确定的ＭＤ５碰撞对搜索的复杂度；产
生一个用来恢复ＡＰＯＰ密钥前３１个字符的碰撞对
的平均时间比文献［１２］中的工作要快２５倍；产生一
个用来恢复ＡＰＯＰ中密钥的前３９个字符和４３个
字符碰撞对的平均时间比文献［１２］中的工作要快
２１５倍．这些技术还可以用来降低搜索包含ＡＰＯＰ密
钥的前１１个字符的１比特自由的碰撞对的复杂度．
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ＡｐｐｌｉｃａｔｉｏｎｔｏＡＰＯＰ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＦａｓｔＳｏｆｔｗａｒｅＥｎ
ｃｒｙｐｔｉｏｎ，１４ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐ，ＦＳＥ２００７．Ｌｕｘｅｍ
ｂｏｕｒｇ，Ｌｕｘｅｍｂｏｕｒｇ，２００７：３０９３２８

［１１］ＳａｓａｋｉＹ，ＹａｍａｍｏｔｏＧ，ＡｏｋｉＫ．Ｐｒａｃｔｉｃａｌｐａｓｓｗｏｒｄｒｅｃｏｖ
ｅｒｙｏｎａｎＭＤ５ｃｈａｌｌｅｎｇｅａｎｄｒｅｓｐｏｎｓｅ．ＣｒｙｐｔｏｌｏｇｙｅＰｒｉｎｔ
Ａｒｃｈｉｖｅ，Ｒｅｐｏｒｔ２００７／１０１，２００７．ｈｔｔｐ：／／ｅｐｒｉｎｔ．ｉａｃｒ．ｏｒｇ／

［１２］ＳａｓａｋｉＹ，ＷａｎｇＬｅｉ，ＯｈｔａＫ，ＫｕｎｉｈｉｒｏＮ．ＳｅｃｕｒｉｔｙｏｆＭＤ５
ｃｈａｌｌｅｎｇｅａｎｄｒｅｓｐｏｎｓｅ：ＥｘｔｅｎｓｉｏｎｏｆＡＰＯＰｐａｓｓｗｏｒｄｒｅｃｏｖ
ｅｒｙａｔｔａｃｋ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２００８ｔｈｅＣｒｙｐｔｏｇｒａｐｈｅｒｓ’

６３９１ 计　　算　　机　　学　　报 ２０１２年



ＴｒａｃｋａｔｔｈｅＲＳＡｃｏｎｆｅｒｅｎｃｅｏｎＴｏｐｉｃｓｉｎｃｒｙｐｔｏｌｏｇｙ
（ＣＴＲＳＡ’０８）．ＳａｎＦｒａｎｃｉｓｃｏ，ＣＡ，ＵＳＡ，２００８：１１８

［１３］ＷａｎｇＬｅｉ，ＳａｓａｋｉＹ，ＳａｋｉｙａｍａＫ，ＯｈｔａＫ．Ｂｉｔｆｒｅｅｃｏｌｌｉ
ｓｉｏｎ：ＡｐｐｌｉｃａｔｉｏｎｔｏＡＰＯＰａｔｔａｃｋ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４ｔｈ
ＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＳｅｃｕｒｉｔｙ：ＡｄｖａｎｃｅｓｉｎＩｎｆｏｒｍａ
ｔｉｏｎａｎｄＣｏｍｐｕｔｅｒＳｅｃｕｒｉｔｙ（ＩＷＳＥＣ’０９）．Ｔｏｙａｍａ，Ｊａｐａｎ，
２００９：３２１

［１４］ｄｅｎＢｏｅｒＢ，ＢｏｓｓｅｌａｅｒｓＡ．Ｃｏｌｌｉｓｉｏｎｓｆｏｒｔｈｅｃｏｍｐｒｅｓｓｉｏｎ
ｆｕｎｃｔｉｏｎｏｆＭＤ５／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＷｏｒｋｓｈｏｐｏｎｔｈｅＴｈｅｏ
ｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｏｆＣｒｙｐｔｏｇｒａｐｈｉｃＴｅｃｈｎｉｑｕｅｓｏｎＡｄｖａｎｃｅｓ
ｉｎＣｒｙｐｔｏｌｏｇｙ（ＥＵＲＯＣＲＹＰＴ’９３）．Ｓｅｃａｕｃｕｓ，ＮＪ，ＵＳＡ，
１９９４：２９３３０４

［１５］ＬｉｕＦａｎＢａｏ，ＸｉｅＴａｏ，ＦｅｎｇＹｕＭｅｎｇ，ＦｅｎｇＤｅｎｇＧｕｏ．Ｏｎ
ｔｈｅｓｅｃｕｒｉｔｙｏｆＰＰＰｏＥｎｅｔｗｏｒｋ．ＳｅｃｕｒｉｔｙａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎ
Ｎｅｔｗｏｒｋｓ，２０１２：１１０

［１６］ＬｉｕＦａｎＢａｏ．Ｏｎｔｈｅｓｅｃｕｒｉｔｙｏｆｄｉｇｅｓｔａｃｃｅｓｓａｕｔｈｅｎｔｉｃａ
ｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１４ｔｈＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ
ｏｎＣｏｍｐｕｔａｔｉｏｎａｌＳｃｉｅｎｃｅａｎｄＥｎｇｉｎｅｅｒｉｎｇ，１１ｔｈＩｎｔｅｒｎａｔｉｏｎａｌ
ＳｙｍｐｏｓｉｕｍｏｎＰｅｒｖａｓｉｖｅＳｙｓｔｅｍｓ，Ａｌｇｏｒｉｔｈｍｓ，ａｎｄＮｅｔ
ｗｏｒｋｓ，ａｎｄ１０ｔｈＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩＥＥＥＩｎ
ｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＵｂｉｑｕｉｔｏｕｓＣｏｍｐｕｔｉｎｇａｎｄＣｏｍ
ｍｕｎｉｃａｔｉｏｎｓ（ＩＵＣＣ２０１１）．Ｄａｌｉａｎ，Ｌｉａｏｎｉｎｇ，Ｃｈｉｎａ，２０１１：
４２７４３４

［１７］ＳｔｅｖｅｎｓＭ．ＯｎｃｏｌｌｉｓｉｏｎｓｆｏｒＭＤ５［Ｍ．Ｓ．ｄｉｓｓｅｒｔａｔｉｏｎ］．
ＥｉｎｄｈｏｖｅｎＮｏｒｔｈＢｒａｂａｎｔ，Ｎｅｔｈｅｒｌａｎｄｓ：ＴＵＥｉｎｄｈｏｖｅｎ，
ＦａｃｕｌｔｙｏｆＭａｔｈｅｍａｔｉｃｓａｎｄＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，２００７

［１８］ＸｉｅＴａｏ，ＬｉｕＦａｎＢａｏ，ＦｅｎｇＤｅｎｇＧｕｏ．Ｃｏｕｌｄｔｈｅ１ＭＳＢ
ｉｎｐｕｔｄｉｆｆｅｒｅｎｃｅｂｅｔｈｅｆａｓｔｅｓｔｃｏｌｌｉｓｉｏｎａｔｔａｃｋｆｏｒＭＤ５？
ＣｒｙｐｔｏｌｏｇｙｅＰｒｉｎｔＡｒｃｈｉｖｅ，Ｒｅｐｏｒｔ２００８／３９１，２００８．ｈｔｔｐ：／／
ｅｐｒｉｎｔ．ｉａｃｒ．ｏｒｇ／

犔犐犝犉犪狀犅犪狅，ｂｏｒｎｉｎ１９８２，Ｐｈ．Ｄ．
ｃａｎｄｉｄａｔｅ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｃｒｙｐｔａｎａｌｙｓｉｓ，ｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ
ａｎｄｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇ．

犡犐犈犜犪狅，ｂｏｒｎｉｎ１９６６，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅ
ｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｅｖｏｌｕｔｉｏｎａｒｙｃｏｍｐｕｔａｔｉｏｎ，ｃｒｙｐｔｏｇｒａ
ｐｈｙａｎｄｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犉犈犖犌犇犲狀犵犌狌狅，ｂｏｒｎｉｎ１９６５，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋａｎｄｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ，
ｃｒｙｐｔｏｇｒａｐｈｙｔｈｅｏｒｙａｎｄｔｅｃｈｎｉｑｕｅ．

犅犪犮犽犵狉狅狌狀犱
　　Ｅｖａｌｕａｔｉｎｇｔｈｅｓｅｃｕｒｉｔｙｏｆｓｏｍｅｐｒｅｖａｌｅｎｔｈａｓｈｆｕｎｃｔｉｏｎｓ
ａｎｄｔｈｅｉｒａｐｐｌｉｃａｔｉｏｎｓｉｓａｈｏｔｉｓｓｕｅｎｏｗａｄａｙｓ，ｓｉｎｃｅｈａｓｈ
ｆｕｎｃｔｉｏｎｉｓａｆｕｎｄａｍｅｎｔａｌｃｒｙｐｔｏｇｒａｐｈｉｃｐｒｉｍｉｔｉｖｅ．Ｔｈｅｃｏｌｌｉ
ｓｉｏｎｒｅｓｉｓｔａｎｃｅｏｆＭＤ５ａｎｄＳＨＡ１，ｗｈｉｃｈａｒｅｂｏｔｈｔｈｅｍｏｓｔ
ｗｉｄｅｌｙａｐｐｌｉｅｄｈａｓｈｆｕｎｃｔｉｏｎｓ，ｉｓｂｒｏｋｅｎｐｒａｃｔｉｃａｌｌｙａｎｄｔｈｅｏ
ｒｅｔｉｃａｌｌｙ，ｒｅｓｐｅｃｔｉｖｅｌｙ．Ｓｐｅｃｉａｌａｔｔｅｎｔｉｏｎｓｈａｖｅｂｅｅｎｆｏｃｕｓｅｄ
ｏｎａｐｐｌｙｉｎｇｔｈｅＭＤ５ｃｏｌｌｉｓｉｏｎｐａｉｒｔｏｂｒｅａｋｔｈｅＡＰＯＰ（Ａｕ
ｔｈｅｎｔｉｃａｔｉｏｎＰｏｓｔＯｆｆｉｃｅＰｒｏｔｏｃｏｌ）ｓｙｓｔｅｍ，ｆｏｒｔｈｅｒｅａｓｏｎｏｆ
ｔｈａｔｍａｉｌｓｙｓｔｅｍｓｉｎｃｌｕｄｅａｌｏｔｏｆｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎ．Ｔｈｅ
ｂｅｓｔａｔｔａｃｋｂｅｆｏｒｅｔｈｉｓａｔｔａｃｋｃａｎｇｅｎｅｒａｔｅｔｈｅｃｏｌｌｉｓｉｏｎｐａｉｒ
ｆｏｒｒｅｃｏｖｅｒｉｎｇｔｈｅｆｉｒｓｔ１１ｃｈａｒａｃｔｅｒｓｉｎａｂｏｕｔｏｎｅｓｅｃｏｎｄ．

ＴｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｓａｎｅｗｐａｓｓｗｏｒｄｒｅｃｏｖｅｒｙａｔｔａｃｋｔｏＡＰ
ＯＰ，ｗｈｉｃｈｃａｎｒｅｃｏｖｅｒｍｏｒｅｐａｓｓｗｏｒｄｃｈａｒａｃｔｅｒｓａｎｄｒｅｃｏｖｅｒ
ｐａｓｓｗｏｒｄｓｆａｓｔｅｒ．ＯｕｒｒｅｓｕｌｔｓｓｈｏｗｔｈａｔＡＰＯＰｃａｎｎｏｔｂｅ
ｕｓｅｄａｎｙｍｏｒｅ．

Ｔｈｉｓｗｏｒｋｗａｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅｐｒｏｇｒａｍ“ＣｏｒｅＥｌｅｃ
ｔｒｏｎｉｃＤｅｖｉｃｅｓ，ＨｉｇｈＥｎｄＧｅｎｅｒａｌＰｕｒｐｏｓｅＣｈｉｐｓａｎｄＢａｓｉｃ
ＳｏｆｔｗａｒｅＰｒｏｄｕｃｔｓ”ｉｎＣｈｉｎａ（Ｎｏ．２０１０ＺＸ０１０３７００１００１）．
ＴｈｉｓｗｏｒｋｗａｓｓｕｐｐｏｒｔｅｄｂｙＮａｔｉｏｎａｌＢａｓｉｃＲｅｓｅａｒｃｈＰｒｏ
ｇｒａｍ（９７３Ｐｒｏｇｒａｍ）ｏｆＣｈｉｎａ（Ｎｏ．２００７ＣＢ３１１２０２）．Ｔｈｉｓ
ｗｏｒｋｗａｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａ
ｔｉｏｎｏｆＣｈｉｎａ（Ｎｏ．６１０７０２２８）．

７３９１９期 刘凡保等：带认证邮局协议的密钥恢复攻击


