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摘　要　采用非公开的图像源或算法的隐写行为具有很强的隐蔽性．在这类对隐写者先验不足的场景下聚类分析
更为实用．Ｋｅｒ等人比较不同指标不同配置之后，提出基于ＭＭＤ指标聚类的隐写者识别方法．然而该方法所用
ＭＭＤ指标只考虑两个类样本中心之间的距离，忽略了样本相对中心点的聚合程度对可分性的影响，因而准确率存
在提高的空间．为进一步提高现有隐写聚类分析方法的准确率，该文提出用核Ｆｉｓｈｅｒ鉴别（ＫＦＤ）指标计算样本间
差异度量的聚类方法．首先，提取ＰＥＶ２７４校准特征并归一化．然后，计算ＫＦＤ指标组成距离矩阵．最后，根据样本
间差异度量矩阵按重心法自底向上进行层次聚类分析．ＫＦＤ指标兼顾与最大平均距离（ＭＭＤ）原理相近的类间方
差以及指示样本聚集程度的类内方差，更准确地估算样本间差异．实验结果表明，该文对低嵌入率隐写其准确率最
高提高约３０％，对高嵌入率准确率降低不超过５％．该文的创新点在于提出了一种更合理的指标和基于该指标聚
类隐写分析的方法，比现有方法平均准确率有一定的提高．
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１　引　言
隐写分析（ｓｔｅｇａｎａｌｙｓｉｓ）［１］作为检测隐写行为

存在性的一种手段，近年来受到广泛的研究．ＪＰＥＧ
图像是最常见的多媒体之一，因而ＪＰＥＧ图像隐写
研究具有较好的实用意义．现有ＪＰＥＧ隐写方法包
括最低有效位（ＬｅａｓｔＳｉｇｎｉｆｉｃａｎｔＢｉｔｓ，ＬＳＢ）、量化方
法和在此基础上的改进方法．ＪＰＨｉｄｅ［７］基于查表动
态选择嵌入位置提高了ＬＳＢ隐写的隐蔽性．扰动量
化（ＰｅｒｔｕｒｂｅｄＱｕａｎｔｉｚａｔｉｏｎ，ＰＱ）［５］选取失真较小的
系数进行嵌入，从而达到减小扰动量的目的；ＰＱｅ［６］
在ＰＱ基础上做出改进，选择在ＤＣＴ能量高的地方
嵌入，进一步减少了扰动量．Ｆ５［３］通过矩阵编码技
术减少改动位置；修改的矩阵编码（ＭｏｄｉｆｉｅｄＭａｔｒｉｘ
Ｅｎｃｏｄｉｎｇ，ＭＭＥ）［４］进一步寻找失真最小的位置组
合进行嵌入，进一步降低扰动量；ｎｓＦ５［６］在Ｆ５基础
上进一步改进，消除ＤＣＴ直方图收缩（ｓｈｒｉｎｋａｇｅ）
效应，是目前隐蔽性最强的ＪＰＥＧ隐写算法之一．

现有隐写分析多基于一组通用隐写特征和一种
分类器［８］，用已知样本训练后对待测样本进行二类
分类，判断待测样本隐写行为存在性．其中，
ＰＥＶ２７４特征［１４］利用校准技术估计原图，对图像裁
剪４行４列重做ＪＰＥＧ压缩，并提取了７组统计特
性，是目前维度较低且分析能力最强的特征．二类隐
写分析可以扩展为多类隐写分析［２］，有效地适用已
知隐写算法和样本来源（或其范围）的情形．但是，
该方法具有两点局限性：（１）在隐写算法范围未知
的情况下，分类准确率下降明显；（２）当训练集和测
试集样本来源不一致（如训练集和测试集来自不同
相机）时，会出现“载体源不匹配”（ｃｏｖｅｒｓｏｕｒｃｅ
ｍｉｓｍａｔｃｈ）［１０］的情况，准确率大大下降．有经验的隐
写者可以利用该局限性来逃避隐写分析，即尽量避
免采用公开的算法和图像源，以隐藏秘密信息的存

在性．这一类的隐写行为隐蔽性很高，是隐写分析的
难点之一．

相对二类或多类隐写分析，在未知算法和图像
源范围的场景下的隐写分析方法却少有关注．针对
此类高隐蔽性隐写，分析者无法得到适合待测样本
的载体和隐写特征，训练和分类过程无从实现，此
时，聚类分析（ｃｌｕｓｔｅｒａｎａｌｙｓｉｓ）可以解决这类问
题［１１］．由于隐写是对图像的轻微修改，该环境下截
获的样本往往较少，统计上不够稳定．因此，聚类方
法并不判断单个样本的隐写存在性，而是找出参与
者（ａｃｔｏｒ）的隐写行为存在性．即假定截获的图像来
自几个参与者，每个参与者发送一定量的图像，其中
部分含有或者完全不含秘密信息．通过聚类分析，可
以找出可能有隐写的参与者，以进一步跟踪分析．相
对传统隐写分析，该环境有３个特点：

（１）截获样本少；
（２）样本的来源未知，无法获取更多同源样本；
（３）隐写样本的算法及嵌入率未知．
Ｋｅｒ等人［１１］提出一种基于最大平均差异（Ｍａｘｉ

ｍｕｍＭｅａｎＤｉｓｃｒｅｐａｎｃｙ，ＭＭＤ）［１２，１８］准则的隐写聚
类分析方法．该方法提取不同参与者所传递图像的
ＰＥＶ２７４特征［１４］，将同一个参与者传递的图像整体
视为聚类中的一个样本，计算ＭＭＤ作为样本间差
异度量（ｄｉｓｓｉｍｉｌａｒｉｔｙｍｅａｓｕｒｅ），自底向上进行层次
聚类（ｈｉｅｒａｒｃｈｉｃａｌｃｌｕｓｔｅｒｉｎｇ）［９］得到最可能的隐写
者．然而，ＭＭＤ所指示的是两个类的样本中心点在
所有可能空间的最大距离，它不能很好地表达两个
类间的差异程度．两个类之间是否可以区分，不仅与
类间分散程度有关，还受到类内聚合程度的影响．该
方法未能考虑类内聚合程度因素，计算样本间差异
度量不够准确，其准确率存在提高的空间．

为了进一步提高对高隐蔽性隐写的聚类分析效
果，本文提出了一种基于核Ｆｉｓｈｅｒ鉴别（Ｋｅｒｎｅｌ
ＦｉｓｈｅｒＤｉｓｃｒｉｍｉｎａｎｔ，ＫＦＤ）［１３］指标的隐写聚类分析
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方法，兼顾样本在类间与类内两方面的聚合程度，以
提高隐写分析检测能力．实验结果表明，该方法在低
嵌入率下对隐写者的识别准确率有较大的提升，最
高约３０％，同时对高嵌入率隐写的准确率下降不超
过５％．总体上，ＫＦＤ指标（ＫＦＤＩｎｄｅｘ，ＫＦＤＩ）更好
地反应了两个类的间距，该方法在已知条件较少的
情况下能更有效地检测出真正的隐写者．

本文第２节介绍相关工作；第３节介绍ＫＦＤＩ
及本文分析算法框架，并比较ＫＦＤＩ与ＭＭＤ指标；
第４节对比本文方法与文献［１１］方法，进行实验及
实验分析；第５节为总结．

２　相关工作
２１　问题定义

Ｃａｃｈｉｎ［１］提出隐写可以视为一种信息论模型．
令犆为载体样本集，隐写过程可以视为一个映射关
系Ｅｍｂ：犆×犈×犇→犛，其中犈为秘密信息集，犇为
密钥集，犛为隐写样本集，犆，犛犐，犐为样本集．通
过狊＝Ｅｍｂ（犮，犿，犽）将任意犮∈犆，犿∈犈，犽∈犇映射
到一个隐写样本狊∈犛．接受方通过一个对应的映射
Ｅｘｔ：犛×犇→犈，获得消息犿＝Ｅｘｔ（狊，犽）．

现有的二类隐写分析通常随机选择一定数量的
三元组（犮犻，犿犻，犽犻）制备隐写样本狊犻，并提取隐写特
征．隐写特征提取也可以视为一个映射关系Ｆｅａ：
犐→犉，其中犉为特征集．对于载体样本，通过狓＝
Ｆｅａ（犮），狓∈犡，可以提取载体特征集犡，类似地，对
于隐写样本有狔＝Ｆｅａ（狊），狔∈犢，对于待测样本狋∈
犜犐，特征狕＝Ｆｅａ（狋），狕∈犣．使用支持向量机等机
器学习方法可以利用已知狓＝｛狓１，狓２，…，狓狀狓｝和
狔＝｛狔１，狔２，…，狔狀狔｝，判断待测特征狕＝｛狕１，狕２，…，
狕狀｝是否含有秘密信息．当犡，犢与犣在选用隐写方
法及图像来源方面差异较大时，传统二类或多类隐
写分析准确率较低［１０］．

由于不同型号图像采集设备（如相机或扫描仪
等）对图像的成像及加工的过程各有不同，在上述对
犜知识较少的情况下，无法找到与待分析样本来源
相近的样本，通过单个样本的判断来识别隐写者变
得困难．不妨假设犜来自于犖个参与者犃１，犃２，…，
犃犖．其中，有且仅有一个参与者犃犻，其样本数量为
狀犻中有犪·狀犻个样本含有秘密信息（犪为嵌入密
度），这些样本的嵌入率为狉，其余狀犻－犪·狀犻个样
本没有隐写．另外犖－１个参与者完全传递载体样
本．本文目的在于仅已知犃１，犃２，…，犃犖的所有样本

情况下，识别最可能的隐写者犃犻．
２２　隐写聚类分析

隐写聚类分析是指通过将同一参与者的隐写样
本特征作为一个对象，利用聚类方法找出隐写者的
隐写分析方法．隐写聚类分析过程中，由于载体之间
差异（ｄｉｓｓｉｍｉｌａｒｉｔｙ）或距离（ｄｉｓｔａｎｃｅ）较小，最终划
为同一个簇（ｃｌｕｓｔｅｒ）；同样地，具有一定嵌入强度的
隐写样本与载体样本差异较大，最终划为另一簇．最
后，得到可能的隐写者．

隐写聚类分析方法相较于传统二类或多类隐写
分析以及一般的聚类分析，存在以下几个特点：

（１）隐写聚类分析可用的先验知识较少．由于
载体来源和隐写算法范围未知，分析者无法制备类
似的样本用于训练；

（２）维度灾难（ＣｕｒｓｅｏｆＤｉｍｅｎｓｉｏｎａｌｉｔｙ，ＣｏＤ）［１０］．
由于截获同一参与者图像往往较少，很难达到特征
数量的数十倍［９］．这也限定了特征的维度应该尽量
较低；

（３）隐写聚类分析识别隐写者而不是单个隐写
样本．隐写对自然图像修改很少，对单个样本的判断
结果并不稳定．如果对单个图像进行聚类，图像内容
差异等因素很可能代替隐写行为存在性，成为影响
聚类的主要因素．因而，隐写聚类分析把同一参与者
的样本视为一个整体来判断隐写存在性．
２３　基于犕犕犇的隐写聚类分析

ＭＭＤ是度量两个类样本均值在所有映射空间
下最大距离的量，其计算公式为
ＭＭＤ［犉，犡，犢］＝ｓｕｐ犳∈犉犈狓～狆犳（狓）－犈狔～狇犳（狔（ ））．
其中，犉是函数犳：犡→犚的集合，犚是实数集，犈狓～狆
表示变量狓服从狆分布时的期望，犈狔～狇表示变量狔
服从狇分布时的期望．由于ＭＭＤ无法直接计算，文
献［１８］提供了一个近似算法．

Ｋｅｒ等人经过大量实验比较，提出目前隐写聚
类分析中效果较好的ＭＭＤ隐写聚类分析方法．该
方法将ＭＭＤ作为样本间差异度量的计算标准，定
义ＭＭＤ［犉，犃犻，犃犼］为犃犻，犃犼两类之间在函数集犉
下的距离．接着，进行层次聚类，自底向上不断将样
本间差异度量最近的两个类合并，最后找出可能的
隐写者．Ｋｅｒ等人［１１］通过实验比较，计算类间差异
时，重心法（ｃｅｎｔｒｏｉｄｃｌｕｓｔｅｒｉｎｇ）效果最好．

３　基于犓犉犇犐的隐写聚类分析方法
本节介绍类间方差与类内方差，并将其扩展至
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再生核Ｈｉｌｂｅｒｔ空间（ＲｅｐｒｏｄｕｃｉｎｇＫｅｒｎｅｌＨｉｌｂｅｒｔ
Ｓｐａｃｅｓ，ＲＫＨＳ），用核方法求解，称为ＫＦＤ指标
（ＫＦＤＩ）．接着，从原理上将ＫＦＤＩ和ＭＭＤ指标做
比较．最后，给出本文方法的实现流程．
３１　类间方差与类内方差

令犡１＝｛狓（１）１，狓（１）２，…，狓（１）犇１｝，犡２＝｛狓（２）１，狓（２）２，…，
狓（２）犇２｝为两个不同分类的样本，并有样本集整体犡＝
犡１∪犡２＝｛狓１，狓２，…，狓犇｝，则样本均值可以定义为

μ犻＝１犇犻∑狓∈犡犻狓，犻＝１，２．
其对于给定向量狑可被映射为

珘μ犻＝狑Ｔμ犻＝１犇犻∑狓∈犡犻狑
Ｔ狓，犻＝１，２．

　　类间方差（ｂｅｔｗｅｅｎｃｌａｓｓｖａｒｉａｎｃｅｓ）犛犛犅作为类
间分散程度的平方和，其计算公式为
犛犛犅＝（珘μ１－珘μ２）２

＝狑Ｔ（μ１－μ２）（μ１－μ２）Ｔ狑＝狑Ｔ犛犅狑　（１）
其中，犛犅＝（μ１－μ２）（μ１－μ２）Ｔ称为类间散度矩阵
（ｂｅｔｗｅｅｎｃｌａｓｓｓｃａｔｔｅｒｍａｔｒｉｘ）．

图１（ａ）显示了二维情况下的类间方差．图中圆
圈代表类１的样本，方框代表类２的样本，实心圆圈
和方框分别是各类的中心点．在向量狑上的标记分
别是这些样本及其中心在该向量上的投影．从图中
可以看出，类间方差在作为类１和类２的差异性大
小的评价指标时是非常重要的．一般犛犛犅越大，表明
它们的可区分性越高．

类内方差（ｗｉｔｈｉｎｃｌａｓｓｖａｒｉａｎｃｅｓ）犛犛犠作为类
内散度的平方和，其计算公式为
犛犛犠＝∑犻＝１，２∑狓∈犡犻狑

Ｔ（狓－μ犻［ ］）２

＝∑犻＝１，２狑Ｔ∑狓∈犡犻（狓－μ犻）（狓－μ犻）［ ］Ｔ狑＝狑Ｔ犛犠狑
（２）

其中，
犛犠＝∑犻＝１，２∑狓∈犡犻（狓－μ犻）（狓－μ犻）

Ｔ

称为类内散度矩阵（ｗｉｔｈｉｎｃｌａｓｓｓｃａｔｔｅｒｍａｔｒｉｘ）．
图１（ｂ）显示了二维情况下的类内方差．可以看

出类内方差表明了两个类的内聚性，即两个类的样
本对其中心的聚合程度．当犛犛犅一定时，犛犛犠越小，
界限越清楚，可分离性就越好．

在线性情况下，Ｆｉｓｈｅｒ鉴别指标为类间方差和
类内方差在向量狑上的比值，即

犑（狑）＝狑
Ｔ犛犅狑
狑Ｔ犛犠狑 （３）

图１　ＫＦＤＩ类间方差与类内方差示意图

３２　犓犉犇指标
现实世界的数据复杂度高，线性鉴别的能力往

往有限．核（ｋｅｒｎｅｌ）的思想［１５］最初用于支持向量机
（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，ＳＶＭ）［８］和其它算法．下
面介绍基于核的鉴别分析及ＫＦＤＩ．

令Φ作为到空间犉的非线性映射．在空间犉的
线性鉴别，即是最大化

犑（狑）＝狑
Ｔ犛Φ犅狑
狑Ｔ犛Φ犠狑．

式（１）和（２）被替代为
犛Φ犅＝（μΦ１－μΦ２）（μΦ１－μΦ２）Ｔ，

犛Φ犠＝∑犻＝１，２∑狓∈犡犻Φ（狓）－μ
Φ（ ）犻 Φ（狓）－μΦ（ ）犻Ｔ．

其中，μΦ犻＝１犇犻∑
犇犻

犼＝１
Φ狓（犻）（）犼 ．

如果犉维度很高，甚至是无限的，上式就不可
能直接求解．考虑到只计算〈Φ（狓）·Φ（狔）〉，而不关
心Φ（狓）或Φ（狔）的具体数值，因此，不需将数据显式
映射到犉，可以转而寻求某种算法，直接计算点乘
〈Φ（狓）·Φ（狔）〉．为此，研究人员引入核的概念，定义
核为一个对称正定有限矩阵的函数犽：犡×犡!犚．
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令犉为一个ＲＫＨＳ，为求得ＲＫＨＳ犉中的犑（狑），只
需找到式（３）只包含点乘公式的一种形式．在将点乘
替换为一个特定的核函数，即令〈Φ（狓）·Φ（狔）〉＝
犽（狓，狔）．函数犽可以是高斯函数或其它形式．由可
再生核的理论可知，任意解狑∈犉必须存在于犉的
训练样本范围之内．因此，可以找到一个狑的展开
形式

狑＝∑
犇

犻＝１
α犻Φ（狓犻）．

根据μΦ犻的定义，可得

狑ＴμΦ犻＝１犇犻∑
犇

犼＝１∑
犇犻

犽＝１
α犼〈Φ（狓犼）·Φ狓（犻）（）犽 〉＝

１
犇犻∑

犇

犼＝１∑
犇犻

犽＝１
α犼犽狓犼，狓（犻）（ ）犽 ＝αＴ犕犻．

其中，点乘被核函数替代，得到

（犕犻）犼＝１犇犻∑
犇犻

犽＝１
α犼犽狓犼，狓（犻）（ ）犽 ．

则式（２）可被重新写为
犛犛Φ犅＝狑Ｔ犛Φ犅狑＝αＴ犕α （４）

其中，犕＝（犕１－犕２）（犕１－犕２）Ｔ．与上式相似，
可得

犛犛Φ犠＝狑Ｔ犛Φ犠狑＝αＴ犖α （５）
其中犖＝∑犼＝１，２犓犼（犐－１犇犼）犓Ｔ犼，犓犼是一个犾×犇犼的矩
阵，（犓犼）狀，犿＝犽狓狀，狓（犼）（ ）犿 ，犐为单位矩阵，１犇犼是元素
全为１／犇犼的矩阵．

结合式（４）、（５），ＫＦＤ度量可通过最大化
犑（α）＝α

Ｔ犕α
αＴ犖α （６）

得到．在有限样本的情况下，ＫＦＤＩ定义为类间方差
和类内方差在任意映射下的最大比率，即为ＲＨＫＳ
犉下的犑（α）的最大值．

式（６）可通过求解犖－１犕的最大特征值得到．
因而，ＫＦＤＩ的计算公式为

ＫＦＤＩ［犉，犡，犢］＝狏（犖－１犕），
其中，狏（犃）为矩阵犃的最大特征值．

如果犖非正定，可能无法求得犖－１．此时，可以
把犖和多个单位矩阵相加，例如，可以使用犖′＝
犖＋狌·犐代替犖（建议取狌＝０．１）．该方法可视为对
α的范数α２做规范化（ｎｏｒｍａｌｉｚａｔｉｏｎ），降低基于
样本估计的特征值所带来的偏差［１３］．
３３　犓犉犇犐和犕犕犇比较

ＫＦＤＩ计算类间方差与类内方差的比值在所有

映射中的最大值．其中，类间方差是两个类的中心点
在其投影方向的差值平方．ＭＭＤ计算的是两个类
中心点在所有映射空间上的距离最大值，其物理意
义相当于类间方差．

本文从ＢＯＳＳＢａｓｅ图库①随机选取１０００张图像
作为载体，计算不同算法嵌入率下载体与隐写样本
间的ＭＭＤ与ＫＦＤＩ（表１）．从表中可以看出，ＭＭＤ
与类间方差在数值上存在一定程度的关系，一般
ＭＭＤ越大，类间方差也越大．
表１　不同算法嵌入率下犕犕犇与犓犉犇犐对照（１０００对样本）
算法嵌入率／ｂｐａｃＭＭＤ类间方差类内方差 ＫＦＤＩ

ＪＰＨｉｄｅ［７］
０．０５ ０．００６４１０．０００４２０．１８００２０．００２３１
０．１０ ０．０１３４８０．０００８５０．２０２６９０．００４２０
０．１５ ０．０３３８１０．００１９２０．１７５４４０．０１０９５
０．２０ ０．０７６５２０．００４１２０．１５８６２０．０２５９７
０．３０ ０．１６２１１０．０１０２１０．１２９９８０．０７８５４

ＭＭＥ３［４］
０．０５ ０．０００１６０．００００２０．０７５８３０．０００２２
０．１０ ０．００２８００．０００２１０．１３２６２０．００１６０
０．１５ ０．００５６８０．０００４４０．１４２６４０．００３１１
０．２０ ０．０５３３９０．００３９８０．１６３４２０．０２４３３
０．３０ ０．４０９７４０．０５２４８０．０８３６１０．６２７６７

ＰＱｅ［６］
０．０５ ０．０００１４０．００００３０．２９４４９０．０００１０
０．１０ ０．０００５００．０００１１０．２３８９１０．０００４４
０．１５ ０．００１０７０．０００２３０．２０８３３０．００１１２
０．２０ ０．００１７９０．０００４２０．２０３９９０．００２０４
０．３０ ０．００９１８０．０００９３０．１５８３８０．００５８４

然而，不同的类对其中心的聚合程度并不一样．
当两个类的样本间差异度量相同时，样本等中心聚
合程度大的类，其区分度也较高．类内方差指示的即
是样本对中心的聚合程度．图１（ａ）与（ｂ）具有相同
的类间方差，但图１（ｂ）中类内方差较小，其区分度
明显高于图１（ａ）．从表１中也可以看出，类内方差
在一定范围内浮动，起到一定的补充作用．

将类间方差除以类内方差，有利于突出聚合程
度较高的类相对于其它类之间的分离程度，因而在
度量样本间差异度量上具有更好的适用性．
３４　本文分析流程

本文提出的基于ＫＦＤＩ的隐写聚类分析方法，
其实现流程如图２所示．具体步骤如下．

图２　基于ＫＦＤＩ聚类的ＪＰＥＧ隐写分析实现流程
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（１）对犖个参与者的图像集犃＝｛犃１，犃２，…，
犃犖｝提取ＰＥＶ２７４特征［１４］，得到特征集狕＝｛狕１，
狕２，…，狕犖｝，其中狕犻为狀犻×犱的矩阵，ＰＥＶ２７４的特征
维度犱＝２７４；

（２）计算特征集狕每一维特征的均值μ犱和样本
标准差狊犱，按下式对特征矩阵规范化：

狕′犻＝
狕犻－μ犱
狊犱 ，狊犱≠０
０， 狊犱＝
烅
烄

烆 ０
；

　　（３）计算隐写特征集狕′两两之间的样本间差异
度量犱犻，犼＝ＫＦＤＩ［犉，狕′犻，狕′犼］，得到犖２个样本间差异
度量，选用高斯内核犽（狓，狔）＝ｅｘｐ－γ（狓－狔）（ ）２，其
中，γ＝－η２，η为狓，狔样本间犔２距离（犔２ｄｉｖｅｒ
ｇｅｎｃｅｓ）；

（４）根据样本间差异度量矩阵犱犻，犼按重心法自
底向上进行层次聚类分析，以两个类的重心之间距
离为两类间的距离，得到初步的聚类结果；

（５）如果聚类结果最后合并的两类有一类只有
一个参与者，则该参与者为隐写者；如果聚类结果最
后合并的两类都包含多个参与者，则距离另一类最
远的参与者为隐写者．

４　实　验
４１　实验配置

为验证所提方法的有效性，本文采用ＢＯＳＳ
Ｂａｓｅｖ１．０图库及自制图库共来自６台相机（表２）
的图像，各相机选取前１００幅用以模拟６个参与者，
假设每个参与者各使用一种相机．将这些图像压缩
至ＪＰＥＧ质量因子９０，并用开源隐写算法ｎｓＦ５［６］和

ＪＰＨｉｄｅ［７］进行隐写，其中嵌入率密度犪与嵌入率狉
（单位为ｂｐａｃ（ｂｉｔｐｅｒｎｏｎｚｅｒｏＡＣｃｏｅｆｆｉｃｉｅｎｔ））相
等，犪，狉∈［０．１，０．７］，记为犪×狉．

表２　每个参与者对应的图像信息
参与者 相机型号 分辨率 图像来源
Ａ１ ＣａｎｏｎＥＯＳ４００ＤＤｉｇｉｔａｌ ２５９２×３８８８ＢＯＳＳＢａｓｅ
Ａ２ ＣａｎｏｎＥＯＳＤｉｇｉｔａｌＲｅｂｅｌＸＳｉ４２７２×２８４８ＢＯＳＳＢａｓｅ
Ａ３ Ｍ９ＤｉｇｉｔａｌＣａｍｅｒａ ５２１２×３４６８ＢＯＳＳＢａｓｅ
Ａ４ ＮｉｋｏｎＤ７０ ２０００×３００８ＢＯＳＳＢａｓｅ
Ａ５ ＰｅｎｔａｘＫ２０Ｄ ４６７２×３１０４ＢＯＳＳＢａｓｅ
Ａ６ ＣａｎｏｎＥＯＳ４５０Ｄ ４２７２×２８４８自制图库

实验用自然图像来模拟非隐写者，并从嵌入率
为狉的隐写图像中随机选择其中的α·狀幅代替对
应自然图像，用以模拟隐写者．依次遍历每个参与者
的不同嵌入率配置，记录其成为隐写者时，用本文方
法识别正确的概率．计算概率时，对每个隐写者随机
选取隐写图像重复１００次．
４２　实验结果

基于ＫＦＤＩ的隐写聚类分析并与ＭＭＤ的对照
实验结果如表３所示，其中准确率较高的情况用粗
体显示．从表中可以看出，在两种隐写算法中的低嵌
入率部分，ＫＦＤＩ检测率高于ＭＭＤ最高３０％，而在
高嵌入率部分，检测率降低不超过５％．

造成该现象的主要原因是在低嵌入率情况下，
隐写样本与载体样本的特征之间差异性较小，而样
本中心的聚合程度差异较大．此时考虑类内方差的
因素有利于提高检测能力．而在高嵌入率时，ＭＭＤ
聚类准确率已较高，隐写样本与载体样本的特征之
间差异性较大．此时类内方差对样本间差异度量的
影响较小，考虑类内方差的因素无助于提高检测率．

表３　不同隐写算法及嵌入配置下的识别率（１００次实验）

隐写算法 分析方法
识别率

０．１×１０％ ０．２×２０％ ０．３×３０％ ０．４×４０％ ０．５×５０％ ０．６×６０％ ０．７×７０％
（嵌入负载（ｂｐａｃ）×嵌入密度）

ｎｓＦ５ 文献［１１］方法 ０．２２８３ ０．３２８３ ０．６２３３ ０９７６７ ０９９１７ ０９９３３ ０９９５０
本文方法 ０２６５０ ０５９００ ０９３６７ ０．９５６７ ０．９６８３ ０．９７１７ ０．９７３３

ＪＰＨｉｄｅ文献［１１］方法 ０．６１６７ ０．６３６７ ０．６５００ ０．８１１７ ０９８３３ ０９９００ ０９９３３
本文方法 ０６７３３ ０７５１７ ０８６８３ ０９３５０ ０．９５００ ０．９５６７ ０．９６５０

　　表４展示了当嵌入负载０．３０ｂｐａｃ及嵌入密度为
３０％情况下的检测结果．从表中可知，采用文献［１１］
方法时，Ａ２、Ａ３和Ａ４多被识别为Ａ３，相对地本文
方法采用ＫＦＤＩ作为样本间差异度量，结果就会有
较好的区分度．

对于其中一次实验，聚类层次图如图３所示．从
图中可以看出，在一定的嵌入率下，隐写者在聚类中

会被划分为最后一层，从而暴露其隐写行为．需要指
出的是，在嵌入率较低的情况下，聚类时更倾向于判
定为某个特定的相机（表４的Ａ６）．对于ＭＭＤ指
标，尽管隐写者是Ａ４，最后判定为Ａ３（图３（ｂ）），和
没有隐写者时的情况大致相同（图３（ａ））．而在
ＫＦＤＩ下，其准确地判断为Ａ４．
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表４　本文方法与文献［１１］方法隐写者识别结果（１００次实验）
（ａ）ｎｓＦ５，文献［１１］方法，０．３０ｂｐａｃ×３０％

隐写者 判定结果
Ａ１ Ａ２ Ａ３ Ａ４ Ａ５ Ａ６

Ａ１ ８７ 　０ 　４ ０ ０ 　９
Ａ２ ０ １００ ０ ０ ０ ０
Ａ３ ０ ０ １００ ０ ０ ０
Ａ４ ０ ０ １００ ０ ０ ０
Ａ５ ０ ０ １２ ０ ８８ ０
Ａ６ ０ ０ １ ０ ０ ９９

（ｂ）ｎｓＦ５，本文方法，０．３０ｂｐａｃ×３０％
隐写者 判定结果

Ａ１ Ａ２ Ａ３ Ａ４ Ａ５ Ａ６
犃１ ８９ ０ ０ ０ ０ １１
犃２ ０ ９０ １ ０ ０ ９
犃３ ０ ０ ９５ ０ ０ ５
犃４ ０ ０ ０ ９６ ０ ４
犃５ ０ ０ ０ ０ ９２ ８
犃６ ０ ０ ０ ０ ０ １００

（ｃ）ＪＰＨｉｄｅ，文献［１１］方法，０．３０ｂｐａｃ×３０％
隐写者 判定结果

Ａ１ Ａ２ Ａ３ Ａ４ Ａ５ Ａ６
犃１ ０ ０ ３ ０ ０ ９７
犃２ ０ ９６ １ ０ ０ ３
犃３ ０ ０ ９９ ０ ０ １
犃４ ０ ０ １００ ０ ０ ０
犃５ ０ ０ ０ ０ ９５ ５
犃６ ０ ０ ０ ０ ０ １００

（ｄ）ＪＰＨｉｄｅ，本文方法，０．３０ｂｐａｃ×３０％
隐写者 判定结果

Ａ１ Ａ２ Ａ３ Ａ４ Ａ５ Ａ６
Ａ１ ５９ ０ ０ ０ ０ ４１
Ａ２ ０ ８９ ０ ０ ０ １１
Ａ３ ０ ０ ９１ ０ ０ ９
Ａ４ ０ ０ １ ９４ ０ ５
Ａ５ ０ １ ６ １ ８８ ４
Ａ６ ０ ０ ０ ０ ０ １００

图３　本文方法与文献［１１］方法在有无隐写者时的层次图比较

本文将各个参与者之间的ＫＦＤＩ作为距离，用
多维标度法（ＭｕｌｔｉＤｉｍｅｎｓｉｏｎａｌＳｃａｌｉｎｇ，ＭＤＳ）［１７］作
图，得到图３实验对应各个参与者的大致平面分布
（图４）．从图中可以看出，在一定的嵌入率下，隐写
者总是和普通参与者距离较大．此时，在距离足够大
的时候，隐写行为可以被检测．

图４　本文方法与文献［１１］方法在有无隐写者时的ＭＤＳ图比较

５　结束语
载体来源和隐写算法范围未知往往造成隐写分

析准确率的下降，高级用户可能据此采用不公开的
载体源或算法来逃避隐写分析．在该情况下，Ｋｅｒ经
过实验提出了一种基于ＭＭＤ进行隐写聚类分析的
有效方法．然而，ＭＭＤ只考虑类与类的中心点之间
的距离却忽略了样本聚集程度因素对计算样本间差
异度量的影响．为了解决该问题并进一步提高隐写
分析准确率，本文提出了一种用核Ｆｉｓｈｅｒ鉴别指标
提高隐写聚类分析的方法．该方法不仅考虑了类间
方差对聚类效果的主要作用，还考虑类内方差在计
算样本间差异度量时的补充作用，较大地提高了相
对低嵌入率情况下的检测能力，最高提高约３０％，
同时，在高嵌入率情况检测率降低不超过５％．
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