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摘　要　积分攻击和高阶差分攻击是分组密码的两种重要分析技术．尽管两者的理论基础并不相同，但是它们的
攻击过程却十分相似．该文从高阶差分分析的视角来解释ＡＥＳ和Ｒｉｊｎｄａｅｌ２５６的积分区分器，证明高阶差分分析
对此类算法同样有很强的分析能力．此外，改进了Ｒｉｊｎｄａｅｌ２５６的３轮区分器的数据复杂度．最后，给出了ＳＰＯＮ
ＧＥＮＴ杂凑函数中间置换的１４轮零和区分器．

关键词　积分攻击；高阶差分攻击；ＡＥＳ；Ｒｉｊｎｄａｅｌ２５６；ＳＰＯＮＧＥＮＴ
中图法分类号ＴＰ３０９　　　犇犗犐号：１０．３７２４／ＳＰ．Ｊ．１０１６．２０１２．０１９０６

犃狀狅狋犺犲狉犔狅狅犽犪狋狋犺犲犐狀狋犲犵狉犪犾犃狋狋犪犮犽犫狔狋犺犲犎犻犵犺犲狉犗狉犱犲狉犇犻犳犳犲狉犲狀狋犻犪犾犃狋狋犪犮犽
ＤＯＮＧＬｅ１），２），３）　ＷＵＷｅｎＬｉｎｇ１），２）　ＷＵＳｈｕａｎｇ１）　ＺＯＵＪｉａｎ１），２），３）
１）（犐狀狊狋犻狋狌狋犲狅犳犐狀犳狅狉犿犪狋犻狅狀犈狀犵犻狀犲犲狉犻狀犵，犆犺犻狀犲狊犲犃犮犪犱犲犿狔狅犳犛犮犻犲狀犮犲狊，犅犲犻犼犻狀犵　１０００９３）

２）（犐狀狊狋犻狋狌狋犲狅犳犛狅犳狋狑犪狉犲，犆犺犻狀犲狊犲犃犮犪犱犲犿狔狅犳犛犮犻犲狀犮犲狊，犅犲犻犼犻狀犵　１００１９０）
３）（犌狉犪犱狌犪狋犲犝狀犻狏犲狉狊犻狋狔狅犳犆犺犻狀犲狊犲犃犮犪犱犲犿狔狅犳犛犮犻犲狀犮犲狊，犅犲犻犼犻狀犵　１００１４９）

犃犫狊狋狉犪犮狋　Ｉｎｔｅｇｒａｌａｔｔａｃｋａｎｄｈｉｇｈｅｒｏｒｄｅｒｄｉｆｆｅｒｅｎｔｉａｌａｔｔａｃｋａｒｅｔｗｏｉｍｐｏｒｔａｎｔｔｅｃｈｎｉｑｕｅｓｔｏａｎ
ａｌｙｚｅｔｈｅｂｌｏｃｋｃｉｐｈｅｒｓ．Ｔｈｅｒｅａｒｅｄｉｆｆｅｒｅｎｔｔｈｅｏｒｅｔｉｃａｌｆｏｕｎｄａｔｉｏｎｓｆｏｒｔｈｅｔｗｏａｔｔａｃｋｓ，ｂｕｔｔｈｅｙ
ｏｐｅｒａｔｅｗｉｔｈｓｉｍｉｌａｒｐｒｏｃｅｄｕｒｅｓ．Ｉｎｔｈｉｓｐａｐｅｒ，ｗｅｅｘｐｏｕｎｄｔｈｅｉｎｔｅｇｒａｌｄｉｓｔｉｎｇｕｉｓｈｅｒｓｏｆＡＥＳ
ａｎｄＲｉｊｎｄａｅｌ２５６ｉｎａｈｉｇｈｅｒｏｒｄｅｒｄｉｆｆｅｒｅｎｔｉａｌｃｒｙｐｔａｎａｌｙｓｉｓｖｉｅｗ，ａｎｄｗｅｄｅｍｏｎｓｔｒａｔｅｔｈｅｓｔｒｏｎｇ
ｐｏｗｅｒｏｆｔｈｅｈｉｇｈｅｒｏｒｄｅｒｄｉｆｆｅｒｅｎｔｉａｌｃｒｙｐｔａｎａｌｙｓｉｓｆｏｒｔｈｅＡＥＳｌｉｋｅｃｉｐｈｅｒｓ．Ｂｅｓｉｄｅｓ，ｔｈｅｄａｔａ
ｃｏｍｐｌｅｘｉｔｙｏｆｔｈｅｔｈｒｅｅｒｏｕｎｄｄｉｓｔｉｎｇｕｉｓｈｅｒｏｆＲｉｊｎｄａｅｌ２５６ｉｓｉｍｐｒｏｖｅｄ．Ｗｅｇｉｖｅａｆｏｕｒｔｅｅｎ
ｒｏｕｎｄｚｅｒｏｓｕｍｄｉｓｔｉｎｇｕｉｓｈｅｒｆｏｒｔｈｅｉｎｎｅｒｐｅｒｍｕｔａｔｉｏｎｏｆＳＰＯＮＧＥＮＴｈａｓｈｆｕｎｃｔｉｏｎａｔｌａｓｔ．

犓犲狔狑狅狉犱狊　ｉｎｔｅｇｒａｌａｔｔａｃｋ；ｈｉｇｈｅｒｏｒｄｅｒｄｉｆｆｅｒｅｎｔｉａｌａｔｔａｃｋ；ＡＥＳ；Ｒｉｊｎｄａｅｌ２５６；ＳＰＯＮＧＥＮＴ

１　引　言
自２０世纪末，积分攻击［１２］一直是分组密码的

一种重要分析手段．它最早的分析对象是一个名为
Ｓｑｕａｒｅ［３］的分组密码算法，所以开始被称为Ｓｑｕａｒｅ
攻击，后来在对ＡＥＳ［１］（ＡｄｖａｎｃｅｄＥｎｃｒｙｐｔｉｏｎ
Ｓｔａｎｄａｒｄ）的分析中扮演重要角色．２００２年，Ｋｎｕｄｓｅｎ
等人［２］将这一类分析方法命名为积分攻击，意为一

个与差分攻击相对应的分析方法．这种分析方法，尤
其适用于基于一些双射模块构造的算法．高阶差分
攻击源于１９９４年Ｌａｉ［４］提出的离散函数的高阶微分
的概念．１９９５年，Ｋｎｕｄｓｅｎ系统地提出了高阶差分
的概念，并将其应用于Ｆｅｉｓｔｅｌ类密码［５］．虽然这两
种分析方法的理论基础不同，但是它们都是利用一
组选择明文来构造区分器，使得在区分器的末端得
到的密文的异或和为零（或者在某些比特为零），我
们称为平衡状态或者局部平衡状态．更具体地说，都



是首先找到一些字节或者比特，习惯地称为活跃字
节或者活跃比特，取遍这些字节或者比特的所有能
取的值，同时其它比特的值取定不变，来构造一个明
文结构，使得这些明文所有对应的密文的异或和，或
者某些比特的异或和为零．

积分攻击是对ＡＥＳ算法的最好的分析方法之
一，并且对ＡＥＳ类算法的积分攻击是此攻击最具代
表性的工作之一．依靠对若干个明文字节的值的遍
历（其它字节取定值），在３轮和４轮核心积分区分
器的基础上，对ＡＥＳ和Ｒｉｊｎｄａｅｌ２５６分别可以构造
４轮和６轮的积分区分器［１，６］．另一方面，如果想对
算法低轮数的版本进行分析，可以以比特为单位选
择活跃单元．２００８年，Ｚ’ａｂａ等人［７］提出了比特积分
的思想，首次将积分攻击用于分析ＰＲＥＳＥＮＴ这种
基于比特设计的分组密码．２０１１年，Ｗｅｉ等人选择
明文中５个字节的最低位比特作为活跃比特，以２５
的数据复杂度构造了Ｒｉｊｎｄａｅｌ２５６的３轮积分区分
器［８］．但是，对于此类区分器此数据复杂度是否最小
还不明朗．

本文通过对ＡＥＳ类算法的积分攻击的分析，
给出ＡＥＳ积分攻击中的经典的３轮区分器和
Ｒｉｊｎｄａｅｌ２５６的积分攻击中经典的４轮区分器的高阶
差分解释，并且确定了通过对活跃字节位置的适当选
取，可以得到Ｒｉｊｎｄａｅｌ２５６的４轮，最后状态为全平
衡的高阶差分区分器．此外，我们对Ｒｉｊｎｄａｅｌ２５６的
３轮低数据复杂度的积分区分器，给出了高阶差分
解释，并且利用代数次数的增加规律进一步改进了
数据复杂度．最后，我们还对基于比特设计的杂凑函
数ＳＰＯＮＧＥＮＴ［９］其中一个版本的置换，进行了分
析．通过对其代数次数增加情况的计算，给出了这一
置换的１４轮零和区分器．

本文第２节介绍积分攻击与差分攻击等相关工
作；第３节对本文涉及的算法ＡＥＳ、Ｒｉｊｎｄａｅｌ２５６和
ＳＰＯＮＧＥＮＴ进行简要的介绍；第４节给出后面章
节所用到的两个定理；我们在第５节用高阶差分解
释ＡＥＳ和Ｒｉｊｎｄａｅｌ２５６的积分区分器；第６节解释
并改进Ｒｉｊｎｄａｅｌ２５６的比特级积分区分器；第７节
利用高阶差分构造ＳＰＯＮＧＥＮＴ内部置换的零和区
分器；第８节总结并给出下一步的研究方向．

２　相关工作
２１　积分攻击

积分攻击［１２，６］源于对ＡＥＳ的前身Ｓｑｕａｒｅ分组

密码算法的一种攻击．攻击过程中，一些明文字节被
选定为常数，记为犆，其它字节，一般称为活跃字节，
取遍所有的２５６个值，这些字节记为犃．如果在若干
轮之后得到一个平衡状态，即异或和为零的状态，则
我们说构造了一个积分区分器．最后利用猜测密钥
进行部分解密来恢复密钥．
２２　高阶差分攻击

高阶差分攻击的理论基础为密码函数的高阶微
分的定义及性质．１９９４年，Ｌａｉ［４］给出了密码函数微
分的定义．

定义１．　设犘为一个犉狀２上的置换．对于任意
的犪∈犉狀２，犘在点犪处的微分为函数

犇犪犘（狓）＝犘（狓犪）犘（狓）．
而犘在点犪１，犪２，…，犪犻处的犻阶微分定义为

犇犪１，犪２，…，犪犻犘（狓）＝犇犪犻（犇犪犻－１（…犇犪１犘（狓）））
＝ 
（犽１，犽２，…，犽犻）∈犉犻２

犘（狓
犻

犼＝１
犽犼犪犼）．

　　一个函数的一阶微分的代数次数有性质
ｄｅｇ（犇犪犘（狓））ｄｅｇ犘（狓）－１．所以，对于任意的
（ｄｅｇ犘＋１）维的子空间犞，或者是任意的（ｄｅｇ犘＋１）
个点犪１，犪２，…，犪ｄｅｇ犘＋１，置换犘的（ｄｅｇ犘＋１）阶微分
为零．

高阶差分攻击就是利用这些性质，首先计算所
攻击函数的代数次数的上界犱，然后选择犱＋１个比
特作为活跃比特，取定其它比特的值，遍历这些活跃
比特的所有值，则可以在函数输出端得到平衡状态，
即构造了一个高阶差分区分器．２００９年，Ａｕｍａｓｓｏｎ
等人利用高阶差分的思想，构造了杂凑函数ＫＥＣ
ＣＡＫ、Ｌｕｆｆａ和Ｈａｍｓｉ的“零和区分器”．这种区分器
从中间起始向两边构造高阶差分路径，最后在两端
得到平衡状态．

本文中积分攻击和高阶差分攻击中的平衡状态
指的都是“异或和为零”的状态；活跃字节和活跃比
特都是指攻击的时候需要遍历的字节和比特．

３　算法简述
３１　犃犈犛和犚犻犼狀犱犪犲犾２５６算法简述

ＡＥＳ分组密码算法是美国于２００１年颁布的高
级加密标准，分组长度为１２８比特，密钥长度分别为
１２８、１９２和２５６比特，对应这３种长度的密钥，加密
过程分别有１０、１２和１４轮．ＡＥＳ的状态基于字节
可以写成一个４×４的矩阵

７０９１９期 董　乐等：高阶差分视角下的积分攻击



犪０，０犪０，１犪０，２犪０，３
犪１，０犪１，１犪１，２犪１，３
犪２，０犪２，１犪２，２犪２，３
犪３，０犪３，１犪３，２犪３，

烄

烆

烌

烎３
．

其中下标对应该字节所在的行和列的位置．下文我
们用犪（犼）犻，犽来表示第犼轮的输入状态中第犻＋１行第
犽＋１列的字节，此外，我们用犫（犼）犻，犽表示第犼轮的犛层
输出状态中第犻＋１行第犽＋１列的字节．

ＡＥＳ的轮函数有４个运算：
（１）字节代换（ＳｕｂＢｙｔｅｓ）：状态中的每一个字

节通过同一个８×８的Ｓ盒层，图中简记为ＳＢ．
（２）行移位（ＳｈｉｆｔＲｏｗｓ）：第犻行以字节为单位，

向左循环移动犻－１个位置，图中简记为ＳＲ．
（３）列混淆（ＭｉｘＣｏｌｕｍｎｓ）：状态的每一列乘上

一个ＭＤＳ（ＭａｘｉｍｕｍＤｉｓｔａｎｃｅＳｅｐａｒａｂｌｅ）矩阵，图
中简记为ＭＣ．

（４）轮密钥加（ＡｄｄＲｏｕｎｄＫｅｙ）：中间状态和轮
子密钥进行异或，图中简记为ＡＫ．

此外，在第１轮加密之前，有一个轮密钥加层；
最后一轮没有列混淆层．

Ｒｉｊｎｄａｅｌ２５６［１０］是ＡＥＳ的前身Ｒｉｊｎｄａｅｌ分组密
码算法的一个版本，它的分组长度为２５６比特，密钥
长度也是２５６比特，轮数为１４轮．基于字节其状态
可以记为一个４×８的矩阵
犪０，０犪０，１犪０，２犪０，３犪０，４犪０，５犪０，６犪０，７
犪１，０犪１，１犪１，２犪１，３犪１，４犪１，５犪１，６犪１，７
犪２，０犪２，１犪２，２犪２，３犪２，４犪２，５犪２，６犪２，７
犪３，０犪３，１犪３，２犪３，３犪３，４犪３，５犪３，６犪３，

烄

烆

烌

烎７
．

Ｒｉｊｎｄａｅｌ２５６的轮函数与ＡＥＳ类似，需要说明的
是，行移位运算为，以字节为单位，第１、２、３、４行分
别向左循环移动０、１、３、４个位置．

下文表示中间状态的时候，我们用矩形表示代
替矩阵表示，字节的表示方法不变．本文没有涉及
ＡＥＳ和Ｒｉｊｎｄａｅｌ２５６的密钥生成算法，详细描述请
参考文献［１，１０］．
３２　犛犘犗犖犌犈犖犜８８／８０／８算法简述

ＳＰＯＮＧＥＮＴ是在ＣＨＥＳ２０１１会议上提出的
一个新的轻量级杂凑函数．它采用了海绵结构，其中
中间置换又应用了ＰＲＥＳＥＮＴ［１１］类型的置换．海绵
结构是一种由固定置换构建杂凑函数的新选择，它分
为“吸收”和“榨取”两个部分．吸收部分每次将狉比特
消息块异或在状态前狉比特上，然后进入一个大小为
犫比特固定置换，直到处理完所有的消息．接着便进入
榨取部分，每次在将状态的前狉比特输出之后，再进
入同样的固定置换，直到输出比特的长度达到摘要

的长度狀．ＳＰＯＮＧＥＮＴ使用一种类似轻量级分组
密码ＰＲＥＳＥＮＴ的函数作为中间置换，此置换应用
于犫比特的中间状态．轮函数包含３个运算：

（１）Ｓ盒层（ｓＢｏｘＬａｙｅｒ）：每４个比特进入同样
的４×４的Ｓ盒．

（２）比特置换层（ｐＬａｙｅｒ）：相当于ＰＲＥＳＥＮＴ
的比特置换的逆向扩展，它将状态的第犼比特移动
到第犘犫（犼）比特，其中
犘犫（犼）＝犼×犫／４ｍｏｄ（犫－１），犼∈｛０，…，犫－２｝犫－１， 犼＝犫｛ －１ ．
　　（３）轮常数加层（ｌＣｏｕｎｔｅｒ）：状态的某些比特异
或上轮常数．
ＳＰＯＮＧＥＮＴ８８／８０／８是ＳＰＯＮＧＥＮＴ杂凑函

数的一个版本，它每次吸收或者榨取的比特数为８，
置换的大小为８０＋８＝８８比特，置换所含轮数为
４５，摘要长度也是８８比特．有关此算法的更多信息
请参考文献［９］．

４　基础知识
为了更好地将积分攻击和高阶差分攻击联系起

来，本节我们讨论一些常见函数的代数次数具备的
性质．我们记狀元布尔函数犳（狓）为犉狀２到犉２的一个
函数，其中狓为狀元自变量狓＝（狓１，狓２，…，狓狀）．使
得犳（狓）＝１的狓的个数称为犳（狓）的汉明重量，记
为犠犎（犳）．特别地，如果犠犎（犳）＝２狀－１，我们称
犳（狓）为平衡布尔函数．布尔函数有多种表示方式，
其中常用的一种为多项式表示．我们常常将变元升
幂并且下标按字典序写出的多项式表达式
犳（狓）＝犪０＋犪１狓１＋犪２狓２＋…＋犪狀狓狀＋犪１２狓１狓２＋…＋

犪狀－１，狀狓狀－１狓狀＋…＋犪１２…狀狓１狓２…狓狀
称为犳（狓）的代数正规型．布尔函数犳（狓）的代数次
数定义为其代数正规型中具有非零系数的乘积项中
的最大次数，而一个乘积项的次数定义为此项所含
的变元的个数．不影响理解的情况下，代数次数有时
简称为次数．我们称犉狀２到犉犿２上的函数犉（狓）为向量
布尔函数，其中狓＝（狓１，狓２，…，狓狀）∈犉狀２，犉（狓）＝
（犳１（狓），犳２（狓），…，犳犿（狓））＝（狔１，狔２，…，狔犿）∈犉犿２，
向量布尔函数的每一个分量犳犻（狓）都是一个布尔函
数．若向量布尔函数像集中的每一个元素的原像个
数都相同，则称其为平衡向量布尔函数．首先我们给
出一个已知的结论．

引理１［１２］．　设犳（狓）为犉狀２到犉２的狀元布尔函
数，若它的汉明重量犠犎（犳）为偶数，则其代数正规型
无最高次项．特别地，平衡布尔函数没有最高次项．
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证明．　易知犳（狓）代数正规型的最高次项系数
犪１２…狀＝∑

狓∈犉狀２
犳（狓（ ））ｍｏｄ２＝犠犎（犳）ｍｏｄ２，

这里求和为实数求和，则犪１２…狀＝０当且仅当犠犎（犳）
为偶数，即最高次项不出现． 证毕．

引理１的详细说明请参看文献［１２］．我们将此
结果扩展至向量布尔函数的情况．

定理１．　设犉为犉狀２到犉犿２的平衡向量布尔函
数，其中狀犿，则犉的每个分量犳犻（狓）的代数次数
至多为狀－１．

证明．　由犉为平衡向量布尔函数知，犉的像
集犉犿

２中的每一个元素均有２狀－犿个原像．考虑其中
任一个分量犳犻（狓），犉犿２中有一半的元素在此位置为
１，所以使得犳犻（狓）＝１的狓的个数为２狀－犿×２犿－１＝
２狀－１，即犳犻（狓）为平衡布尔函数．由引理１，其次数至
多为狀－１． 证毕．

利用定理１我们可以对一些向量布尔函数进行
分析．有时从一个函数的局部入手，反推至整个函
数，可以得到更好的结果．我们考虑犉为犉狀２到犉犿２的
向量布尔函数．对其狀元自变量狓＝（狓１，狓２，…，狓狀）
中的某狀－狋个变元取常值，剩下的狋个变元仍为变
量，新的狋元自变量记为珟狓．并考察其像（犳１（珟狓），
犳２（珟狓），…，犳犿（珟狓））中的狋个分量，则每个分量都变
成一个狋元布尔函数，将它们仍按照原来的顺序写
成向量的形式（犳′１（珟狓），犳′２（珟狓），…，犳′狋（珟狓）），便构成了
一个犉狋２到犉狋２的向量布尔函数，我们称其为犉的局
部向量布尔函数，记为犉′．我们从其局部的向量布
尔函数犉′入手进行分析，再进行变量扩充，可以得
到下面的结果．

定理２．　设犉为犉狀２到犉犿２的向量布尔函数，如
果对于选定的狀－狋个变元取任意常值，并考察其像
的特定的狋个分量，所得的犉狋２到犉狋２的局部向量布尔
函数犉′均是平衡的，则

（１）其每个分量的代数次数至多是狋－１．
（２）将其它任意狊－狋个常值比特重新取为变

量，将其扩充为一个犉狊２到犉狋２的函数犉″，则扩充函数
每个分量的代数次数至多为狊－１．

证明．　犉′为平衡向量布尔函数，由定理１可知
其每个分量的代数次数至多为狋－１．

若其扩充的函数犉″中某个分量的代数次数达
到狊，即其代数正规型中最高次狊次项的系数为１，
将重新取为变量的狊－狋个比特全部取１，则可得一
个新的对于选定的狀－狋个变元取常值，并考察其像
的特定的狋个分量的犉狋２到犉狋２的局部向量布尔函

数，并且此函数有一个分量存在最高次狊次项，则其
不是平衡的，与已知矛盾．故扩充函数每个分量的代
数次数至多为狊－１． 证毕．

一般的分组密码和杂凑函数都是基于置换构
造，并且都是相似置换的迭代组成．但是，对于局部
进行分析，并非都是置换，所以关键之处在于找到局
部到局部的置换，或者是平衡函数．根据这个定理２，
如果我们可以证明状态的局部（例如一个字节）到后
面某状态的局部是一个平衡函数或者是双射的话，
那么令“始状态”的这个局部的所有比特为变量，状
态的其它比特为常数，“末状态”的这个局部的代数
次数，一定小于“始状态”的这个局部的比特数．

５　用高阶差分解释已有的积分区分器
本节我们利用代数次数的变化规律解释一些经

典的积分区分器，分别对ＡＥＳ的３轮积分区分器、
Ｒｉｊｎｄａｅｌ２５６的４轮积分区分器给出高阶差分解释．
５１　解释犃犈犛的３轮积分区分器

Ｄａｅｍｅｎ和Ｒｉｊｍｅｎ在提交他们设计的ＡＥＳ候
选算法时，给出了所提交算法的Ｓｑｕａｒｅ攻击过程，
此攻击也可看做是ＡＥＳ的积分攻击．ＡＥＳ的３轮
积分区分器如图１所示．

图１　ＡＥＳ的３轮积分区分器

图２　ＡＥＳ代数次数增加情况

在明文状态取遍一个字节的２５６个值，其它字
节取常数，到第３轮结尾得到一个平衡状态，路径的
推导细节请参看文献［１０］．而我们也可以从高阶差
分的角度，利用对代数次数的分析，得到这个“０和”
路径，如图２所示，方框中数字代表此字节中所有比
特的代数次数上界，空白方框代表每个比特代数次
数均为零的字节．
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现在我们给出ＡＥＳ的３轮积分区分器的高阶
差分路径：

（１）起始状态．取犪（１）０，０的８个比特为变量，记为
狓１，狓２，…，狓８，其它字节任取为常数．起始状态中此
字节的每个比特代数次数为１，其它常数比特的代
数次数为０．

（２）第１轮．经过第１轮Ｓ盒以后，犫（１）０，０每个比
特代数次数为７，其它仍为０．经过行移位不变．经过
列混淆后第１列的３２个比特的代数次数都变为７．
加上轮密钥后保持不变．

（３）第２轮．犪（１）０，０到第２轮Ｓ盒层输出状态中字
节犫（２）０，０，犫（２）１，０，犫（２）２，０，犫（２）３，０都是置换．我们以犫（２）０，０为例，若在
犪（１）０，０处引入任何一个非零差分，则其可以扩散到第１
轮输出状态第１列的每个字节，所以，犫（２）０，０处的差分
必然不为零，即犪（１）０，０到犫（２）０，０是一个单射．而犫（２）０，０的每个
取值，逆向计算都有一个犪（１）０，０的值与其对应，即犪（１）０，０
到犫（２）０，０也是一个满射，所以为双射，即置换．由定理１
可知，第２轮Ｓ盒层输出状态第１列的每一个字节，
所含比特的代数次数上界仍为７．经过后面的３个
线性运算，可得第２轮输出状态的每一个比特的代
数次数也都不高于７．

图４　Ｒｉｊｎｄａｅｌ２５６的４轮单字节起始代数次数增加情况

（４）第３轮．同样，我们可以用相似的证明过程
证明犪（１）０，０到第３轮的Ｓ盒层输出状态的每一个字节
也都是置换．则此状态的每个比特的代数次数都不
超过７．由此推得，第３轮结束时每个比特的代数次
数都至多为７．

这样，取定起始状态中犪（１）０，０之外字节的值，遍历
犪（１）０，０所有值，会在第３轮结尾得到平衡状态．
５２　解释犚犻犼狀犱犪犲犾２５６的４轮积分区分器

在２００８年的非密会上，Ｇａｌｉｃｅ和Ｍｉｎｉｅｒ给出
了Ｒｉｊｎｄａｅｌ２５６的４轮积分区分器［６］，如图３所示，

利用此区分器，最多可以攻击９轮的Ｒｉｊｎｄａｅｌ２５６
算法．Ｒｉｊｎｄａｅｌ２５６的４轮积分区分器应用３阶积
分，即在起始状态选择３个字节，取遍这３个字节的
所有２２４个值，其它字节任取为定值．可以推得第４
轮的输出状态的第３列和第７列共８个字节是平衡
的．路径的推导细节请参看文献［６］．

图３　Ｒｉｊｎｄａｅｌ２５６的４轮积分区分器

同样，我们可以用高阶差分的视角来解释这条
路径．我们首先对单字节８个比特变量代数次数增
加情况进行分析，然后利用单字节代数次数的增加
性质，推导出３个字节２４个比特作为变量，在４轮
结束时，状态中所有字节的代数次数的上界．图４为
选择字节犪（１）０，０中８个比特为变量，代数次数的增加
情况．方框中数字代表此字节中所有比特的代数次
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数上界，空白方框代表每个比特代数次数均为零的
字节．

首先我们给出单字节８个比特变量的４轮高阶
差分路径：

（１）起始状态．取犪（１）０，０的８个比特为变量，其它
字节任取为常数．起始状态中此字节的每个比特代
数次数为１，其它常数比特的代数次数为０．

（２）第１轮和第２轮．前两轮的分析和ＡＥＳ类
似．犪（１）０，０的８个比特变量在第２轮结束时，使得状态
的第１、５、６、８列比特的代数次数上界为７，而其它
字节的所有比特均为常值．

（３）第３轮．类似地，我们可以推知犪（１）０，０到第３
轮Ｓ盒层的输出状态的第１、５、６、８列的每个字节都
是置换．由定理１，这些字节所有比特的代数次数都
不超过７．我们注意到，在第３轮的列混淆层输入中，
第３列和第７列都只有一个字节含有变量，所以犪（１）０，０
到第３轮输出状态的第３列和第７列中每个字节都
是置换，这个性质可以延伸到第４轮的Ｓ盒层之后．

（４）第４轮．由上面第３轮的推导可以得出，犪（１）０，０
到第４轮中Ｓ盒层输出状态的第３列和第７列的每
个字节都是置换，所以这８个字节的所有比特的代
数次数都不超过７，而其余的字节所含比特没有此
性质，但是由于只有８个变量，所以其余字节所含比
特的代数次数上界为８．由图４我们可以看到，从一
个活跃字节出发，无法得出第４轮输出状态的某些

字节平衡，但是我们得到第４轮的Ｓ盒层之后，有两
列所含比特的代数次数都没有达到最大的８次．

由上面给出的单字节４轮高阶差分路径，如果
我们选起始状态中犪（１）０，０为活跃字节，则可以得到一
个３．２５轮的区分器．利用此性质我们来构造３个字
节２４个比特变量的４轮高阶差分路径：

（１）与上述单字节路径类似，如果在起始状态
中选择犪（１）１，０或者犪（１）２，０的８个比特为变量，则会在第４
轮Ｓ盒层之后得到第４列和第８列，或者第２列和
第６列所有比特的代数次数达不到最大的８次．

（２）如果我们同时选择这３个字节所含的２４个
比特为变量，对于图４所示的单字节起始路径来说，
相当于将犪（１）１，０，犪（１）２，０中的１６个常数比特重新变为了
变量．由定理２可得，第４轮中Ｓ盒层输出状态的第
３列和第７列，所有比特的代数次数都不会超过２３．
分别由犪（１）１，０和犪（１）２，０对应的单字节路径出发，我们可以
用相似的过程得到此状态的第２、４、６、８列所有比特
的代数次数也至多为２３．

（３）容易知道，经过第４轮的行移位、列混淆和
轮密钥加运算，可得第４轮的输出状态的第３列和
第７列的所有比特的代数次数都不超过２３．如图５
所示．

这样，取定起始状态中犪（１）０，０，犪（１）１，０，犪（１）２，０之外字节
的值，并遍历这３个字节的所有值，会在第４轮结尾
得到平衡状态．

图５　Ｒｉｊｎｄａｅｌ２５６的４轮区分器的最后３个运算

　　根据上述结论，我们可以同时选择４个字节，使
得第４轮输出状态全部比特的代数次数都达不到最
大的３２．这样我们可以以２３２的复杂度得到４轮的
“完全”平衡状态，而不是只有两列平衡．事实上，我
们选择犪（１）０，０，犪（１）１，０，犪（１）２，０，犪（１）２，１这４个字节作为活跃字节
即可．

６　用高阶差分改进积分区分器
２０１１年，Ｗｅｉ等人利用比特级积分改进了

Ｒｉｊｎｄａｅｌ２５６基于字节的积分区分器［８］，将其３轮积
分区分器的数据复杂度从２８降至２５．此区分器首先
选择犪（１）０，０，犪（１）１，０，犪（１）２，０，犪（１）３，０，犪（１）０，１的最低位比特作为活跃
比特，取定其它比特的值，遍历这５个比特的所有

３２个值，则可以在３轮之后得到一个全平衡状态．
６１　解释犚犻犼狀犱犪犲犾２５６的３轮比特积分区分器

我们可以在高阶差分的视角下，利用代数次数
的增加情况来解释这条路径．如图６所示，设字节
犪（１）０，０，犪（１）１，０，犪（１）２，０，犪（１）３，０，犪（１）０，１的最低位比特分别为狓１，狓２，
狓３，狓４，狓５，它们在区分器中是要遍历的活跃比特，所
以在研究代数次数的时候以变量形式出现．图中数
字代表该字节所有比特代数次数上界，下标代表该
字节所有比特的代数正规型中至多包含的变量．例
如１１４５表示该字节的所有比特的代数次数至多为１，
并且代数正规型中至多可能出现狓１，狓４，狓５，换句话
说，一定不会出现狓２，狓３．此外，为了记法的方便，我
们采用带负号的下标，例如１－５表示，代数正规型中
一定不会出现狓５．
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图６　Ｒｉｊｎｄａｅｌ２５６的３轮５阶高阶差分路径

　　我们下面给出Ｒｉｊｎｄａｅｌ２５６的３轮比特起始区
分器的代数次数增加情况说明：

（１）第１轮．起始状态中含有变量的字节都只
有一个变量，这样第１轮的Ｓ盒实际上可以看作
是一个线性运算，也就是说，在第１轮Ｓ盒的输出
状态中，这５个字节的所有比特的代数次数至多
是１．经过后面的几个线性扩散运算，在第１轮的
末端，有５列都含有变量，但是显然代数次数仍然
至多为１，并且含变量的字节仍然只含有一个
变量．

（２）第２轮．由上面的分析，第２轮的输入状态
中含有变量的字节都只有一个变量参与运算，这样
其输出状态中的代数次数仍然至多为１．经过后面
的线性扩散运算，会使得状态的每个比特都可能含
有变量，代数次数的上界仍然为１，但是，有些比特
的代数正规型中，可能会含有多个变量，例如第１列
中的某些比特可能会同时含有狓１，狓４，狓５．

（３）第３轮．我们知道，含有多个变量的字节，
经过Ｓ盒层之后，代数次数一定不可能大于其所含
变量的个数．而第３轮的输入中，每个字节至多可能
含有４个变量，这样在第３轮的Ｓ盒层的输出状态
中，所有比特的代数次数不可能大于４，而后面都是
线性运算，所以，在第３轮的末端，状态中所有比特
的代数次数都不会超过４次．

这样，在其它比特取定值，犪（１）０，０，犪（１）１，０，犪（１）２，０，犪（１）３，０，
犪（１）０，１的最低位比特取遍所有３２个值，可以在３轮之
后得到平衡状态．
６２　改进犚犻犼狀犱犪犲犾２５６的３轮比特积分区分器

我们利用代数次数的增加，解释了Ｒｉｊｎｄａｅｌ
２５６的３轮比特积分区分器．但是事实上，此区分器
并没有将数据复杂度降低到最小，如果利用代数次
数进行分析，可以找到涉及更少明文的“零和”区分
器．图７为Ｒｉｊｎｄａｅｌ２５６的３轮３阶高阶差分区分
器，图中符号代表的意义与图６相同．

图７　Ｒｉｊｎｄａｅｌ２５６的３轮３阶高阶差分路径

　　我们下面给出Ｒｉｊｎｄａｅｌ２５６的３轮３阶高阶差
分路径的说明：

（１）起始状态．我们在犪（１）０，０，犪（１）１，０，犪（１）２，１这３个字节
中分别任取一个比特作为活跃比特，记为狓１，狓２，
狓３，其它比特取为定值．

（２）第１轮．起始状态中含有变量的字节都只

有一个变量，所以在第１轮Ｓ盒的输出状态中，这３
个字节的所有比特的代数次数至多是１．经过后面
的几个线性扩散运算，在第１轮的末端有３列含变
量，而且代数次数仍然至多为１，含变量的字节仍然
只含有一个变量．

（３）第２轮．第２轮的输入状态中含有变量的
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字节同样只有一个变量，这样其输出状态中相关比
特的代数次数仍然至多为１．经过后面的线性扩散
运算，除第２列外，状态的每个比特都可能含有变
量，其中第１列和第３列比特至多含有一个变量，
其余５列至多含有两个变量，代数次数的上界仍然
为１．

（４）第３轮．由上一轮的分析，我们得到所有的
字节所含的变量数都不大于２，这样在第３轮的Ｓ

盒层的输出状态中，所有比特的代数次数不可能大
于２，而后面都是线性运算，所以，在第３轮的末端，
状态中所有比特的代数次数都不会超过２次．

这样，在其它比特取定值，选定的３个比特取遍
所有８个值，可以在３轮之后得到平衡状态．

如果我们放弃最后状态所有比特都要平衡的要
求，我们还可以以更少的明文个数得到３轮部分平
衡的高阶差分区分器，如图８所示．

图８　Ｒｉｊｎｄａｅｌ２５６的３轮２阶高阶差分路径

　　我们在犪（１）０，０，犪（１）１，０两个字节中分别任取一个比特
作为活跃比特，记为狓１，狓２，其它比特取为定值．则
可以在第１轮后得到代数次数至多为１，且每个字
节至多含一个变量的两列，其它列为常数．同样，第
２轮之后每个比特的代数次数都不超过１，并且我们
得到两个常数列，此外有第１、４、６、７列中每个字节
只含有１个变量，只有第５列和第８列中字节可能
含有两个变量．这样在第３轮的Ｓ盒层之后除第５
列和第８列外的所有比特的代数次数都不超过１．
再经过行移位、列混淆和轮常数加运算，我们发现第
３列和第６列中所有比特代数次数都不超过１．这
样，在其它比特取定值，选定的两个比特取遍所有
４个值，可以在３轮之后得到局部平衡状态．

７　构造犛犘犗犖犌犈犖犜的零和区分器
２００９年，Ａｕｍａｓｓｏｎ等人利用高阶差分的思想，

提出了“零和区分器”的概念．本节我们利用ＳＰＯＮ
ＧＥＮＴ函数代数次数的增加情况，对其最轻量级版本
ＳＰＯＮＧＥＮＴ８８／８０／８的内部置换构造零和区分器．

ＳＰＯＮＧＥＮＴ的内部置换采用的是ＰＲＥＳＥＮＴ
类的置换类型，对于高阶差分分析来说，其Ｓ盒层不
但提供代数次数的增加，而且提供各个比特变量的
混淆．但是，由于其轮函数中比特置换层的对称性，
加上其４比特Ｓ盒中有一个比特的代数次数没有达

到最高的３次，导致其轮函数迭代对应的代数次数
增加比期望的要慢．我们便由其Ｓ盒中每个比特的
代数次数出发，来研究轮函数的代数次数增加情况，
进而构造零和区分器．
ＳＰＯＮＧＥＮＴ采用的４×４的Ｓ盒可以记为

犛［１６］＝｛犈，犇，犅，０，２，１，４，犉，７，犃，８，５，９，犆，３，６｝．
如果将其４比特输入，由高位向低位依次记为犪１，
犪２，犪３，犪４，４比特输出由高位向低位依次记为犫１，犫２，
犫３，犫４，则其代数正规型可以写为
犫１＝犪１犪２犪４＋犪１犪３犪４＋犪１犪３＋犪１犪４＋犪３犪４＋犪１＋犪２＋１，
犫２＝犪１犪２犪３＋犪１犪４＋犪２＋犪３＋１，
犫３＝犪１犪２犪３＋犪１犪２＋犪１犪３＋犪１犪４＋犪２犪３＋犪４＋１，
犫４＝犪２犪３＋犪１＋犪３＋犪４．
这样，即使Ｓ盒的４个输入比特都取为变量，其输出
的４个比特中也会有一个为２次，其它的为３次．此
外，我们还将用到此Ｓ盒的逆的代数正规型．将Ｓ盒
的逆的４比特输入，由高位向低位依次记为犪１，犪２，
犪３，犪４，４比特输出由高位向低位依次记为犫１，犫２，犫３，
犫４，则其代数正规型可以写为
　犫１＝犪２犪３＋犪２犪４＋犪３犪４＋犪１，
犫２＝犪２犪３犪４＋犪１犪３＋犪２犪３＋犪３犪４＋犪２＋犪３＋犪４，
犫３＝犪２犪３犪４＋犪１犪２＋犪２犪３＋犪２犪４＋犪３＋犪４＋１，
犫４＝犪１犪２犪４＋犪１犪３犪４＋犪２犪４＋犪１＋犪２＋犪３＋１．

其输出的４个比特中也会有一个为２次，其它的为
３次．我们根据此Ｓ盒代数次数的性质，加上比特置
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换层的对称性，给出ＳＰＯＮＧＥＮＴ８８／８０／８函数置
换的１４轮零和区分器．
ＳＰＯＮＧＥＮＴ８８／８０／８的置换函数状态大小为

８８比特，采用４×４的Ｓ盒，所以每轮含有２２个并
行的Ｓ盒作为Ｓ盒层，我们从左至右记为第１，
２，…，２２个Ｓ盒．Ｓ盒层的输出通过一个比特置换
层交换比特的位置．而轮常数加运算因为不会给代
数次数上界带来影响，在我们的分析中将其忽略．我
们所给的１４轮零和区分器包含两个部分，８轮的正
向部分，我们记为第７～１４轮；６轮的逆向部分，我
们记为第１～６轮．而起始的中间状态，为第６轮的
输出状态，选择了２１个Ｓ盒的８４个比特作为活跃
比特．
７１　区分器的第９～１４轮高阶差分路径

首先我们给出正向部分中第９～１４轮的高阶差
分路径．

（１）起始状态．第９轮的输入状态有４个Ｓ盒
作为活跃Ｓ盒，即包含１６个活跃比特，这４个活跃
Ｓ盒分别为第１，８，１５，１９个Ｓ盒．由于轮函数中的Ｓ
盒是一个置换，所以第９轮Ｓ盒层中上述４个Ｓ盒
输出的１６个比特仍然是活跃且独立的．我们从第９
轮Ｓ盒层的输出状态出发，将活跃的１６个比特记为
变量狓１，狓２，…，狓１６，其它比特为常数，计算第９～１４
轮的每个比特的代数次数的上界．

（２）第９轮．１６个活跃比特通过比特置换层
后，位置发生了变化，使得第１０轮的Ｓ盒输入中，至
多有一个变量进入同一个Ｓ盒，还有６个Ｓ盒没有
变量进入．表１的第２行，给出了第９轮输出状态中
每个比特的代数次数的上界，同一个小括号中的数
字，代表要进入下一轮同一个Ｓ盒的４个比特的代
数次数的上界．

（３）第１０轮．我们知道，一个变量比特进入Ｓ
盒之后，Ｓ盒的所有输出比特都可能和这个变量相
关，则它们的代数次数都可能会从０变为１．所以，
１６个变量通过第１０轮的Ｓ盒层后，会使得输出状
态中，与它们相关的６４个比特的代数次数上界变为
１．但是仍然有２２－１６＝６个Ｓ盒中没有变量参与运
算，即Ｓ盒层输出比特中有２４个，代数次数仍为０．
经过比特置换交换位置，此轮输出状态的所有比特
代数次数上界见表１第３行．

（４）第１１轮．从第１１轮开始，代数次数的计算
开始利用Ｓ盒的代数正规型，我们由Ｓ盒４个输入
比特的代数次数，来估计可能产生的最高次项的次
数．以第１１轮的第１个Ｓ盒为例，由第１０轮的输出

我们知道，此Ｓ盒的４个输入比特代数次数上界为
（１，１，０，１），又其输出的第１个比特含有３次项
犪１犪２犪４，由输入比特的代数次数上界知道犪１，犪２，犪４
都可能含有变量，所以这一比特的代数次数上界为３．
此Ｓ盒的第２个输出比特中含有３次项犪１犪２犪３，而
犪３代数次数为０，即为常值不含变量，所以此３次项
的代数次数至多为２，则这个比特的代数次数上界
为２．同样可以推知，第３个和第４个输出比特的代
数次数上界分别为２和１．利用这一方法，可以推得
第１１轮Ｓ盒层输出的所有比特代数次数的上界，再
由比特换位运算得出第１１轮输出状态的所有比特
代数次数上界，见表１第４行．

表１　第９～１４轮输出比特代数次数上界
轮数 每一比特代数次数上界

９

（１，０，０，０），（０，０，０，１），（０，０，０，０），（０，０，１，０），（０，０，１，０），
（０，０，１，０），（０，０，０，０），（０，１，０，０），（０，０，０，０），（１，０，０，０），
（１，０，０，０），（１，０，０，０），（０，０，０，１），（０，０，０，０），（０，０，１，０），
（０，０，１，０），（０，０，１，０），（０，０，０，０），（０，１，０，０），（０，０，０，０），
（１，０，０，０），（１，０，０，０）

１０

（１，１，０，１），（１，１，０，１），（０，１，１，１），（１，０，１，１），（１，０，１，０），
（１，１，１，１），（０，１，１，１），（０，１，０，１），（１，１，１，０），（１，１，１，０），
（１，０，１，１），（１，１，０，１），（１，１，０，１），（０，１，１，１），（１，０，１，１），
（１，０，１，０），（１，１，１，１），（０，１，１，１），（０，１，０，１），（１，１，１，０），
（１，１，１，０），（１，０，１，１）

１１

（３，３，２，３），（２，３，２，２），（２，２，３，３），（３，２，３，２），（３，２，２，２），
（２，３，２，２），（２，２，２，３），（２，１，３，３），（２，２，２，２），（２，２，３，２），
（１，３，３，２），（２，２，２，２），（２，３，２，１），（３，３，２，２），（２，２，２，２），
（３，２，１，３），（３，２，１，１），（２，１，１，２），（２，１，２，２），（１，１，１，２），
（１，１，２，２），（１，２，２，１）

１２

（９，７，８，８），（７，７，７，８），（６，７，６，６），（６，８，６，８），（６，５，６，４），
（５，４，８，７），（７，８，７，７），（６，６，６，７），（７，６，７，８），（６，６，６，４），
（５，３，４，５），（８，７，７，８），（７，７，６，６），（６，７，７，６），（７，８，６，６），
（６，４，５，３），（４，５，５，５），（５，５，４，５），（４，４，４，５），（６，４，５，５），
（４，３，３，２），（３，２，３，４）

１３

（１６，１６，１６，１６），（１６，１６，１６，１６），（１６，１６，１４，１６），
（１６，１６，１６，１４），（１４，１５，１３，１６），（９，１０，１６，１６），
（１６，１６，１６，１６），（１６，１６，１６，１６），（１２，１６，１６，１６），
（１６，１５，１４，１４），（１２，１５，１０，８），（１６，１６，１６，１６），
（１６，１６，１６，１６），（１６，１６，１２，１６），（１６，１６，１６，１５），
（１４，１４，１２，１５），（１０，８，１５，１４），（１３，１４，１１，１２），
（１５，１２，１３，１２），（７，１４，１３，１４），（１４，９，１０，９），（８，９，６，５）

１４

（１６，１６，１６，１６），（１６，１６，１６，１６），（１６，１６，１６，１６），
（１６，１６，１６，１６），（１６，１６，１６，１６），（１６，１６，１６，１６），
（１６，１６，１６，１６），（１６，１６，１６，１６），（１６，１６，１６，１６），
（１６，１６，１６，１６），（１６，１６，１６，１６），（１６，１６，１６，１６），
（１６，１６，１６，１６），（１６，１６，１６，１６），（１６，１６，１６，１６），
（１６，１６，１６，１６），（１６，１６，１６，１６），（１６，１６，１６，１６），
（１６，１６，１６，１６），（１６，１６，１６，１６），（１６，１６，１６，１６），
（１６，１６，１６，１５）

（５）第１２轮和第１３轮．按照同样的方法，我们
可以向后再推两轮，在第１３轮的输出状态中，得到
所有比特的代数次数上界，值得注意的是进入第１４
轮的最后一个Ｓ盒的４个比特的代数次数上界为
（８，９，６，５）．

（６）第１４轮．由于共有１６个变量参与运算，故
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所有比特的代数次数至多为１６．但是，我们发现此
轮的最后一个Ｓ盒的最后一个比特的代数次数至多
为１５．这是因为，最后一个比特的４个项犪２犪３、犪１、
犪３、犪４的代数次数上界分别为１５、８、６、５，所以此比
特代数次数不超过１５．

这样，在第９轮的Ｓ盒层输出状态中，选定的
１６个活跃比特取遍所有２１６个值，其它比特取定值，
可以在第１４轮之后使得状态的最后一个比特平衡．
７２　区分器的第１～４轮高阶差分路径

下面我们给出逆向部分第１～４轮的高阶差分
路径，我们按照代数次数增加的顺序，将第４轮的输
出状态定为起始状态，逆向至第１轮进行代数次数
上界的计算．

（１）起始状态．第４轮的输出状态的前１６个比
特作为活跃比特．我们从此状态出发，将活跃的
１６个比特记为变量狓１，狓２，…，狓１６，其它比特为常
数，计算第４～１轮的每个比特的代数次数的上界．

（２）第４轮．由于第４轮的输出状态中前１６个
比特为变量，逆向计算先通过比特置换运算，１６个
变量进入１６个逆Ｓ盒，分别为它们的最高位比特，
最后的６个Ｓ盒没有变量进入．在逆Ｓ盒的输出状
态（正向看为第４轮的输入状态）中前１６个有变量
进入的逆Ｓ盒的所有６４个比特位置都有可能含有
变量，但是由于每个逆Ｓ盒只有一个变量进入，所以
此状态中前６４个比特的代数次数上界为１；由于后
６个逆Ｓ盒没有变量进入，所以此状态中后２４个比
特的代数次数为０．见表２第２行．

（３）第３轮．第４轮的输入状态逆向计算通过
比特置换层后，使得第３轮逆Ｓ盒层的输入状态中，
前２０个Ｓ盒的输入代数次数模式都是（１，１，１，０），
即前３个输入比特的代数次数上界都是１，最后一
个比特的代数次数上界为０．它们的输出比特的代
数次数上界需要根据Ｓ盒的逆的代数正规型来计
算．首先计算逆Ｓ盒的第１个输出比特，根据代数正
规型，此比特的最高次项为２次，并且里面有一项为
犪２犪３，而其输入中犪２，犪３两个比特的代数次数都可能
为１，所以第１个输出比特的代数次数上界为２．第
２个和第３个输出比特中都只有３次项犪２犪３犪４，而
我们知道犪４的代数次数为０，所以这两个比特的代
数次数上界也为２．同样，第４个比特的两个３次项
中都含有犪４，则它的代数次数上界也为２．所以，逆
Ｓ盒的输入代数次数模式（１，１，１，０）的输出代数次
数模式为（２，２，２，２）．而第３轮逆Ｓ盒层的输入状态
中，后２个Ｓ盒的输入代数次数模式为（１，１，０，０），
可以计算它的输出代数次数模式为（１，１，２，２）．见

表２第３行．
（４）第２轮和第１轮．按照同样的方法，我们可

以向前再推两轮，在第１轮的输入状态中，得到所有
８８个比特的代数次数上界，其中的４０个比特的代
数次数不能达到最大的１６．

表２　第４～１轮输入比特代数次数上界
轮数 每一比特代数次数上界

４

（１，１，１，１），（１，１，１，１），（１，１，１，１），（１，１，１，１），（１，１，１，１），
（１，１，１，１），（１，１，１，１），（１，１，１，１），（１，１，１，１），（１，１，１，１），
（１，１，１，１），（１，１，１，１），（１，１，１，１），（１，１，１，１），（１，１，１，１），
（１，１，１，１），（０，０，０，０），（０，０，０，０），（０，０，０，０），（０，０，０，０），
（０，０，０，０），（０，０，０，０）

３

（２，２，２，２），（２，２，２，２），（２，２，２，２），（２，２，２，２），（２，２，２，２），
（２，２，２，２），（２，２，２，２），（２，２，２，２），（２，２，２，２），（２，２，２，２），
（２，２，２，２），（２，２，２，２），（２，２，２，２），（２，２，２，２），（２，２，２，２），
（２，２，２，２），（２，２，２，２），（２，２，２，２），（２，２，２，２），（２，２，２，２），
（１，１，２，２），（１，１，２，２）

２

（４，６，６，６），（４，６，６，６），（４，６，６，６），（４，６，６，６），（４，６，６，６），
（４，６，６，６），（４，６，６，６），（４，６，６，６），（４，６，６，６），（４，６，６，６），
（４，６，６，６），（４，６，６，６），（４，６，６，６），（４，６，６，６），（４，５，５，５），
（４，５，５，５），（４，６，６，６），（４，６，６，６），（４，５，５，５），（４，５，５，５），
（４，６，６，６），（４，６，６，６）

１

（１２，１６，１６，１６），（１２，１６，１６，１６），（１０，１４，１４，１６），
（１２，１６，１６，１６），（１２，１６，１６，１６），（１２，１６，１６，１６），
（１０，１４，１４，１６），（１２，１６，１６，１６），（１１，１５，１５，１５），
（１２，１６，１６，１６），（１０，１４，１４，１６），（１２，１６，１６，１６），
（１１，１５，１５，１５），（１１，１６，１６，１６），（９，１３，１３，１５），
（１２，１６，１６，１６），（１２，１６，１６，１６），（１２，１６，１６，１６），
（９，１３，１３，１５），（１２，１６，１６，１６），（１２，１６，１６，１６），
（１２，１６，１６，１６）

这样，在第４轮的输出状态中，选定的１６个活
跃比特取遍所有２１６个值，其它比特取定值，可以在
第１轮的输入处得到平衡状态．
７３　区分器的第５～８轮高阶差分路径

本小节我们将上两个小节的高阶差分路径进行
组合，构造一个１４轮高阶差分路径，从而得到一个
１４轮的零和区分器．

我们知道在积分攻击中，对于一条积分路径来
说，如果可以找到一个状态，在经过一轮计算以后，
得到的活跃且独立的字节，包含原积分路径起始状
态中的所有活跃字节，则可以将这一轮加在原积分
路径的前面，这样就构造了一个比原来多一轮的积
分路径．如果原积分路径最后得到平衡状态，则新的
多一轮的路径也可以得到平衡状态．我们在此也利
用这一技术，进行两条子高阶差分路径的组合．

如图９所示，从第９轮的Ｓ盒层逆向计算可以
得出，若使得第９轮的第１、８、１５、１９个Ｓ盒的１６个
比特活跃且独立，需要第８轮的Ｓ盒层的第１、２、３、
４、７、８、９、１０、１３、１４、１５、１６个Ｓ盒的输出比特活跃
且独立，而使得第８轮的这些Ｓ盒活跃且独立，需要
第７轮的前面２０个Ｓ盒的输出比特活跃且独立；另

５１９１９期 董　乐等：高阶差分视角下的积分攻击



外一个方向，若使得第５轮的第１、２、３、４个Ｓ盒的
１６个输入比特活跃且独立，需要第６轮的Ｓ盒层的
第１、６、７、１２、１７、１８个Ｓ盒的输出比特活跃且独立，
而使得第６轮的这些Ｓ盒活跃且独立，需要第７轮
的第１、２、３、５、６、７、８、９、１０、１２、１３、１４、１６、１７、１８、

１９、２０、２１个Ｓ盒的输出比特活跃且独立．综合这两
个方向，取它们的并才能满足所有的条件．所以，若
要使得正向和逆向的起始状态中活跃Ｓ盒的个数达
到前面的要求，必须选择第７轮的输入状态的前２１
个Ｓ盒的８４个比特活跃．

图９　ＳＰＯＮＧＥＮＴ零和区分器的４～９轮

　　这样，我们用了２８４的数据复杂度，得到了
ＳＰＯＮＧＥＮＴ８８／８０／８中间置换的１４轮零和区分
器．此区分器从第７轮的输入出发，选择前２１个Ｓ
盒的８４个输入比特作为活跃比特，分别进行正向和
逆向的攻击，可以在第１轮的输入处得到２８４个整个
１４轮置换的输入值，使得它们的异或和为零，并且
它们对应的输出的异或和也为零．

８　结束语
本文在高阶差分的视角下解释了具有代表性

的ＡＥＳ和Ｒｉｊｎｄａｅｌ２５６的积分攻击．并且改进了
Ｒｉｊｎｄａｅｌ２５６的３轮积分区分器的数据复杂度．此

外，还利用代数次数的增加性质，对一个新的轻量级
杂凑函数ＳＰＯＮＧＥＮＴ的内部置换，构造了１４轮的
零和区分器．

下一步的研究方向是从积分攻击和高阶差分分
析的理论基础出发，进一步更深层次地发现这两种
攻击的联系．此外，进一步改进ＳＰＯＮＧＥＮＴ置换的
零和区分器，并尝试用于此函数的其它版本中去．
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