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摘　要　黑盒密钥共享体制和有限域上的密钥共享体制是不同的．该体制只要求主密钥空间是一个有限交换群，
并且可以将群运算和随机挑选群元素等过程作为黑盒调用．尤其是，它与群的结构和除数无关．迄今为止，还没有
造出有效的实现非门限存取结构的黑盒密钥共享体制．文中给出了任意交换群上的实现一类非门限存取结构的黑
盒密钥共享体制的构造方法．作者使用的工具是环上单调张成方案．首先，作者提出弱单调张成方案的概念，并给
出了使用弱单调张成方案构造单调张成方案的方法．然后，利用有理数域上的单调张成方案和有限域上的单调张
成方案，构造出了一对互素的弱单调张成方案，最终构造出了实现一类非门限存取结构———分离多级存取结构的
有效黑盒密钥共享体制．作者构造的新体制可用于构造新的实现分离多级存取结构的环上安全多方计算协议、线
性整密钥共享体制、分布式ＲＳＡ签名协议和新的零知识证明协议．

关键词　黑盒密钥共享体制；单调张成方案；非门限存取结构；安全多方计算；分布式ＲＳＡ签名
中图法分类号ＴＰ３０９　　　犇犗犐号：１０．３７２４／ＳＰ．Ｊ．１０１６．２０１２．０１８０４

犅犾犪犮犽犅狅狓犛犲犮狉犲狋犛犺犪狉犻狀犵犛犮犺犲犿犲犳狅狉犇犻狊犼狌狀犮狋犻狏犲犕狌犾狋犻犔犲狏犲犾犃犮犮犲狊狊犛狋狉狌犮狋狌狉犲
ＣＨＥＮＱｉ１），２）　ＰＥＩＤｉｎｇＹｉ３）　ＺＨＡＯＧａｎＳｅｎ２），４）　ＪＩＱｉｕＨｕａ１），２）

１）（犌犆犐犛犮犻犲狀犮犲牔犜犲犮犺狀狅犾狅犵狔犆狅．，犔狋犱．，犌狌犪狀犵狕犺狅狌　５１０３１０）
２）（犌犆犐犛犮犻犲狀犮犲牔犜犲犮犺狀狅犾狅犵狔犆狅．，犔狋犱．犛狅狌狋犺犆犺犻狀犪犖狅狉犿犪犾犝狀犻狏犲狉狊犻狋狔犛犲狉狏犻犮犲狊犆狅犿狆狌狋犻狀犵犑狅犻狀狋犔犪犫狅狉犪狋狅狉狔，犌狌犪狀犵狕犺狅狌　５１０３１０）

３）（犛犮犺狅狅犾狅犳犕犪狋犺犲犿犪狋犻犮狊犪狀犱犐狀犳狅狉犿犪狋犻狅狀犛犮犻犲狀犮犲狊，犌狌犪狀犵狕犺狅狌犝狀犻狏犲狉狊犻狋狔，犌狌犪狀犵狕犺狅狌　５１０００６）
４）（犆狅犿狆狌狋犲狉犛犮犺狅狅犾，犛狅狌狋犺犆犺犻狀犪犖狅狉犿犪犾犝狀犻狏犲狉狊犻狋狔，犌狌犪狀犵狕犺狅狌　５１０６３１）

犃犫狊狋狉犪犮狋　Ａｂｌａｃｋｂｏｘｓｅｃｒｅｔｓｈａｒｉｎｇｓｃｈｅｍｅ（ＢＢＳＳＳ）ｄｉｆｆｅｒｓｆｒｏｍａｎｏｒｄｉｎａｒｙｌｉｎｅａｒｓｅｃｒｅｔｓｈａ
ｒｉｎｇｓｃｈｅｍｅｏｖｅｒｆｉｎｉｔｅｆｉｅｌｄ．ＩｔｗｏｒｋｓｉｎｅｘａｃｔｌｙｔｈｅｓａｍｅｗａｙｏｖｅｒａｎｙｆｉｎｉｔｅＡｂｅｌｉａｎｇｒｏｕｐ，ａｓｉｔ
ｏｎｌｙｒｅｑｕｉｒｅｓｂｌａｃｋｂｏｘａｃｃｅｓｓｔｏｇｒｏｕｐｏｐｅｒａｔｉｏｎｓａｎｄｔｏｒａｎｄｏｍｇｒｏｕｐｅｌｅｍｅｎｔｓ．Ｉｎｐａｒｔｉｃｕｌａｒ，
ｔｈｅｒｅｉｓｎｏｄｅｐｅｎｄｅｎｃｅｏｎｅ．ｇ．ｔｈｅｓｔｒｕｃｔｕｒｅｏｆｔｈｅｇｒｏｕｐｏｒｉｔｓｏｒｄｅｒ．Ｕｎｔｉｌｎｏｗ，ｔｈｅｅｆｆｉｃｉｅｎｔ
ＢＢＳＳＳｆｏｒｎｏｎｔｈｒｅｓｈｏｌｄａｃｃｅｓｓｓｔｒｕｃｔｕｒｅｈａｓｎｏｔｂｅｅｎｃｏｎｓｔｒｕｃｔｅｄ．Ｉｎｔｈｉｓｐａｐｅｒ，ｗｅｇｉｖｅａｎａｐ
ｐｒｏａｃｈｔｏｃｏｎｓｔｒｕｃｔＢＢＳＳＳｆｏｒｓｏｍｅｎｏｎｔｈｒｅｓｈｏｌｄｏｖｅｒａｒｂｉｔｒａｒｙＡｂｅｌｉａｎｇｒｏｕｐｂｙｍａｋｉｎｇｕｓｅｏｆ
ｔｈｅｔｅｃｈｎｉｑｕｅｏｆｍｏｎｏｔｏｎｅｓｐａｎｓｃｈｅｍｅ（ＭＳＰ）．Ｆｉｒｓｔ，ｗｅｉｎｔｒｏｄｕｃｅｔｈｅｎｏｔａｔｉｏｎｏｆｗｅａｋＭＳＰｓ
ａｎｄｇｉｖｅｔｈｅｔｅｃｈｎｉｑｕｅｔｏｃｏｎｓｔｒｕｃｔｔｈｅＭＳＰｂａｓｅｄｏｎｗｅａｋＭＳＰｓ．Ｔｈｅｎ，ｗｅｃｏｎｓｔｒｕｃｔａｐａｉｒｏｆ
ｃｏｐｒｉｍｅｗｅａｋＭＳＰｓｂｙｕｓｉｎｇｔｈｅＭＳＰｏｖｅｒｒａｔｉｏｎａｌｆｉｅｌｄａｎｄｔｈｅＭＳＰｏｖｅｒｆｉｎｉｔｅｆｉｅｌｄ．Ｆｉｎａｌｌｙ，
ｗｅｃｏｎｓｔｒｕｃｔａｎｅｆｆｉｃｉｅｎｔｎｏｎｔｈｒｅｓｈｏｌｄＢＢＳＳＳｓｕｃｈａｓＢＢＳＳＳｆｏｒｄｉｓｊｕｎｃｔｉｖｅｍｕｌｔｉｌｅｖｅｌａｃｃｅｓｓ
ｓｔｒｕｃｔｕｒｅ．Ｏｕｒｎｅｗｓｃｈｅｍｅｃａｎｂｅａｐｐｌｉｅｄｔｏｃｏｎｓｔｒｕｃｔｔｈｅｎｅｗｓｅｃｕｒｅｍｕｌｔｉｐａｒｔｙｃｏｍｐｕｔａｔｉｏｎ
ｐｒｏｔｏｃｏｌｏｖｅｒｒｉｎｇｓ，ｌｉｎｅａｒｉｎｔｅｇｅｒｓｅｃｒｅｔｓｈａｒｉｎｇｓｃｈｅｍｅ，ａｎｄｄｉｓｔｒｉｂｕｔｅｄＲＳＡｓｉｇｎａｔｕｒｅｆｏｒｄｉｓ
ｊｕｎｃｔｉｖｅｍｕｌｔｉｌｅｖｅｌａｃｃｅｓｓｓｔｒｕｃｔｕｒｅ，ａｎｄｎｅｗｚｅｒｏｋｎｏｗｌｅｄｇｅｐｒｏｔｏｃｏｌ．

犓犲狔狑狅狉犱狊　ｂｌａｃｋｂｏｘｓｅｃｒｅｔｓｈａｒｉｎｇｓｃｈｅｍｅ；ｍｏｎｏｔｏｎｅｓｐａｎｐｒｏｇｒａｍ；ｎｏｎｔｈｒｅｓｈｏｌｄａｃｃｅｓｓ
ｓｔｒｕｃｔｕｒｅ；ｓｅｃｕｒｅｍｕｌｔｉｐａｒｔｙｃｏｍｐｕｔａｔｉｏｎ；ｄｉｓｔｒｉｂｕｔｅｄＲＳＡｓｉｇｎａｔｕｒｅ



１　引　言
在密钥共享的大多数应用中，都是事先给定了

主密钥空间，然后按照访问控制要求（即存取结构）
设计相应的密钥共享体制．但是，在有些应用背景
下，关于主密钥空间的信息非常有限，比如只知道它
是一个有限群或有限环，它的阶数却是未知的或保
密的．例如，在门限ＲＳＡ密码体制中犖＝狆狇是
ＲＳＡ模数，公钥犲∈!（犖），私钥犱∈!（犖），满足犲犱≡
（ｍｏｄ（（犖））．为了将私钥犱进行（狋，狀）门限化（即
使得只有至少狋个的人联合才能解密，任何少于狋
个的人都无法由密文得到明文），一个自然的想法是
把私钥犱利用密钥共享体制在参与者之间共享．但
是，此时主密钥空间的规模（犖）必须是保密的．因
此，需要在不知道主密钥空间规模的前提下设计一
个（狋，狀）门限密钥共享体制．更一般地，我们希望设
计一个密钥共享体制，它的主密钥空间可以是任意
一个有限交换群．

如果一个密钥共享体制的主密钥空间是一个有
限交换群（不限定群的阶数），并且可以将群运算和
随机挑选群元素等过程作为黑盒调用（即给定输入
即得到输出，不需要知道具体的内部处理过程），那
么这样的密钥共享体制称为交换群上的黑盒密钥共
享体制．黑盒密钥共享体制与一般的有限域上的密
钥共享体制［１６］是不同的，密钥颁发者构造的狀个参
与者的子密钥为整数环

!

上的要分配的主密钥值
的线性组合，并且主密钥值是授权集中的参与者所
掌握的子密钥的

!

上的线性组合．另外，每一个参
与者的子密钥是一个或多个群元素．
１．１　研究现状

关于这个问题的参考文献不是很多，Ｄｅｓｍｅｄｔ
和Ｆｒａｎｋｅｌ［７８］从门限密码体制出发研究了这个问
题．后来，Ｃｒａｍｅｒ等人［９］进一步研究了这一问题，并
提出了黑盒密钥共享体制的概念．Ｄｅｓｍｅｄｔ和
Ｆｒａｎｋｅｌ［８］以及Ｃｒａｍｅｒ等人［９１０］构造了黑盒门限密
钥共享体制．Ｃｒａｍｅｒ和Ｆｅｈｒ［９］给出了黑盒密钥共
享体制与环上单调张成方案（ｍｏｎｏｔｏｎｅｓｐａｎ
ｐｒｏｇｒａｍ）之间的一一对应关系．周展飞［１１］研究了理
想黑盒密钥共享体制与普遍理想同态密钥共享体制
（ｕｎｉｖｅｒｓａｌｌｙｉｄｅａｌｈｏｍｏｍｏｒｐｈｉｃｓｅｃｒｅｔｓｈａｒｉｎｇ
ｓｃｈｅｍｅｓ）及拟阵之间的关系．Ｋｉｎｇ等人［１２１３］也进行
了相关研究，特别是估计了这类密钥共享体制随机
性（ｒａｎｄｏｍｎｅｓｓ）的复杂度．

黑盒密钥共享体制也有很多重要的应用，可应
用于环上黑盒安全多方计算（ｓｅｃｕｒｅｍｕｌｔｉｐａｒｔｙ
ｃｏｍｐｕｔａｔｉｏｎ）、零知识证明（ｚｅｒｏｋｎｏｗｌｅｄｇｅ）和线性
整密钥共享体制（ｌｉｎｅａｒｉｎｔｅｇｅｒｓｅｃｒｅｔｓｈａｒｉｎｇ
ｓｃｈｅｍｅｓ）的构造等方面．Ｃｒａｍｅｒ等人［１４］讨论了该
体制在环上安全多方计算中的应用，Ｃｒａｍｅｒ和
Ｄａｍｇｒｄ［１５］讨论了该体制在零知识证明中的应用，
Ｄａｍｇｒｄ和Ｔｈｏｒｂｅｋ［１６］使用构造黑盒密钥共享体
制的工具———整数环

!

上的单调张成方案———构
造了线性整密钥共享体制．

其中，安全多方计算［１７１８］和零知识证明［１９２０］都
是密码学中的重要研究方向，并且都有很多的实际
应用．而线性整密钥共享体制可用于构造任意群中
的指数（ｅｘｐｏｎｅｎｔｉａｔｉｏｎ）的安全分布式协议（ｄｉｓｔｒｉｂ
ｕｔｅｄｐｒｏｔｏｃｏｌ）［１６］．例如，可以构造适合任意存取结
构的具有任意公共指数（ｐｕｂｌｉｃｅｘｐｏｎｅｎｔｓ）的分布
式ＲＳＡ协议．这些协议是对门限签名的推广，从而
使得签名可应用于更广泛的存取结构中．但现在也
只是有理论上的结果，因为还没有人具体构造出实
现非门限存取结构的线性整密钥共享体制．另外，胡
华明和周展飞［２１］利用线性整密钥共享体制构造出
了好的多方模求逆协议．因此，考虑到这类体制在环
上安全多方计算协议、零知识证明和线性整密钥体
制等方面的应用，黑盒密钥共享体制是一个有意义
的研究问题．

但迄今为止，在已有文献中只构造出实现门限
存取结构的黑盒密钥共享体制，还没有发现有相关
文献构造出实现非门限存取结构的黑盒密钥共享体
制，尤其是有效的实现非门限存取结构的黑盒密钥
共享体制．虽然Ｃｒａｍｅｒ和Ｆｅｈｒ［９］将任意交换群上
的黑盒密钥共享体制的构造问题转化为环上单调张
成方案的构造问题，可以说已经给出了构造黑盒密
钥共享体制的充分必要条件，但是他们并没有给出
构造实现非门限存取结构的环上单调张成方案的具
体方法．因此，事实上他们并没有构造出实现非门限
存取结构的黑盒密钥共享体制．

仅仅研究门限存取结构的黑盒密钥共享体制并
不能完全解决实际问题，因为在很多应用中，所遇到
的存取结构并不是门限情况的．例如，银行金库的钥
匙共享，核武器发射装置的密钥共享，电子选举中所
遇到的存取结构等等．尤其是在电子选举中（密钥共
享在电子选举中有着重要的应用［２２］），参与投票的
人非常复杂，他们可能来自不同的国家和地区，在投
票中的地位也可能互不相同，门限存取结构根本无

５０８１９期 陈　祺等：实现分离多级存取结构的黑盒密钥共享体制



法处理这些情况．从而就需要研究非门限存取结构
和实现非门限存取结构的密钥共享体制的构造问
题．事实上，实现非门限存取结构的密钥共享体制的
构造问题一直是密码学中的重要研究问题，有限域
上的实现非门限存取结构的密钥共享体制已有大量
的研究成果．其中，多重分拆存取结构的性质和实现
这一存取结构的密钥共享体制一直是重要的研究对
象，对此可参阅文献［３，２３３２］．该类存取结构主要
包括带重量的存取结构［６，２３］、多级门限存取结
构［２５２６，３１］、多组织存取结构［３，２４，２６］、ｍｕｌｔｉｌｅｖｅｌ存取
结构［３，２７］、ｂｉｐａｒｔｉｔｅ存取结构［２９］和ｔｒｉｐａｒｔｉｔｅ存取结
构［２１，２４，２８］等等．但是在任意交换群上，实现非门限存
取结构的黑盒密钥共享体制的研究基本上处于空白
阶段．

因此，找到构造实现非门限存取结构的黑盒密
钥共享体制的构造方法，尤其是有效黑盒密钥共享
体制的构造方法是重要而且值得研究的问题（有效
密钥共享体制的概念是由Ｂｅｉｍｅｌ［１］提出的，在实际
中有很多重要的应用）．
１．２　主要贡献

本文研究的是任意交换群上的实现非门限存取
结构的黑盒密钥共享体制的构造问题．我们构造了
实现一类特殊的多重分拆存取结构———分离多极
（ｄｉｓｊｕｎｃｔｉｖｅｍｕｌｔｉｌｅｖｅｌ）存取结构的有效黑盒密钥
共享体制．我们的思想是首先构造出!

上实现分离
多极存取结构Γ０的单调张成方案，然后再基于Ｃｒａ
ｍｅｒ和Ｆｅｈｒ［９］给出的黑盒密钥共享体制与环上单
调张成方案之间的一一对应关系，构造出相应的黑
盒密钥共享体制．但是构造!

上实现存取结构Γ０的
单调张成方案并不是一件容易的事情．

首先我们推广了Ｃｒａｍｅｒ等人［９］提出的环上单
调张成方案的定义，提出弱单调张成方案的概念，并
分析了单调张成方案与弱单调张成方案之间的关
系，然后通过构造弱单调张成方案来构造单调张成
方案．我们证明：如果可以构造出特殊的一类环犚
上的两个互素的ＩＩ类型Γ弱单调张成方案，则就可
以构造出整数环上的Γ单调张成方案，并给出一种
基于含有单位元的交换环Λ上的Ｉ类型Γ弱单调张
成方案构造ＩＩ类型Γ弱单调张成方案的方法．然
后，我们构造了整数环上的实现分离多级存取结构
的单调张成方案．第一步，我们构造出了一个整数环
上的ＩＩ类型弱单调张成方案!１．我们先给出整数
集上的Ｉ类型弱单调张成方案和有理数域"

上的

单调张成方案之间的关系．这个关系表明：如果存在
有理数域

"

上的单调张成方案，则可以构造出
"

上
的Ｉ类型弱单调张成方案．然后，我们构造了"

上
Γ０单调张成方案，从而构造出了!

上的ＩＩ类型弱单
调张成方案

!１．第二步，构造出了一个和!１互素
的ＩＩ类型弱单调张成方案．我们先讨论了有限域上
实现分离多级存取结构的单调张成方案的构造方
法．事实上，Ｔａｓｓａ［２５］构造了有限域上实现Γ０的密钥
共享体制．由于有限域上的单调张成方案与线性密
钥共享体制是一一对应的关系［１，４５］，所以实际上
Ｔａｓｓａ已经构造出了有限域上的实现Γ０的单调张成
方案．然后，我们给了一个重要的定理，这个定理证
明了Ｔａｓｓａ的Γ０单调张成方案具有一些特殊的性
质，这些性质在构造和

!

上的ＩＩ类型弱单调张成方
案

!１互素的ＩＩ类型Γ０弱单调张成方案时有重要的
应用．最后，我们构造出了一个和!１互素的ＩＩ类型
弱单调张成方案．从而最终构造出了实现分离多级
存取结构的黑盒密钥共享体制．
１．３　论文组织

在第２节，我们介绍了密钥共享体制和单调张
成方案的一些预备知识和相关概念，然后提出弱单
调张成方案的概念，并给出了单调张成方案与弱单
调张成方案之间的关系；第３节给出了本文的主要
结果，构造了整数环上的实现分离多级存取结构的
单调张成方案．在第３．１节，我们构造出了整数环上
的ＩＩ类型弱单调张成方案!１．我们先给出整数集
上的Ｉ类型弱单调张成方案和有理数域"

上的单
调张成方案之间的关系．然后，我们构造了"

上Γ０
单调张成方案，从而构造出了

!

上的ＩＩ类型弱单调
张成方案

!１．在第３．２节，我们讨论了有限域上实
现存取结构Γ０的单调张成方案的特殊性质．这些性
质在构造和

!

上的ＩＩ类型弱单调张成方案!１互素
的ＩＩ类型Γ０弱单调张成方案时有重要的应用．在
３．３节，我们构造出了和!１互素的ＩＩ类型弱单调
张成方案．第３．４节构造出了Γ０有效黑盒密钥共享
体制；第４节总结了本文的工作并提出了一些需要
进一步研究的问题．

２　预备知识与相关概念
在这一节，我们首先介绍一些任意交换群上的

黑盒密钥共享体制的相关概念，然后提出环上弱单
调张成方案的概念，并介绍弱单调张成方案与单调
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张成方案之间的关系．
定义１（存取结构）．　设"＝｛狌１，…，狌狀｝是狀个

参与者的集合，Γ２"是２"的一个非空子集，其中２"

表示
"

的全部子集所构成的集合，即Γ是由"

的
某些子集构成的非空集合．如果集合Γ满足单
调性，即如果

#∈Γ，则对任何的$２"和
#$

，都
有

$∈Γ，则我们称Γ是"

上的存取结构（ａｃｃｅｓｓ
ｓｔｒｕｃｔｕｒｅ）．

若Γ是"

上的存取结构，则Γ中的任何集合都
称为授权集，不属于Γ的"

的任何子集都称为非授
权集．设有授权集#∈Γ，如果对每一个集合$#

，
集合

$

都是非授权集，那么称
#∈Γ为极小授权集．

设非授权集
#Γ，如果对每一个集合$#

，集合
$

都是授权集，那么称
#Γ为极大非授权集．

例１（门限存取结构）．　设狋和狀是满足关系
０＜狋＜狀的整数．门限存取结构为

Γ狋，狀＝｛犃"

：犃＞狋｝．
定义２．　设"

是狀个参与者的集合，并假设"

由
多个级构成，即

"＝∪
犿

犻＝０
"犻，其中对所有０犻＜犼犿，

"犻∩"犼＝．设犽＝｛犽犻｝犿犻＝０是一个单调增的整数序
列，０＜犽０＜…＜犽犿，则（犽，狀）分离多极（ｄｉｓｊｕｎｃｔｉｖｅ
ｍｕｌｔｉｌｅｖｅｌ）存取结构Γ０定义为

Γ０＝｛#"

：犻∈｛０，…，犿｝使得

　　｜#∩（∪
犻

犼＝０
"犼）｜犽犻｝．

从现在起，Λ表示含有单位元１的交换环（不一
定是有限的），Γ是"＝｛狌１，…，狌狀｝上的存取结构，
犕∈!

犱，犲是整数集合上的犱行犲列矩阵，并设
ψ：｛１，…，犱｝→｛狌１，…，狌狀｝

是满映射．我们说犕的第犼行（犼＝｛１，…，犱｝）由
ψ（犼）标号或“ψ（犼）控制第犼行”．对于#"

，犕
#

表示
犕限制在标号为#

中的成员的行所构成的矩阵．
用犱

#

表示犕
#

的行数．同样的，对于狓∈!

犱，
狓

#∈!

犱
#表示狓限制在标号为#

中的成员的分量上．
对每个

#∈Γ，设λ（#）∈!

犱
#是一个整数集上的（列）

向量．我们称它为#

的恢复向量．用%

表示所有恢复
向量组成的集合．另外，设犌是一个有限交换群．我
们用加法表示该群的群运算，用０犌表示该群的单位
元．定义映射!×犌→犌，（μ犵）→μ·犵，则群犌可看
作是一个

!模［３３］，其中０·犵＝０犌；当μ＞０时，μ·
犵＝犵＋…＋犵（μ个犵相加）；当μ＜０时，μ·犵＝
－（（－μ）·犵）．我们有时也用μ犵或犵μ代替μ·犵．

定义３（黑盒密钥共享体制）．　设Γ是"＝
｛狌１，…，狌狀｝上的存取结构，&＝（犕，ψ，犚）定义如
上．则我们称&

为整数集上的Γ方案（ｉｎｔｅｇｅｒΓ
ｓｃｈｅｍｅ）．

设犌是任意一个有限交换群，并设#"

是任
意一个非空集合．对任意一个要分配的主密钥狊∈犌，
设犵＝（犵１，…，犵犲）Ｔ∈犌犲，其中犵１＝狊，犵２，…，犵犲一致
地随机取自群犌．定义狊＝犕犵．对于１犻狀，参与者
狌犻得到的子密钥为狊狌犻＝犕狌犻犵，则称&

是可实现存取
结构Γ的黑盒密钥共享体制（以下简称&

是Γ黑盒
密钥共享体制），如果下列条件成立：

（１）重构要求．如果#∈Γ，那么狊Ｔ
#

·λ（#）＝狊的
概率为１，其中λ（#）∈%

是
#

的恢复向量；
（２）安全性要求．如果#Γ，那么狊#

不能得到
关于狊的任何信息．

下面的定义是由Ｂｅｉｍｅｌ［１］提出的，用来刻画密
钥共享体制的数据扩散程度和有效性．

定义４（有效的黑盒密钥共享体制）．　设&＝
（犕，ψ，犚）是Γ黑盒密钥共享体制．它的扩张因子定
义为η＝狋／狀．如果η＜犳（狀），其中犳（狀）是关于狀的
一个多项式，则称

&

是有效的黑盒密钥共享体制．
对于矩阵犖∈Λ犪，犫，设ｉｍ犖表示它的列空间，即

所有向量犖狓∈Λ犪所组成的空间，其中狓遍历Λ犫；
设ｋｅｒ犖表示满足犖狓＝０∈Λ犪的所有向量狓∈Λ犫所
组成的空间．

定义５（单调张成方案）．　我们称ε＝（１，０，…，
０）Ｔ∈Λ犲为目标向量．称!＝（Λ，犕，ψ，ε）是Γ单调
张成方案，如果对所有

#"

下列条件成立：
（１）如果#∈Γ，那么ε∈ｉｍ犕Ｔ

#

；
（２）如果#Γ，那么存在κ＝（κ１，…，κ犲）Ｔ∈

ｋｅｒ犕
#

，其中κ１＝１．
我们也称

!

可计算Γ．
另外，定义单调张成方案

!

的规模为ｓｉｚｅ（!）＝
犱，其中犱是矩阵犕的行数．

命题１．　设&＝（犕，ψ，犚）是整数集上的Γ方
案，则

&

是Γ黑盒密钥共享体制当且仅当!＝
（
!

，犕，ψ，ε）是Γ单调张成方案，并且对所有的#∈Γ，
它的恢复向量λ（#）∈%

满足犕Ｔ
#

λ（#）＝ε．
由定义５可知，要想证明!＝（Λ，犕，ψ，ε）是Γ

单调张成方案，只需证明其满足定义５中的两个条
件．但一般来说，这是不容易证明的．

下面介绍我们所提出的弱单调张成方案的概
念，这些概念是对单调张成方案概念的推广，并且，
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我们给出了这些概念和单调张成方案之间的关系．
定义６（Ｉ类型弱单调张成方案）．称!＝（Λ，犕，

ψ，ε）是Ｉ类型Γ弱单调张成方案，如果存在１，２∈
Λ＼｛０｝，使得对所有#"

，下列条件成立：
（１）如果#∈Γ，则１ε∈ｉｍ犕Ｔ

#

；
（２）如果#Γ，则存在κ＝（κ１，…，κ犲）Ｔ∈ｋｅｒ犕#

，
其中κ１＝２．

定义７（ＩＩ类型弱单调张成方案）．　称!＝
（Λ，犕，ψ，ε）是ＩＩ类型Γ弱单调张成方案，如果存在
∈Λ＼｛０｝，使得对所有#"

，下列条件成立：
（１）如果#∈Γ，则ε∈ｉｍ犕Ｔ

#

；
（２）如果#Γ，则存在κ＝（κ１，…，κ犲）Ｔ∈ｋｅｒ犕#

，
其中κ１＝１．

定义８（互素的ＩＩ类型弱单调张成方案）．　现令
犻＝１或２．设!犻＝（Λ，犕犻，ψ犻，ε犻）是ＩＩ类型Γ弱单调
张成方案，其中犕犻∈Λ犱犻，犲犻，并且存在犻∈Λ＼｛０｝，使
得对所有

#"

，下列条件成立：
（１）如果#∈Γ，则犻ε犻∈ｉｍ犕Ｔ

#

；
（２）如果#Γ，则存在κ＝（κ（犻）１，…，κ（犻）犲）Ｔ∈

ｋｅｒ犕
#

，其中κ（犻）１＝１．
如果存在狉１，狉２∈Λ使得狉１１＋狉２２＝１，则称!１和
!２是互素的ＩＩ类型弱单调张成方案．

在下一节，我们将通过构造互素的ＩＩ类型Γ弱
单调张成方案来构造Γ单调张成方案．

引理１［９］．　设犳（犡）∈!

［犡］是首项系数为１
的不可约多项式，并记它的次数为ｄｅｇ（犳）＝λ．设环
犚＝!

［犡］／（犳（犡））．如果!＝（犚，犕，ψ，ε）是环犚上
的Γ单调张成方案，则存在整数集上的Γ单调张成
方案

!＝^（!，犕^，ψ^，ε^），并且ｓｉｚｅ（!）^＝λ·ｓｉｚｅ（!）．
下面的两个引理可用于构造实现Γ０的单调张

成方案．为了文章的可读性，我们把引理的证明过程
放到了附录中．

引理２．　设犳（犡）∈!

［犡］是首项系数为１的
不可约多项式，并记它的次数为ｄｅｇ（犳）＝λ．设环
犚＝!

［犡］／（犳（犡））．如果!１＝（犚，犕１，ψ１，ε１）和
!２＝（犚，犕２，ψ２，ε２）是环犚上的两个互素的ＩＩ类
型Γ弱单调张成方案，则存在环犚上的Γ单调张成
方案

!＝（犚，犕，ψ，ε）．从而，存在一个整数集上的
Γ单调张成方案!＝^（!，犕^，ψ^，ε^）并且ｓｉｚｅ（!）^＝
λ·ｓｉｚｅ（!）．

引理３．　设!＝（Λ，犕，ψ，ε）是环Λ上的Ｉ类
型Γ弱单调张成方案，则可基于!

构造出一个ＩＩ类
型Γ弱单调张成方案!

　－＝（Λ，犕　－，ψ　－，ε　－）．
由引理２可知，如果可以构造出环犚上的两个

互素的ＩＩ类型Γ弱单调张成方案，则就可以构造出
整数集上的Γ单调张成方案．引理３给出一种基于
环Λ上的Ｉ类型Γ弱单调张成方案构造ＩＩ类型Γ
弱单调张成方案的方法．

３　主要结果
这一节将构造出Γ０黑盒密钥共享体制．由于黑

盒密钥共享体制的构造问题可转化为整数环上单调
张成方案的构造问题，因此，如果能构造出

!

上实
现Γ０的单调张成方案，则就可以构造出相应的黑盒
密钥共享体制．为构造!

上实现Γ０的单调张成方
案，首先，我们构造出一个

!

上的ＩＩ类型弱单调张
成方案

!１；然后，为构造出和!１互素的ＩＩ类型弱
单调张成方案，我们先讨论有限域上满足某些特殊
性质的实现Γ０的单调张成方案的构造方法；最后，
我们构造出和

!１互素的ＩＩ类型弱单调张成方案，
从而构造出Γ０黑盒密钥共享体制．
３．１　整数环上的犐犐类型弱单调张成方案!１

为构造出整数环
!

上的ＩＩ类型弱单调张成方
案，首先，我们给出

!

上的Ｉ类型弱单调张成方案有
理数域

"

上的单调张成方案之间的关系．这个关系
表明：如果存在有理数域

"

上的单调张成方案，则
就可以构造出

!

上的Ｉ类型弱单调张成方案；然
后，构造了

"

上Γ０单调张成方案；最终构造出了!

上的ＩＩ类型弱单调张成方案!１．
引理４．　设ε＝（１，０，…，０）Ｔ∈!

犲．存在Ｉ类型
Γ弱单调张成方案!

　－＝（!，犕　－，ψ，ε）当且仅当存在Γ
单调张成方案

!＝（"，犕，ψ，ε）．
证明．　先证明充分性．
假设

!＝（"，犕，ψ，ε）是Γ单调张成方案，其中
犕∈"

犱，犲．设犪表示矩阵犕中所有元素的分母的一个
任意公倍数，定义犕　－＝犪犕，则犕　－∈!

犱，犲．下面，将会看
到

!

　－＝（!，犕　－，ψ，ε）是Ｉ类型Γ弱单调张成方案．
对任意

#∈Γ，方程组犕Ｔ
#

（犡１，犡２，…，犡#

）Ｔ＝
ε都存在一组非零解

（犢１，犢２，…，犢#

）Ｔ∈"．
因此它也是方程组犕　－Ｔ

#

（犡１，犡２，…，犡#

）Ｔ＝犪ε的
一组解．设犫

#

表示犢１，犢２，…，犢#

的分母的任意一
个公倍数，则

犫
#

（犢１，犢２，…，犢#

）Ｔ∈!

｜#｜

是方程组犕　－Ｔ
#

（犡１，犡２，…，犡#

）Ｔ＝犪犫
#ε的一组非

零解．对任意#∈Γ，使用这种方法都可以得到一
个犫

#

．
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设犫表示所有犫
#

的一个任意公倍数，其中
#∈

Γ．则对任意#∈Γ，有
犪犫ε∈ｉｍ犕　－Ｔ

#

．
如果

#Γ，则存在
κ＝（κ１，…，κ犲）Ｔ∈ｋｅｒ犕#

，
其中κ１＝１且（κ１，…，κ犲）Ｔ∈"

犲．则有（κ１，…，κ犲）Ｔ∈
ｋｅｒ犕　－

#

．设犮
#

表示κ１，κ２，…，κ犲的分母的任意一个公
倍数，则
犮

#

（κ１，…，κ犲）Ｔ∈ｋｅｒ犕　－#

且犮
#

（κ１，…，κ犲）Ｔ∈!

犲．
对任意

#Γ，使用这种方法总可以得到犮#

．设犮
表示所有犮

#

的最小公倍数，其中
#Γ，则

犮（κ１，…，κ犲）Ｔ∈ｋｅｒ犕　－#

且犮（κ１，…，κ犲）Ｔ∈!

犲．
因此

!

　－＝（!，犕　－，ψ，ε）是Ｉ类型Γ弱单调张成方案．接下来证明必要性．
假设

!

　－＝（!，犕　－，ψ，ε）是Ｉ类型Γ弱单调张成
方案，其中犕　－∈!

犱，犲，则当
#∈Γ时，存在１，２∈!＼

｛０｝，使得对所有#"

，有
１ε∈ｉｍ犕　－Ｔ

#

；
当

#Γ时，存在κ＝（κ１，…，κ犲）Ｔ∈ｋｅｒ犕　－#

，其中
κ１＝２．现设犕　－∈"

犱，犲，则可知：当
#∈Γ时，

ε∈ｉｍ犕　－Ｔ
#

；
当

#Γ时，
（κ１／２，…，κ犲／２）Ｔ∈ｋｅｒ犕　－#

．
因此

!

　－＝（"，犕　－，ψ，ε）是Γ单调张成方案．证毕．
由这一引理可知：为构造

!

上Ｉ类型Γ弱单调
张成方案，只需构造

"

上Γ单调张成方案．下面，我
们介绍

"

上Γ０单调张成方案的构造方法．首先，我
们介绍Ｂｉｒｋｈｏｆｆ插值理论［３４］，这是构造

"

上Γ０单
调张成方案时要用到的工具．
犅犻狉犽犺狅犳犳插值问题：设犡＝｛狓１，…，狓犽｝是"

上
给定的点集，其中狓１＜狓２＜…＜狓犽；犈＝（犲犻，犼）犽犻＝１犾犼＝０
是一个矩阵，犐（犈）＝｛（犻，犼）：犲犻，犼＝１｝，犱＝｜犐（犈）｜（从
现在起假设矩阵犈的最右列是非零的）；犆＝｛犮犻，犼：
（犻，犼）∈犐（犈）｝，是一个有犱个有理数的集合，则对应
于三元组〈犡，犈，犆〉的Ｂｉｒｋｈｏｆｆ插值问题指的是找到
一个满足下面犱个等式的多项式犘（狓）∈#犱－１［狓］的
问题

犘（犼）（狓犻）＝犮犻，犼（犻，犼）∈犐（犈），
其中的矩阵犈称为插值矩阵．

定义９．　插值矩阵犈中的犾序列是矩阵犈的
某一行中最长的连续犾序列；即它是一个形式三元
组（犻，犼０，犼１），其中，１犻犽，０犼０犼１犾，使得对
所有犼０犼犼１，犲犻，犼＝１，同时犲犻，犼０－１＝犲犻，犼１＋１＝０（假
设犲犻，－１＝犲犻，犾＋１＝０．称一个犾序列（犻，犼０，犼１）为支撑

的（ｓｕｐｐｏｒｔｅｄ），如果犈在序列的首项元素（ｌｅａｄｉｎｇ
ｅｎｔｒｙ）中的西北和西南处都有１；即存在犻狀狑＜犻，
犻狊狑＞犻和犼狀狑，犼狊狑＜犼０使得犲犻狀狑，犼狀狑＝犲犻狊狑，犼狊狑＝１．

引理５［１］．　假设狓１＜狓２＜…＜狓犽．如果插值矩
阵犈满足下列条件，则Ｂｉｒｋｈｏｆｆ插值问题有唯
一解：

（１）（Ｐóｌｙａ条件）对每个０狋犾，犾是最高阶导
数，｛（犻，犼）∈犐（犈）：犼狋｝狋＋１；

（２）犈不包含奇数长度的支撑的犾序列．
下面，我们介绍

"

上Γ０单调张成方案的构造方
法．首先我们构造出了有理数域"

上的实现存取结
构Γ０的密钥共享体制，其构造如下：

（１）主密钥颁发者选择一个随机多项式犘（狓）∈
#

［狓］，其中

犘（狓）∑
犽－１

犻＝０
犪犻狓犻且犪犽－１＝犛．

（２）主密钥颁发者使用"

中的元素狌标识参与
者狌∈"．

（３）主密钥颁发者用下面的方式分配子密钥给
所有参与者：第犻级的每个参与者狌∈"犻，０犻犿，
收到子密钥犘（犽－犽犻）（狌）．

由这个密钥共享体制，可得到下面的方案
!＝

（
"

，犕，ψ，ε）：
设狉："→"

犽定义为
狉（狓）＝（狓犽－１，狓犽－２，…，狓，１），

并且对所有犻０，设狉（犻）（狓）表示该向量的犻阶导
数．设

"０＝｛狌１，…，狌狋０｝，
"１＝｛狌狋０＋１，…，狌狋１｝，


"犿＝｛狌狋犿－１＋１，…，狌狋犿｝，
狋犿＝狀且狌犻∈"

，狌１＜狌２＜…＜狌狀．定义
犕＝（狉（犽－犽０）（狌１），…，狉（犽－犽０）（狌狋０）；狉（犽－犽１）（狌狋０＋１），…，

狉（犽－犽１）（狌狋１）；…；狉（狌狋犿－１＋１），…，狉（狌狋犿））．
假设狋－１＝１，定义满函数ψ：｛１，…，犱｝→"

：
ψ（犼）＝狌狋犻－１＋犼∈"犻，对狋犻－１犼狋犻和０犻犿，并定
义目标向量为ε＝（１，０，…，０）Ｔ∈"

犽．
定理１．!＝（"，犕，ψ，ε）是Γ０单调张成方案．
证明．　设#＝｛狏１，…，狏｜#｜｝"

并假设
狏１，…，狏犾０∈"０

狏犾０＋１，…，狏犾１∈"１


狏犾犿－１＋１，…，狏犾犿∈"

烅
烄

烆 犿

（１）
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其中０犾０…犾犿＝｜#｜，则#

是授权集当且仅当
存在０犻犿使得犾犻犽犻．

只需证明如果
#∈Γ０是极小授权子集，则ε∈

ｉｍ犕Ｔ
#

．因为由线性代数知识可知，如果犚是域，则
εｉｍ犕Ｔ

#

表明存在κ＝（κ１，…，κ犲）Ｔ∈ｋｅｒ犕#

，其中
κ１＝１．一般地，可假设#

中的参与者由式（１）表示（其
中犾犿＝犽），并且这些标识在"

中以通常的情况排
序，即狏１＜狏２＜…＜狏犽．现证明在"

中ε∈ｉｍ犕Ｔ
#

．
只需考虑满足下列条件的极小授权子集

#∈Γ０：
（１）#∩（∪

犻

犼＝０
"犼）＝犽犻；

（２）对所有犾＜犻，#∩（∪
犾

犼＝０
"犼）＜犽犾．

设犕～
#

表示去掉矩阵犕
#

的后犽－｜#｜列所得到
的犕

#

的｜#｜×｜#｜子式．因为矩阵犕#

的后犽－｜#｜
列都是全零向量，所以如果犕～

#

是正则的，即在
"

上
ｄｅｔ（犕～

#

）≠０，则ε∈ｉｍ犕Ｔ
#

．
为了证明犕～

#

是正则的这个事实，我们注意到
犕～

#

所要处理的Ｂｉｒｋｈｏｆｆ插值问题所对应的插值矩
阵犈具有梯队形式（ｅｃｈｅｌｏｎｆｏｒｍ）．确实，犈的每一
行都只有一个元素为１，并且从犈的第１行到最后
一行，１的位置是单调非下降的：在前犾０行，１出现
在第犼＝０列；在接下来的犾１－犾０行，１出现在第
犼＝犾０列，依此类推．因此矩阵犈并没有定义９意义
下的支撑的１序列．从而，由引理５可知：在"

上
ｄｅｔ（犕～

#

）≠０． 证毕．
由定理１和引理４可知，可构造出!

上的Ｉ类
型Γ０弱单调张成方案!．然后，由引理３就可以构
造

!

上的ＩＩ类型Γ０弱单调张成方案!１．从而可以
容易地得到下面的结果．

推论１．　可构造出!

上的ＩＩ类型Γ０弱单调张
成方案

!１．
３．２　有限域上具有特殊性质的Γ０单调张成方案

在这一节，我们首先介绍有限域
$狇上的Γ０单调

张成方案的构造方法．事实上，Ｔａｓｓａ［２５］构造了有限
域上实现Γ０的密钥共享体制．由于有限域上的单调
张成方案与与线性密钥共享体制是一一对应的关
系［１，４５］，所以实际上Ｔａｓｓａ已经构造出了有限域上
的实现Γ０的单调张成方案．然后，我们给出一个重
要的定理，这个定理证明了Ｔａｓｓａ的Γ０单调张成方
案具有一些特殊的性质，这些性质在构造和

!

上的
ＩＩ类型弱单调张成方案!１互素的ＩＩ类型Γ０弱单调
张成方案时有重要的应用．

首先，介绍Ｔａｓｓａ［２５］构造的有限域上的实现Γ０

的密钥共享体制如下：
（１）主密钥颁发者选择一个随机多项式犘（狓）∈

$狇［狓］，其中

犘（狓）∑
犽－１

犻＝０
犪犻狓犻且犪犽－１＝犛．

（２）主密钥颁发者使用$狇中的元素狌标识参与
者狌∈"．

（３）主密钥颁发者用下面的方式分配子密钥给
所有参与者：第犻级的每个参与者狌∈"犻，０犻犿，
收到子密钥犘（犽－犽犻）（狌）．

从而可以构造出下面的单调张成方案
!＝

（
$狇，犕，ψ，ε）：
定义狉：$狇→$

犽
狇为

狉（狓）＝（狓犽－１，狓犽－２，…，狓，１），
并对所有犻０，设狉（犻）（狓）表示该向量的犻阶导数．设

"０＝｛狌１，…，狌狋０｝，
"１＝｛狌狋０＋１，…，狌狋１｝，
　
"犿＝｛狌狋犿－１＋１，…，狌狋犿｝，

狋犿＝狀且狌犻∈$狇，狌１＜狌２＜…＜狌狀．定义
犕＝（狉（犽－犽０）（狌１），…，狉（犽－犽０）（狌狋０）；

狉（犽－犽１）（狌狋０＋１），…，狉（犽－犽１）（狌狋１）；…；
狉（狌狋犿－１＋１），…，狉（狌狋犿））．

假设狋－１＝１，定义满函数ψ：｛１，…，犱｝→"

：
ψ（犼）＝狌狋犻－１＋犼∈"犻，对狋犻－１犼狋犻和０犻犿，并定
义目标向量为ε＝（１，０，…，０）Ｔ∈$

犽
狇．

下面我们将给出一个重要的定理．设
ｍｉｎΓ０＝｛#是Γ０的极小授权子集：#∩（∪

犻

犼＝０
"犼）＝犽犻

且
#∩（∪

犾

犼＝０
"犼）＜犽犾对所有犾＜犻∈｛０，１，…，犿｝｝，

Γ－０＝｛#Γ０：#只差一个参与者就成为ｍｉｎΓ０中的
一个授权子集｝，

对任意
#∈ｍｉｎΓ０，设犕～#

表示矩阵犕
#

的｜#｜×｜#｜子
式，它是通过去掉犕

#

的后犽－｜#｜列而得到的；对任
意

#∈Γ－０，设犕^#

表示矩阵犕
#

的｜#｜×｜#｜子式，它
是通过去掉犕

#

的第１列和后犽－# －１列所得
到的．

定理２．　在阶数

狇＞犽（犽－１）（犿＋１）狀
［狀／２（ ）］＋犽－１

的有限域
$狇上可以构造出满足下列条件的Γ０单调

张成方案
!＝（$狇，犕，ψ，ε）：

（１）对任意#∈ｍｉｎΓ０，矩阵犕～#

是正则的；
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（２）对任意#∈Γ－０，矩阵犕^#

是正则的．
证明．　对任意#∈ｍｉｎΓ０，假设标识#

中参与者
的元素由式（１）给出，且这些标识在$狇中以通常的
情况狏１＜狏２＜…＜狏犽排序．设

ρ＝犽（犽－１）
２（狇－犽＋１）．

首先证明：对任意
#∈ｍｉｎΓ０，犕～#

的行列式不为零的
概率至少为１－ρ，即

犘狉狅犫（ｄｅｔ（犕～
#

）＝０）ρ．
我们将使用数学归纳法证明这一结论．注意到当
犽犻＝０，１时，这是显然成立的．接下来证明当犽犻＞１
时，结论也成立．设

狏＝（狏犻＋２，…，狏犻＋｜#｜），
（狏犻＋１，狏）＝（狏犻＋１，狏犻＋２，…，狏犻＋｜#｜），

并设μ｜#｜－１（狏）表示矩阵犕～#

的一个（
# －１）×

（
# －１）子式的行列式（该子式是通过去掉犕～

#

的
第１行和第１列而得到的），则按犕～

#

的第１行展开
行列式，可得到一个关于狏犻的多项式

ｄｅｔ（犕～
#

）＝∑
犽犻－２

犼＝０
犮犻狏犼犻＋１＋μ｜#｜－１狏犽犻－１犻＋１，

其中常量犮犻是依赖于狏的．设Ω表示所有使得
μ# －１＝０的狏∈$

｜#｜狇所构成的集合，则
犘狉狅犫（ｄｅｔ（犕～

#

）＝０）＝
　 ∑

狏∈$

犽－１狇＼Ω
犘狉狅犫（ｄｅｔ（犕～

#

）＝０｜狏）犘狉狅犫（狏）＋

　　∑狏∈Ω犘狉狅犫（ｄｅｔ（犕
～

#

）＝０｜狏）犘狉狅犫（狏）．
如果狏∈$

犽－１
狇＼Ω，则ｄｅｔ（犕～#

）是一个关于狏犻＋１的次
数为犽犻－１的多项式．因此，狏犽存在至多犽犻－１个值
使ｄｅｔ（犕～

#

）＝０．这表明

犘狉狅犫（ｄｅｔ（犕～
#

）＝０｜狏） 犽犻－１
狇－（# －１）

犽－１
狇－犽＋１．

如果狏∈Ω，则ｄｅｔ（犕～#

）是一个关于狏犻＋１的次数小于
犽犻－２的多项式．由于狏是# －１维向量，所以由诱
导假设可知

犘狉狅犫（ｄｅｔ（犕～
#

）＝０｜狏）（犽－１）（犽－２）２（狇－犽＋２）．
因此可以证明
犘狉狅犫（ｄｅｔ（犕～

#

）＝０）犽－１
狇－犽＋１＋

（犽－１）（犽－２）
２（狇－犽＋２）ρ．

接下来证明对任意
#∈Γ－０，犘狉狅犫（ｄｅｔ（犕～#

）＝０）
ρ．和上面的证明思路一样，可以证明

犘狉狅犫（ｄｅｔ（犕～
#

）＝０）（犽－１）（犽－２）２（狇－犽＋２）＜ρ．
因为ｍｉｎΓ０中极小授权子集的数量至多为

∑
犿

犻＝１

狀
犽（）犻（犿＋１）狀

［狀／２（ ）］，
Γ－０中非授权子集的数量至多为

∑
犿

犻＝１

狀
犽犻（ ）－１（犿＋１）

狀
［狀／２（ ）］，

所以矩阵犕满足条件（１）和（２）的概率为

１－２（犿＋１）狀
［狀／２（ ）］ρ．

因此，如果

狇＞犽（犽－１）（犿＋１）狀
［狀／２（ ）］＋犽－１，

则存在一个矩阵犕满足题设中的两个条件．证毕．
３３　犚上和!１互素的弱Γ０单调张成方案

由推论１可知，可构造出!

上的ＩＩ类型Γ０弱单
调张成方案

!１．设犚＝!

［犡］／（犳（犡））．自然地，也
可以把

!１作为犚上的ＩＩ类型Γ０弱单调张成方案．
这一节将构造出和

!１互素的犚上ＩＩ类型弱单调张
成方案．

假设已经构造出一个
!

上的ＩＩ类型Γ０弱单调
张成方案

!１＝（!，犕１，ψ１，ε１）．设∈!

使得对任意
#∈Γ０，ε１∈ｉｍ犕Ｔ

１#．Φ表示所有大于等于２且小于
等于的整素数所构成的集合．令

λ＞ｌｏｇ犽（犽－１）（犿＋１）狀
狀／［］（ ）２＋犽（ ）－１．

设犳（犡）∈!

［犡］是一个任意的首项系数为１的λ次
不可约多项式，使得对所有狆∈Φ，犳狆（犡）（犳（犡）的
系数模狆同余后所得到的多项式）在$狆［犡］上都是
不可约的．现将!１作为犚上的ＩＩ类型弱Γ０单调张
成方案．

由犳（犡）的定义可知，对所有狆∈Φ，犚／（狆）都
是有限域．确实，对所有狆∈Φ，有
犚／（狆）!

［犡］／（狆，犳（犡））$狆［犡］／（犳狆（犡））$狆λ．
注意：对所有狆∈Φ，环犚中的所有理想（狆）都是不
同的极大理想．从而由中国剩余定理可知，

犚／（犙）∏狆∈Φ$狆λ，其中犙＝∏狆∈Φ狆∈!．
假设对任意狆∈Φ，单调张成方案!

（狆）＝（$狆λ，
犕（狆），ψ，ε（狆））满足定理２，其中

犕（狆）＝（α（狆）犻，犼）狀×犽
＝（狉（犽－犽０）（狌（狆）１），…，狉（犽－犽０）（狌（狆）狋０）；
狉（犽－犽１）（狌（狆）狋０＋１），…，狉（犽－犽１）（狌（狆）狋１）；…；
狉（狌（狆）狋犿－１＋１），…，狉（狌（狆）狋犿））∈$

狀，犽
狆λ

并且ε（狆）＝（１，０，…，０）Ｔ∈$

犽
狆λ．选择任意的
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犕＝（α犻，犼）狀×犽
＝（狉（犽－犽０）（狌１），…，狉（犽－犽０）（狌狋０）；
狉（犽－犽１）（狌狋０＋１），…，狉（犽－犽１）（狌狋１）；…；
狉（狌狋犿－１＋１），…，狉（狌狋犿））∈犚狀，犽，

使得
狌犻∈犚→φ犚／（犙）瓡狌－犻→犳^（狌（狆）犻）狆∈Φ∈∏狆∈Φ$狆λ，

其中φ是自然满同态，犳^是隐式（ｉｍｐｌｉｃｉｔ）同构，且
１犻狀．

下面将看到可以使用犕构造出Ｉ类型弱单调
张成方案

!＝（犚，犕，ψ，ε），然后可以基于!

构造出
ＩＩ类型弱单调张成方案!２．

引理６．　对任意#∈Γ０，都存在１∈犚＼｛０｝使
得１ε∈ｉｍ犕Ｔ

#

．
证明．　由定理２已知对于任意狆∈Φ，对任意

#∈ｍｉｎΓ０，都有犕～（狆）
#

是正则的，即ｄｅｔ（犕～（狆）
#

）≠０．现
假设犕－＝（α－犻，犼）狀×犽．由于犳^是隐式同构，所以
ｄｅｔ（犕^－（狆）

#

）＝犳^－１（（ｄｅｔ（犕～（狆）
#

））狆∈Φ）∈（犚／（犙）），
其中（犚／（犙））表示犚／（犙）中的所有可逆元所构
成的集合．因此ｄｅｔ（犕～

#

）≠０．设
ε～＝（１，０，…，０）Ｔ∈犚｜#｜，

则在犚的分式域犓中（注意犚中没有零因子）方程
组犕～Ｔ

#

（犡１，犡２，…，犡｜#｜）Ｔ＝ε～有唯一解．因此，由
Ｃｒａｍéｒ法则，可得到解

犡犻＝犅犻／ｄｅｔ（犕～Ｔ
#

），犻＝１，…，#

，
其中犅犻∈犚，犻＝１，…，# ．这表明在犚中方程组
犕～Ｔ

#

（犡１，犡２，…，犡｜#｜）Ｔ＝ｄｅｔ（犕～Ｔ#）ε～有唯一解．因此
在环犚中，ｄｅｔ（犕～Ｔ

#

）ε～∈ｉｍ犕～Ｔ
#

．设ε＝（１，０，…，０）Ｔ∈
犚犽．由于犕

#

的后犽－#

列都是零向量，所有在环
犚上ｄｅｔ（犕～Ｔ

#

）ε∈ｉｍ犕Ｔ
#

．设
１＝∏

#∈ｍｉｎΓ０
ｄｅｔ（犕～Ｔ

#

），
则可得出结论：对任意

#∈Γ０，１ε∈ｉｍ犕Ｔ
#

．证毕．
引理７．　对任意#Γ０，存在２∈犚＼｛０｝使得

存在κ＝（κ１，…，κ犲）Ｔ∈ｋｅｒ犕#

，其中κ１＝２．
证明．　对任意#∈Γ－０，假设狊#

表示犕
#

的第１
列，犕^

#

表示犕
#

的｜#｜×｜#｜子式，该子式是通过去
掉犕

#

的第１列和最后犽－# －１列而得到的．
假设犕－＝（α－犻，犼）狀×犽，犕－^#

表示犕－的｜#｜×｜#｜子
式，该子式是通过去掉犕－的最后犽－# －１列而得
到的．

由于对任意狆∈Φ，犕^（狆）
#

都是正则的，所以
ｄｅｔ（犕－^

#

）＝犳^－１（（ｄｅｔ（犕^（狆）
#

））狆∈Φ）∈（犚／（犙））．

从而ｄｅｔ（犕^
#

）≠０．因此在犚的分式域犓中，方程组
犕^

#

（κ２，…，κ｜#｜＋１）Ｔ＝－狊#

有唯一解．由Ｃｒａｍéｒ法则，可得到解
κ犻＝犆犻／ｄｅｔ（犕^#

），犻＝２，…，# ＋１，
其中犆犻∈犚．这表明

（ｄｅｔ（犕^
#

）κ２，…，ｄｅｔ（犕^#

）κ｜#｜＋１）Ｔ
是方程组犕^

#

（犡２，…，犡｜#｜＋１）Ｔ＝－ｄｅｔ（犕^#

）狊
#

在环
犚中的一组解．因此
（ｄｅｔ（犕^

#

），ｄｅｔ（犕^
#

）κ２，…，ｄｅｔ（犕^#

）κ｜#｜＋１）Ｔ∈ｋｅｒ犕
#

．
其中犕

#

表示犕
#

的
# ×（# ＋１）子式，该子式是

通过去掉犕
#

的最后犽－# －１而得到的．
由于犕

#

的最后犽－# －１列都是零向量，所
以存在
（ｄｅｔ（犕^

#

），ｄｅｔ（犕^
#

）κ２，…，ｄｅｔ（犕^#

）κ犽）Ｔ∈ｋｅｒ犕#

．
令２＝∏

#∈Γ－０
ｄｅｔ（犕^Ｔ

#

），则对任意
#∈Γ－０，都有

（２，２κ２，…，２κ犽）Ｔ∈ｋｅｒ犕#

．
另外，每一个非授权子集添加至多犽个参与者

后都可成为一个授权子集（当然这个授权子集不一
定是极小的）．一般地，可假设#

只差一个参与者就
成为授权子集．现假设

狋＝ｍｉｎ｛犻∈｛０，…，犿｝：# ＜犽犻｝，
则要考虑下列两种情况：

（１）#添加"狋中的一个参与者可成为一个授权
子集；

（２）#添加"犻中的一个参与者可成为一个授权
子集，其中犻＜狋．

在第１种情况，# ＝犽狋－１且#∈Γ－０，因此
（２，２κ２，…，２κ犽）Ｔ∈ｋｅｒ犕#

．
接下来处理第２种情况．通过对#

添加犽狋－
# －１个∪

狋

犼＝０
"犼中的参与者，我们构造一个非认证

子集
#０，使得对所有犾＜狋，都有#０∩（∪

犾

犼＝０
"犼）＜犽犾

成立．由于# 犽犻，所以犽狋－犽犻＞犽狋－# －１．所以
可以构造出这样的集合

#０．在这种情况，#０＝
犽狋－１且#∈Γ－０，所以

（２，２κ２，…，２κ犽）Ｔ∈ｋｅｒ犕#０．
从而由于

##１，所以
（２，２κ２，…，２κ犽）Ｔ∈ｋｅｒ犕#

．
因此对任意

#Γ０，都有
（２，２κ２，…，２κ犽）Ｔ∈ｋｅｒ犕#

． 证毕．
定理３．　可构造出和ＩＩ类型弱单调张成方案

!１互素的犚上ＩＩ类型Γ０弱单调张成方案．
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证明．　由引理６和引理７可知，可以使用矩阵
犕构造出Ｉ类型弱单调张成方案!＝（犚，犕，ψ，ε）；
然后根据引理３，可基于!

构造出ＩＩ类型弱单调张
成方案

!２＝（犚，犕２，ψ２，ε２），其中对任意#∈Γ０，
１２ε２∈ｉｍ犕Ｔ

２#．
由于φ（１），φ（２）∈（犚／（犙）），所以φ（１２）∈

（犚／（犙））．则存在犪，犫∈犚使得犪１２＝１＋犫犙．另
外，是犙的因子，所以１２和是互素的．因此，
!２和!１是互素的ＩＩ类型弱单调张成方案．证毕．
３．４　实现分离多级存取结构的有效黑盒密钥共享

体制
本节将给出实现分离多级存取结构Γ０的有效

黑盒密钥共享体制，这类体制在实际中有很多的
应用．

推论２．　可构造出有效Γ０黑盒密钥共享体制．
证明．　因为!１＝（!，犕１，ψ１，ε１）是ＩＩ类型Γ０

弱单调张成方案，且ｓｉｚｅ（!１）＝狀．另外由引理１
可知
ｓｉｚｅ（!２）＝
狀　ｌｏｇ犽（犽－１）（犿＋１）狀

［狀／２（ ）］＋犽（ ）（ ）－１＋１．
因此根据引理１，可构造出!

上的Γ０单调张成方案
!

，其规模为

狀　ｌｏｇ犽（犽－１）（犿＋１）狀
［狀／２（ ）］＋犽（ ）（ ）－１＋２．

基于这个Γ０单调张成方案!

，可构造出实现
Γ０的黑盒密钥共享体制．由于这个体制的扩张因子
　η＝ｓｉｚｅ（!）／狀
＝ｌｏｇ犽（犽－１）（犿＋１）狀

［狀／２（ ）］＋犽（ ）－１＋２
＜犳（狀），

其中犳（狀）是一个关于狀的多项式，所以该体制是有
效的． 证毕．

４　结　论
本文给出了实现分离多级门限存取结构的有效

黑盒密钥共享体制的构造方法，首先，推广了环上单
调张成方案的定义，提出了弱单调张成方案的概念，
并讨论了弱单调张成方案与单调张成方案之间的关
系．然后，利用有理数域"

上的单调张成方案和有
限域上的单调张成方案，构造出了实现分离多级存
取结构的黑盒密钥共享体制．具体地，我们推广了
Ｃｒａｍｅｒ等人［９］构造门限黑盒密钥共享体制的方法，

结合Ｔａｓｓａ［２５］构造的有限域上的实现分离多级存取
结构的密钥共享体制（注意：Ｔａｓｓａ并没有构造出实
现级门限存取结构的黑盒密钥共享体制），构造出了
实现分离多极存取结构的有效黑盒密钥共享体制．
是否可以使用我们的方法构造出实现其它非门限存
取结构的黑盒密钥共享体制是一个值得进一步研究
的问题．另外，我们所构造的整数环上的实现分离多
级门限存取结构的单调张成方案的规模并不是最小
的，即所构造的相应的黑盒密钥共享体制的扩张因
子并不是最优的．因此，如何构造出扩张因为最优的
实现分离多级存取结构的黑盒密钥共享体制也是一
个值得进一步研究的问题．
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附　录．
１．引理２的证明
证明．　设犕１∈犚犱１，犲１是一个矩阵，并且它的犱１行由满

映射
ψ１：｛１，…，犱１｝→｛狌１，…，狌狀｝

标号；犕２∈犚犱２，犲２是一个矩阵，并且它的犱２行由满映射
ψ１：｛１，…，犱１｝→｛狌１，…，狌狀｝

标号．根据定义７，我们知道当#∈Γ时，存在１，２∈
犚＼｛０｝，使得

１ε１∈ｉｍ犕Ｔ１#且２ε２∈ｉｍ犕Ｔ
２#；

当
#Γ时，存在

κ＝（κ１，…，κ犲１）Ｔ∈ｋｅｒ犕１#，
ι＝（ι１，…，ι犲２）Ｔ∈ｋｅｒ犕２#，

且κ１＝１，ι１＝１．由于!１和!２是互素的ＩＩ类型弱单调张
成方案，因此存在狉１，狉２∈犚，使得狉１１＋狉２２＝１．

现定义一个新的单调张成方案矩阵犕∈犚犱１＋犱２，犲１＋犲２－１
如下

犕１１ 犕１２ ０
犕２１ ０犕（ ）２２

，
其中犕犻１表示矩阵犕犻（犻＝１，２）的第１列，犕犻２表示矩阵犕犻
（犻＝１，２）的后犲犻－１列构成的矩阵，０表示全零矩阵．定义满
映射ψ：｛１，…，犱１＋犱２｝→｛狌１，…，狌狀｝如下：

ψ（犻）＝ψ１（犻）， 犻＝１，…，犱１
ψ２（犻－犱１），犻＝犱１＋１，…，犱１＋犱｛ ２

．
设矩阵犕的犱１＋犱２行由满映射ψ标号．定义目标向量

ε＝（１，０，…，０）Ｔ∈犚犲１＋犲２－１．
当

#∈Γ时，因为对任意狉，狊∈犚，
（狉１＋狊２，０，…，０）∈ｉｍ犕Ｔ

#

，
所以（狉１１＋狉２２，０，…，０）∈ｉｍ犕Ｔ

#

，即ε∈ｉｍ犕Ｔ
#

．当#Γ
时，可知存在κ＝（κ１，…，κ犲１）Ｔ∈ｋｅｒ犕１#，其中κ１＝１，且存在
ι＝（ι１，…，ι犲２）Ｔ∈ｋｅｒ犕２#，其中ι１＝１．设

γ＝（κ１，…，κ犲１，ι２，…，ι犲２）Ｔ∈犚犲１＋犲２－１，
则可推出γ∈ｋｅｒ犕#

．
因此

!＝（犚，犕，ψ，ε）是Γ单调张成方案．从而，由引理
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１可知，存在整数集上的Γ单调张成方案!＝^（!，犕^，ψ^，ε^）且
它的规模ｓｉｚｅ（!）^＝λ·ｓｉｚｅ（!）． 证毕．
２．引理３的证明．
证明．　由定义６可知，存在１，２∈Λ＼｛０｝，使得：当

#∈Γ时，１ε∈ｉｍ犕Ｔ
#

；当
#Γ时，存在κ＝（κ１，…，κ犲）Ｔ∈

ｋｅｒ犕
#

，其中κ１＝２．
设矩阵犕－是将矩阵犕的第１列中的元素都乘以２，而

其它位置的元素保持不变所得到的新矩阵．则当#Γ时，存

在κ－＝（１，κ－２，…，κ－犲）Ｔ∈ｋｅｒ犕－#

；当
#∈Γ时，方程组犕Ｔ

#

（犡１，
犡２，…，犡｜#｜）Ｔ＝１ε存在一个非零解

（犢１，犢２，…，犢#

）Ｔ∈犚｜#｜．
因此（犢１，犢２，…，犢#

）Ｔ∈犚｜#｜也是方程组
犕－Ｔ

#

（犡１，犡２，…，犡#

）Ｔ＝１２ε
的一个解，故１２ε∈ｉｍ犕－Ｔ

#

．从而，可知!

－＝（Λ，犕－，ψ－，ε）是
实现存取结构Γ的ＩＩ类型弱单调张成方案． 证毕．
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