
书书书

第３５卷　第８期
２０１２年８月

计　　算　　机　　学　　报
ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．３５Ｎｏ．８
Ａｕｇ．２０１２

　

收稿日期：２０１００５２０；最终修改稿收到日期：２０１１１０３１．本课题得到国家自然科学基金（６０８４２００２，６１００３２３２，６１０７２０８０，６１１０３１８３，
６１１０３１８４）、中央高校基本科研业务费专项资金项目（２００９Ｂ２１１１４，２０１０Ｂ０７１１４）、江苏省“六大人才高峰”项目（２００９１８２）、河海大学优秀
创新人才支持计划、网络安全与密码技术福建省高校重点实验室开放课题（２０１１００１）资助．李继国，男，１９７０年生，博士，教授，博士生导
师，主要研究领域为信息安全、密码学理论与技术．Ｅｍａｉｌ：ｌｊｇ１６８８＠１６３．ｃｏｍ；ｌｉｊｉｇｕｏ＠ｈｈｕ．ｅｄｕ．ｃｎ．钱　娜，女，１９８４年生，硕士，主要研
究方向为密码学理论与技术．黄欣沂，男，１９８１年生，博士，主要研究方向为信息安全、密码学理论与技术．张亦辰，女，１９７１年生，博士研
究生，讲师，主要研究方向为密码学理论与技术．

基于证书强指定验证者签名方案
李继国１）　钱　娜１）　黄欣沂２），３）　张亦辰１）

１）（河海大学计算机与信息学院计算机系　南京　２１００９８）
２）（新加坡管理大学信息系统学院　新加坡）

３）（福建师范大学数学与计算机科学学院　福州　３５０００７）

摘　要　借鉴无证书指定验证者签名的思想，提出了基于证书密码体制的强指定验证者签名的概念和安全模型．
构造了基于证书的强指定验证者签名方案并分析了方案的通信代价和计算代价．基于ＧＢＤＨ困难问题假定，在随
机预言模型下证明了方案对适应性选择消息攻击是存在不可伪造的．提出的方案较好地解决了基于身份指定验证
者签名中的密钥托管问题．此外，提出的方案具有通信代价低、能够抵抗密钥替换攻击等优点．
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１　引　言
Ｊａｋｏｂｓｓｏｎ等人［１］在１９９６年欧密会（Ｅｕｒｏｃｒｙｐｔ

Ｃｏｎｆｅｒｅｎｃｅ）上首次提出了具有指定验证者的签名
方案．在指定验证者签名中，签名人能够指定可以验
证其签名的人，只有指定验证者才能判别签名人是
否对消息签了名，同时签名人又不能完全控制其签



名的验证．这样既解决了普通签名中任何人都可以
验证签名的问题，又解决了不可否认签名中签名人
完全控制签名的问题．

指定验证者签名的概念随后被扩展到强指定验
证者签名［２］和广义指定验证者签名［３］．强指定验证
者签名中任何人都能生成一个与原始签名具有相同
分布的副本，只有指定验证者借助自己的私钥才能
验证原始签名的有效性．在强指定验证者签名中，知
道两个可能的签名者（犃０，犃１）和指定验证者犅的公
钥，任何人无法区分一个指定验证者签名是犃０指定
验证者犅的签名还是犃１指定验证者犅的签名．广
义指定验证者签名具有保护签名持有者隐私的特殊
性质，即允许任何一个签名持有者（可以不是签名
者）通过引入验证者的公钥将签名指定给他所期望
的任意指定验证者，指定验证者能够验证签名有效
性，但无法使其他人相信这个事实．

原始的指定验证者签名多是基于传统的公钥密
码体制．传统的公钥密码体制中签名者的公钥本质
上就是签名者自己选择的一个随机字符串，无法证
明给定签名者的身份，需要一个可信的第三方用一
个证书来将公钥和签名人的身份联系起来，所以在
验证一个签名之前首先需要验证公钥的有效性．
２００４年，Ｓｕｓｉｌｏ、Ｚｈａｎｇ和Ｍｕ［４］提出了基于身份的
强指定验证者签名．２００９年，Ｋａｎｇ等人［５］提出了基
于身份的强指定验证者签名方案的安全模型并给出
了一个具体的构造．上述方案较好地解决了传统公
钥密码体制的两次验证问题，可是基于身份的指定
验证者签名存在密钥托管问题．２００７年，王晓峰等
人［６］提出了新的基于身份的广义指定验证者签名方
案，通过引入两个ＰＫＧ的方法部分解决密钥托管
问题．为了更好地解决密钥托管问题，很多专家学者
提出了无证书的指定验证者签名方案［７８］．２００６年
Ｈｕａｎｇ、Ｓｕｓｉｌｏ、Ｍｕ和Ｚｈａｎｇ［７］提出了无证书的指定
验证者签名的定义，并给出了一个具体的方案，解决
了传统公钥密码体制和基于身份密码体制中存在的
固有问题．２００８年，Ｃｈｅｎ等人［８］也提出了一个高效
的无证书短指定验证者签名方案．随后，Ｙａｎｇ等
人［９１０］首先形式化了无证书强指定验证者签名的定
义和安全模型并提出了一个较为高效的无证书强指
定验证者签名方案．但是，无证书公钥密码体制中仍
存在需要安全通道来传输秘密值的缺陷．

在２００３年的欧密会上，Ｇｅｎｔｒｙ［１１］提出了基于
证书密码体制，克服了基于身份公钥密码体制和传
统公钥密码体制的缺陷．因为证书只是为了证明用

户公钥的真实性以及与身份的惟一对应关系，证书
并不需要保密，所以很好地解决了基于身份密码体
制中ＰＫＧ与用户之间的密钥传递需要安全信道问
题．与无证书公钥密码体制相比，由于证书的存在，
它也避免了无证书公钥密码体制容易遭受公钥替换
攻击问题以及ＫＧＣ与用户之间的密钥传递需要安
全信道问题．在ＣＴＲＳＡ’０４上，Ｋａｎｇ和Ｐａｒｋ等
人［１２］首次提出了基于证书签名方案，并在随机预言
模型证明了安全性．Ｌｉ等人［１３］把密钥替换攻击引入
到基于证书密码体制中，指出Ｋａｎｇ和Ｐａｒｋ等人［１２］

提出的基于证书签名方案不能抵抗密钥替换攻击，
并且对Ｋａｎｇ和Ｐａｒｋ等人的基于证书签名方案的安
全模型进行了增强．进一步，基于计算ＤｉｆｆｉｅＨｅｌｌ
ｍａｎ假定他们提出了一个新的基于证书签名方案，
并在增强的安全模型下证明了方案的安全性．与现
有的基于证书签名方案相比，提出的方案具有签名
长度短，计算代价低等优点．Ｗｕ等人［１４］提出了一个
更加合理和精确的基于证书签名的安全定义．在该
定义中，根据攻击者具有的能力区分了三种类型的
攻击者．进一步，提出了一个从任意安全的无证书签
名方案构造基于证书签名方案的一般方法，并证明
了方案的安全性．Ａｕ等人［１５］提出了基于证书的环
签名方案，较好地解决了传统ＰＫＩ中复杂的证书链
验证问题，并在随机预言模型下证明了方案的安全
性．Ｌｉｕ等人［１６］提出两个新型的基于证书签名方案，
一个是不使用双线性对的方案，在计算代价上具有
一定优势，另一个方案是在标准模型下证明方案的
安全性．Ｚｈａｎｇ［１７］指出Ｌｉｕ等人［１６］提出的不使用双
线性对的基于证书签名方案是不安全的．２００９年，Ｌｉ
等人［１８］提出了一个基于证书代理签名方案，并在随
机预言模型下证明了方案的安全性．Ｍｉｎｇ和
Ｗａｎｇ［１９］提出了一个高效的基于证书签名方案．
２０１０年，Ｌｉ等人［２０］提出两个能抵抗密钥替换攻击的
基于证书签名方案．第一个方案，基于计算Ｄｉｆｆｉｅ
Ｈｅｌｌｍａｎ假定，在随机预言模型下证明提出的方案
对自适应选择消息攻击是存在不可伪造的，具有较
短的签名长度，较小的计算代价等优点，是一个可证
安全的高效签名方案．第二个方案，首次构造了标准
模型下安全的基于证书签名方案，并在计算Ｄｉｆｆｉｅ
Ｈｅｌｌｍａｎ假定下证明方案对自适应选择消息攻击是
存在不可伪造的．最近，Ｌｉ等人［２１］提出一个基于证
书的高效短签名方案，签名和验证仅需一个Ｐａｉｒｉｎｇ
运算，签名长度为一个群元素，非常适合于计算和应
用在带宽受限的网络环境中．
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本文将基于证书的概念引入到指定验证者签名
中，借鉴无证书指定验证者签名的思想，提出了基于
证书强指定验证者签名的概念和安全模型．基于
ＧＢＤＨ困难问题假定，构造了一个基于证书强指定
验证者签名方案，分析了方案的通信代价和计算代
价．在随机预言模型下，证明了方案的安全性．较好
地解决了传统公钥密码体制签名中需要二次验证的
问题、密钥替换攻击问题和基于身份指定验证者签
名中的密钥托管问题．

２　双线性映射及困难问题
２．１　双线性映射

定义１．　双线性映射．设犌１是阶为大素数狇的
加法群，犌２是阶为大素数狇的乘法群．犘是犌１的生
成元，犌１，犌２之间的映射犲：犌１×犌１→犌２如果满足以
下性质，称为双线性映射：

双线性性．对所有犘，犙∈犌１，犪，犫∈犣狇，有
犲（犪犘，犫犙）＝犲（犘，犙）犪犫；

非退化性．存在犘，犙∈犌１，使得犲（犘，犙）≠１；
可计算性．存在一个有效的算法，对所有犘，犙∈

犌１，可以计算犲（犘，犙）．
２．２　困难问题

设犌１是阶为大素数狇的加法群，犌２是阶为大素
数狇的乘法群．犘是犌１的生成元，犲：犌１×犌１→犌２是
双线性映射．

定义２．ＣＢＤＨ问题（ＣｏｍｐｕｔａｔｉｏｎａｌＢｉｌｉｎｅａｒ
ＤｉｆｆｉｅＨｅｌｌｍａｎＰｒｏｂｌｅｍ）．给定犘，犪犘，犫犘，犮犘∈
犌１，其中犪，犫，犮∈犣狇且未知，计算犲（犘，犘）犪犫犮∈犌２．

定义３．ＤＢＤＨ问题（ＤｅｃｉｓｉｏｎａｌＢｉｌｉｎｅａｒＤｉｆｆｉｅ
ＨｅｌｌｍａｎＰｒｏｂｌｅｍ）．给定犘，犪犘，犫犘，犮犘∈犌１，其中
犪，犫，犮∈犣狇且未知，并给定犺∈犌２，判定犺＝犲（犘，
犘）犪犫犮是否成立，如果成立则输出１；否则输出０．

定义４．ＧＢＤＨ问题（ＧａｐＢｉｌｉｎｅａｒＤｉｆｆｉｅ
ＨｅｌｌｍａｎＰｒｏｂｌｅｍ）．给定犘，犪犘，犫犘，犮犘∈犌１，其中犪，
犫，犮∈犣狇且未知，在ＤＢＤＨ预言机的帮助下，计算
犲（犘，犘）犪犫犮∈犌２的值．

３　基于证书强指定验证者签名的
定义和安全模型

３．１　基于证书强指定验证者签名的定义
基于证书强指定验证者签名（ＣＢＳＤＶＳ）系统中

有３个实体参与，签名者犐犇犃、指定验证者犐犇犅以及
可信第三方犆犃．该系统由设置、用户密钥产生、证

书产生、签名、验证、副本模拟６个算法组成．
设置：输入安全参数犾，生成系统参数狆犪狉犪犿．

犆犃选择主密钥犿狊犽，并计算主公钥犿狆犽．公开参数
狆犪狉犪犿狊＝｛狆犪狉犪犿，犿狆犽｝．

用户密钥产生：输入参数狆犪狉犪犿狊，输出用户的
私钥公钥对（狊犐犇犻，犘犐犇犻），犻＝犃，犅．

证书产生：输入参数狆犪狉犪犿狊、用户的身份犐犇犻、
公钥犘犐犇犻以及主密钥犿狊犽，犆犃生成该用户的证书
犮犲狉狋犐犇犻，犻＝犃，犅．

签名：输入参数狆犪狉犪犿狊、消息犿、犐犇犃的证书
犮犲狉狋犐犇犃、私钥狊犐犇犃以及犐犇犅的公钥犘犐犇犅，输出有效的
消息签名对（犿，δ）．

验证：输入参数狆犪狉犪犿狊、消息签名对（犿，δ）、
犐犇犅的私钥狊犐犇犅、证书犮犲狉狋犐犇犅以及犐犇犃的公钥犘犐犇犃，
判断签名δ是否是消息犿上的有效指定验证者签
名，输出犱∈｛犪犮犮，狉犲犼｝．

副本模拟：这个算法是由验证者运行，用来生成
一个与原始签名不可区分的副本．
３．２　基于证书强指定验证者签名的安全模型

类似于无证书指定验证者签名方案，基于证书
强指定验证者签名方案也定义了两类具有不同能力
的敌手．第一类敌手犃Ｉ可以按照自己的意愿替换所
有用户的公钥，并得到替换公钥后对应的私钥，并且
能够得到除目标指定验证者之外用户的私钥．还能
得到除目标签名者以外的用户的证书和替换公钥后
的证书，但是不能得到主密钥．这类敌手还可以欺骗
任意第三方用替换后的公钥来验证签名有效性．第
二类敌手犃ＩＩ模仿一个恶意的证书发放者，拥有主密
钥，故可以产生任意用户的证书．基于证书强指定验
证者签名的安全性用下面两个挑战者与敌手之间的
游戏来描述．
３．２．１　ＣＢＳＤＶＳ游戏１

用以下挑战者与敌手交互的游戏，模拟第一类
敌手的适应性选择消息攻击．

（１）初始化．挑战者运行设置算法产生系统参
数狆犪狉犪犿和主公钥犿狆犽，并公开参数狆犪狉犪犿狊＝
｛狆犪狉犪犿，犿狆犽｝．同时，挑战者运行用户密钥产生算
法产生犘犐犇犻，犻＝犃，犅．

（２）用户公钥替换．敌手犃Ｉ随机选择公钥犘′犐犇犻
替换任何用户犐犇犻的公钥犘犐犇犻，并且犃Ｉ知道犘′犐犇犻对
应的私钥狊′犐犇犻．

（３）密钥询问．敌手犃Ｉ询问除指定验证者犐犇犅
之外的用户犐犇犻的私钥狊犐犇犻，运行用户密钥产生算法
产生用户的私公钥对（犐犇犻，狊犐犇犻，犘犐犇犻），犻∈｛１，２，…｝，
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将狊犐犇犻返回给敌手犃Ｉ．
（４）证书询问．敌手犃Ｉ询问除目标签名者犐犇犃

之外的用户（犐犇犻，犘犐犇犻）对应的证书，运行证书产生
算法产生犮犲狉狋犐犇犻，返回犮犲狉狋犐犇犻给敌手犃Ｉ．

（５）签名询问．询问对消息犿的签名，用签名算
法产生签名δ，返回δ给敌手犃Ｉ．

（６）验证询问．询问消息签名对（犿，δ，犘犐犇犃），运
行验证算法判断是否是有效的消息签名对，返回
犱∈｛犪犮犮，狉犲犼｝给犃Ｉ．

（７）伪造．敌手犃Ｉ给出三元组（犿，δ，犘犐犇犃）
满足：

（ａ）δ是在公钥犘犐犇犃下对消息犿的有效签名，
且犿没有在签名询问中询问过；

（ｂ）犐犇犅都没有在密钥询问中出现过；
（ｃ）犐犇犃没有在证书询问中出现过．

３．２．２　ＣＢＳＤＶＳ游戏２
用以下挑战者与敌手交互的游戏，模拟第二类

敌手的适应性选择消息攻击．
（１）初始化．挑战者运行设置算法产生系统参

数狆犪狉犪犿，主密钥和主公钥对（犿狊犽，犿狆犽），并公开
参数狆犪狉犪犿狊＝｛狆犪狉犪犿，犿狊犽，犿狆犽｝．同时，挑战者运
行用户密钥产生算法产生犘犐犇犻，犻＝犃，犅．

（２）密钥询问．询问非目标用户（除目标签名者
犐犇犃和目标指定验证者犐犇犅之外的用户）犐犇犻的私钥
狊犐犇犻，运行用户密钥产生算法产生用户的私公钥对
（犐犇犻，狊犐犇犻，犘犐犇犻），犻∈｛１，２，…｝，将狊犐犇犻返回给敌
手犃ＩＩ．

（３）签名询问．对消息犿进行签名询问，用签名
算法产生签名δ，返回δ给敌手犃ＩＩ．

（４）验证询问．询问消息签名对（犿，δ），运行验
证算法判断是否是有效的消息签名对，返回犱∈
｛犪犮犮，狉犲犼｝给敌手犃ＩＩ．

（５）伪造．敌手给出二元组（犿，δ）满足以下
条件：

（ａ）δ是对消息犿的有效签名，且犿没有在
签名询问中询问过；

（ｂ）犐犇犃，犐犇犅都没有在密钥询问中出现过．

４　基于证书强指定验证者签名方案
设置：输入系统安全参数犾，输出系统参数

｛犌１，犌２，狇，犲，犘｝，其中，犌１是阶为大素数狇的加法循
环群；犌２是阶为大素数狇的乘法循环群；犘是犌１的
生成元；犲：犌１×犌１→犌２是双线性映射．
犆犃做如下操作：

（１）随机选择秘密值狊∈犣狇，作为主密钥犿狊犽＝狊，
计算它的主公钥犿狆犽＝犘ｐｕｂ＝狊犘．

（２）选择两个Ｈａｓｈ函数犎０：｛０，１｝×犌１→犌１；
犎１：０，｛｝１×犌２×犌２→犌１．

（３）公开参数狆犪狉犪犿狊＝（犌１，犌２，狇，犲，犘，犎０，
犎１，犘ｐｕｂ），主密钥犿狊犽＝狊保密．

用户密钥产生：用户犐犇犻选择自己的私钥狊犐犇犻，
计算对应的公钥犘犐犇犻＝狊犐犇犻犘，生成自己的私公钥对
（狊犐犇犻，犘犐犇犻），犻∈｛犃，犅｝．

证书产生：犆犃用系统参数和主密钥犿狊犽来产
生用户证书．

（１）用户犐犇犻发送一个数据串犱犪狋犪给犆犃，这个
数据串包含了用户的公钥信息犘犐犇犻和身份信
息犐犇犻．

（２）犆犃像传统ＰＫＩ注册公钥一样验证用户信
息，如果满足公钥犘犐犇犻是用户犐犇犻的有效公钥，计算
犙犐犇犻＝犎０（犐犇犻，犘犐犇犻）∈犌１，犮犲狉狋犐犇犻＝狊犙犐犇犻，并将证书
犮犲狉狋犐犇犻发送给用户犐犇犻，犻∈｛犃，犅｝．

签名：用户犐犇犃对消息犿签名，并指定验证
者犐犇犅．

犓１＝犲（犮犲狉狋犐犇犃＋狊犐犇犃犙犐犇犃，犘犐犇犅），
犓２＝犲（犘ｐｕｂ＋犘犐犇犅，狊犐犇犃犙犐犇犅），
δ＝犎１（犿，犓１，犓２）．

验证：用户犐犇犅验证签名的有效性．
δ＝？犎１（犿，犲（狊犐犇犅犙犐犇犃，犘ｐｕｂ＋犘犐犇犃），

犲（犘犐犇犃，犮犲狉狋犐犇犅＋狊犐犇犅犙犐犇犅））．
副本模拟：用户犐犇犅能够生成有效的副本．
犓′１＝犲（狊犐犇犅犙犐犇犃，犘ｐｕｂ＋犘犐犇犃），
犓′２＝犲（犘犐犇犃，犮犲狉狋犐犇犅＋狊犐犇犅犙犐犇犅），
δ′＝犎１（犿，犓′１，犓′２）．

对于基于证书强指定验证者签名方案，如果签
名者犐犇犃正确地执行签名算法产生的签名δ，指定
验证者犐犇犅可以通过验证算法验证δ是有效的．

犓１＝犲（犮犲狉狋犐犇犃＋狊犐犇犃犙犐犇犃，犘犐犇犅）
＝犲（狊犙犐犇犃＋狊犐犇犃犙犐犇犃，犘犐犇犅）
＝犲（（狊＋狊犐犇犃）犙犐犇犃，狊犐犇犅犘）
＝犲（狊犐犇犅犙犐犇犃，（狊＋狊犐犇犃）犘）
＝犲（狊犐犇犅犙犐犇犃，狊犘＋狊犐犇犃犘）
＝犲（狊犐犇犅犙犐犇犃，犘ｐｕｂ＋犘犐犇犃），

犓２＝犲（犘ｐｕｂ＋犘犐犇犅，狊犐犇犃犙犐犇犅）
＝犲（狊犘＋狊犐犇犅犘，狊犐犇犃犙犐犇犅）
＝犲（（狊＋狊犐犇犅）犘，狊犐犇犃犙犐犇犅）
＝犲（狊犐犇犃犘，（狊＋狊犐犇犅）犙犐犇犅）
＝犲（犘犐犇犃，犮犲狉狋犐犇犅＋狊犐犇犅犙犐犇犅），
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δ＝犎１（犿，犓１，犓２）＝犎１（犿，犲（狊犐犇犅犙犐犇犃，犘ｐｕｂ＋
犘犐犇犃），犲（犘犐犇犃，犮犲狉狋犐犇犅＋狊犐犇犅犙犐犇犅））．

５　安全性分析
定理１．　假设敌手犃Ｉ是ＣＢＳＤＶＳ方案的第一

类适应性选择消息攻击敌手，在最多询问了狇犎１个
犎１询问、狇狊个签名询问、狇犞个验证询问之后，能够伪
造成功的概率是ε．存在一个算法犅可以利用犃Ｉ以
概率ε′（１－１／（２犾－狇犎１－狇犛））狇犞＋１ε解决ＧＢＤＨ
问题，其中犾是ＣＢＳＤＶＳ方案的安全参数．

证明．　给定一个ＧＢＤＨ问题实例犘，犘１，犘２，
犘３∈犌１，其中犘１＝犪犘，犘２＝犫犘，犘３＝犮犘，犪，犫，犮未
知．我们构造算法犅，犅模拟挑战者与敌手犃Ｉ交互，
并在ＤＢＤＨ预言机的帮助下，计算犲（犘，犘）犪犫犮∈犌２
的值．在证明过程中我们假设敌手犃Ｉ不会重复两个
相同请求．

设置：输入安全参数犾，输出系统参数｛犌１，犌２，
狇，犲，犘｝．方案中的两个目标用户为签名者犐犇犃和指
定验证者犐犇犅．犅令犘ｐｕｂ＝犘１＝犪犘，犘犐犇犅＝犘２＝犫犘，
随机选择狊犐犇犃∈犣狇，计算犘犐犇犃＝狊犐犇犃犘．将｛犌１，犌２，
狇，犲，犘，犘ｐｕｂ，狊犐犇犃，犘犐犇犃，犘犐犇犅｝发送给敌手犃Ｉ．

密钥询问：犅保存一个（犐犇犻，狊犐犇犻，犘犐犇犻，犪犻）元组
的列表犔，这个列表初始化为｛（犐犇犃，狊犐犇犃，犘犐犇犃，０），
（犐犇犅，⊥，犘犐犇犅，０）｝．敌手犃Ｉ询问犐犇犻，犅随机选择
狊犐犇犻∈犣狇，计算犘犐犇犻＝狊犐犇犻犘，将（犐犇犻，狊犐犇犻，犘犐犇犻，０）加
入到犔中，返回狊犐犇犻给敌手犃Ｉ．

替换公钥：敌手犃Ｉ替换用户犐犇犻的公钥为犘′犐犇犻，
其中犘′犐犇犻＝狊′犐犇犻犘（狊′犐犇犻已知），将犔中的（犐犇犻，，，）
替换为（犐犇犻，狊′犐犇犻，犘′犐犇犻，１）．

犎０询问：犅保存一个（犐犇犻，α犐犇犻，犙犐犇犻）元组的列
表犎０，犎０初始化为空．敌手犃Ｉ询问犐犇犻，犅查询犔．

（１）如果犐犇犻在犔中不存在，犅随机选择狊犐犇犻∈
犣狇，计算犘犐犇犻＝狊犐犇犻犘，将（犐犇犻，狊犐犇犻，犘犐犇犻，０）加入到犔
中．随机选取α犐犇犻∈犣狇，计算犙犐犇犻＝α犐犇犻犘，将（犐犇犻，
α犐犇犻，犙犐犇犻）加入犎０中，返回犙犐犇犻给敌手犃Ｉ．

（２）如果犐犇犻在犔中已存在，
（ａ）如果犐犇犻≠犐犇犃，随机选取α犐犇犻∈犣狇，计算

犙犐犇犻＝α犐犇犻犘，将（犐犇犻，α犐犇犻，犙犐犇犻）加入犎０中，返回
犙犐犇犻给敌手犃Ｉ；

（ｂ）如果犐犇犻＝犐犇犃，随机选取α犐犇犻∈犣狇，计算
犙犐犇犻＝α犐犇犻犘３＝α犐犇犻犮犘，将（犐犇犻，α犐犇犻，犙犐犇犻）加入犎０
中，返回犙犐犇犻给敌手犃Ｉ．

证书询问：敌手犃Ｉ询问用户犐犇犻的证书，犅查询
犔列表．

（１）如果不存在，犅随机选择狊犐犇犻∈犣狇，计算
犘犐犇犻＝狊犐犇犻犘，将（犐犇犻，狊犐犇犻，犘犐犇犻，０）加入到犔中．随机
选取α犐犇犻∈犣狇，计算犙犐犇犻＝α犐犇犻犘，将（犐犇犻，α犐犇犻，犙犐犇犻）
加入犎０中．计算犮犲狉狋犐犇犻＝α犐犇犻犘ｐｕｂ，并返回犮犲狉狋犐犇犻给
敌手犃Ｉ．

（２）如果存在，
（ａ）如果犐犇犻≠犐犇犃，查询犎０，计算犮犲狉狋犐犇犻＝

α犐犇犻犘ｐｕｂ，返回犮犲狉狋犐犇犻给敌手犃Ｉ；
（ｂ）否则犐犇犻＝犐犇犃，拒绝敌手请求．
犎１询问：犅保存了一个（犿犻，犓１犻，犓２犻，δ犻，犘犻犐犇犃）

元组的犎１，这个列表初始化为空．敌手犃Ｉ询问元组
（犿犻，犓１犻，犓２犻）．

（１）如果不存在元组（犿犻，，，，）在犎１中，犅
随机选择δ犻∈犌１，满足（，，，δ犻，）不在犎１中，添
加（犿犻，犓１犻，犓２犻，δ犻，⊥）到犎１中，并返回δ犻给敌手犃Ｉ．

（２）如果存在元组（犿犻，，，，）在犎１中，
如果存在（犿犻，犓１犼，犓２犼，δ犼，⊥）形式的元组，则

（犿犻，犓１犻，犓２犻）≠（犿犻，犓１犼，犓２犼），犅随机选择δ犻∈犌１，
满足（，，，δ犻，）不在犎１中，添加（犿犻，犓１犻，犓２犻，
δ犻，⊥）到犎１中，并返回δ犻给敌手犃Ｉ；

否则存在（犿犻，⊥，⊥，δ犼，犘犼犐犇犃）形式的元组，验
证犓２犻＝？犲（犘犼犐犇犃，犮犲狉狋犐犇犅＋α犐犇犅犘犐犇犅），且将（犘，犘１，
犘２，犘３，犓１犻／犲（犙犐犇犃，狊犼犐犇犃犘犐犇犅））输入ＤＢＤＨ预言机，
判断是否是ＤＢＤＨ元组（犘犼犐犇犃是指第犼次签名询问
时对应的犐犇犃的公钥的值）．

（ａ）如果不同时满足上述两个条件，犅随机选择
δ犻∈犌１，满足（，，，δ犻，）不在犎１中，添加
（犿犻，犓１犻，犓２犻，δ犻，⊥）到犎１中，并返回δ犻给敌手犃Ｉ；

（ｂ）如果同时满足上述两个条件，犅用（犿犻，犓１犻，
犓２犻，δ犼，犘犼犐犇犃）替换犎１中的（犿犻，⊥，⊥，δ犼，犘犼犐犇犃）元
组，并返回δ犼给敌手犃Ｉ．

签名询问：犅模拟签名算法，在任意时间敌
手犃Ｉ可以询问签名算法．在接收到敌手请求
（犿犻，犘犻犐犇犃）之后，犅检查犎１．

（１）如果不存在元组（犿犻，，，，）在犎１中，犅
随机选择δ犻∈犌１，满足（，，，δ犻，）不在犎１中，添
加（犿犻，⊥，⊥，δ犻，犘犻犐犇犃）到犎１中，并返回δ犻给敌
手犃Ｉ．

（２）否则存在元组（犿犻，，，，）在犎１中．
如果存在（犿犻，⊥，⊥，δ犼，犘犼犐犇犃）形式的元组，则

犘犻犐犇犃≠犘犼犐犇犃，犅随机选择δ犻∈犌１，满足（，，，δ犻，）
不在犎１中，添加（犿犻，⊥，⊥，δ犻，犘犻犐犇犃）到犎１中，并返
回δ犻给敌手犃Ｉ；

否则存在（犿犻，犓１犼，犓２犼，δ犼，⊥）形式的元组，验
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证犓２犼＝？犲（犘犻犐犇犃，犮犲狉狋犐犇犅＋α犐犇犅犘犐犇犅），且将（犘，犘１，
犘２，犙３，犓１犼／犲（犙犐犇犃，狊犻犐犇犃犘犐犇犅））输入ＤＢＤＨ预言
机，判断是否是ＤＢＤＨ元组．

（ａ）如果不同时满足上述两个条件，犅随机选
择δ犻∈犌１，满足（，，，δ犻，）不在犎１中，添加
（犿犻，⊥，⊥，δ犻，犘犻犐犇犃）到犎１中，并返回δ犻给敌手犃Ｉ；

（ｂ）如果满足上述两个条件，犅用元组（犿犻，犓１犼，
犓２犼，δ犼，犘犻犐犇犃）替换犎１中（犿犻，犓１犼，犓２犼，δ犼，⊥）元组，
并返回δ犼给敌手犃Ｉ．

验证请求：犅模拟验证算法，在任意时间敌手
犃Ｉ可以询问验证算法．在接收敌手犃Ｉ请求（犿犻，δ犻，
犘犻犐犇犃）时，犅查看犎１．

（１）如果不存在（，，，δ犻，）在犎１中，犅拒绝
（犿犻，δ犻），它是一个无效的签名．

（２）否则，存在一个（，，，δ犻，）在犎１中．
（ａ）如果存在一个元组（犿犻，，，δ犻，犘犻犐犇犃）在犎１

中，犅接收它为一个有效的签名；
（ｂ）如果存在一个元组（犿犻，犓１犻，犓２犻δ犻，⊥），犅

验证犓２犻＝？犲（犘犻犐犇犃，犮犲狉狋犐犇犅＋α犐犇犅犘犐犇犅），且将（犘，犘１，
犘２，犙３，犓１犻／犲（犙犐犇犃，狊犻犐犇犃犘犐犇犅））输入ＤＢＤＨ预言机，
判断是否是ＤＢＤＨ元组，如果满足上述两个条件则
接收它为一个有效的签名．否则拒绝它，认为它是一
个无效的签名．

注１．这个算法如果发生这种情况，（犿犻，δ犻）是
个有效的签名，却没有在犎１询问和签名询问中询
问过，将失败．因为犎１是一个一致性的描述，这种
情况发生的可能性小于１／（２犾－狇犎１－狇犛），则验证请
求成功的概率为大于（１－１／（２犾－狇犎１－狇犛））狇犞．

伪造：假设敌手犃Ｉ给出一个有效的指定验证者
签名（犿，δ，犘犐犇犃），满足：

（ａ）犿没有在签名询问中询问过；
（ｂ）犐犇犅都没有在密钥询问中出现过；
（ｃ）犐犇犃没有在证书询问中出现过．
因为（犿，δ）是一个有效的消息签名对，意味

着以概率１－１／（２犾－狇犎１－狇犛）存在一个（，，，
δ，）元组在犎１中．在定义的安全模型中，说明了
犿没有在签名询问中询问过，所以（，，，δ，）
元组是在犎１询问中得到的值．也就是说存在一个
（犿，犓１，犓２，δ，⊥）在犎１中满足：

犓２＝犲（犘犐犇犃，犮犲狉狋犐犇犅＋α犐犇犅犘犐犇犅），
犓１＝犲（犙犐犇犃，狊犐犇犃犘犐犇犅）犲（狊犐犇犅犙犐犇犃，犘ｐｕｂ）
＝犲（犙犐犇犃，狊犐犇犃犘犐犇犅）犲（犫α犐犇犃犮犘，犪犘）
＝犲（犙犐犇犃，狊犐犇犃犘犐犇犅）犲（犘，犘）犪犫犮α犐犇犃．

计算（犓１／犲（犙犐犇犃，狊犐犇犃犘犐犇犅））－α犐犇犃＝犲（犘，犘）犪犫犮，
因为犓１，犙犐犇犃，犘犐犇犅，狊犐犇犃，α犐犇犃已知，所以犅可以成功
地解决ＧＢＤＨ问题．犅成功的概率大于（１－１／（２犾－
狇犎１－狇犛））狇犞＋１，因此能够成功解决ＧＢＤＨ问题的概
率是ε′（１－１／（２犾－狇犎１－狇犛））狇犞＋１ε． 证毕．

定理２．　假设敌手犃ＩＩ是ＣＢＳＤＶＳ方案的第二
类适应性选择消息攻击敌手，在最多询问了狇犎１个
犎１询问、狇狊个签名询问、狇犞个验证询问之后，伪造成
功的概率是ε．则存在一个算法犅可以利用犃ＩＩ以概
率ε′（１－１／（２犾－狇犎１－狇犛））狇犞＋１ε解决一个ＧＢＤＨ
问题，这里面的犾是ＣＢＳＤＶＳ方案的安全参数．

证明．　给定一个ＧＢＤＨ问题实例犘，犪犘，犫犘，
犮犘∈犌１，我们构造算法犅，犅模拟挑战者与敌手犃ＩＩ交
互，并在ＤＢＤＨ预言机的帮助下，计算犲（犘，犘）犪犫犮∈
犌２的值．在证明过程中我们假设犃ＩＩ不会重复两个
相同请求．

设置：输入安全参数犾，输出系统参数｛犌１，犌２，
狇，犲，犘｝．两个目标实体，签名者犐犇犃和指定验证者
犐犇犅．犅随机选择狊∈犣狇，计算犘ｐｕｂ＝狊犘，令犘犐犇犃＝
犪犘，犘犐犇犅＝犫犘，犙犐犇犃＝犮犘，随机选取α犐犇犅∈犣狇，计算
犙犐犇犅＝α犐犇犅犘．将｛犌１，犌２，狇，犲，犘，犘ｐｕｂ，犘犐犇犃，犘犐犇犅｝发
送给敌手犃ＩＩ．

密钥询问：犅保存一个（犐犇犻，狊犐犇犻，犘犐犇犻）元组的
列表犔，这个列表初始化为｛（犐犇犃，⊥，犪犘），
（犐犇犅，⊥，犫犘）｝．敌手犃ＩＩ询问犐犇犻，如果犐犇犻∈
｛犐犇犃，犐犇犅｝，拒绝敌手请求．否则，犅随机选择狊犐犇犻∈
犣狇，计算犘犐犇犻＝狊犐犇犻犘，将（犐犇犻，狊犐犇犻，犘犐犇犻）加入到犔
中，返回狊犐犇犻．

犎１询问：犅模拟Ｈａｓｈ函数犎１，在任意时间敌
手犃ＩＩ可以询问这个随机预言犎１．为了回答这些请
求，犅保存了一个（犿犻，犓１犻，δ犻，犮犻）元组的犎１．这个列
表初始化为空．敌手犃ＩＩ询问元组（犿犻，犓１犻），犅将
（犘，犙犐犇犃，犘犐犇犃，犘犐犇犅，犓１犻／犲（犮犲狉狋犐犇犃，犘犐犇犅））输入
ＤＢＤＨ预言，判断它是否是ＤＢＤＨ元组．

（１）如果（犘，犙犐犇犃，犘犐犇犃，犘犐犇犅，犓１犻／犲（犮犲狉狋犐犇犃，
犘犐犇犅））是ＤＢＤＨ元组，

（ａ）如果不存在元组（犿犻，，，）在犎１中，犅随
机选择δ犻∈犌１，满足（，，δ犻，）不在犎１中，并设置
犮犻＝１，添加（犿犻，犓１犻，δ犻，１）到犎１中，并返回δ犻给敌
手犃ＩＩ；

（ｂ）如果有元组（犿犼，犓１犼，δ犼，）在犎１中，则
犿犻＝犿犼，犓１犻≠犓１犼，犅随机选择δ犻∈犌１，满足（，，
δ犻，）不在犎１中，并设置犮犻＝１，添加（犿犻，犓１犻，δ犻，１）
到犎１中，并返回δ犻给敌手犃ＩＩ；
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（ｃ）否则存在这样形式的一个元组（犿犻，⊥，
δ犻，１），它只能在签名询问中产生并加入到犎１中．用
元组（犿犻，犓１犻，δ犻，１）替换犎１中的元组（犿犻，⊥，δ犻，１），
并返回δ犻给敌手犃ＩＩ．

（２）如果（犘，犙犐犇犃，犘犐犇犃，犘犐犇犅，犓１犻／犲（犮犲狉狋犐犇犃，
犘犐犇犅））不是ＤＢＤＨ元组，犅设置犮犻＝０，随机选择
δ犻∈犌１，满足（，，δ犻，）不在犎１中，添加（犿犻，犓１犻，
δ犻，０）到犎１中，并返回δ犻给敌手犃ＩＩ．

签名询问：犅模拟签名算法，在任意时间敌手
犃ＩＩ可以询问签名算法．在接收到敌手犃ＩＩ请求犿犻之
后，犅查询犎１．

（１）如果不存在元组（犿犻，，，）在犎１中，犅设
置犮犻＝１，并随机选择δ犻∈犌１，满足（，，δ犻，）不在
犎１中，添加（犿犻，⊥，δ犻，１）到犎１中，并返回δ犻给敌
手犃ＩＩ．

（２）否则存在元组（犿犻，，，）在犎１中，则存在
元组（犿犼，犓１犼，δ犼，犮犼）在犎１中，满足犿犻＝犿犼．

（ａ）如果犮犼＝１，意味着（犘，犙犐犇犃，犘犐犇犃，犘犐犇犅，
犓１犻／犲（犮犲狉狋犐犇犃，犘犓犐犇犅））是ＤＢＤＨ元组，返回δ犼给敌
手犃ＩＩ；

（ｂ）如果犮犼＝０，挑战者设置犮犻＝１，并随机选择
δ犻∈犌１，满足（，，δ犻，）不在犎１中，添加
（犿犻，⊥，δ犻，１）到犎１中，并返回δ犻给敌手犃ＩＩ．

验证请求：犅模拟验证算法，在任意时间敌手可
以询问验证算法．犅回答敌手犃ＩＩ请求．在接收敌手
犃ＩＩ请求（犿犻，δ犻），犅查看犎１．

（１）如果不存在（，，δ犻，）在犎１中，犅拒绝
（犿犻，δ犻），它是一个无效的签名．

（２）否则，存在一个（，，δ犻，）在犎１中，
（ａ）存在一个元组（犿犻，⊥，δ犻，１）或者（犿犻，犓１犻，

δ犻，１）在犎１中，犅接受它为一个有效的签名；
（ｂ）否则，犅拒绝它，认为它是一个无效的

签名．

注２．这个算法如果发生这种情况，（犿犻，δ犻）是
个有效的签名，却没有在犎１询问和签名询问中询
问过，将失败．因为犎１是一个一致性的描述，这种
情况发生的可能性小于１／（２犾－狇犎１－狇犛），则验证请
求成功的概率大于（１－１／（２犾－狇犎１－狇犛））狇犞．

伪造：假设敌手给出一个有效的指定验证者签
名（犿，δ）．满足：

（ａ）犿没有在签名询问中询问过；
（ｂ）犐犇犃，犐犇犅都没有在密钥询问中出现过．
因为（犿，δ）是一个有效的消息签名对，意味着

以概率１－１／（２犾－狇犎１－狇犛）存在一个（，，δ，）
元组在犎１中．在定义的安全模型中，说明了犿

没有在签名询问中询问过，所以（，，δ，）元组是
在犎１询问中得到的值．也就是说存在一个
（犿，犓１，δ，１）在犎１中满足犓１＝犲（狊犐犇犅犙犐犇犃，
犘ｐｕｂ＋犘犐犇犃）＝犲（犮犲狉狋犐犇犃，犘犐犇犅）犲（犙犐犇犃，犘）狊犐犇犃狊犐犇犅，即
犓１／犲（犮犲狉狋犐犇犃，犘犐犇犅）＝犲（犙犐犇犃，犘）狊犐犇犃狊犐犇犅＝犲（犘，犘）犪犫犮，
因为犓１，犮犲狉狋犐犇犃，犘犐犇犅已知，所以犅可以成功地解决
ＧＢＤＨ问题．犅成功的概率大于（１－１／（２犾－狇犎１－
狇犛））狇犞＋１，因此能够成功解决ＧＢＤＨ问题的概率是
ε′（１－１／（２犾－狇犎１－狇犛））狇犞＋１ε． 证毕．

６　计算代价与通信代价分析
下面我们将分析本文的计算代价与通信代价，

并定义表１中需要用到的标识符．｜犌１｜：犌１中元素
的长度；｜犣狇｜：犣狇中元素的长度；ＢＰ（ｂｉｌｉｎｅａｒｐａｉｒｉｎｇ
ｏｐｅｒａｔｉｏｎ）：双线性对操作；Ｍ：犌１中的模乘操作；
Ｅ（ｅｘｐｏｎｅｎｔｉａｔｉｏｎｉｎ犌２）：犌２中的指数操作；Ｉ：取逆
操作；Ｈ（ｈａｓｈｆｕｎｃｔｉｏｎｏｐｅｒａｔｉｏｎ）：Ｈａｓｈ操作，假设
在群犌１上的加法操作为可忽略．本文方案与其它相
关方案的性能及优缺点比较结果如表１所示．

表１　计算代价、通信代价及相关性质分析
签名 验证 签名长度 强指定验证者签名 密钥托管 安全信道

文献［４］方案 ＢＰ＋Ｅ＋３Ｍ＋Ｈ＋Ｉ ２ＢＰ＋Ｅ＋Ｍ＋Ｈ ｜犌１｜＋２｜犣狇｜ 是 有 使用
文献［５］方案 ２ＢＰ＋Ｅ＋２Ｍ＋Ｈ ＢＰ＋Ｅ＋Ｍ＋Ｈ ２｜犌２｜ 是 有 使用
文献［６］方案 ３ＢＰ＋４Ｍ＋３Ｈ ＢＰ＋Ｍ＋２Ｈ ２｜犌１｜ 不详 有 使用
文献［７］方案 ＢＰ＋Ｍ＋Ｈ＋Ｉ ３ＢＰ＋Ｍ＋Ｈ ｜犣狇｜ 不详 无 使用
文献［８］方案 ＢＰ＋Ｍ＋Ｈ ＢＰ＋Ｍ＋Ｈ ｜犣狇｜ 不详 无 使用
文献［９］方案 ＢＰ＋４Ｍ＋Ｈ ＢＰ＋２Ｍ＋Ｈ ｜犌１｜＋｜犌２｜ 是 无 使用
文献［１０］方案 ４Ｍ＋Ｈ＋Ｉ ２ＢＰ＋Ｅ＋Ｍ＋Ｈ ２｜犌１｜ 是 无 使用
本文方案 ２ＢＰ＋２Ｍ＋１Ｈ ２ＢＰ＋２Ｍ＋１Ｈ ｜犌１｜ 是 无 不使用

由表１分析可知，本文方案的计算代价与文
献［６７］相当，略低于文献［４５，８１０］．但是与其它

方案相比，本文方案也具有明显的优点：（１）签名长
度最短（仅为群犌１中的一个群元素）；（２）满足强指

５８５１８期 李继国等：基于证书强指定验证者签名方案



定验证者签名的性质；（３）不使用安全信道；（４）较
好地解决了基于身份指定验证者签名方案中的密钥
托管问题．

７　结束语
指定验证者签名由于其具有的特殊性质，已经

被广泛地应用在生活的各个领域．本文首先提出了
基于证书强指定验证者签名的概念和安全模型，然
后构造了基于证书强指定验证者签名方案．基于
ＧＢＤＨ假设，在随机预言模型下证明了方案对适应
性选择消息攻击是存在不可伪造的．提出的方案能
够抵抗密钥替换攻击问题并且较好地解决了基于身
份指定验证者签名中的密钥托管问题．我们分析了
方案的通信代价和计算代价，方案的签名长度仅为
群犌１中的一个群元素，是目前签名长度最短的基于
证书签名方案之一，非常适合通信受限的网络环境
中．方案的计算代价略高，为４个双线性对操作，下
一步将把减少计算代价作为研究工作的重点．

致　谢　匿名审稿专家对本文进行了仔细审阅并提
出了宝贵的修改意见，作者在此表示衷心感谢！
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