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数据密集型科学与工程：需求和挑战
宫学庆１）　金澈清１）　王晓玲１），２）　张　蓉１）　周傲英１），２）

１）（华东师范大学软件学院上海市高可信计算重点实验室　上海　２０００６２）
２）（复旦大学上海市智能信息处理实验室　上海　２００４３３）

摘　要　科学研究在经历了实验科学、理论科学、计算科学阶段后，进入了数据密集型科学阶段，与之相伴的是大
数据时代的到来．大数据泛指规模达到几百ＴＢ，甚至ＰＢ级的数据①，其典型的特征是分布、异构、低质量等．尽管
传统数据库管理技术（特别是商业关系型数据库）在过去４０年间取得了巨大成功，但是这些技术和系统无法有效
管理支持数据密集型科学与工程（ＤａｔａＩｎｔｅｎｓｉｖｅＳｃｉｅｎｃｅａｎｄＥｎｇｉｎｅｅｒｉｎｇ，ＤＩＳＥ）的大数据．文中探讨数据密集型科
学与工程的具体需求和现实挑战．它涵盖的内容表现在４个层面，包括数据存储与组织、计算方法、数据分析以及
用户接口技术等．同时，数据质量、数据安全、数据监护等内容也需要在各层面得到重视．文中尝试梳理了数据密集
型科学与工程的整体架构，回顾了相关领域的新近发展，分析了面临的挑战，探讨了未来的研究方向．
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１　引　言
大数据管理技术业已成为当前和未来一段时间

内计算机领域的重要研究课题之一．美国的总统科
学顾问委员会于２０１０年底提出一份报告，认为“数
据规模呈指数增长，……各联邦机构都需要制定应
对‘大数据’的策略”①．所谓大数据，泛指规模达到
几百ＴＢ，甚至ＰＢ级的数据，广泛出现在科学研究、
Ｗｅｂ集成、多媒体等诸多领域中．ＪｉｍＧｒａｙ（图灵奖
获得者）认为，当今时代已是数据密集型科学研究时
代（即ｅＳｃｉｅｎｃｅ时代），科研人员的工作重心多已转
向如何分析海量数据，并获取知识［１］．例如，天文望
远镜是重要的天文观测工具，正在建设中的ＬＳＳＴ
天文望远镜（ＬａｒｇｅＳｙｎｏｐｔｉｃＳｕｒｖｅｙＴｅｌｅｓｃｏｐｅ）在
服役后每天将会产生３０ＴＢ数据②．Ｗｅｂ数据的规
模增长也非常迅猛，根据中国互联网络信息中心
（ＣＮＮＩＣ）的调查报告，截至２０１０年底，我国网民规模
为４．５７亿人，网页数目约６０Ｇ，总内容超过１．８ＰＢ③，
而国内网页的内容量仅占整个互联网的一小部分．
多媒体数据（包括视频、音频、图片等）也非常庞大．
据２００８年数据统计，Ｆａｃｅｂｏｏｋ公司存储着１０亿张
照片，约１ＰＢ规模④．其它领域例如医疗、金融、电子
商务、物流等也产生并使用大数据．

大数据除了规模庞大之外，还兼具分布式、异
构、不准确、不一致等特性，因而管理难度加大．以海
洋观测科学研究为例，为了监测较大海域的洋流变
化情况，需在海水中、海平面、海床分别部署大量传
感设备和工业机器人，这些设备（或者机器人）通过
无线网络将数据传回服务器，分析人员结合现有资
料（例如文档、图片、视频等）分析数据．在此过程中，
数据由分布在不同地理位置上的多个节点产生；受
传感设备精度、海洋环境、人工操作等因素的影响，
所采集数据可能并不准确；数据来源多样，因而可能
存在不一致性，需要采用多种手段提升质量．

大数据管理已经得到了国内外学者的极大关
注．《自然》杂志的２００８年９月专刊提出的观点是，
人类已经进入拍字节时代（ｐｅｔａｂｙｔｅｅｒａ），大数据在
各领域广泛出现．该杂志还预测下一个ＩＴ巨头的
主营业务将会是大数据管理［２］．微软研究院出版的
《Ｔｈｅｆｏｕｒｔｈｐａｒａｄｉｇｍ》一书以科学研究为切入点，
阐述了如何在ｅＳｃｉｅｎｃｅ时代做数据密集型的科学研
究［１］．《科学》杂志的２０１１年２月份专刊讨论如何管
理大数据［３］．我国学者也密切关注大数据领域．

《中国计算机学会通讯》２０１１年７月刊的专题《数据
密集型计算》从不同角度阐述了数据密集型计算
（ＤａｔａＩｎｔｅｎｓｉｖｅＣｏｍｐｕｔｉｎｇ）的相关技术，也介绍了
几位专家正在开展的工作［４］．以上论著侧重于从一
些具体方面介绍、分析大数据对传统数据管理技术
的强烈冲击．事实上，大数据的出现已经在数据管理
的各个层面产生了深刻的影响，数据密集型科学与
工程（ＤａｔａＩｎｔｅｎｓｉｖｅＳｃｉｅｎｃｅａｎｄＥｎｉｇｅｅｒｉｎｇ，ＤＩＳＥ）
已经成为目前国内外的一个研究热点．本文尝试梳
理了ＤＩＳＥ的整体架构，回顾了相关领域的新近发
展，探讨了ＤＩＳＥ的研究方向和所面临的挑战．ＤＩＳＥ
的基本框架如图１所示，包括数据存储和组织、计算
方法、数据分析、用户接口等４个方面，以及在整个
数据管理过程中需重视的数据质量、数据安全、数据
监护等问题．

图１　ＤＩＳＥ的基本框架

首先，需要合理地存储与组织各种大数据，如
科学数据、Ｗｅｂ数据、多媒体数据等．鉴于集中式存
储策略无法提供良好的Ｉ／Ｏ访问效率，需要设计分
布式存储策略．在数据存储和组织过程中还需要
考虑数据世系（ｄａｔａｐｒｏｖｅｎａｎｃｅ）和数据集成（ｄａｔａ
ｉｎｔｅｇｒａｔｉｏｎ）因素．数据世系是指数据产生及演化的
整个过程，在数据质量评价、数据核查、数据恢复和
数据引用等方面都具有重要意义［５］．数据集成将不
同来源的数据有效地集成在一起，提供统一的数据
访问模式．

其次，需要设计高效的计算方法来管理海量数
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据，包括分布式计算、数据流技术、新硬件技术、高性
能计算等．分布式计算方法将整个计算任务分摊到
不同计算机上执行，大大降低了查询与分析的时间，
其挑战性在于如何执行任务的分解和归约操作．目
前用的比较多的任务分解方式是数据分解．与分布
式计算方法不同，数据流管理技术强调如何提升单
台计算机的计算效率，它一般仅仅使用少量内存空
间，以单遍扫描方式访问数据集合，并获得较高质量
的近似结果；若给予更多的内存空间，查询结果的质
量可以进一步提升．另外，开发新型计算不可忽视硬
件技术的革新．近几年来，嵌入了多个“核”的多核处
理器得到长足发展，每个“核”都具有独立的计算能
力，因而其计算能力大大超过单核处理器．但是传统
的串行算法无法发挥多核处理器的计算能力，需要
重新开发多线程并行算法．图形处理单元（ＧＰＵ）和
现场可编程逻辑器件（ＦＰＧＡ）等硬件设备也得到了
越来越多的关注，这些器件都具备并行处理能力，适
合解决特定问题．还有，超级计算机具有不可比拟的
计算能力，因而高性能计算也是大数据管理的重要
内容．

再者，数据分析层需要挖掘隐藏在海量数据背
后的知识和规律．语义分析和数据挖掘是两种较为
常用的技术手段．语义分析技术从海量数据中找出对
象的具体特征，并以这些特征来描述对象．数据挖掘
技术也是典型的知识抽取技术．用户接口层是用户
与计算机系统之间的接口，主要包括海量数据可视
化、数据库服务（ＤａａＳ）和云计算（Ｃｌｏｕｄ）等．海量数
据可视化以图形化界面形式呈现数据，使用户更深
刻地理解数据本质，该技术可视为是计算机技术、设
计美学、领域知识的完美结合．ＤａａＳ是指企业（数据
拥有者或数据库拥有者）将自身的数据库创建、访问、
维护、升级、管理等任务委托给专门的第三方（服务提
供者或数据库服务提供者）进行管理和维护．云计算
是近期兴起的一项新技术，以云的方式向用户提供服
务．大数据的内容丰富，包含高价值的信息和知识，经
常是在云计算平台上通过服务的方式提供给用户．

最后，数据质量、数据安全和数据监护贯穿
ＤＩＳＥ的各个层面．数据质量高低会严重影响数据管
理的成败．产生低质量数据的原因很多，包括设备精
度、外部环境、人工操作等；低质量数据的表征也有
多种形式，包括冗余、不一致、不准确、缺失等．在大
数据应用中，数据来源更广，因而数据质量问题也更
为严重．数据清洗技术可以提升数据质量，但无法完
全解决数据质量问题，因此仍需在数据质量较低的

情况下进行查询分析，并获得查询分析结果．由于大
数据应用往往涉及诸多用户和机构，数据安全的重
要性不言而喻，典型应用包括军事、金融、电子商务、
保险等．在数据存储与组织层，需要考虑以密文方式
存储；在计算方法层和数据分析层，需要考虑设计数
据存取策略，分权限访问数据；在用户接口层，需要
制定服务执行的访问策略．数据监护是指对数据资
产的选择、维持、维护、收集和打包的整个过程．

本文第２～６节分别介绍ＤＩＳＥ的４个层面的
基本内容（即：数据存储与组织、计算方法、数据分
析、用户接口）以及贯穿各个层面的数据质量、数据
安全和数据监护相关技术，并分析所面临的挑战；
第７节列举２个典型的大数据应用，即社会计算和
信息物理融合网络；最后，第８节总结全文．

２　数据存储与组织
２．１　分布式数据存储策略

为了提高数据吞吐效率、降低故障率，一般采用
分布式策略存储海量数据．基本策略如下：所有数据
被放置在多个存储设备之中；存储设备通过高速网
络相互连接；为各数据准备多个副本，分别放置在不
同存储设备之中；仅当数据块的所有副本均无法被
访问时，该数据块才无法被读取；建立分布式索引，
当系统接收到数据访问请求时，能够快速决定从哪
些存储设备中读取数据．

谷歌公司的ＧＦＳ（也被称为ＧｏｏｇｌｅＦＳ）［６］和
Ｈａｄｏｏｐ项目的ＨＤＦＳ［７］是两个最知名的分布式文
件系统．ＧＦＳ将集群内的节点划分成两类，包括一个
主服务器（ｍａｓｔｅｒ）和多个块服务器（ｃｈｕｎｋｓｅｒｖｅｒ）．
主服务器维护文件系统的元数据信息，但不存储文
件内容；块服务器存储文件内容．块服务器的最小读
写单位是块（ｃｈｕｎｃｋ），缺省为６４ＭＢ．每个文件首先
被划分成若干个块，分别放置在不同的块服务器中．
主服务器记录各块的存储细节．当用户试图获取某
个文件时，需向主服务器发送请求；主服务器搜寻该
文件的元数据信息，并反馈给用户；用户再与相应块
服务器通讯以获取数据．ＨＤＦＳ也采用类似方式存
储数据：ｎａｍｅｎｏｄｅ节点（和辅助ｎａｍｅｎｏｄｅ节点）存
放文件的元数据信息，ｄａｔａｎｏｄｅ节点放置文件信
息［７］．ＧＦＳ和ＨＤＦＳ系统能有效管理无结构数据，
也能管理简单结构的数据，如码值对（ｋｅｙｖａｌｕｅ
ｐａｉｒｓ）结构的数据．此后，为了管理复杂结构数据，
科研人员又纷纷基于这两种文件系统推出新的数据
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存储策略．谷歌公司提出了基于ＧＦＳ的ＢｉｇＴａｂｌｅ
技术［８］，它维护多张表（ｔａｂｌｅ），每个表是一个多维
的稀疏图；表由行和列组成；各行和列指定的存储单
元均包含值和时间戳信息．当表规模太大时，可将表
根据行分割成若干个子表，即Ｔａｂｌｅｔ．基于ＨＤＦＳ
文件系统的有结构存储方法很多，包括Ｈｉｖｅ、
ＨＢａｓｅ、ＨａｄｏｏｐＤＢ等［７］．这些系统增加了数据格
式，可提供类似ＳＱＬ语句的查询表达能力．

行存储（ｒｏｗｓｔｏｒｅ）和列存储（ｃｏｌｕｍｎｓｔｏｒｅ）是
两种典型的数据库物理存储策略．行存储方式较为
传统，它在磁盘中依次保存每条记录，比较适合事务
操作；列存储方式垂直划分关系表，以列为单位存储
数据，列存储还具有数据压缩（ｃｏｍｐｒｅｓｓｉｏｎ）、延期
物化（ｌａｔｅｍａｔｅｒｉａｌｉｚａｔｉｏｎ）、块循环（ｂｌｏｃｋｉｔｅｒａｔｉｏｎ）
等特性［９］．由于数据分析任务往往仅使用较少字段，
因此列存储方式的效率更高．数据分析任务在大数
据应用中更为常见，因此许多系统尽管无法完全实
现列存储的所有特性，但也或多或少地借鉴了相关
概念，包括ＢｉｇＴａｂｌｅ、ＨＢａｓｅ等．ＢｉｇＴａｂｌｅ在逻辑上
提供了列族（ｃｏｌｕｍｎｆａｍｉｌｙ）的概念，在物理存储上
仍旧是按照行方式存储［８］；ＨＢａｓｅ将每一个列存储
在独立的文件之中①．

分布式数据存储策略对于大数据应用来说非常
关键．但是现有研究成果仍然具有一些局限性：
（１）未能充分满足应用需求，特别是针对复杂数据
结构的要求．倪明选等人［１０］认为，现有工作并未延
伸到时空数据，特别是移动对象数据领域，没有考虑
到时空数据的复杂结构和查询处理的复杂性；
（２）正如廖小飞等人［１１］所认为，应该重视数据的放
置和调度，不合理的数据放置策略会增加网络和存储
Ｉ／Ｏ开销，降低系统性能；（３）数据的存储与组织还应
该关注列存储技术，设计优化措施．正如文献［９］提到
的那样，仅仅将数据按列存储并不充分，还需要引入
其它一些优化措施．
２．２　数据世系

数据世系一般出现在包含多数据集的应用中，
用于描述数据的产生并随着时间推移而演化的整个
过程［５］，其价值在于可评价数据质量并在发生故障
时恢复数据．若缺乏外部辅助信息，评估数据集合的
质量比较困难，但是当充分了解数据进化过程时，就
较易做出判断．以食品安全监督为例，菜品从田间到
超市经历多道环节，仅凭人工观察无法正确判断菜
品的质量，而当菜品从生产、物流、批发、零售等各环
节均可溯源时，则可以更全面地反映出菜品的安全

状况．数据世系也可用于数据恢复，当某一个中间环
节被检验出错误时，可以利用前序过程恢复数据．

数据世系一般有两类基本方法：非注解的方法
（ｎｏｎａｎｎｏｔａｔｉｏｎｂａｓｅｄａｐｐｒｏａｃｈ）和基于注解的方
法（ａｎｎｏｔａｔｉｏｎｂａｓｅｄａｐｐｒｏａｃｈ）．前者采用模式映射
方式，使用数据处理函数和其相对应的反向函数．例
如，令犚表示关系犛１和犛２的连接结果，则犚中的每
条记录均可在犛１和犛２中找到对应记录．在更复杂的
例子中，可能并不存在集合之间的可逆函数，必须使
用注解描述世系．事实上，基于注解的方法的应用范
围要远远高于非注解的方法．数据世系可针对多种
数据类型，包括关系型数据、ＸＭＬ数据、不确定数据
等．加州大学圣克鲁兹分校的ＤＢＮｏｔｅｓ项目主要研
究关系型数据库的世系，采用的主要手段是增加注
释信息②；Ｂｕｎｅｍａｎ则尝试研究针对ＸＭＬ数据的
世系工作［１２］．斯坦福大学的Ｗｉｄｏｍ将不确定性和
世系结合起来，研究针对不确定数据的世系管理③．

在大数据时代，数据世系的研究工作需关注以下
几个方面：（１）如何有效整合工作流世系（ｗｏｒｋｆｌｏｗ
ｐｒｏｖｅｎａｎｃｅ）［１３］和数据世系．工作流世系和数据世系
的粒度、侧重点均不相同．工作流世系强调数据集合
的演化过程，数据世系则记录各个元组的演化过程．
在大数据时代，仅强调数据世系意味着产生海量注
解信息；仅强调工作流世系则无法得到数据的具体
演化信息，因而有必要探寻二者的结合点；（２）如何
解决异构世系标准的融合问题．大数据应用将涵盖
更多的原本可能相互隔离的数据集合．例如，大型医
疗保健系统需要结合医疗机构、卫生部门、民政部门
的数据，如何将适用不同标准的数据世系信息整合
在一起就很关键；（３）还需要关注数据世系的可视
化问题．图形化界面是最好的描述数据演化过程的
方式，探讨如何将数据世系以友好的方式呈现给用
户也是亟待解决的问题．
２．３　数据集成

数据集成的目标是把不同数据源整合在一起．
大数据应用往往涉及诸多数据源，并且它们的数据
模式也可能不一致．造成这种状况的原因是多方面
的．首先，这些数据源在设计或收集阶段相对独立，
并未预计到在将来可能会整合在一起；其次，各数据
源的应用目标不尽相同，客观上无法采用相同的数
据模式；最后，各数据源的相关说明文档可能并不全
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面或者已经丢失．图２描述了数据集成的过程，包含
３个阶段．在第１阶段，将不同数据源的数据模式映
射为一个中间模式，以该中间模式描述所有数据源；
在第２阶段，通过重复数据检测技术检测出位于不
同数据源但描述真实世界的同一对象的数据（这些
数据可能并不一致）；最后，数据融合（ｄａｔａｆｕｓｉｏｎ）
技术综合各数据源的数据，找到恰当的形式来描述
真实世界的各个对象［１４］．

图２　数据集成的过程［１４］

ＤｅｅｐＷｅｂ数据集成就是一个典型案例．所有
Ｗｅｂ数据按照所包含的信息的深度大致划分为两
大类，即ＳｕｒｆａｃｅＷｅｂ（也称为ＶｉｓｉｂｌｅＷｅｂ）和Ｄｅｅｐ
Ｗｅｂ，其中ＳｕｒｆａｃｅＷｅｂ包含可以被搜索引擎索引
的页面，而ＤｅｅｐＷｅｂ则是指传统搜索引擎无法索
引的Ｗｅｂ内容，例如私有Ｗｅｂ页面、动态内容、未
链接的内容、脚本产生的内容等．ＤｅｅｐＷｅｂ的规模
非常大，有调查显示，仅在２０００年，ＤｅｅｐＷｅｂ的规
模就已经达到７．５ＰＢ①．文献［１５］综述了在Ｄｅｅｐ
Ｗｅｂ数据集成方面的工作．

在大数据应用中，数据集成仍有许多问题值得
探讨：（１）如何在一个系统中集成不同类型的数据
源．例如，Ｈａｌｅｖｙ认为，在ＳｕｒｆａｃｅＷｅｂ中包含很多
表格，将这些表格与ＤｅｅｐＷｅｂ相融合将能更好地
管理Ｗｅｂ②；（２）如何设计自动化方法实现从数据源
到中间模式的映射．当数据源数目众多且数据模式
差异较大时，仅靠人工手段无法高效完成这项任务，
需要制订一些规则自动生成中间模式；（３）如何获
得完整、简明、一致的数据融合方案，即方案不仅可
以包含数据源中所有相关对象和属性，也可以包含
相关的描述，这些描述既不赘述也不相悖［１４］．

３　高效的计算方法
３．１　分布式计算架构

对于计算量大的任务来说，一个很自然的方案

就是采用分布式计算架构，分解整个任务，并在不同
硬件设备上运行子任务，以减少总计算时间．分布式
数据库系统就是如此．然而，如前所述，分布式数据
库系统保留了许多集中式数据库管理系统的特性，
管理开销较大，当数据规模持续增大时，过大的管理
开销最终导致无法有效地管理数据．因此，研究人员
转而尝试设计更简洁的分布式计算架构来管理大数
据，例如ＭａｐＲｅｄｕｃｅ技术（特性比较见表１）．

表１　关系型数据库和犕犪狆犚犲犱狌犮犲的比较［７］

传统关系型数据库 ＭａｐＲｅｄｕｃｅ
数据大小 ＧＢ ＰＢ
访问 交互式和批处理 批处理
更新 多次读写 一次写入、多次读取
结构 静态模式 动态模式
完整性 高 低
横向扩展 非线性 线性

ＭａｐＲｅｄｕｃｅ是谷歌公司提出的分布式计算框
架，比分布式数据库系统简洁［１６］．该架构包含两个
核心概念：Ｍａｐ和Ｒｅｄｕｃｅ．Ｍａｐ函数将整个任务划
分成若干子任务，并在不同硬件节点执行子任务；
Ｒｅｄｕｃｅ函数整合Ｍａｐ函数产生的中间结果，生成
最终查询结果．Ｍａｐ任务之间相对独立，当某一个
Ｍａｐ任务出现故障时，可重新启动运行该任务而不
会影响其它正在运行的Ｍａｐ任务．用户可以根据任
务量大小调整执行Ｍａｐ和Ｒｅｄｕｃｅ函数的主机数
量．Ｈａｄｏｏｐ项目也实现了ＭａｐＲｅｄｕｃｅ架构．表１比
较了关系型数据库和ＭａｐＲｅｄｕｃｅ的主要区别，可以
看出，ＭａｐＲｅｄｕｃｅ所管理的数据规模更大，可扩展
性更佳［７］．Ｄｒｙａｄ是微软公司提出的分布式计算架
构，它使用无环图（ＤＡＧ）描述任务的分解，支持数
据并行的应用③．

尽管ＭａｐＲｅｄｕｃｅ和Ｄｒｙａｄ框架已经得到了广
泛研究与应用，但是研发新分布式计算架构的脚步
并未停滞．从某种意义上讲，与分布式数据库系统相
比，ＭａｐＲｅｄｕｃｅ、Ｄｒｙａｄ只是从一个极端（至繁）走向
了另外一个极端（至简）．分布式数据库系统倾向保
留数据库系统的更多特性，而ＭａｐＲｅｄｕｃｅ和Ｄｒｙａｄ
则希望尽量简化数据管理步骤．正如文献［１］指出的
那样，尽管这些简化版的分布式计算架构已经显示
出管理大数据的巨大潜力，但这并不意味着它们已
经是最优选择了，适当引入某些新特性（例如，合适
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的索引）之后，系统性能还可能显著攀升．此外，过敏
意等人［１７］认为应该将ＧＰＵ引入到框架中，以满足
计算密集和数据密集混合的需求．
３．２　数据流技术

如前所述，分布式计算架构利用更多硬件设备来
降低计算时间，而数据流技术则侧重提升单台主机的
处理能力．令犖表示数据流大小，ε表示误差参数，数
据流算法在内存中维护一个大小为ｐｏｌｙ（ｌｏｇ犖，ε）的
概要数据结构，在必要时也可以根据该数据结构计
算查询结果．数据流算法一般仅能够返回近似查询
结果，但是当内存资源增加时，查询结果的质量会相
应上升．重要的概要数据结构包括ＡＭＳｓｋｅｔｃｈ［１８］、
Ｂｌｏｏｍｆｉｌｔｅｒ［１９］、ＦＭｓｋｅｔｃｈ［２０］等，其中，ＡＭＳｓｋｅｔｃｈ
能估算频数矩阵；Ｂｌｏｏｍｆｉｌｔｅｒ可判断指定元素是否
存在于一个集合之中；ＦＭｓｋｅｔｃｈ可估算相异元素
的个数．典型的模型有界标模型、滑动窗口模型和衰
减窗口模型，其中，界标模型考虑所有的数据元素；
滑动窗口模型仅考虑最新的犠个元素（犠是指窗
口的大小）；在衰减窗口模型中元组的重要性会随着
时间推移而降低．数据流技术仅需单遍扫描数据，从
而可以显著降低磁盘Ｉ／Ｏ开销．

分布式数据流管理技术可在分布式网络拓扑环
境下管理多数据流．典型的网络拓扑结构有星形结
构和树形结构．在星形结构中，所有客户端节点均与
一个服务器通过（无线）网络相连接；在树形结构中，
所有节点组成一棵树，非叶节点既作为数据中转站，
也可以采集、处理数据．在分布式环境下，内存和
ＣＰＵ资源则相对丰富，而网络传输带宽资源可能成
为瓶颈．分布式数据流技术的目标在于尽量降低网
络传输开销，并保证查询结果的质量．

但是，现有数据流研究成果仍旧无法有效管理
大数据，需要开发新技术．原因之一在于现有的单数
据流解决方案仅利用有限硬件资源（一般指单台计
算机），能够在较短时间内处理完“较大”规模数据，
却无法快速处理“大规模”数据．原因之二在于现有
的分布式数据流技术以降低网络通信开销为主要目
的，而网络带宽并不总是系统的资源瓶颈．目前，一
些学者已经在探索将数据流技术与ＭａｐＲｅｄｕｃｅ框
架相结合，以降低查询处理时间［２１］；还有一些学者
则尝试使用多核处理芯片来加速处理数据流问
题［２２］．总体来说，这些研究均刚刚起步．
３．３　新硬件技术
３．３．１　多核处理器

在过去几十年间，业界主要通过提升时钟频率、

优化指令执行、使用缓存等方式来提升处理器的性
能．但是当处理器的主频已经达到一个高点且指令
执行策略已经比较复杂时，再大幅度提升单个处理
芯片的性能就会非常困难．因此，工程师们将研发重
点转向多核处理器，即在一个处理器内部嵌入多个
“核”，每个“核”都有计算能力．一般来说，每个核的
运算能力可能弱于最先进的单核处理器，但是多核
的总运算能力则会远高于单核处理器．目前已经出
现了８核芯片，在未来几年间，单个处理器的核芯片
数目还会进一步增加．例如，龙芯３Ｂ处理器已经集
成了８个６４位超标量处理核①．从某种意义上讲，
一个配备了多核处理器的计算机可被视为共享内存
的并行处理系统．

多核芯片的出现对软件开发产生了深远的影
响．传统的串行算法无法发挥多核芯片的潜能，必须
设计并行算法，将计算任务均匀分摊到各个核之中．
多核编程一般采用多线程开发模式．目前主要有两
种分解模式，即任务分解和数据分解．任务分解是指
依据任务执行的先后次序制定工作流程，再将整个
工作流程划分成若干个子任务，相互独立的子任务
可以划归不同核来执行，整个任务的完成时间等价
于工作流程的最长路径长度．数据分解将待处理的
数据集合划分成若干个小数据集合，由不同线程进
行管理，最后将所产生的中间结果聚集起来，生成最
终结果．加速比（ｓｐｅｅｄｕｐ）是衡量并行算法优劣的
重要度量，它描述指定并行算法相对于最佳串行算
法的性能提升程度．近期也有一些工作针对多核计
算进行了优化．文献［２２］提出了一种在多核芯片上
挖掘频繁元素的方法，这种基于合作机制的设计模
式优于传统的基于竞争机制的设计模式．文献［２３］
提出了两种利用多核架构来计算ｓｋｙｌｉｎｅ的方法，
即ｐｓｋｙｌｉｎｅ方法和并行ＢＢＳ方法．实验结果表明，
ｐｓｋｙｌｉｎｅ方法优于并行ＢＢＳ方法．

在海量数据情况下，多核技术仍然面对一些挑
战：（１）如何分解任务和整合中间结果．不同数据管
理任务的处理难度不尽相同，例如，整体型聚集函数
（ｈｏｌｉｓｔｉｃａｇｇｒｅｇａｔｅｆｕｎｃｔｉｏｎ）的结果依赖于全部数
据；（２）如何解决负载均衡问题．不同线程所处理的
任务量可能并不均匀，从而导致一部分线程空闲而
另一部分线程满负荷运转．出现这种情况时，需要动
态调整负载，使各核的使用情况相当；（３）需要考虑
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超多核情况．在未来，单个处理器的核数目可能会远
远高于现阶段，各个核之间的资源竞争更为剧烈，如
何设计更优的编程模式成为一个重要问题．
３．３．２　ＧＰＵ和ＦＰＧＡ

除了通用处理器ＣＰＵ外，ＧＰＵ（图形处理单
元）、ＦＰＧＡ（现场可编程逻辑器件）等也频繁用在科
学计算上．ＧＰＵ可以被看作是一类遵循单指令流多
数据流（ＳｉｎｇｌｅＩｎｓｔｒｕｃｔｉｏｎｓｔｒｅａｍ，ＭｕｌｔｉｐｌｅＤａｔａ
ｓｔｒｅａｍ，ＳＩＭＤ）架构的并行处理器．当需要在大批量
数据上执行相同指令时，能够显著提高执行效率．目
前有多种ＧＰＵ编程模型，包括ＮＶＩＤＩＡ的ＣＵＤＡ、
ＡＭＤ的流ＳＤＫ和ＯｐｅｎＣＬ等．文献［２４］提出了一
种利用ＧＰＵ集群对海量文档进行聚类的算法，该
算法也可以计算文档集合的ＴＦＩＤＦ矢量．实验结
果表明，与单独采用ＣＰＵ的技术相比，同时使用
ＣＰＵ和ＧＰＵ之后能将性能提升十倍以上．ＧＰＵ也
常被用于执行海量数据挖掘任务，例如聚类［２５］．

现场可编程逻辑器件（ＦＰＧＡ）芯片包含大量逻
辑门（比如ＡＮＤ、ＯＲ、ＸＯＲ、ＮＯＴ等），逻辑门之间
的配线可以通过软件编程实现．合理设置逻辑门之
间的配线可以实现并行计算．文献［２６］演示如何基
于ＦＰＧＡ实现任务级、数据级和流水线级的并行计
算，并综述了新近的研究成果．

现有研究成果表明，合理使用ＧＰＵ和ＦＰＧＡ
等非传统型处理器能够有效提升数据管理效率．但
是，熟练使用这些设备并不容易，需要深入理解相关
的硬件知识．ＧＰＵ面向ＳＩＭＤ并行架构，需要从待
解决的问题中提取出数据并行的步骤，并进行优化．
３．４　高性能计算

高性能计算使用超级计算机和计算机集群来解
决复杂计算问题，尤其是针对科学与工程应用中出
现的数据处理问题．当前，高性能计算机每秒能进行
超过千万亿次的浮点运算，它集成了网络与安全系
统管理、并行处理技术，综合了数字电子、计算机体
系结构、系统软件、程序语言、算法和计算技术．高性
能计算是高技术科技和基础科研领域的工作顺利开
展的基石．这些领域通常要对处理对象进行数值模
拟、动态显示和结果预测及验证．在过去的几十年
中，模拟计算是科学研究的重要内容，用于验证一些
未知或者很难分析的理论、模拟一些难以实际操作
或代价昂贵或太危险的实验．传统上，计算性能提升
的一大途径是商业计算硬件的快速发展，比如处理
器、存储器和数据存储系统．

如前所述，大数据不仅仅来源于科学与工程应
用，还包括网络数据以及电子商务数据．为适应网络
时代的数据存储、分析工作，近几年，部分高性能计
算系统的研究工作已经转向计算机集群和网格
计算———通过增加系统规模（如增加组件）来扩充性
能．例如，采用集群计算机来支持商业数据处理，包
括数据仓库、在线交易处理等．性能指标不仅仅指
ＦＬＯＰＳ（每秒浮点计算能力），还包括图操作处理速
度、处理响应速度、高带宽和低延迟等．

数据密集型计算和集群密不可分，而数据分析
工作往往不可能完全分割成独立的模块，因此，在集
群上的高性能计算与独立的超级计算机相比要面对
更多的挑战性任务，其中一个最主要的问题是传输
瓶颈：大规模数据在不同处理器间的传输以及在节
点间的传输；还有并行处理中的错误检测和处理．为
了支持高效的数据密集型计算，还需要继续在硬件、
软件系统和算法上做基础研究，而大规模并行算法
是必需的技术之一．硬件研究主要包括设计新型的
ＩＣ（ＩｎｔｅｇｒａｔｅｄＣｉｒｃｕｉｔ）用于集成大规模处理器、新
的芯片通信框架、系统级的宽带互联网络等．综合考
虑软硬件的设计有助于实现可靠的并行计算系统、
面向特定应用（如特别数据结构、特别算法）的机器设
计．软硬件设计的新方法必须满足数据密集型计算的
要求，包括针对非数值型应用，如图形操作．特别需要
提及的是，这些算法、软件系统和框架必须适应超大
规模数据高性能处理的需求，如ＰＢ数量级［２７２８］．

４　数据分析
４．１　语义实体

语义实体是利用机器学习方法从数据中获取的
实体，该类实体在一段时间内具有稳定的语义．语义
实体可以是人、物、时间日期、事件、产品等，例如
“ｉＰａｄ２”、“上海世博会”、“三鹿”等［２９］．从概念上来
讲，语义实体不同于命名实体（ＮａｍｅｄＥｎｔｉｔｙ）．命名
实体识别是基于已知实体集合（包括人名、地名、机
构名、时间、数值、货币、百分比等）进行实体抽取，而
在语义实体研究中却没有预先定义的实体，需要发
现和挖掘未知的新实体．

语义实体的识别与检测对于海量数据分析非常
重要．例如，在管理Ｗｅｂ数据时，传统挖掘技术返回
一些相关的网页链接，但是需要用户去甄别这些网
页链接的意义；而语义实体挖掘则可以直接返回待
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挖掘实体的一些相关信息，节省了用户参与的工作
量，提高了用户体验程度．微软在Ｗｅｂ挖掘和Ｌｉｂｒａ
学术搜索①中已经采用了语义实体概念．语义实体
识别主要需要解决以下几个问题：（１）待处理文档
的规模庞大且数据类型丰富，包括图像、视频、音频、
文本、博客数据和论坛数据等新型应用产生的数据；
（２）语义实体内部结构比较复杂，无明显特征；
（３）大量语义实体属于新出现的对象，比如“三鹿”
和各种突发事件等．因而传统的基于统计学习的命
名实体识别算法（例如最大熵模型、决策树、支持向
量机、隐马尔可夫模型、条件随机场）用于语义实体
识别时遇到困难，或者无法使用，或者准确度不高．

在海量数据应用中，语义实体技术面临如下挑
战：（１）海量数据的来源多种多样、数据结构复杂
化、数据类型也是多样化的，目前的语义实体识别技
术仅限于在某个领域进行数据分析与实体识别，如
何实现跨领域、跨类型的、自适应的语义实体的研
究，是一个崭新的课题；（２）如何结合多种语义实体
识别方法处理一项任务，实现多种语义实体识别方
法的相互补充，也是值得探讨的一个研究方向；
（３）如何设计高效的语义实体识别技术，以实时方
式识别出有意义的语义实体或者事件，对于某些舆
情分析、论坛监测等应用比较关键；（４）如何结合数
据挖掘、统计学习方法和语义Ｗｅｂ（ＳｅｍａｎｔｉｃＷｅｂ）
来识别和管理语义实体，也是一个值得探讨的研究
方向．
４．２　数据挖掘

数据挖掘技术是从纷繁芜杂的数据集合中抽取
出有用的知识，以辅助决策支持．典型的数据挖掘算
法包括关联规则、分类、聚类、离群点检测等．随着大
数据的广泛出现，有些学者开始关注针对大数据的
挖掘技术．Ｈａｎ等人［３０］认为，必须开发数据密集型
挖掘技术，以有效处理大数据（特别是ＴＢ级别或者
ＰＢ级别规模的数据）．数据密集型挖掘技术的应用
背景很广阔，包括信息网络分析、移动对象数据分析
等诸多领域．

自然界中互相关联的数据会构造成信息网络，
包括因特网、交通运输网、无线通信网络、蛋白质网
络和社交网络等．这些网络的规模已经非常庞大，而
且仍然在不断进化、扩大之中．信息网络中各个节点
或者链路包含一些多维信息，节点重要性（依据入度
与出度）的差异可能很大，链路权重的差异性也可能
非常大．以因特网为例，各主页被视为节点，超链接

被视为链路，从而构成一个信息网络．该信息网络随着
时间推移不断进化，节点的重要性可用ＰａｇｅＲａｎｋ［３１］
等多种方法计算得到．信息网络的主要研究内容包
括基于链路的对象排序分析（ＬｉｎｋＢａｓｅｄｏｂｊｅｃｔ
Ｒａｎｋｉｎｇ，ＬＢＲ）和图挖掘等．前者关注对象排序，以
返回最关键的若干个对象，广泛应用在搜索引擎等
领域；后者注重挖掘图中隐藏的知识，例如挖掘频繁
子图模式等．

随着基于位置的服务（ＬｏｃａｔｉｏｎＢａｓｅｄＳｅｒｖｉｃｅｓ，
ＬＢＳ）的普及，亟需发展海量移动对象数据分析技术
和轨迹分析技术．现有定位技术大致可以分为两类，
即室外定位技术和室内定位技术，其中室外技术主
要是指ＧＰＳ技术，而室内定位技术则比较多样化，
包括蓝牙、红外、ＲＦＩＤ、ＷｉＦｉ等．近年来，越来越多
的设备可以通过上述定位技术实时采集移动对象的
位置，再经由无线网络发送给服务器进行分析．移动
对象数据具有很强的时空特性，通常要求获得实时
应答．移动对象分析的内容很多，包括移动模式挖
掘、周期性模式挖掘、聚类、预测、分类和离群点检测
等［３２］．为了应付超大规模数据，Ｙａｎｇ等人［３３］采用
ＭａｐＲｅｄｕｃｅ框架管理轨迹数据，获得了较好的实验
结果．

数据密集型挖掘技术需要关注如何提升计算效
率．与一般查询处理问题相比，数据挖掘问题的复杂
度往往更高，其计算复杂度往往并不与数据规模成
线性增长，而是增长更快．可以充分利用第３节中所
提到的分布式计算方法、数据流方法、新硬件以及超
级计算等方式提升计算效率．ＡｐａｃｈｅＭａｈｏｕｔ是一个
基于ＡｐａｃｈｅＨａｄｏｏｐ的项目，它使用了ＭａｐＲｅｄｕｃｅ
模式，集成了一批典型的大数据挖掘和机器学习算
法，包括聚类、分类、频繁模式挖掘等②．此外，知识
的表示方式并非一成不变，需要关注在新领域中出
现的新的挖掘问题．

５　用户接口
５．１　海量数据可视化

数据可视化利用图形化手段分析和呈现数据，
其呈现方式可以是诸如直方图、饼图、柱状图、折线
图等统计图表，也可以是许多复杂度更高的图形．数
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据可视化技术需要综合利用计算机技术、专业领域
知识和设计美学，其中计算机技术是实现基础，专业
领域知识能够深入理解数据，而设计美学有助于美
化图形显示界面．数据可视化技术并不过分追求绚
丽的界面，而要在功能性与美观之间达到一个平衡
点．数据可视化的最终目的是呈现数据的内涵，并挖
掘出隐藏在大数据内部的规律．换句话说，数据可视
化是手段，挖掘知识或规律才是目的．

海量数据可视化是对海量数据的可视化．随着
海量数据的应用越来越多，海量数据可视化也得到
了越来越多的关注．这里仅列举几个项目．犹他大学
的Ｖｉｓｔｒａｉｌｓ项目面向工作流和世系管理，集成了良
好的可视化界面，可以显示数据演化步骤信息①．
Ｖｉｓｕｓ项目开发面向海量数据流的可视化技术，以
处理美国ＬＬＮＬ实验室产生的海量数据②．“我们感
觉很好（Ｗｅｆｅｅｌｆｉｎｅ）”项目采集互联网的博客信
息，从中抽取出表达情感的关键词，并维护一个包含
数百万人情感的数据库，在图形界面上以不同颜色
和大小的圆形表达用户的情感③．

目前，海量数据可视化仍然存在诸多挑战：
（１）海量数据可视化需要丰富的想象力，这既包括
美学想象力，也包括计算机实现技术想象力．前者设
计出具有美感的界面，后者能高效地呈现该界面；
（２）当数据规模逐步增加时，无法在显示器（或电视
墙）上显示所有数据以及所有信息，因而需要深入分
析和理解数据内涵，合理划分数据的重要程度，在界
面显示时更具有层次感；（３）时间维度往往是数据
的重要特征，可以依据该维度动态地淡入和淡出显
示内容；（４）海量数据可视化需要把握“全局”与“局
部”的关系，不仅可以显示数据的全貌，还可以显示
数据的局部特征．
５．２　犇犪犪犛

数据库服务（ＤａｔａｂａｓｅａｓａＳｅｒｖｉｃｅ，ＤａａＳ）［３４］是
数据库外包（ＤａｔａｂａｓｅＯｕｔｓｏｕｒｃｉｎｇ）在云计算环境
中的一种崭新的数据库应用形式［３５］．ＤａａＳ是指企
业（数据拥有者或数据库拥有者）将自身的数据库创
建、访问、维护、升级、管理等任务委托给专门的第三
方（服务提供者或数据库服务提供者）进行管理和维
护．目前已经存在很多数据库服务，如ＭｙＳＱＬ
Ｈｏｓｔｉｎｇ④、ＩＢＭＤａｔａＣｅｎｔｅｒＯｕｔｓｏｕｒｃｉｎｇＳｅｒｖｉｃｅｓ⑤
等．云计算中的多租户数据库也是一种典型的对多
用户提供ＤａａＳ服务的应用．

图３用面向服务（ＳＯＡ）的观点刻画了数据库

服务的架构．该架构包含三个角色（分别是数据拥有
者、数据库服务提供者和数据请求者）和数据流（分
别是数据源、查询与结果等）．体系结构可以是统一
客户模式（ＵｎｉｆｉｅｄＣｌｉｅｎｔＭｏｄｅｌ）、多查询者模式
（ＭｕｌｔｉＱｕｅｒｉｅｒＭｏｄｅｌ）和多数据拥有者模式
（ＭｕｌｔｉＯｗｎｅｒＭｏｄｅｌ）等［３６］．ＤａａＳ的主要研究内容
包括委托数据库的可用性、可靠性、数据加密、分布
式存储、备份机制、多版本管理、数据更新机制、基于
隐私保护的查询、访问控制等．

图３　ＤａａＳ的框架结构［３４］

在面向数据密集型的应用中，ＤａａＳ存在以下问
题和挑战：（１）查询的高效性和有效性．从查询性能
上看，传统的数据外包中的查询主要是对数值型数
据的检索，数据量比较小．而在数据库服务提供者的
数据中心的数据量很大，需要考虑如何降低数据网
络传输量．从查询有效性方面，目前只有在基于数据
分布的数值型数据上实现了精确匹配查询，而数据
中心所存储的数据类型多种多样，需要对多种类型
数据进行有效查询；（２）隐私数据管理．目前大多数
研究工作主要关注如何保护委托数据库中用户的敏
感信息，较少考虑数据被存放在数据库服务提供方，
用户可能需要查询私有信息，因而需要考虑隐私数
据查询技术，保护查询者的身份和隐私数据；（３）访
问控制技术．由于数据库服务提供方不可信，因而
ＤａａＳ的数据访问控制非常重要，它是控制用户执行
合法授权的第一步骤．需要探索灵活、有效的访问控
制机制，将访问控制和保证数据安全和隐私的方式
结合起来，以增强ＤａａＳ的可用性；（４）多版本数据
的备份和更新机制．多版本技术能保证查询效率和
数据的高可用性，也是目前的一个研究热点．
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５．３　云计算
云计算是一种典型的网络计算方式，是以数据

为中心的一种超级计算，具有在虚拟计算环境下的
可扩展性和可用性．目前，亚马逊、微软、谷歌、ＩＢＭ
等公司都提出了“云计划”，如亚马逊的ＡＷＳ（Ａｍａ
ｚｏｎＷｅｂＳｅｒｖｉｃｅｓ）、ＩＢＭ和谷歌联合进行的“蓝云”
计划等．学术界也纷纷对云计算展开了深层次的研
究，如谷歌、华盛顿大学以及清华大学开展的云计算
学术合作计划，卡内基梅隆大学等对数据密集型的
超级计算的研究，本质上也都是对云计算的相关技
术展开研究．实践证明，全球财政在云计算的各种服
务上的投入以每年约３０％以上的速度递增．本节主
要讨论云计算环境给软件开发和演化带来的影响和
挑战．

云计算从３个方面融合了现有技术，包括使用
方式、计算方式以及基础设施的部署方式等．使用方
式采用服务的形式，即ＳａａＳ、ＩａａＳ、ＰａａＳ和ＤａａＳ；计
算方式是分布式的，即网格计算和ＳＯＡ；基础设施
的部署方式即虚拟化，如集群计算．互联网平台为软
件行业的发展带了新的机遇，如高生产率、快速反
馈、便于在线升级等［３７］，但是网络软件组织使用模
式（如任务协作性、模块并行性、业务装配化等）和网
络数据生成的特性（如数据的分散性和多样性、资源
的异构性、规模庞大性等）使得人们把目光从对单机
的软件开发与演化系统的研究转向了与社会网络以
及分布式大规模并行系统紧密关联的相关问题的探
索和研究，如社会软件工程［３８］、软件自适应演化［３９］、
软件可信评估［４０］与选择以及超大规模系统的演
化［４１］等．

在云计算环境中，软件开发和演化的挑战课题
主要有以下几个方面：（１）软件系统的可扩展性．软
件使用环境的变化，包括软件系统的网络化，（异构
的、非数值型的）数据量的激增，社会协同的分布式
作业的产生（网络社区）等等，使得各种软件组件有
必要实施同时作业，而这样一种工作模式极大地增
加了软件创建、测试和维护的复杂度．异构设备和操
作环境加剧了解决这类问题的难度．目前解决这类
问题的主要手段是人工作业，需要花费大量精力并
且通过不断地下载和安装补丁来保证系统的可信
性；（２）提高软件生产力．网络发展推动了协同工
作，加大了软件任务的复杂度，因而增加了软件开发
的难度．在软件行业的发展过程中，由于协作性工作
任务的增多，以人为中心的软件设计和开发模式变
得非常重要，即软件开发将更侧重与人密切相关的

上层抽象设计而不是那些底层的系统软件．从而使
得软件开发者可以快速理解和掌握开发以及维护过
程；（３）由于新的分布式应用的出现，如物联网等，
这些新的应用要求我们针对这些异构的系统设计出
新颖的软件系统，要求在编程语言、算法、分析工具
和系统软件上下功夫从而简化软件开发人员的工作
增加工作效率．

６　数据质量与隐私保护
６．１　数据质量

数据质量极大地影响到海量数据的管理过程．
低质量的数据集合可能无法使用，或者产生质量低
下的查询分析结果．影响数据质量的因素很多，包括
仪器精度、外部环境、人工误操作、历史因素等．例
如，在传感网络中产生的数据的精度往往受到传感
器本身精度的制约，周围环境的复杂度也会影响数
据传输质量．数据质量的具体表征有：数据不准确、
数据缺失、数据不一致等．据报道，大型机构所产生
的数据中６０％都是冗余的［４２］．此外，ＲＦＩＤ技术现
已广泛应用到物流等多个行业之中，而ＲＦＩＤ数据
的准确度仅达到６０％～７０％［４３］．

提升原始数据质量的措施很多，包括提高物理
仪器精度、简化运行环境、加强人员培训、提升设计
质量等．这些措施能够提升数据质量，但却无法消除
数据质量问题．待处理的数据质量可能仍然不高，有
待进一步的提升．在此过程中，自动检测与修复技术
就显得非常关键，即以常识和专业知识为基础和前
提，通过分析和理解数据内容以及数据之间的联系
来实现问题数据的自动检测和修复．强调自动化具
有两层含义，首先，对海量数据进行人工干预的成本
非常高昂，其次，自动检测和修复能够提高时效性．
一般有两类方法可以进行自动检验．一种是与应用
无关的检验技术（普适的技术），包括缺失值处理、去
除重复等．另一种是与特定应用相关的检测技术，需
要借助相关领域的具体知识才能够做到［４２］．数据世
系也是一种提升数据质量的手段．数据世系保存了
数据从产生开始不断演变的整个过程．追溯这个过
程即可显示数据质量变化的历程，从而帮助提升数
据质量．

敖莉等人［４２］回顾了重复数据删除技术，认为主
要有两类技术手段：相同数据的检测技术和相似数
据的检测与编码技术．而相同数据的检测又分为相
同文件以及相同数据块两个层次．这方面的处理比
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较简单，可以通过散列或者滑动块技术进行管理．而
相似数据的查找则稍显困难一点，需要定义相似度
距离，以编码技术进行求解．

事实上，在大多数情况下无法获取完美质量的
数据集合，更何况这个数据集合本身是海量规模．即
使在应用了高级的数据质量提升技术之后，也是如
此．因此，一个比较重要的任务即在于如何从弱质量
数据上执行数据管理任务．不确定数据管理技术是
一种在弱质量数据上执行查询分析任务的手段．数
据质量不高时，以概率密度函数的形式表征数据，而
非某一个特征值．
６．２　数据安全

数据的安全和数据所涉及到的隐私保护是数据
管理需要解决的重要问题之一．数据安全和隐私保
护技术涉及各种应用领域，例如教育、医疗、能源、交
通、国土安全、数字化民主、经济等．这些数据（如销
售数据、工资信息、医疗记录、身份信息、证券交易信
息）在一定程度上涉及到个人的私密信息，例如，销
售记录反映出消费者的个人购买兴趣，医疗记录反
映了患者的身体状况，银行记录透露了储户的财产
信息，这些信息的安全保护措施非常重要．如２００５
年６月４亿多Ｍａｓｔｅｒ信用卡持有者的姓名和信用
卡号被泄露①，２００６年５月存放２亿多老兵姓名、社
会安全号码和出生日期的信息的硬盘被盗，都造成
了大量隐私信息泄露②，对个人以及社会造成巨大
损失．因此，数据安全和敏感数据的隐私保护是数据
管理中贯穿数据获取、数据存储、数据维护、数据查
询、数据分析等整个数据生命周期的一个重要研究
内容．

可信系统和信息安全的研究是基础研究．传统
数据库系统所提供的各项技术手段能较好地解决封
闭应用环境下数据的安全和隐私保护问题，但随着
互联网技术和应用的普及，给在开放的、分布的互联
网上面向信息共享的敏感数据隐私保护技术提出了
新的挑战，也成为多租户数据库、数据服务外包等应
用的重要问题．面向信息共享的敏感数据隐私保护
技术主要包括以下几个方面：

（１）完善的数据安全机制，保证数据的内容不
会泄露（数据的机密性［４４］）；

（２）数据内容不会被破坏（数据的完整性［４５］）；
（３）数据是正确的，返回客户的结果是完备的

（数据的完备性［４６］）；
（４）服务提供者无法察觉客户查询数据的目的

（查询隐私保护［４７］）；
（５）数据的可用性．

现有很多数据安全技术大多属于被动防守技
术，例如加密、防火墙、锁等．随着新型应用（例如社
交网络）的广泛出现，需要设计更多主动和被动技
术，以防范内、外攻击者的攻击．内部攻击包括即使
某些不被信任的用户可能共享了一部分社交网络空
间，也要能保护整个应用的数据安全．这方面的崭新
研究方向包括：（１）分析海量数据，利用群体智慧来
发现系统攻击、过滤垃圾信息、检测社会工程攻击；
（２）建立信息安全基础，包括安全的硬件、软件和网
络．目前应用工业实践的方法仍不充分，针对基础架
构和过程控制系统的信息安全需要完备的理论基
础，有必要建立在传统和量子理论基础上的认证、授
权和可信管理的基础机制；（３）隐私保护需要行为
学和认知科学的支持；（４）安全和隐私政策的形式
化定义和应用③．
６．３　数据监护

数据监护（ｄａｔａｃｕｒａｔｉｏｎ）［４８］来源于图书馆领域
的“ｄｉｇｉｔａｌｃｕｒａｔｉｏｎ”④，是指对数据资产的选择、维
持、维护、收集和打包的整个过程，主要目的是解决
数据的保管和使用问题．据ＯＣＬＣ统计⑤，１９９８年、
１９９９年和２０００年存在的网站ＩＰ到２００２年时分别
仅剩１３％、１９％和３３％，因此，Ｗｅｂ数据的保存问
题很严峻．对于科学家、研究者和学者花费了大量时
间和精力所产生的大量科学数据，保管和使用非常
重要．一旦数据遗失，将使科研成果不完整，并且严
重影响其使用价值和创新价值，然而目前的现状是
往往一个项目产生的数据在项目结束后就很难再继
续使用．

学术界开始研究数据监护，尝试解决数据的有
效存储和使用问题．英国ＪＩＳＣ（ＪｏｉｎｔＩｎｆｏｒｍａｔｉｏｎ
ＳｙｓｔｅｍｓＣｏｍｍｉｔｔｅｅ）对数据监护给出的定义是：为
了确保数据的当前使用目的，并能用于未来再发现
及再利用，从数据产生开始就对其进行管理和完善
的活动．数据监护意味着需要进行持续性补充和更
新，以使数据符合用户需求，发挥其使用价值．目前，
数据监护逐渐成为国外图书馆界科研和实践的新热
点．２００７年美国ＮＳＦ启动了ＤａｔａＮｅｔ计划⑥，以图
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书馆为主体，用１亿美元、５年时间资助数据监护
的研究．伊利诺伊大学的ＤＣＥＰ（ＤａｔａＣｕｒａｔｉｏｎ
ＥｄｕｃａｔｉｏｎＰｒｏｇｒａｍ）①计划把数据监护的教学包含
的课程定义为：数据采集与管理、知识表达、数字资
源保护与存档、数据标准、数据政策等，课程包括信
息组织、信息建模、本体论和元数据理论和实践等．

在数据库领域，国际知名的数据库系统和数
据库理论专家ＰｅｔｅｒＢｕｎｅｍａｎ于２００４年最早在爱
丁堡大学成立了英国数据监护中心（ＵＫＤｉｇｉｔａｌ
ＣｕｒａｔｉｏｎＣｅｎｔｅｒ）②，是数据监护技术从数据库领域
进行探索的第一个科研机构．Ｐｅｔｅｒ教授在数据监护
的基础上，提出了监护数据库（ＣｕｒａｔｅｄＤａｔａｂａｓｅ）概
念［４９］．从数据管理系统的角度看，监护数据库的挑
战包括：数据的标注、数据模式的演化、数据内容的
正确性、数据世袭的管理、数据的灵活访问、数据的
发布和引用等．在最新的工作中［５０］，他们实现了
Ｄａｔａｂａｓｅ＋Ｗｉｋｉ＝ＣｕｒａｔｅｄＤａｔａｂａｓｅ的原型系统，
并在ＳＩＧＭＯＤ２０１１上演示，这个系统通过ＸＭＬ模
型来管理演化的数据库模式、利用Ｗｉｋｉ实现了简洁
的版本管理和世系管理、提供了对结构化数据的
ＳＱＬ的关系查询．

目前监护数据库还刚刚起步，如何监护海量数
据库，是一个挑战性的问题．由于数据量大、数据内
部的结构多元化、数据之间的关联错综复杂，由此带
来的数据标注的工作量巨大，而且数据的一致性、完
整性很难维护，数据世系的分析也成为一个难点．从
数据模式的演化来看，虽然ＸＭＬ可以建模数据模
式的演化问题，但是，针对海量数据的ＸＭＬ数据管
理以及高效的数据检索和查询，都是目前需要解决
的问题．

７　新型应用分析
本节举例分析两个新型大数据应用，即社交计

算和信息物理融合网络．
７．１　社交计算

社交计算（ｓｏｃｉａｌｃｏｍｐｕｔｉｎｇ）③是当前网络应用
中的一个热点技术，其主要研究对象是社交网络．社
交网络的主要特点是拥有个性数据（包括爱好和经
历）的用户参与到合作式的信息交互中（人际关系网
络化），从而使互联网从门户网络发展到社交网络．社
交计算的相关概念包括社交网络（ｓｏｃｉａｌｎｅｔｗｏｒｋ）、
社交媒体（ｓｏｃｉａｌｍｅｄｉａ）、社交网络服务（ｓｏｃｉａｌｎｅｔ
ｗｏｒｋｓｅｒｖｉｃｅ）等．从结构上看，可以将每个用户视作

一个节点，且附加一些个人信息，如住址、邮件等；可
以将用户之间的各种社会关系视作边，这类边往往
可以加上权重，从而构成了一个复杂的社交网络图．
在社交网络图中，用户直接或者间接地产生网络信
息．提供社交计算功能的网站称为社交媒体．相对于
以往的Ｗｅｂ应用，这些社交媒体除了传统的文本和
多媒体外，还带有标记、注释、评分、评论等信息，可
以向用户提供更加个性化和社会性的信息服务———
社交网络服务．典型的社交媒体包括Ｆａｃｅｂｏｏｋ、
Ｔｗｉｔｔｅｒ、Ｗｉｋｉｐｅｄｉａ等．

社交计算是典型的大数据应用．社交计算涉及
的用户量非常巨大，数据量也很大．据最新统计④，
全球互联网用户数已经达到２０亿，Ｆａｃｅｂｏｏｋ的用
户数在２０１０年末已经达到６亿，互联网上博客的
数量约为１．５２亿，２０１０年的Ｔｗｉｔｔｅｒ帖子数达到
２５０亿．因此，根据用户发布的消息、所作的评论、评
分等数据抽取出知识（例如用户的兴趣等）就显得极
为重要，需要综合采用数据管理、自然语言处理、机
器学习和信息检索等技术．社交计算的挑战性在于
每个用户作出的决定既受到他人的影响，也影响到
他人，从而在整个网络内产生“聚集”效果；此外，社
会计算通常含有“博弈论”思想，因此相关的社会学
问题都属于社交计算的范畴，例如圈子的动态进化、
信息与利益的形式化描述等．

在社交计算中，互联网的大量用户、海量数据会
带来如下挑战：（１）在复杂系统和互联网环境下产
生的“ｃｏｌｌｅｃｔｉｖｅｉｎｔｅｌｌｉｇｅｎｃｅ”［５１］，需要对用户协作行
为和解决问题的方法进行深入探讨．在给定目标、任
务的情况下，如何更好地组织分布的大量用户、海量
数据形成的复杂网络，实现不同的应用需求？从经
济模型来看，针对一个合作的任务，需要研究参与该
任务的用户兴趣动机、激励机制和经济模型等．从计
算技术来讲，针对一个复杂任务，如何实现利用分布
的人力来共同完成一个子任务间的协调？（２）传统
搜索引擎是基于信息网络（ＩｎｆｏｒｍａｔｉｏｎＮｅｔｗｏｒｋ），
而在社交网络的框架下，如何做知识抽取和信息挖
掘，以及用户隐私的保护和信任关系的衡量．事实
上，除搜索引擎和问答站点外，已经有越来越多的人
将Ｔｗｉｔｔｅｒ作为信息获取的一种方式［５２］，除了实时、
广泛的特点外，这种模式是在与真实的人交流，而不

４７５１ 计　　算　　机　　学　　报 ２０１２年

①

②
③
④

ｈｔｔｐ：／／ｗｗｗ．ｌｉｓ．ｉｌｌｉｎｏｉｓ．ｅｄｕ／ｅｖｅｎｔｓ／２０１１／０２／１８／ｄａｔａ
ｃｕｒａｔｉｏｎｅｄｕｃａｔｉｏｎｐｒｏｇｒａｍｔｅｉｗｏｒｋｓｈｏｐ
ｈｔｔｐ：／／ｗｗｗ．ｄｃｃ．ａｃ．ｕｋ
ｈｔｔｐ：／／ｅｎ．ｗｉｋｉｐｅｄｉａ．ｏｒｇ／ｗｉｋｉ／Ｓｏｃｉａｌ＿ｃｏｍｐｕｔｉｎｇ
ｈｔｔｐ：／／ｗｗｗ．ｂｉｒｄｕｓｅｒ．ｎｅｔ／



是提交问题给某个算法／机器系统．
综上所述，探索面向大数据的数据管理技术和

观点挖掘技术，利用复杂网络技术解决社会学问题、
实现计算机的自动识别、理解、管理大量分布的自由
的人和设备，成为目前非常值得探讨的研究课题．
７．２　信息物理融合网络

因特网的出现使得人们可以在计算机之间共享
信息，促进了整个信息产业的发展．时至今日，更多
物理设备（不仅仅是计算机）具备了数据传输功能
（有线传输或者无线传输），融入到因特网之中，从而
扩大了因特网的内涵和范畴，典型案例包括智能家
电、车载系统、手持设备、野外观测设备等．这个融入
了诸多物理设备的网络系统被称为信息物理融合
系统（ＣＰＳ），其宗旨在于通过３Ｃ（Ｃｏｍｐｕｔａｔｉｏｎ、
Ｃｏｍｍｕｎｉｃａｔｉｏｎ、Ｃｏｎｔｒｏｌ）技术来有效融合整个系统
之中的物理设备，实现实时感知、动态控制和信息服
务，如图４所示［５３］．

图４　ＣＰＳ的３Ｃ概念图

ＣＰＳ系统管理大量数据，它们来源不同、结构
各异且并不一致，既包括各种传感器实时采集的环
境数据，也包括其它渠道产生的动态数据集合，例如
Ｗｅｂ信息、生产日志等．ＣＰＳ系统中的数据也需要
考虑时间空间属性，分析历史时间，预测未来走势．
例如，许多车辆内置了ＧＰＳ通信模块，可以实时采
集位置信息．用户可据此获得基于位置的服务，即：
当用户的位置改变时，所得到的服务是与他的位置
信息紧密相关的．

传感器是ＣＰＳ的重要组件之一，它采集周围环
境的各类信息，从而实现将物理世界和信息世界融
为一体．典型的传感器包括温度传感器、湿度传感
器、红外传感器等．在未来，人们将研发功能更强、精
度更高、体积更小、能耗更低、成本低廉的传感器．首
先，不同应用需要使用具备特定感知能力的传感器，
但是有些需求由于应用面比较狭窄，并未被研制出
来，例如在化学和生物等领域之中．其次，缩小传感
器的体积会充分激发人类的想象力，制造出更新奇的
设备．微机电系统（Ｍｉｃｒｏｅｌｅｃｔｒｏｍｅｃｈａｎｉｃａｌｓｙｓｔｅｍ，
ＭＥＭＳ）就是一个较好的例子．与传统机械相比，

ＭＥＭＳ的尺寸更小，小到几个微米，大到不足１个
厘米，而在狭小的空间内却集成了微型机构、微型传
感器、微型执行器和辅助电路等几个部分，在医疗、
工业、测试仪器等领域具有广泛的用途．此外，降低
能耗、减少成本均可促使传感器应用更加普及．

ＣＰＳ数据管理面临较大的挑战：（１）异构数据
融合．要克服不同数据来源的不一致性，获取一致的
结果；（２）数据以流的形式持续到达，并期待实时的
查询结果．传统的数据管理方法主要从一个静态数
据集中执行快照查询，并返回查询处理结果，这并不
符合ＣＰＳ系统的场景．需要采用连续查询方式，首
先在系统中注册查询，当输入数据到达时，即可处理
查询，并实时刷新查询结果；（３）需要提高ＣＰＳ系统
的自动化程度，以构建决策支持系统．高级传感器为
ＣＰＳ自动化提供了基础设施；高效的数据分析能力
可以帮ＣＰＳ系统解决特定问题；而ＣＰＳ系统的自
动化技术（或半自动化技术）则从系统层面解决问
题．ＣＰＳ系统自动化的应用领域非常广泛，包括智
能交通系统、无人驾驶飞机、工业机器人等，不仅可
以提高工作效率，还可以在极端条件下工作．但是实
现这一点并非那么容易，我们不仅需要开发高级对
象识别技术，提高对象鉴别能力，还需要新的学习算
法来适应周围的环境．

８　总　结
数据密集型科学与工程（ＤＩＳＥ）诞生于当今的

数据爆炸时代，传统的数据管理技术无法有效应对
大数据．本文从数据存储与组织、计算方法、数据分
析、用户接口、数据质量、数据安全和数据监护等方
面介绍了ＤＩＳＥ的研究内容和面临的挑战：（１）分布
式存储策略是主流的数据存储与组织形式，另外在
许多应用中还涉及数据世系和数据集成等内容；
（２）可以采用多种方式提升计算能力，包括分布式
计算架构、数据流、新硬件、高性能计算等；（３）需要
发展数据分析技术以获取知识，典型的内容包括语
义实体分析和数据挖掘；（４）需要提供友好的用户
接口，例如海量数据可视化、数据库服务和云计算
等；（５）ＤＩＳＥ还关注数据质量和数据安全问题，并
且执行数据监护．总之，与传统数据管理技术相比，
ＤＩＳＥ在各个层面的差异都非常显著．尽管目前已经
有一些相关的研究工作，但是总体上来说，ＤＩＳＥ仍
然非常年轻，诸多问题尚待研究．
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