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摘　要　性能问题是阻碍ＤＡＡ推广和应用的首要问题．为了进一步优化该协议的性能，找出性能瓶颈，定量地分
析和测量ＤＡＡ中各个实体的性能负荷分布是一个十分重要且必须的工作．文中详细分析了ＤＡＡ的协议流程，提
出了以机器周期为基本性能单位的性能负荷分布测量方法———归一化统计法（ＮｏｒｍａｌｉｚｅｄＳｔａｔｉｓｔｉｃｓ，ＮＳ）．该方法
需要首先分析ＤＡＡ协议中的各种复杂运算，针对不同的运算选用当前性能较好的算法，然后统计各个算法中大整
数单精度乘法、单精度加法、读内存、写内存等基本运算的数目，最后通过汇总并转换得出ＤＡＡ协议中各实体以机
器周期为单位的性能负荷分布和总性能负荷．比较分析表明，该方法不仅能相对准确、精细、有效地定量计算出
ＤＡＡ协议中各实体的性能负荷和总的性能负荷，而且测出的性能负荷具有平台无关性．最后为了说明该方法的有
效性，将ＮＳ方法应用于有关可信计算匿名证明的一个典型方案的性能负荷估算．
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１　引　言
可信计算组织ＴＣＧ在ＴＰＭ规范１．２版中采用

了直接匿名证言（ＤｉｒｅｃｔＡｎｏｎｙｍｏｕｓＡｔｔｅｓｔａｔｉｏｎ，
ＤＡＡ）协议［１］，该协议主要基础包括Ｃａｍｅｎｉｓｃｈ
Ｌｙｓｙａｎｓｋａｙａ签名方案［２］、基于离散对数的知识证
明和ＦｉａｔＳｈａｍｉｒ启发式方法［３］，既解决了隐私ＣＡ
的瓶颈问题，又实现对ＴＰＭ芯片的认证和匿名，是
当前可信计算平台身份证明最好的理论解决方案之
一．但是该协议非常复杂，实现过程中不仅涉及到
多个实体，而且涉及大量的耗时运算．性能问题突出
制约了该协议的广泛应用．

为了进一步优化该协议的性能，找出性能瓶颈，
定量地分析和测量ＤＡＡ中各个实体的性能负荷是
一个十分重要且必须的工作．对于这一问题，最好的
方法是开发出实际的ＤＡＡ系统，在真实的环境中
实际测量．但实际上，目前产业界生产的可信计算产
品如ＴＰＭ芯片、可信计算机（台式机和笔记本）等
采用ＤＡＡ协议进行平台身份认证的产品还比较少
见，再加上完整的ＤＡＡ协议流程包括ＴＰＭ、平台
Ｈｏｓｔ、发布方Ｉｓｓｕｅｒ、验证方Ｖｅｒｉｆｉｅｒ和可信第三方
ＴＴＰ等共５个实体，在真实的运行环境测试性能负
荷分布不仅需要ＴＰＭ支持，而且还需要开发和建
设其它４个实体．显然，这是一个复杂的系统工程，
需要较大的成本和时间开销．因此，通常采用以下两
种方法对ＤＡＡ的性能进行定量分析和测试．

（１）仿真环境实测法．文献［１］是在ＩＢＭＴｈｉｎｋ
ＰａｄＴ４１（１．７ＧＨｚＩｎｔｅｌＰｅｎｔｉｕｍＭＣＰＵ，１ＧＢ
ＲＡＭ，Ｌｉｎｕｘ）上运行ＩＢＭ开发的ＤＡＡ原型系统，
测量的结果是，ＴＰＭ向发布者申请ＤＡＡ证书需要
２．４ｓ，其中ＴＰＭ约占用２５％，主机约占用２５％，发
布者约占用５０％的时间；ＴＰＭ每次向验证者认证
自己需要４．４ｓ，其中ＴＰＭ约占用８％，主机约占用
４７％，验证者约占用４５％的时间．文献［４］是在Ｉｎｔｅｌ
ｄｕａｌｃｏｒｅ３．２ＧＨｚ、１ＧＢＲＡＭ、Ｗｉｎｄｏｗｓ平台上开
发ＤＡＡ原型系统，设计了ｔｐｍｍｏｄｕｌｅ，ｈｏｓｔｍｏｄ
ｕｌｅ，ｓｅｒｖｅｒｍｏｄｕｌｅ３个模块．测量的结果是，在
Ｊｏｉｎ阶段，ＴＰＭ需要１５．２ｓ，Ｈｏｓｔ需要１２ｓ；在
Ｓｉｇｎ阶段，ＴＰＭ需要１３．８ｓ，Ｈｏｓｔ需要２０．６ｓ；在
Ｖｅｒｉｆｙ阶段，ＴＰＭ需要０ｓ，Ｈｏｓｔ需要３０．４ｓ．值得
注意的是，此类方法通常在单台机器上对ＤＡＡ的
各协议实体进行性能测试，不计通信开销．这和在实
际的运行环境进行测试是有差别的，毕竟原型系统

不是实际运行环境．而且协议中涉及到的多个实体
如果均在同一个平台上运行，会相互影响彼此的运
行效率，因此该方法测试的性能负荷分布并不
准确．

（２）运算符号化统计法．该方法是将ＤＡＡ协议
中的各主要运算符号化，然后统计符号次数并求和．
例如只需将ＤＡＡ中涉及的主要运算的表示符号约
定：犌狀：一指数模狀运算，例如犵犪ｍｏｄ狀（犌狀是犌１狀的简
写）；犌２狀：两指数连乘模狀运算，例如犵犪犺犫ｍｏｄ狀；犌３狀：
三指数连乘模狀运算，例如犵犪犺犫狔犮ｍｏｄ狀；犌犻狀：依上述
犌狀，犌２狀，犌３狀的定义类推；犌Γ：一指数模Γ运算，例如
犵犪ｍｏｄΓ；犌２Γ：两指数连乘模Γ运算，例如犵犪犺犫ｍｏｄΓ；
犌３Γ：三指数连乘模Γ运算，例如犵犪犺犫狔犮ｍｏｄΓ；犌犻Γ：
依上述犌Γ，犌２Γ，犌３Γ的定义类推；犘犮：生成一个大素数
的运算；犘狏：验证一个数为素数的运算；犎：Ｈａｓｈ运
算；则ＤＡＡ协议的性能分布如表１．
表１　基于运算符号化统计法的犇犃犃性能负荷分布
阶段 参与方 主要计算开销

申请加入
（Ｊｏｉｎ）

ＴＰＭ
Ｉｓｓｕｅｒ
Ｈｏｓｔ

３·犌Γ＋２·犌３狀＋（犻＋３）·犎
犼·犌Γ＋２·犌狀＋１·犌４狀＋１·犌２Γ＋１·犘犮＋２·犎
１·犌Γ＋１·犌２狀＋１·犘狏＋３·犎

进行签名
（Ｓｉｇｎ）

ＴＰＭ
Ｈｏｓｔ

３·犌Γ＋１·犌３狀＋１·犎
１·犌Γ＋１·犌狀＋１·犌２狀＋２·犌３狀＋１·犌４狀＋２·犎

签名验证
（Ｖｅｒｉｆｙ）Ｖｅｒｉｆｉｅｒ４·犌

２
Γ＋２·犌４狀＋１·犌６狀＋犼·犌Γ＋４·犎

实际上，有关ＤＡＡ扩展和改进的大量文献（如
文献［５１１］）均采用该方法进行性能负荷分析．因为
该方法简单，且在同类运算性能的比较上非常有效，
如犌狀＜犌２狀＜犌３狀，犌Γ＜犌２Γ＜犌３Γ等．但该方法在不同
类运算之间无法进行比较．因此，当各协议实体的不
同类型运算较多时，该方法不能定量估算性能负荷
及其比例关系，不便于各阶段、各实体性能负荷的比
较分析．

鉴于以上原因，提出了以机器周期为基本性能
单位的性能负荷分布测量方法———归一化统计法
（ＮｏｒｍａｌｉｚｅｄＳｔａｔｉｓｔｉｃｓ，ＮＳ）．该方法需要首先分析
ＤＡＡ协议中的各种复杂运算，针对不同的运算选用
当前性能较好的算法，然后统计各个算法中大整数
单精度乘法、单精度加法、读内存、写内存等基本运
算的数目，最后通过汇总并转换得出ＤＡＡ协议中
各实体以机器周期为单位的性能负荷分布和总性能
负荷．理论分析表明，该方法不仅能相对准确、精细、
有效地定量计算出ＤＡＡ协议中各实体的性能负荷
和总的性能负荷，而且测出的性能负荷具有平台无
关性．最后为了说明该方法的有效性，将ＮＳ方法应
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用于有关可信计算匿名证明的一个典型方案的性能
负荷估算．

２　犇犃犃协议流程分析
本节将依据文献［１］对ＤＡＡ协议进行流程分

析．文献［１］重点描述ＤＡＡ实现认证和匿名的复杂
运算和步骤，但协议流程描述并不详细和完整．如发
布ＤＡＡ证书时发布方对谁提供零知识证明协议证
明ＤＡＡ证书构造正确？谁对ＤＡＡ证书进行了签
名？等等．本节将对此进行补充，使得ＤＡＡ更明确
和完整．
２．１　犇犃犃协议的常数和假设

ＤＡＡ协议涉及到的安全参数和长度要求包括，
犾狀为ＲＳＡ模数长度，长度为２０４８位；犾犳为ＴＰＭ秘
密ＩＤ的长度，长度为１０４位；犾犲为指数犲的长度，长度
为３６８位；犾犲′为选择犲的区间长度，长度为１２８位；犾狏
为随机数狏的长度，为２５３６位；犾为零知识协议
安全常数，长度为８０位；犾犎为Ｈａｓｈ函数输出长度，
即ＳＨＡ１，长为１６０位；犾Γ模数Γ的长度，长度为
１６３２位；犾ρ为ρ的长度，与Γ一起应用于假名，长度
为２０８位．

假设１．　（ＳｔｒｏｎｇＲＳＡＡｓｓｕｍｐｔｉｏｎ）不存在可
行的算法，对任意随机的ＲＳＡ模数狀和一个随机元
素狌∈犣狀，计算出犲＞１和狏，使得狏犲≡狌ｍｏｄ狀．

假设２．　（ＤｅｃｉｓｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎＡｓｓｕｍｐ
ｔｉｏｎ）假设Γ为犾Γ比特的素数，ρ为犾ρ比特的素数且
ρ｜Γ－１．设γ∈犣Γ为阶等于ρ的元素，对足够大的犾Γ
和犾ρ，不存在可行的算法可以区分四元组｛（δ，δ犪，
δ犫，δ犪犫）｝和｛（δ，δ犪，δ犫，δ犮）｝，其中δ为〈γ〉中的一个
随机元素，犪、犫和犮为区间［０，ρ－１］内的随机元素．
２．２　犇犃犃协议初始化

ＤＡＡ协议初始化是在发布方和可信第三方之
间进行的．发布方在生成ＤＡＡ公钥的同时向可信
第三方提供一个非交互式的零知识证明，证明其公
钥的合法性．这对于其后参与者在发布方作弊时也
能保持匿名起到了关键的作用．

１．发布方选择一个安全素数乘积构成的ＲＳＡ模数狀＝
狆狇，其中狆＝２狆′＋１，狇＝２狇′＋１，狆，狇，狆′，狇′，都是素数，狀长度
为犾狀；

２．选择犙犚狀的一个随机生成元犵′；
３．选择随机整数狓０、狓１、狓犣、狓犛、狓犺、狓犵∈［１，狆′狇′］，并

计算
犵＝犵′狓犵ｍｏｄ狀，犺＝犵′狓犺ｍｏｄ狀，犛＝犺狓狊ｍｏｄ狀
犣＝犺狓犣ｍｏｄ狀，犚０＝犛狓０ｍｏｄ狀，犚１＝犛狓１ｍｏｄ狀；

４．提供一个非交互式的零知识证明发布方公钥构造正
确．即发布方对犵和犺相对于犵′的离散对数作零知识证明，
对犛和犣相对于犺的离散对数作零知识证明，对犚０和犚１对
犛的离散对数作零知识证明；

（１）发布方选择随机数狉狓犵，狉狓犺，狉狓犛，狉狓犣，狉狓０，狉狓１∈
［１，狆′狇′］，计算
狋狓犵＝犵′

狉狓犵ｍｏｄ狀，狋狓犺＝犵′
狉狓犺ｍｏｄ狀，狋狓犛＝犺

狉狓狊ｍｏｄ狀，

狋狓犣＝犺
狉狓犣ｍｏｄ狀，狋狓０＝犛

狉狓０ｍｏｄ狀，狋狓１＝犛
狉狓１ｍｏｄ狀；

（２）可信第三方选择一个随机比特串狀犜犐∈｛０，１｝犾犎作
为防重放攻击的ｎｏｎｃｅ，发送给发布方；

（３）发布方也选择一个随机比特串狀犐犜∈｛０，１｝犾犎作为
防重放攻击的ｎｏｎｃｅ，并计算

犮狓犵＝犎（狋狓犵‖狀犜犐‖狀犐犜），犮狓犺＝犎（狋狓犺‖狀犜犐‖狀犐犜），
犮狓犛＝犎（狋狓狊‖狀犜犐‖狀犐犜），犮狓犣＝犎（狋狓犣‖狀犜犐‖狀犐犜），
犮狓０＝犎（狋狓０‖狀犜犐‖狀犐犜），犮狓１＝犎（狋狓１‖狀犜犐‖狀犐犜）；
（４）发布方计算

狊狓犵＝狉狓犵＋犮狓犵狓犵，狊狓犺＝狉狓犺＋犮狓犺狓犺，狊狓犛＝狉狓犛＋犮狓犛狓犛，
狊狓犣＝狉狓犣＋犮狓犣狓犣，狊狓０＝狉狓０＋犮狓０狓０，狊狓１＝狉狓１＋犮狓１狓１，

将（犮狓犵，狊狓犵，犮狓犺，狊狓犺，犮狓犛，狊狓犛，犮狓犣，狊狓犣，犮狓０，狊狓０，犮狓１，狊狓１，狀犐犜）传给可
信第三方；

（５）可信第三方验证狊狓犵＜（狆′狇′×２犺＋１），狊狓犺＜（狆′狇′×
２犺＋１），狊狓犛＜（狆′狇′×２犺＋１），狊狓犣＜（狆′狇′×２犺＋１），狊狓０＜（狆′狇′×
２犺＋１），狊狓１＜（狆′狇′×２犺＋１），并计算
犎（犵′狊狓犵狋－犮狓犵狓犵 ｍｏｄ狀）＝犮狓犵，犎（犵′

狊狓犺狋－犮狓犺狓犺 ｍｏｄ狀）＝犮狓犺，

犎（犺狊狓狊狋－犮狓狊狓狊 ｍｏｄ狀）＝犮狓犛，犎（犺狊狓狕狋－犮狓狕狓狕 ｍｏｄ狀）＝犮狓狕，

犎（犛狊狓０狋－犮狓０狓０ ｍｏｄ狀）＝犮狓０，犎（犛
狊狓１狋－犮狓１狓１ ｍｏｄ狀）＝犮狓１；

５．选择素数Γ为犾Γ比特，ρ为犾ρ比特且Γ＝狉ρ＋１．选
择一个随机数γ′∈犚犣

Γ使得γ′（Γ－１）／ρ≠１ｍｏｄΓ，记γ＝
γ′（Γ－１）／ρｍｏｄΓ；

６．ＤＡＡ发布者将（狀，犵′，犵，犺，犛，犣，犚０，犚，γ，Γ，ρ）发送
给可信第三方，可信第三方用其私钥对此签名，随后发布方
公布发布者公钥．
２．３　犇犃犃犑狅犻狀协议

设发布者公钥犘犓１＝（狀，犵′，犵，犺，犛，犣，犚０，犚１，
γ，Γ，ρ），发布方对犘犓１的签名使用的公钥是犘犓′１，
假设发布方基名是犫狊狀１．犇犃犃狊犲犲犱为ＴＰＭ产生
（犳０，犳１）的恒定常量．

１．平台计算ζ１＝（犎（１‖犫狊狀１））（Γ－１）／ρｍｏｄΓ，将结果返
给ＴＰＭ；

２．ＴＰＭ检查ζρ１＝１ｍｏｄΓ，计算其秘密ＩＤ，
犳＝犎（犎（犇犃犃狊犲犲犱‖犎（犘犓′１））‖犮狀狋‖１）ｍｏｄρ，

记犳０＝犔犛犅犾犳（犳），犳１＝犆犃犚犾犳（犳），选择一个随机数狏′∈犚

｛０，１｝犾＋犾狀，计算犝＝犚犳００犚犳１１犛狏′ｍｏｄ狀，犖１＝ζ犳０＋犳
２
犾犳
１１ ｍｏｄΓ，将

犝和犖１发送给平台，平台转发给发布方；
３．发布方检查撤销列表中的所有犳０和犳１，验证犖１≠
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ζ犳０＋犳
２
犾犳
１１ ｍｏｄΓ．发布方同时还检查该平台以前使用的犖１，如

果平台位于撤销列表中，发布方终止Ｊｏｉｎ协议；
４．ＴＰＭ通过零知识协议向发布方证明其拥有犳０、犳１和

狏′以及犝和犖１的正确构成；
（１）ＴＰＭ选择随机数狉犳０，狉犳１∈犚｛０，１｝犾犳＋犾＋犾犎和狉狏′∈犚

｛０，１｝犾犳＋２犾＋犾犎，计算犝～＝犚狉犳００犚狉犳１１犛狉狏′ｍｏｄ狀，犖～１＝ζ
狉犳０＋狉

２犾犳
犳１１ ｍｏｄΓ，

将结果发送给平台；
（２）发布方选择一个随机比特串狀犻∈｛０，１｝犾犎作为防重

放攻击的ｎｏｎｃｅ，发送给平台；
（３）平台计算犮犺＝犎（狀‖犚０‖犚１‖犛‖犝‖犖１‖犝～‖犖～１‖

狀犻），返回结果给ＴＰＭ；
（４）ＴＰＭ选择ＴＰＭ端的ｎｏｎｃｅ，狀狋∈｛０，１｝犾，计算犮＝

犎（犮犺‖狀狋）；
（５）ＴＰＭ计算狊犳０＝狉犳０＋犮犳０，狊犳１＝狉犳１＋犮犳１，狊狏′＝

狉狏′＋犮狏′；
（６）ＴＰＭ发送犮，狀狋，狊犳０，狊犳１，狊狏′给平台，平台转发给发

布方；
（７）发布方计算

犝～＝犝－犮犚狊犳００犚狊犳１１犛狊狏′ｍｏｄ狀，犖～１＝犖－犮１ζ狊犳０＋狊
２犾犳
犳１１ ｍｏｄΓ，

然后验证
犮＝犎（犎（狀‖犚０‖犚１‖犛‖犝‖犖１‖犝～‖犖～１‖狀犻）‖狀狋），
狊犳０，狊犳１∈｛０，１｝犾犳＋犾＋犾犎＋１，狊狏′∈｛０，１｝犾狀＋２犾＋犾犎＋１；
５．发布方选择随机数狏^∈犚｛０，１｝犾狏－１和素数犲∈犚［２犾犲－１，

２犾犲－１＋２犾犲′－１］，计算狏″＝狏　^＋２犾狏－１，犃＝犣
犝犛（ ）狏″１／犲

ｍｏｄ狀；
６．发布方向平台证明其犃计算正确（防止发布方得到

犃后，选择一个犫〈犺〉，且犫犲＝１ｍｏｄ狀，返回犃犫给平台，可用
于后继跟踪平台）；

（１）平台选择一个随机的ｎｏｎｃｅ，狀犺∈｛０，１｝犾犎，将结果发
送给发布方；

（２）发布方随机生成狉犲∈犚［０，狆′狇′］，计算犃～＝
（犣／犝犛狏″）狉犲ｍｏｄ狀；

（３）犮′＝犎（狀‖犣‖犛‖犝‖狏″‖犃‖犃～‖狀犺）和狊犲＝狉犲－
犮′／犲ｍｏｄ狆′狇′，并将结果犮′，狊犲，犃，犲，狏″发送给平台；

（４）平台验证犲是素数且位于区间［２犾犲－１，２犾犲－１＋
２犾犲′－１］，计算犃^＝犃犮′（犣／犝犛狏″）狊犲ｍｏｄ狀，验证犮′＝犎（狀‖犣‖犛
‖犝‖狏″‖犃‖犃^‖狀犺）；

７．平台发送狏″给ＴＰＭ；
８．ＴＰＭ计算狏＝狏′＋狏″，保留狏、犳０和犳１．

２．４　犇犃犃犛犻犵狀协议
１．根据验证方是否提供犫狊狀狏，平台计算ζ∈犚〈γ〉或ζ＝

（犎Γ（１‖犫狊狀狏））｛Γ－１｝／ρｍｏｄΓ；
２．平台随机选择整数狑，狉∈｛０，１｝犾狀＋犾，计算犜１＝

犃犺狑ｍｏｄ狀和犜２＝犵狑犺犲（犵′）狉ｍｏｄ狀．ＴＰＭ计算犖狏＝ζ犳０＋犳２
犾犳
１

ｍｏｄΓ并将结果发送给平台；
３．ＴＰＭ和平台合作生成一个零知识证明，证明犜１、犜２

来自于ＤＤＡ证书，且犖狏计算中应用的犳为该ＤＡＡ证书的
秘密；

（１）ＴＰＭ随机选择狉狏∈犚｛０，１｝犾狏＋犾＋犾犎，计算

犜～１狋＝犚狉犳００犚狉犳１１犛狉狏ｍｏｄ狀，狉～犳＝狉犳０＋狉２
犾犳
犳１ｍｏｄρ，犖

～
狏＝ζ珓狉犳ｍｏｄΓ，

ＴＰＭ将犜～１狋、犖～狏发送给平台；
（２）平台随机生成

狉犲∈犚｛０，１｝犾犲′＋犾＋犾犎，狉犲犲∈犚｛０，１｝２犾犲＋犾＋犾犎＋１，
狉狑，狉狉∈犚｛０，１｝犾狀＋２犾＋犾犎，狉犲狑，狉犲狉∈犚｛０，１｝犾犲＋犾狀＋２犾＋犾犎＋１，
计算

犜～１＝犜～１狋犜狉犲１犺－狉犲狑ｍｏｄ狀，犜～２＝犵狉狑犺狉犲犵′狉狉ｍｏｄ狀，
犜～′２＝犜－狉犲２犵狉犲狑犺狉犲犲犵′狉犲狉ｍｏｄ狀；
（３）平台计算

犮犺＝犎（狀‖犵‖犵′‖犺‖犚０‖犚１‖犛‖犣‖γ‖Γ‖ρ‖ζ‖
犜１‖犜２‖犖狏‖犜～１‖犜～２‖犜～′２‖犖～狏‖狀狏），

并将结果发送给ＴＰＭ，ＴＰＭ选择一个随机的ｎｏｎｃｅ，狀狋∈
｛０，１｝犾，计算犮＝犎（犎（犮犺‖狀狋）‖犫‖犿），并将狀狋，犮返回给
平台；

（４）ＴＰＭ计算
狊狏＝狉狏＋犮狏，狊犳０＝狉犳０＋犮犳０，狊犳１＝狉犳１＋犮犳１，

并将３个结果发送给平台；
（５）平台计算
狊犲＝狉犲＋犮（犲－２犾犲－１），狊犲犲＝狉犲犲＋犮犲２，狊狑＝狉狑＋犮狑，
狊犲狑＝狉犮狑＋犮狑犲，狊狉＝狉狉＋犮狉，狊犲狉＝狉犲狉＋犮犲狉；
（６）平台最终输出对犿的签名：

σ＝（ζ，（犜１，犜２），犖狏，犮，狀，（狊狏，狊犳０，狊犳１，狊犲，狊犲犲，狊狑，狊犲狑，狊狉，狊犲狉））．
２．５　犇犃犃犞犲狉犻犳犻犮犪狋犻狅狀协议

１．计算

犜^１＝犣－犮犜狊犮＋犮×２
犾犲－１

１ 犚狊犳００犚狊犳１１犛狊狏犺－狊犲狑ｍｏｄ狀，

犜^２＝犜２犵狊狑犺狊犮＋犮×２
犾犲－１犵′狊狉ｍｏｄ狀，

犜^′２＝犜２－（狊犲＋犮２犾犲－１）犵狊犲狑犺狊犲犲犵′狊犲狉ｍｏｄ狀，

犖^狏＝犖－犮狏ζ狊犳０＋狊
２犾犳
犳１ｍｏｄΓ；

２．验证
　犮＝犎（犎（犎（（狀‖犵‖犵′‖犺‖犚０‖犚１‖犛‖犣‖γ‖Γ‖ρ‖

ζ‖犜１‖犜２‖犖狏‖犜～１‖犜～２‖犜～′２‖犖～狏‖狀狏）狀狋）‖犫）‖犿）
以及犖狏，ζ∈〈γ〉，狊犳０，狊犳１∈｛０，１｝犾犳＋犾＋犾犎＋１和狊犲∈｛０，
１｝犾犲′＋犾＋犾犎＋１；

３．如果验证方提供了基名，验证
ζ≡（犎（１‖犫狊狀狏））（Γ－１）／ρｍｏｄΓ；

４．检查撤销列表上所有的犳０、犳１，验证

犖狏≠ζ犳０＋犳２
犾犳
１ｍｏｄΓ．
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３　犇犃犃协议的性能估算新方法———
犖犛方法
ＮＳ方法的步骤如下：（１）首先进行复杂运算的

统计；（２）确定主要运算及其算法选择；（３）基本运
算统计；（４）以机器周期数为基本单位估算性能负
荷分布．
３．１　犇犃犃协议的复杂运算统计

ＮＳ方法的第１步是进行复杂运算的统计．ＤＡＡ
包括初始化阶段、Ｊｏｉｎ协议阶段、Ｓｉｇｎ阶段和验证阶
段，我们在进行复杂运算统计时，实体仅考虑发布方
Ｉｓｓｕｅｒ、Ｈｏｓｔ平台、ＴＰＭ以及验证方Ｖｅｒｉｆｉｅｒ．ＤＡＡ
协议是以大数运算为主，主要的复杂运算包括大素
数选择、大随机数产生、模指数运算、ＳＨＡ１运算、
大整数乘法和大整数加法等．下面将各种复杂运算
按照实体进行统计，可以很容易地看出各个协议实
体在整个协议过程中的复杂运算消耗．由于篇幅关
系，统计过程略．统计结果见表２．其中犾犮是ＴＰＭ撤
销列表的长度．

表２　犇犃犃各实体的主要运算统计总表
运算
实体

大素数
选择

大随机数
产生

模指数
运算

ＳＨＡ１
运算

大整数
乘法运算

大整数
加法运算

Ｈｏｓｔ０次 ９次 ２０次 ４次 ９次 ６次
ＴＰＭ０次 ７次 １４次 ４次 ６次 ８次
Ｉｓｓｕｅｒ５次 １８次 ２４次 ６次 ７次 ８次
Ｖｅｒｉｆｉｅｒ０次 ０次 １７＋犾犮次４次 ０次 ０次

３．２　犇犃犃复杂运算的算法选择
ＮＳ方法的第２步是确定主要运算及其算法选

择．从表２可以看出运算次数较多是大整数模指数
运算、大随机数运算和大整数乘法运算．其它运算如
大素数选择、ＳＨＡ１运算、大整数加法等运算次数
较少，因此，在性能估算时，主要考虑大整数模指数
运算、大随机数产生运算和大整数乘法运算．

另外，对主要运算的算法选择时，应遵循一个
基本的原则，即选择的算法应该是该运算使用得
最多、最广泛的算法，并已经应用于ＧＭＰ、ＮＴＬ、
Ｃｒｙｐｔｏ＋＋、ＬｉｂＴｏｍＣｒｙｐｔ（ＬｉｂＴｏｍＭａｔｈ）、ＯｐｅｎＳＳＬ
以及ｍｉｒａｃｌ等库中．

根据以上原则，大随机数产生运算选择Ｌｅｈｍｅｒ
提出的线性同余法算法．如算法１所示．

算法１．
狓犻＋１＝（犪狓犻＋犮）ｍｏｄ犿
狉犻＝狓犻烅烄烆犿

，

其中犪是乘子，犮是增量，狓０为种子，犿为模数，当犪≈狓犻，该
算法主要运算是一次模乘运算．著名的粒子输运Ｍｏｎｔｅ
Ｃａｒｌｏ程序ＭＣＮＰ、ＭＯＲＳＥ和ＫＥＮＯ的随机数发生器均基
于该方法．

模指数运算选择Ｍｏｎｔｇｏｍｅｒｙ模指数算法［１２］，
该算法是目前最好的模指数算法之一，由滑动窗口
指数算法结合Ｍｏｎｔｇｏｍｅｒｙ模乘法，如算法２所示．

算法２．　Ｍｏｎｔｇｏｍｅｒｙ模指数算法．
输入：整数犿＝（犿犾－１…犿１犿０）犫，犵犮犱（犿，犫）＝１，犚＝犫犾，

犿′＝－犿－１ｍｏｄ犫，犲＝（犲犾犲犾－１…犲１犲０）２，犲犾＝１，
整数狓，１狓＜犿

输出：狓犲ｍｏｄ犿
１．狓　～←犕狅狀狋（狓，犚２ｍｏｄ犿），犃←犚ｍｏｄ犿；
２．对于犻从狋递减到０，执行：
２．１．犃←犕狅狀狋（犃，犃）；
２．２．若犲犻＝１，则犃←犕狅狀狋（犃，狓）；

３．犃←犕狅狀狋（犃，１）；
４．返回犃．
该算法主要运算如表３．其中狋＋１表示指数犲

的二进制长度，犾表示以犫为基的数的长度．
表３　犕狅狀狋犵狅犿犲狉狔模指数算法的主要运算次数

步骤 Ｍｏｎｔｇｏｍｅｒｙ模乘法次数 单精度乘法次数
１ １ ２犾（犾＋１）
２ ３

２狋 ３狋犾（犾＋１）
３ １ 犾（犾＋１）

算法１和２的关键运算均是模乘运算，因此模
乘运算算法的选择非常关键．在众多的模乘算法
中，选择ＣＩＯＳ算法［１３］，该算法将多精度乘法和模
约减算法完美地融合为一体，在读写内存等方面节
省了许多资源，如算法３所示．

算法３．　ＣＩＯＳ模乘算法．
输入：整数犿＝（犿狀－１…犿１犿０）犫，狓＝（狓狀－１…狓１狓０）犫，

狔＝（狔狀－１…狔１狔０）犫，犵犮犱（犿，犫）＝１，犚＝犫狀，
犿′＝－犿－１ｍｏｄ犫

输出：狓狔犚－１ｍｏｄ犿
１．犃←０；
２．对于犻从０到狀－１，执行：
　２．１．犃←犃＋狓犻狔；
　２．２．狌犻←犪０犿′ｍｏｄ犫；
　２．３．犃←（犃＋狌犻犿）／犫；
３．如果犃犿，则犃←犃－犿；
４．返回犃．
算法３包含单精度乘法、单精度加法、读内存以

及写内存的次数如表４．其中犽表示以犫为基的大
整数的位数．
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表４　犆犗犐犛模乘算法的基本运算及次数统计表
基本运算 单精度乘法 单精度加法 读内存 写内存
ＣＩＯＳ算法 ２犽２＋犽 ４犽２－犽－１４犽２＋７犽２犽２＋４犽

多精度乘法运算选择效率较高的Ｃｏｍｂａ算
法［１４］．如算法４所示．

算法４．　Ｃｏｍｂａ多精度乘算法．
输入：两个整数狓和狔，长度分别为狀和狋，基为犫
输出：乘积的犫进制表示狓×狔＝（狑狀＋狋－１…狑１狑０）犫
１．（狏２狏１狏０）犫＝０；
２．对于犻从０到狀＋狋－２，执行：

２．１．（狏２狏１狏０）犫←（狏２狏１狏０）犫＋∑
犻

犼＝０
狓犼狔犻－犼；

２．２．狑犻←狏０，狏０←狏１，狏１←狏２，狏０←０；
３．狑狀＋狋－１←狏０；
４．返回（狑狀＋狋－１…狑１狑０）犫．
算法４包含单精度乘法、单精度加法、读内存以

及写内存的次数如表５．其中犽表示以犫为基的大
整数的位数．
表５　犆狅犿犫犪多精度乘算法的基本运算及次数统计表
操作 单精度乘法 单精度加法 读内存 写内存

Ｃｏｍｂａ算法 犽２ ２犽２－２ ２犽２ ２犽

由于算法１的实现主要包括算法３，根据表４，
得算法１包含的基本运算统计表６．

表６　大随机数的基本运算及次数统计表
操作 单精度乘法 单精度加法 读内存 写内存

Ｍｏｋｔｇｏｍｅｒｙ
模乘算法 ２犽２＋犽 ４犽２－犽－１４犽２＋７犽２犽２＋４犽

由于算法２的实现主要包括算法３和４，根据
表４、表５得算法２包含的基本运算统计表７．
表７　犕狅犽狋犵狅犿犲狉狔模乘算法的基本运算及次数统计表
操作 单精度乘法单精度加法 读内存 写内存

Ｍｏｋｔｇｏｍｅｒｙ
模乘算法

（２＋１．５狋）×
（２犽２＋犽）

（２＋１．５狋）×
（４犽２－犽－１）

（２＋１．５狋）×
（４犽２＋７犽）

（２＋１．５狋）×
（２犽２＋４犽）

单精度
乘法次数３犾（犾＋１）（狋＋１） ０ ０ ０

３．３　犇犃犃协议各阶段的基本运算统计
ＮＳ方法的第３步是基本运算统计．ＮＳ方法的

基本运算是单精度乘法、单精度加法、读内存和写内
存．之所以选择这些运算作为ＮＳ方法的基本运算，
是因为这些基本运算的机器周期很容易确定．由于
当前的多数计算机为３２位机型，因此，选择犫＝３２．
如果机型为６４位，则犫＝６４，则统计的相关结果
减半．

３．３．１　ＤＡＡＪｏｉｎ阶段的基本运算统计
在Ｊｏｉｎ阶段，协议实体包含Ｈｏｓｔ平台、ＴＰＭ

和Ｉｓｓｕｅｒ．Ｊｏｉｎ阶段的基本运算统计表８．
表８　犇犃犃协议犑狅犻狀阶段的基本运算次数统计表

单精度乘法单精度加法 读内存 写内存
Ｈｏｓｔ１１４３８５６８１２２６０２０９１８２３３３３０８５７１１７１２１３７８
ＴＰＭ ３８３０９８８２１３７６８９４６３８３８９３５６９３０１９５４５５６３１
Ｉｓｓｕｅｒ５６０９８４６４１５５２１３５６８９５６９９０１６６５２８６０５８９８０

３．３．２　ＤＡＡＳｉｇｎ阶段的基本运行统计
在Ｓｉｇｎ阶段，协议实体包含Ｈｏｓｔ和ＴＰＭ．

Ｓｉｇｎ阶段的基本运算统计表９．
表９　犇犃犃协议犛犻犵狀阶段的基本运算次数统计表

单精度乘法单精度加法 读内存 写内存
Ｈｏｓｔ７３５９７６６８４７２７４０７４６３７５０４６５８１５３７６６７３０７９
ＴＰＭ ２０３６４１６６０２０１１４６２４２２０７８７８４３６１０４３５９３５４

３．３．３　ＤＡＡＶｅｒｉｆｉｃａｔｉｏｎ阶段的基本运算统计
在Ｖｅｒｉｆｉｃａｔｉｏｎ阶段，协议实体包含Ｖｅｒｉｆｉｅｒ，

取犾犮＝０．Ｖｅｒｉｆｉｃａｔｉｏｎ阶段的基本运算统计表１０．
表１０　犇犃犃协议犞犲狉犻犳犻犮犪狋犻狅狀阶段的基本运算次数统计表

单精度乘法单精度加法 读内存 写内存
Ｖｅｒｉｆｉｅｒ８１３０９０５９６８０３３４９２７３８２９４２１７１４４１６３３７０８４

３．４　犇犃犃协议的性能负荷分布及总性能负荷的估
算与分析
ＮＳ方法的最后一步是以机器周期数为基本单

位估算性能负荷分布．
定义１．　令执行一次单精度乘法运算的机器

周期数为θ０，执行一次单精度加法的机器周期数为
θ１，读内存的机器周期数为θ２，写内存的机器周期数
为θ３．在ＤＡＡ协议的某一阶段某实体运行单精度
乘法狀０次，运行单精度加法狀１次，读内存狀２次，写内
存狀３次，则该实体在此阶段运行时所需机器周期总
数为

犜＝狀０×θ０＋狀１×θ１＋狀２×θ２＋狀３×θ３ （１）
假定ＤＡＡ整个协议均运行在Ｘ８６指令系统

上，通常Ｘ８６指令系统执行一次单精度乘法运算的
机器周期数了θ０＝２，加法的机器周期数θ１＝２，读内
存的机器周期数θ２＝１，写内存的机器周期数θ３＝１．

由式（１）根据表８在Ｊｏｉｎ阶段各实体的机器周
期总数如表１１．图１为Ｊｏｉｎ阶段的性能分布图．从
图１可以看出，在该阶段Ｖｅｒｉｆｉｅｒ的性能开销占
０％，ＴＰＭ占３３．４８％，Ｈｏｓｔ占１６．５８％，Ｉｓｓｕｅｒ占
４９．９４％．
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表１１　犑狅犻狀阶段的各协议实体的机器周期总数
协议实体 机器周期数
ＴＰＭ ２１０４７９９４７９
Ｈｏｓｔ １０３１２６５４３３
Ｉｓｓｕｅｒ ３０８２２０１３０５
Ｖｅｒｉｆｉｅｒ ０

图１　ＤＡＡＪｏｉｎ阶段性能负荷分布

　　由式（１）根据表９在Ｓｉｇｎ阶段各实体的机器周
期总数如表１２．图２为Ｓｉｇｎ阶段的性能分布图．从
图２可以看出，在该阶段Ｉｓｓｕｅｒ、Ｖｅｒｉｆｉｅｒ的性能开
销占０％，ＴＰＭ占２１．６８％，Ｈｏｓｔ占７８．３２％．

表１２　犛犻犵狀阶段的各协议实体的机器周期总数
协议实体 机器周期数
ＴＰＭ １１２１８１３５９４
Ｈｏｓｔ ４０５３９０７１８８
Ｉｓｓｕｅｒ ０
Ｖｅｒｉｆｉｅｒ ０

图２　ＤＡＡＳｉｇｎ阶段性能负荷分布

　　由式（１）根据表１０在Ｖｅｒｉｆｙ阶段各实体的机
器周期总数如表１３．图３为Ｖｅｒｉｆｙ阶段的性能分布
图．从图３可以看出，在该阶段ＴＰＭ、Ｉｓｓｕｅｒ的性能
开销占０％，Ｖｅｒｉｆｉｅｒ占１００％．

图３　ＤＡＡＳｉｇｎ阶段性能负荷分布

表１３　犞犲狉犻犳狔阶段的各协议实体的机器周期总数
协议实体 机器周期数
ＴＰＭ 　　　　０
Ｈｏｓｔ ０
Ｉｓｓｕｅｒ ０
Ｖｅｒｉｆｉｅｒ ４４７８６３８５３６

由式（１）根据各实体的机器周期总数如表１４．
图４为总性能分布图．从图４可以看出ＤＡＡ整个
协议完成各实体的总性能开销分布．ＴＰＭ占
１６．０８％，Ｈｏｓｔ占１７．４６％，Ｈｏｓｔ占２７．５１％，Ｉｓｓｕｅｒ
占３１．８１％，Ｖｅｒｉｆｉｅｒ占２４．２２％．

表１４　各实体的机器周期总数
协议实体 机器周期数
ＴＰＭ ３２２６６１３０７３
Ｈｏｓｔ ５０８５１７２６２１
Ｉｓｓｕｅｒ ５８７８５９３３１１
Ｖｅｒｉｆｉｅｒ ４４７８６３８５３６

图４　ＤＡＡ总性能负荷分布

　　显然，采用此方法得出的性能分布与单机系统
仿真环境实测法得出的结果完全不一致［２３］．

另外，还可以对各实体在协议的各阶段之间的
性能开销做一个比较：

（１）对于ＴＰＭ，显然有犜犘犕Ｊｏｉｎ＞犜犘犕Ｓｉｇｎ＞
犜犘犕Ｖｅｒｉｆｙ，其中，Ｊｏｉｎ阶段占６５．２３％，Ｓｉｇｎ阶段占
３４．７７％，其它两阶段占０％．

（２）对于Ｈｏｓｔ，显然有犎狅狊狋ｓｉｇｎ＞犎狅狊狋Ｊｏｉｎ＞
犎狅狊狋Ｖｅｒｉｆｙ，其中，Ｓｉｇｎ阶段占７９．７２％，Ｊｏｉｎ阶段占
２０．２８％，其它两阶段占０％．

（３）而对于Ｖｅｒｉｆｉｅｒ，仍有犞犲狉犻犳犻犲狉Ｖｅｒｉｆｙ＞
犞犲狉犻犳犻犲狉ｓｉｇｎ＝犞犲狉犻犳犻犲狉Ｊｏｉｎ其中，Ｖｅｒｉｆｙ阶段占了
１００％，其它三阶段占０％．

４　犖犛方法的应用
为了验证ＮＳ方法的有效性，本节将ＮＳ方法

应用于可信计算匿名证明的文献［１１］典型方案的性
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能负荷估算，并将该方案与原方案进行比较．
首先统计文献［１１］中的复杂运算．文献［１１］主

要运算包括犈（犉狇）的点加、标量乘［１５］和非双线形映
射，而犈（犉狇）的点加、标量乘和非双线形映射的主要
开销是求逆（犐表示）、模乘法（犕表示）和模平方（犛
表示）．仿射坐标表示时：两不同点相加（点的加法），
需要两次模乘法，１次模平方，１次求逆，即２犕＋
１犛＋１犐；相同点相加（点的倍点），需要２次乘法，
２次模平方，１次求逆，即２犕＋２犛＋１犐．对采用Ｔａｔｅ
对计算非双线形映射［１６］，需要６次犕犽，８次犕犫，
２次犛犽，（１９＋２犽）次犕，８次犛，４次犐，即６犕犽＋
８犕犫＋２犛犽＋（１９＋２犽）犕＋８犛＋４犐，其中犕犽≈
犽１．６犕，犕犫＝犽犕，犛犽＝２犽犛，犽是犉狆犽嵌入系数．表１５
是文献［１１］中协议各阶段的主要运算统计表．

表１５　文献［１１］方案的复杂运算统计
运算阶段 运算

点加 标量乘 映射

Ｊｏｉｎ
ＴＰＭ ０ ３ ０
Ｈｏｓｔ １ ０ ６
Ｉｓｓｕｅｒ ２ ６ ０

Ｓｉｇｎ ＴＰＭ ０ １ ０
Ｈｏｓｔ ０ ７ １

Ｖｅｒｉｆｙ Ｖｅｒｉｆｉｅｒ １ ５ ５

然后确定主要运算及其算法．模乘法运算选用第
３节中的ＣＩＯＳ算法；模平方算法选用Ｍｏｎｔｇｏｍｅｒｙ
模平方算法的改进算法ＯＭＭＳ１，适合通用３２位处
理器计算大整数；对于模逆算法，根据费马定理，当
狇是素数，犪是正整数且不能被狇整除时有犪－１＝
犪狇－２ｍｏｄ狇．因此，对犈（犉狇）内元素求逆都可和模指
数运算统一，因此模逆算法选用Ｍｏｋｔｇｏｍｅｒｙ模乘
算法．

第３步是的基本运算统计．取嵌入系统犽＝１，
犈（犉狇）中元素长度为１６０位，表１６是协议各阶段运
算统计表．

表１６　文献［１１］方案的基本运算统计
运算阶段 运算

单精度乘法单精度加法 读内存 写内存

Ｊｏｉｎ
ＴＰＭ ８５２６０ ８１４９２ １１６８７１ ５９３２５
Ｈｏｓｔ ６４８１５０ ５６９６８８ ８１８０２２４２３１２０
Ｉｓｓｕｅｒ１４７１８６００１２６６７３２０１８１９１２３５９４２２７９０

ＳｉｇｎＴＰＭ ４０７７０ ５５３７４ ７９１２７ ３８４２８
Ｈｏｓｔ ５０２０７５ ４２９５３３ ６１６８９２３１９８６５

ＶｅｒｉｆｙＶｅｒｉｆｉｅｒ ７８６２６０ ７７２３７５１１０７４５３５６２３７９

最后以机器周期数为基本单位估算性能负荷分
布．按照第３节的方法，表１７是协议各阶段各协议
实体的机器周期总数．表１８是各实体的总性能负荷
分布．

表１７　文献［１１］方案的性能负荷分布
阶段 负荷

机器周期数

Ｊｏｉｎ
ＴＰＭ 　５０９７００
Ｈｏｓｔ ３６７６８１８
Ｉｓｓｕｅｒ ８２３８５８６５

Ｓｉｇｎ ＴＰＭ 　３０９８４３
Ｈｏｓｔ ２７９９９７３

Ｖｅｒｉｆｙ Ｖｅｒｉｆｉｅｒ ４７８７１０２

表１８　文献［１１］方案各实体的总性能负荷分布
协议实体 机器周期总数
ＴＰＭ 　８１９５４３
Ｈｏｓｔ ６４７６７９１
Ｉｓｓｕｅｒ ８２３８５８６５
Ｖｅｒｉｆｉｅｒ ４７８７１０２

另外，可以将最初的原始方案和文献［１１］方案
作定量的比较：

（１）对于两方案总开销，文献［１１］方案机器周
期总数的理论结果为９４４６９３０１，最初的原始方案机
器周期总数的理论结果为１８６６９０１７５４１．显然，文献
［１１］方案的性能远远高于最初的原始方案的整体性
能，高３个数量级．

（２）对于ＴＰＭ，文献［１１］方案总开销为８１９５４３，
最初的原始方案的总开销为３２２６６１３０７３．显然，文
献［１１］方案对ＴＰＭ的性能要求远远低于最初的原
始方案，低４个数量级．

（３）对于Ｈｏｓｔ，文献［１１］方案总开销为６４７６７９１，
最初的原始方案的总开销为５０８５１７２６２１．显然，文
献［１１］方案对Ｈｏｓｔ的性能要求远远低于最初的原
始方案，低３个数量级．

（４）对于Ｉｓｓｕｅｒ，文献［１１］方案总开销为
８２３８５８６５，最初的原始方案的总开销为５８７８５９３
３１１．显然，文献［１１］方案对Ｈｏｓｔ的性能要求远远
低于最初的原始方案，低两个数量级．

（５）对于Ｖｅｒｉｆｉｅｒ，文献［１１］方案总开销为
４７８７１０２，最初的原始方案的总开销为４４７８６３８
５３６．显然，文献［１１］方案对Ｖｅｒｉｆｉｅｒ的性能要求远
远低于最初的原始方案，低３个数量级．

５　犖犛方法与其它方法的比较
本节将ＮＳ方法与“仿真环境模拟测试法”和

“符号化运算统计法”进行比较分析．
（１）ＮＳ方法与“仿真环境模拟测试法”相比，具

有如下特点：
一方面，ＮＳ方法不受实际测试环境、开发技
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术、运行平台、网络环境等方面的影响．因此，应用本
方法进行同一方案中不同协议实体之间、不同阶段
以及不同方案之间性能的比较和分析要比“仿真环
境模拟测试法”更方便和准确．

另一方面，“仿真环境模拟测试法”只需要在理
解协议的基础上借助于一些大数运算库和加密库就
可以开发实体原型进行仿真测试，理论分析难度要
比ＮＳ方法小．但需要用户熟悉大数运算库和加密
库的编程．

（２）ＮＳ方法与“符号化运算统计法”相比，具有
如下特点：

ＮＳ方法更有效．ＮＳ方法将所有复杂运算转化
和汇总为以机器周期为单位的性能负荷分布和总性
能负荷，便于不同阶段、不同实体之间的比较分析．
克服了符号化统计法在不同运算间不能直接进行比
较的缺点．

ＮＳ方法精细和准确．ＮＳ方法由于深入分析了
各主要运算具体算法的内部特点，将各种负责运算
归结为单精度乘、单精度加、读内存和写内存等基本
操作．这样得出的结果要比符号运算统计法更精细
和准确．

ＮＳ方法更适用．ＮＳ方法不仅适合同一方案不
同实体之间的性能对比，更合适于不同ＤＡＡ方案
之间的性能对比．如第４节．

ＮＳ方法理论分析难度高．与“符号化运算统计
法”相比，ＮＳ方法不仅需要分析算法中的主要运
算，而且还要分析算法的实现过程以及基本运算的
次数，所以，ＮＳ方法理论分析难度高于“符号化运
算统计法”的理论分析难度．

从以上的分析可以看出，尽管本文是针对原方
案提出的性能估算新方法，但该方法也适用于以后
相关的其它新方案．特别适合与计算类型较多、方案
之间需要精细和准确比较的场合．

６　总　结
性能问题是阻碍ＤＡＡ协议的广泛应用的瓶

颈．本文提出的以机器周期为基本性能单位的性能
负荷分布测量方法具有重要的意义．该方法需要首
先分析ＤＡＡ协议中的各种复杂运算，针对不同的
运算选用当前性能较好的算法，然后计算各个算法
中大整数单精度乘法、加法、读内存、写内存等基本
运算的数目，最后通过汇总并转换得出ＤＡＡ协议
中各实体以机器周期为单位的性能负荷分布和总的

性能负荷．
我们下一步的工作将在两个方面开展：（１）将

该方法应用于其它方案的性能分析以及各方案之间
的性能分析与比较；（２）进一步优化ＤＡＡ协议．
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Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ５ｔｈＣｈｉｎａＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎ
ｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙａｎｄＣｒｙｐｔｏｌｏｇｙ．Ｂｅｉｊｉｎｇ，Ｃｈｉｎａ，２００９：
２１１２１９

［１１］ＣｈｅｎＬｉｑｕｎ，ＭｏｒｒｉｓｓｅｙＰａｕｌ，ＳｍａｒｔＮｉｇｅｌＰ．Ｐａｉｒｉｎｇｓｉｎ
ｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２ｎｄＩｎｔｅｒｎａｔｉｏｎＣｏｎ
ｆｅｒｅｎｃｅｏｎＰａｉｒｉｎｇＢａｓｅｄＣｒｙｐｔｏｇｒａｐｈｙ．Ｅｇｈａｍ，ＵＫ，２００８：
１１７

１６５１７期 谭　良等：直接匿名证言协议的性能估算新方法



［１２］ＭｅｎｅｚｅｓＡ，ｖａｎＯｏｒｓｅｈｏｔＰ，ＶａｎｓｔｏｎｅＳ．Ｈａｎｄｂｏｏｋｏｆ
ＡｐｐｌｉｅｄＣｒｙｐｔｏｇｒａｐｈｙ．ＣＲＣＰｒｅｓｓ，１９９６

［１３］ＫｏｅＣＫ，ＡｅａｒＴ，ＫａｌｉｓｋｉＢ．ＡｎａｌｙｚｉｎｇａｎｄＣｏｍｐａｒｉｎｇ
ＭｏｎｔｇｏｍｅｒｙｍｕｌｔｉｐｌｉｃａｔｉｏｎＡｌｇｏｒｉｔｈｍｓ．ＩＥＥＥＭｉｃｒｏ，１９９６，
１６（３）：２６３３

［１４］ＣｏｍｂａＰａｕｌＧ．ＥｘｐｏｎｅｎｔｉａｔｉｏｎｃｒｙｐｔｏｓｙｓｔｅｍｓｏｎｔｈｅＩＢＭ
ＰＣ．ＩＢＭＳｙｓｔｅｍＪｏｕｒｎａｌ，１９９０，２９（４）：５２６５３８

［１５］ＳｋａｋａｉＹ，ＳａｋｕｒａｉＫ．Ｅｆｆｉｃｉｅｎｔｓｃａｌａｒｍｕｌｔｉｐｌｉｃａｔｉｏｎｏｎｅｌｌｉｐｔｉｃ

ｃｕｒｖｅｓｗｉｔｈｄｉｒｅｃｔｃｏｍｐｕｔａｔｉｏｎｓｏｆｓｅｖｅｒａｌｄｏｕｂｌｉｎｇｓ．ＩＥＩＣＥ
ＴｒａｎｓａｃｔｉｏｎｓｏｎＦｕｎｄａｍｅｎｔａｌｓｏｆＥｌｅｃｔｒｏｎｉｃｓ，２００１，Ｅ８４Ａ
（１）：１２０１２９

［１６］ＡｂｄｕｌｗａｈｅｄＭＩｓｍａｉｌ，ＭｏｈａｍａｄＲｕｓｈｄａｎＭＤＳａｉｄ，Ｋａｍｅｌ
ＡｒｉｆｆｉｎＭｏｈｄＡｔａｎｅｔａｌ．Ｂｉｌｉｎｅａｒｐａｉｒｉｎｇｃｏｍｐｕｔａｔｉｏｎｕｓｉｎｇ
ｔｈｅｅｘｔｅｎｄｅｄｄｏｕｂｌｅｂａｓｅｃｈａｉｎｓａｌｇｏｒｉｔｈｍ．Ｉｎｔｅｒｎａｔｉｏｎａｌ
ＪｏｕｒｎａｌｏｆＭａｔｈｅｍａｔｉｃａｌＡｎａｌｙｓｉｓ，２０１０，４（１９）：９２９９４１

犜犃犖犔犻犪狀犵，ｂｏｒｎｉｎ１９７２，Ｐｈ．Ｄ．，
ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ
ｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇ，ｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ．

犕犈犖犌犠犲犻犕犻狀犵，ｂｏｒｎｉｎ１９８５，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇ．

犣犎犗犝犕犻狀犵犜犻犪狀，ｂｏｒｎｉｎ１９３７，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅ
ｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋｃｏｍｐｕｔｉｎｇ，ｉｎｆｏｒｍａｔｉｏｎｓｅ
ｃｕｒｉｔｙ．

犅犪犮犽犵狉狅狌狀犱
ＰｅｒｆｏｒｍａｎｃｅｅｓｔｉｍａｔｅｏｆＤｉｒｅｃｔＡｎｏｎｙｍｏｕｓＡｔｔｅｓｔａｔｉｏｎ

ＳｃｈｅｍｅｉｓｉｍｐｏｒｔａｎｔｐｒｏｂｌｅｍｆｏｒｔｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇ，ｗｈｉｃｈ
ｉｓｔｈｅｆｏｃｕｓｏｆｒｅｓｅａｒｃｈｅｓｉｎｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｆｉｅｌｄ．

ＰｅｒｆｏｒｍａｎｃｅｐｒｏｂｌｅｍｉｓａｍｏｓｔｉｍｐｏｒｔａｎｔｐｒｏｂｌｅｍｔｏＤｉ
ｒｅｃｔＡｎｏｎｙｍｏｕｓＡｔｔｅｓｔａｔｉｏｎＳｃｈｅｍｅｉｎＴＣＧ．Ｔｈｅｏｒｉｇｉｎａｌ
ＤＡＡｓｃｈｅｍｅ’ｓｃｏｍｐｕｔａｔｉｏｎ，ｉｓｍｕｃｈｍｏｒｅｃｏｍｐｌｅｘｔｈａｎｔｈｅ
ＰｒｉｖａｃｙＣＡ，ｉｓｂａｓｅｄｏｎｔｈｅｍｏｄｕｌａｒｅｘｐｏｎｅｎｔｉａｔｉｏｎｓ，ｍｏｄｕ
ｌａｒｓｑｕａｒｉｎｇｓａｎｄｍｕｌｔｉｐｌｉｃａｔｉｏｎｓ，ｏｆｗｈｉｃｈｔｈｅｇｒｅａｔｐｒｏｂｌｅｍ
ｉｓｃｏｍｐｌｅｘａｎｄｇｒｅａｔｔｉｍｅｃｏｎｓｕｍｐｔｉｏｎ．Ｄｕｅｔｏｔｈｅｌｉｍｉｔｅｄ
ｃｏｍｐｕｔｉｎｇｐｏｗｅｒｏｆｔｈｅＴＰＭ，ｔｈｅｃｏｍｐｌｅｘｉｔｙｏｆｔｈｅＤＡＡ
ｐｒｏｔｏｃｏｌｉｓｎｏｔｏｎｌｙｔｏｔｈｅｄｉｓａｄｖａｎｔａｇｅｏｆｉｔｓｐｒａｃｔｉｃａｌａｐｐｌｉ
ｃａｔｉｏｎ，ｂｕｔａｌｓｏｔｏｓｅｒｉｏｕｓｌｙｈｉｎｄｅｒｄｅｖｅｌｏｐｍｅｎｔｏｆｔｒｕｓｔｅｄ
ｃｏｍｐｕｔｉｎｇｗｉｄｅｌｙａｎｄｄｅｅｐｌｙ．Ｓｏｔｈｅｓｔｕｄｙｏｆａｓｉｍｐｌｅｒａｎｄ
ｍｏｒｅｅｆｆｉｃｉｅｎｔＤＡＡｐｒｏｔｏｃｏｌｉｓｖｅｒｙｓｉｇｎｉｆｉｃａｎｔ．Ｉｔｉｓｖｅｒｙ
ｎｅｃｅｓｓａｒｙａｎｄｉｍｐｏｒｔａｎｔｔｏａｎａｌｙｚｅａｎｄｍｅａｓｕｒｅｐｅｒｆｏｒｍａｎｃｅ
ｔｏｅｖｅｒｙｅｎｔｉｔｙｑｕａｎｔｉｔａｔｉｖｅｌｙｆｏｒｏｐｔｉｍｉｚｉｎｇＤＡＡ．

Ｃｕｒｒｅｎｔｌｙ，ｐｅｒｆｏｒｍａｎｃｅｅｓｔｉｍａｔｅｏｆＤｉｒｅｃｔＡｎｏｎｙｍｏｕｓ
ＡｔｔｅｓｔａｔｉｏｎＳｃｈｅｍｅｇｅｎｅｒａｌｌｙｔａｋｅｓｏｎ“ｓｉｍｕｌａｔｉｏｎｍｅｔｈｏｄ”
ｏｒ“ｏｐｅｒａｔｏｒｓｔａｔｉｓｔｉｃｓｍｅｔｈｏｄ”，ｂｕｔｔｈｅｓｅｔｗｏｍｅｔｈｏｄｓｃａｎ’ｔ
ｅｘａｃｔｌｙｅｓｔｉｍａｔｅｔｈｅｐｅｒｆｏｒｍａｎｃｅｏｆＤＡＡ．

Ｉｎｔｈｉｓｐａｐｅｒ，ａｎｅｗｍｅａｓｕｒｅｍｅｎｔｍｅｔｈｏｄ，ｃａｌｌｅｄＮｏｒ
ｍａｌｉｚｅｄＳｔａｔｉｓｔｉｃｓｍｅｔｈｏｄ，ｗｈｉｃｈｔａｋｅｓｔｈｅｍａｃｈｉｎｅｐｅｒｉｏｄａｓ

ｔｈｅｂａｓｉｃｐｅｒｆｏｒｍａｎｃｅｕｎｉｔ，ｉｓｐｕｔｆｏｒｗａｒｄ．Ｗｈｅｎｕｓｉｎｇｔｈｉｓ
ｍｅｔｈｏｄ，ａｌｌｃｏｍｐｌｅｘｃａｌｃｕｌａｔｅｓｉｎＤＡＡｐｒｏｔｏｃｏｌｍｕｓｔｂｅ
ｆｏｕｎｄｏｕｔａｎｄｓｔａｔｉｓｔｉｃ，ａｎｄｂｅｔｔｅｒａｌｇｏｒｉｔｈｍｓｔｏｅｖｅｒｙｃｏｍ
ｐｌｅｘｃａｌｃｕｌａｔｅａｒｅｃｈｏｓｅｎ，ｍｏｒｅｏｖｅｒ，ｔｏｅａｃｈａｌｇｏｒｉｔｈｍｓ，ｗｅ
ｎｅｅｄｔｏｃｏｍｐｕｔｅｔｈｅｓｕｍｆｏｒｅａｃｈｂａｓｉｃｏｐｅｒａｔｉｏｎ，ｓｕｃｈａｓ
ｍｕｌｔｉｐｌｉｃａｔｉｏｎｏｆｓｉｎｇｌｅｂｉｇｉｎｔｅｇｅｒ，ａｄｄｉｔｉｏｎｏｆｓｉｎｇｌｅｂｉｇｉｎ
ｔｅｇｅｒ，ｒｅａｄｉｎｇａｎｄｗｒｉｔｉｎｇｍｅｍｏｒｙ，ａｎｄｓｏｏｎ．Ｆｉｎａｌｌｙ，ｔｈｅ
ｅｖｅｒｙｅｎｔｉｔｙｐｅｒｆｏｒｍａｎｃｅａｎｄｔｈｅｗｈｏｌｅｐｅｒｆｏｒｍａｎｃｅｂｕｒｄｅｎ
ｉｎＤＡＡ，ｗｈｏｓｅｕｎｉｔｉｓｔｈｅｍａｃｈｉｎｅｐｅｒｉｏｄ，ａｒｅｓｕｍｍｅｄ．
Ｔｈｅｔｈｅｏｒｅｔｉｃａｌａｎａｌｙｓｉｓｒｕｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅｐｅｒｆｏｒｍａｎｃｅ
ｅｓｔｉｍａｔｅｉｓｅｘａｃｔ，ｍｅｔｉｃｕｌｏｕｓａｎｄｅｆｆｅｃｔｉｖｅｂｙｔｈｉｓｍｅｔｈｏｄ
ｗｈｉｃｈｉｓｉｎｄｅｐｅｎｄｅｎｔｏｆａｃｔｕａｌｐｌａｔｆｏｒｍ．Ｆｏｒｐｒｏｖｉｎｇａｖａｉｌａ
ｂｉｌｉｔｙｏｆｔｈｅｍｅｔｈｏｄ，ｗｅａｐｐｌｙｉｔｔｏｅｓｔｉｍａｔｅｐｅｒｆｏｒｍａｎｃｅｏｆ
ｏｔｈｅｒｏｎｅＤＡＡｓｃｈｅｍｅ．

ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅ
ＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔＮｏ．６０９７０１１３ａｎｄＳｉｃｈｕａｎ
ＦｕｎｄｓｆｏｒＤｉｓｔｉｎｇｕｉｓｈｅｄＹｏｕｎｇＳｃｉｅｎｔｉｓｔｓｕｎｄｅｒＧｒａｎｔ
Ｎｏ．０１１００２８．ＴｈｅｙａｉｍｔｏｆｉｎｄｏｕｔａｎｏｐｔｉｍｉｚｉｎｇＤＡＡ
ｓｃｈｅｍｅｔｏｄｅｃｒｅａｓｅｃｏｍｐｌｅｘａｎｄｔｉｍｅｃｏｎｓｕｍｉｎｇｏｆｔｈｅｏｒｉｇｉ
ｎａｌＤＡＡｓｃｈｅｍｅ，ａｎｄｔｏｉｍｐｒｏｖｅｔｈｅｐｒａｃｔｉｃａｌａｐｐｌｉｃａｔｉｏｎｏｆ
ｔｈｅＤＡＡｓｃｈｅｍｅ．
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