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摘　要　由于图像隐写所引起的各种统计特征变化是不确定的，文中将Ｖａｇｕｅ集相似度量引入隐写系统的安全性
评价中．从图像的一阶统计特征和二阶统计特征两方面，定义了基于载体数据及载密数据相关Ｖａｇｕｅ集相似度量
的隐写系统一阶和二阶安全性测度，证明了该安全性测度的有界性，对称性和一致性．在假设图像满足独立同分布的
条件下，证明了所提出的两种安全性测度是等价的．结果表明，所提出的二阶安全性比一阶安全性能更好地反映隐写
引起的载体统计分布变化．与确定模式下的安全性测度相比，当嵌入率低于０．５比特／像素，新的测度可更好地度量
隐写系统安全性，因此该测度对小容量的隐写及隐写分析算法设计具有更好的指导作用．
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１　引　言
隐写和隐写分析是信息隐藏研究领域的一个重

要方面［１］，作为一种新的信息安全手段，其安全性研
究必然是最为重要的课题．在研究初期，大多数文献
都集中在研究新的隐写方法上，导致算法的安全性
往往依赖于算法的保密，这违背了Ｋｅｒｃｋｈｏｆｆｓ准
则［２］．还有一些算法盲目追求大容量，而忽略了安全
性考虑．目前，完整的隐写技术理论体系尚未建立，
对隐写系统安全性的讨论仍集中于具体的隐写和隐
写分析方法，通用的安全性定义或模型方面的研究
成果比较少．然而建立完善的安全性测度模型是隐
写系统最基本的问题，其对于隐写及隐写分析技术
的研究起着重要的指导意义．

目前，隐写系统使用较广泛的安全性评价是
Ｃａｃｈｉｎ［３］在假设获得了载体数据和载密数据确定
的概率分布函数，提出的相关熵的εｓｅｃｕｒｅ指标．
Ｗａｎｇ等人［４］将Ｃａｃｈｉｎ的结果扩展到多元高斯变
量，对Ｃａｃｈｉｎ理论中的载体数据进行数学建模，该
模型只考虑了由高斯平稳过程生成的载体，对复杂
的载体图像，没有给出安全性定义．Ｓｕｌｌｉｖａｎ等人［５］

考虑图像像素相关性，将图像建模为马尔可夫链
（ＭａｒｋｏｖＣｈａｉｎ，ＭＣ）模型，根据载体数据和载密数
据对应ＭＣ经验矩阵的散度距离，定义了隐写系统
的安全性．文献［６］陈丹等人采用图像可逆的去相
关变换后的相对熵，定义了隐写系统的安全性．
Ａｍｂａｌａｖａｎａｎ等人［７］根据Ｍａｒｋｏｖ随机场（Ｍａｒｋｏｖ
ＲａｎｄｏｍＦｅｉｌｄ，ＭＲＦ）模型下的条件相对熵，提出了
数字图像的隐写安全性定义．ＭＲＦ与ＭＣ相比，包
含的图像相关性信息更全面，但模型复杂度及计算
量都极大．Ｐｅｖｎ等人［８］采用高维特征集对图像进
行建模，定义了隐写系统最大平均差异（Ｍａｘｉｍｕｍ
ＭｅａｎＤｉｓｃｒｅｐａｎｃｙ，ＭＭＤ）安全性测度．张湛等
人［９１０］将图像建模为狀阶马尔可夫链（狀ＭＣ）模型，
采用Ｈｉｌｂｅｒｔ扫描方式构建图像的狀阶马尔可夫
链，利用其经验矩阵的散度距离定义隐写系统的安
全性，对阶数狀进行调节，可调整狀ＭＣ模型的计算
复杂度．

上述文献都是在假设获得了确定的载体数据与
载密数据的某种统计分布模式下，借鉴Ｓｈａｎｎｏｎ信
息论中的通信模型思想描述隐写系统安全性．然而，
概率分布估计问题仍是目前尚未很好解决的统计学

难题．统计学描述的是观察空间整体的概率分布，其
对于单个样本的概率分布描述是没有意义的．在隐
写及隐写分析的实际应用中，无法获得无限多的载
体数据样本或载密数据样本，所以也无法获得载体
数据和载密数据精确的概率分布．此外，自然图像是
一个非平稳过程，隐写将引起图像各局部细节变化，
图像的各种统计特征会发生不确定性变化．因此，上
述文献采用确定的信息处理方法进行隐写系统安全
性评价具有一定的局限性．本文将图像隐写过程建
模为一个模糊不确定性模型，利用载体数据与载密
数据相关的Ｖａｇｕｅ集相似度量更合理地定义了隐
写系统的一阶及二阶安全性测度，并证明了该安全
性测度的有界性、对称性和一致性．在假设图像满足
独立同分布条件下，证明了所提出的一阶和二阶安
全性测度的等价性．仿真实验验证了本文提出的基
于Ｖａｇｕｅ集相似度量的隐写系统安全性测度对不
同隐写算法的通用性，并且该测度可区分不同隐写
算法在同一嵌入率下的安全性．测量同一算法在不
同嵌入率下的安全性取值表明，二阶安全性测度比
一阶安全性测度能更好地反映隐写引起的载体统计
特征分布变化．此外，与确定模式下安全性测度相比
较，当嵌入率较低时，Ｖａｇｕｅ集相似度量的隐写安全
性测度取得了更高的反应灵敏度值，说明该测度对
小嵌入量的隐写及隐写分析算法设计具有更好的指
导意义．隐写算法设计实验也表明，Ｖａｇｕｅ集相似度
量的安全性测度指导设计的隐写算法抗隐写分析能
力更强，因此，该测度可以更好地指导设计高安全性
的隐写算法．

２　确定模式下图像隐写系统一阶及
二阶统计分布安全性测度

２．１　图像隐写系统一阶统计分布安全性测度
文献［３］的隐写安全性测度定义为：载体数据构

成集合犆，假设载体图像样本集合犮和载密图像样本
集合狊分别为犆上的一个随机变量，且具有确定的概
率分布函数，分别为犘犮，犘狊．采用犘犮和犘狊的相对熵
（ｒｅｌａｔｉｖｅｅｎｔｒｏｐｙ）定义图像隐写系统的安全性．从
图像一阶统计特征角度，该定义可以理解如下：

载体图像样本集合为
狓

犘犮（狓［ ］）＝狓１ 狓２ …狓狀
狆犮（狓１）狆犮（狓２）…狆犮（狓狀［ ］）；

载密图像样本集合为
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狓
犘狊（狓［ ］）＝狓１ 狓２ …狓狀

狆狊（狓１）狆狊（狓２）…狆狊（狓狀［ ］），
其中，狓１，狓２，…，狓狀为图像像素值，所有像素值构成
集合犡；狆犮（狓１），狆犮（狓２），…，狆犮（狓狀）及狆狊（狓１），
狆狊（狓２），…，狆狊（狓狀）为对应的载体图像与载密图像
像素的概率分布．定义犘犮（狓）和犘狊（狓）两个集合的
相对熵（也称为ＫｕｌｌｂａｃｋＬｅｉｂｌｅｒ距离）为隐写系统
的安全性测度．

犇（犘犮‖犘狊）＝∑狓∈犡犘犮（狓）ｌｏｇ
犘犮（狓）
犘狊（狓） （１）

可证明犇（犘犮‖犘狊）０．当犇（犘犮‖犘狊）＝０，称
此隐写系统是绝对安全的；当０犇（犘犮‖犘狊）ε，称
此隐写系统是ε安全的．由于很难估计高维数据的
概率分布函数，该安全性测度在实际应用中通常采
用独立同分布等简单模型来估计概率分布函数．
２．２　图像隐写系统二阶统计分布安全性测度

为了更好地捕捉图像像素之间的相关性，文献［５］
通过计算图像马尔可夫链模型二阶统计分布的散度
距离，定义了图像隐写系统的二阶统计分布安全性．
设犆和犛分别为按某种给定的扫描方式（如行、列、
ｚｉｇｚａｇ、Ｈｉｌｂｅｒｔ等方式）扫描载体图像和载密图像得
到的一阶马尔可夫链，犕犮、犕狊分别为犆和犛的经验
矩阵．定义犕犮、犕狊的散度距离为图像隐写前后的二
阶统计分布的改变，即二阶统计分布安全性测度．

犇（犕犮，犕狊）＝∑犻，犼∈犚犕犮犻犼ｌｏｇ犕犮犻犼
∑犼犕犮犻犼

∑犼犕狊犻犼

犕狊犻

烄

烆

烌

烎犼
（２）

其中犕犮犻犼
∑犼犕犮犻犼

，犕狊犻犼∑犼犕狊犻犼
分别代表载体图像和载密图像中

从像素犻到像素犼的转移概率．像素犻，犼∈犚，［０，犚］为
图像像素的取值范围．可证明犇（犕犮，犕狊）０．当且
仅当犕犮＝犕狊时，犇（犕犮，犕狊）＝０，此时隐写系统是绝
对安全的．

上述图像隐写系统一阶统计分布和二阶统计
分布的安全性测度，分别从图像的一阶统计特征
（如一维直方图特征），二阶统计特征（如差分直方
图、二维直方图特征）两方面，对隐写系统的安全
性给出了定义．其对隐写系统的安全性评价具有
一定的指导作用．但这些安全性定义必须基于一
个假设：假设无限的载体数据与载密数据的概率
分布是可以明确得到的，其概率转移矩阵是确定
的．然而，图像表示的客观世界中自然景物的视觉
信息非常丰富，包括灰度、颜色、纹理、形状等．对

图像数据处理形式也是多种多样的．所以，图像隐
写操作会引起图像各方面变化，同时存在很多不
确定的因素（如在传输过程中受到噪声影响）．隐
写后的图像统计特征会产生动态变化，针对某一
具体的图像像素值进行统计，它们隶属于某区域
的隶属程度往往都是不确定的．因此，本文将图像
隐写过程建模为一个模糊不确定性模型，采用载
体数据和载密数据相关Ｖａｇｕｅ集相似度量可更合
理地定义图像隐写系统的安全性．

３　犞犪犵狌犲集相关知识
模糊集方法只能处理确定的隶属和非隶属信息，

对未确定的隶属信息无效［１１］．Ｇａｕ和Ｂｕｅｈｒｅｒ［１２］于
１９９３年提出了Ｖａｇｕｅ集理论，它将模糊集理论中的
隶属函数单值扩充为一个区间．Ｖａｇｕｅ集理论采用
真假隶属函数定义了元素对模糊概念的属于与不属
于的程度和证据，与模糊集相比，具有更强的表达不
确定性能力．

定义１［１２１３］．　设犡＝｛狓１，狓２，…，狓狀｝是一个论
域，犞（狓）表示犡上的所有Ｖａｇｕｅ集的集合，犞（狓）中
任意的Ｖａｇｕｅ集犃可用一个真隶属函数狋犃和一个
假隶属函数犳犃表示，狋犃：犡→［０，１］，犳犃：犡→［０，１］，
其中狋犃（狓犻）为由支持狓犻的证据所导出的肯定隶属度
的下界，犳犃（狓犻）则是由反对狓犻的证据所导出的否定
隶属度的下界，且狋犃（狓犻）＋犳犃（狓犻）１．元素狓犻在
Ｖａｇｕｅ集犃中的隶属度被区间［０，１］的一子区间
［狋犃（狓），１－犳犃（狓）］所界定，称该区间为狓犻在犃中的
Ｖａｇｕｅ值，记为犞犃（狓犻）．

对于Ｖａｇｕｅ集犃，当犡离散时，记为

犃＝∑
狀

犻＝１
［狋犃（狓犻），１－犳犃（狓犻）］／狓犻，狓犻∈犡．

定义２［１４１５］．　假定犡＝｛狓１，狓２，…，狓狀｝，犃，犅
为犡上的两个Ｖａｇｕｅ集，
犈（犃）＝－１

狀ｌｎ２∑
狀

犻＝１
［狋犃（狓犻）ｌｎ狋犃（狓犻）＋犳犃（狓犻）ｌｎ犳犃（狓犻）］

（３）
为Ｖａｇｕｅ集犃的熵（ｅｎｔｒｏｐｙ）．
犈犅（犃）＝－∑

狀

犻＝１
［狋犅（狓犻）ｌｎ狋犃（狓犻）＋犳犅（狓犻）ｌｎ犳犃（狓犻）］

（４）
为Ｖａｇｕｅ集犃关于Ｖａｇｕｅ集犅的偏熵（ｐａｒｔｉａｌ
ｅｎｔｒｏｐｙ）．
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Ｖａｇｕｅ集合之间的相似度量可以很好地表示两
个集合的匹配性［１４１６］．在实际的图像隐写系统安全
性研究中，根本无法得到无限载体图像数据样本和
载密图像数据样本精确的概率分布．由于图像样本
的有限性，图像内部不同景物之间存在明显的差异
性，同一景物内部灰度、颜色、纹理具有的同一性，图
像隐写引起这些性质改变的不确定性，导致载体图
像数据样本集合和载密图像数据样本集合的概率分
布等统计数据是不确定的．因此，对于载体数据样本
集合和载密数据样本集合的概率分布等统计数据采
用离散的Ｖａｇｕｅ集合来描述更合理．

４　基于犞犪犵狌犲集相似度量的
图像隐写系统安全性测度
对于隐写系统，安全性是其首要指标，包括不可

检测性和不可感知性两方面要求．在保证载体样本
与载密样本之间满足一定的感知失真限制下，一个
隐写系统可描述如下：

称系统Σ＝（犉，犌，犕，犆，犓，犛）为隐写系统，其
中犆为载体数据样本集合，犕为消息源，犛为载密
数据样本集合，犓为密钥源，满足

（１）犉：犆×犕×犓→犛为隐写映射；
（２）犌：犛×犓→犕为提取映射；
（３）对任取犮∈犆，犿∈犕，犽∈犓，犌（犉（犮，犿，犽），

犽）＝犿．
４．１　犞犪犵狌犲集相似度量的图像隐写系统一阶安全

性测度
定义３．　对隐写系统Σ＝（犉，犌，犕，犆，犓，犛），

其中犆为载体信号集合，犕为消息源，犛为载密信
号集合，犓为密钥源，定义犘犆和犘犛分别为载体图
像数据样本集合犆和载密图像数据样本集合犛的
概率分布集合．所有样本的概率分布集合组成论域
犡＝｛狓１，狓２，…，狓狀｝，犞（狓）表示犡上所有Ｖａｇｕｅ集
的集合，则犘犆和犘犛为犡上的两个Ｖａｇｕｅ集，

犘犆＝∑
狀

犻＝１
［狋犘犆（狓犻），１－犳犘犆（狓犻）］／狓犻，狓犻∈犡，

犘犛＝∑
狀

犻＝１
［狋犘犛（狓犻），１－犳犘犛（狓犻）］／狓犻，
狓犻∈犡，犻∈［１，狀］，

［１，狀］为图像像素的取值范围．将Ｖａｇｕｅ集犘犆和
犘犛的相似度量犜（犘犆，犘犛）定义为图像隐写系统的
一阶安全性测度：

犜（犘犆，犘犛）＝狀ｌｎ２（犈（犘犆）＋犈（犘犛））犈犘犆（犘犛）＋犈犘犛（犘犆） （５）
其中犈（犘犆），犈（犘犛）分别为Ｖａｇｕｅ集犘犆和犘犛的
熵，犈犘犆（犘犛）为Ｖａｇｕｅ集犘犛关于犘犆的偏熵，
犈犘犛（犘犆）为Ｖａｇｕｅ集犘犆关于犘犛的偏熵．规定
０×ｌｎ０＝０．

当犜（犘犆，犘犛）＝１，隐写系统是绝对安全的．当
犜（犘犆，犘犛）＝犜，犜∈（０，１），ε＝１－犜，则隐写系统是
ε安全的．当犘犆完全隶属于犡，而犘犛完全不隶属
于犡，即当且仅当犞犘犆（狓犻）＝［１，１，…，１］，犞犘犛（狓犻）＝
［０，０，…，０］时，犜（犘犆，犘犛）取最小值０，此时隐写系
统是绝对不安全的．

定理１．　设犜（犘犆，犘犛）为图像隐写系统基于
Ｖａｇｕｅ集相似度量的一阶安全性测度．则犜（犘犆，
犘犛）有如下性质：

（１）有界性．０犜（犘犆，犘犛）１；
（２）对称性．犜（犘犆，犘犛）＝犜（犘犛，犘犆）；
（３）一致性．犜（犘犆，犘犛）＝１犘犆＝犘犛．
证明．　（１）

犈犘犆（犘犛）＋犈犘犛（犘犆）－狀ｌｎ２（犈（犘犆）＋犈（犘犛））

＝－∑
狀

犻＝１
［狋犘犆（狓犻）ｌｎ狋犘犛（狓犻）＋犳犘犆（狓犻）ｌｎ犳犘犛（狓犻）＋

狋犘犛（狓犻）ｌｎ狋犘犆（狓犻）＋犳犘犛（狓犻）ｌｎ犳犘犆（狓犻）］＋
狀ｌｎ２
狀ｌｎ２∑

狀

犻＝１
［狋犘犆（狓犻）ｌｎ狋犘犆（狓犻）＋犳犘犆（狓犻）ｌｎ犳犘犆（狓犻）＋

狋犘犛（狓犻）ｌｎ狋犘犛（狓犻）＋犳犘犛（狓犻）ｌｎ犳犘犛（狓犻）］

＝∑
狀

犻＝１
狋犘犆（狓犻）ｌｎ狋犘犆（狓犻）狋犘犛（狓犻）＋犳犘犆（狓犻）ｌｎ

犳犘犆（狓犻）
犳犘犛（狓犻）［ ＋

狋犘犛（狓犻）ｌｎ狋犘犛（狓犻）狋犘犆（狓犻）＋犳犘犛（狓犻）ｌｎ
犳犘犛（狓犻）
犳犘犆（狓犻］）．

根据不等式：ｌｎ狓１－１狓，上式有

∑
狀

犻＝１
狋犘犆（狓犻）１－狋犘犛（狓犻）狋犘犆（狓犻（ ））＋犳犘犆（狓犻）１－犳犘犛（狓犻）犳犘犆（狓犻（ ））［ ＋

狋犘犛（狓犻）１－狋犘犆（狓犻）狋犘犛（狓犻（ ））＋犳犘犛（狓犻）１－犳犘犆（狓犻）犳犘犛（狓犻（ ）］）
＝∑

狀

犻＝１
［狋犘犆（狓犻）－狋犘犛（狓犻）＋犳犘犆（狓犻）－犳犘犛（狓犻）＋

狋犘犛（狓犻）－狋犘犆（狓犻）＋犳犘犛（狓犻）－犳犘犆（狓犻）］
＝０，
所以
犈犘犆（犘犛）＋犈犘犛（犘犆）－狀ｌｎ２（犈（犘犆）＋犈（犘犛））０，
所以
犈犘犆（犘犛）＋犈犘犛（犘犆）狀ｌｎ２（犈（犘犆）＋犈（犘犛）），
又因为狋犘犆（狓犻），狋犘犛（狓犻），犳犘犆（狓犻），犳犘犛（狓犻）都属于
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［０，１］，且规定０×ｌｎ０＝０，
所以犈（犘犆），犈（犘犛），犈犘犆（犘犛），犈犘犛（犘犆）都是非负，
所以０犜（犘犆，犘犛）１．

（２）犜（犘犆，犘犛）＝狀ｌｎ２（犈（犘犆）＋犈（犘犛））犈犘犆（犘犛）＋犈犘犛（犘犆），而

　犜（犘犛，犘犆）＝狀ｌｎ２（犈（犘犛）＋犈（犘犆））犈犘犛（犘犆）＋犈犘犆（犘犛）．
所以犜（犘犆，犘犛）＝犜（犘犛，犘犆）．

（３）在证明（１）中
犈犘犆（犘犛）＋犈犘犛（犘犆）－狀ｌｎ２（犈（犘犆）＋犈（犘犛））

＝∑
狀

犻＝１
狋犘犆（狓犻）ｌｎ狋犘犆（狓犻）狋犘犛（狓犻）＋犳犘犆（狓犻）ｌｎ

犳犘犆（狓犻）
犳犘犛（狓犻［ ）＋

狋犘犛（狓犻）ｌｎ狋犘犛（狓犻）狋犘犆（狓犻）＋犳犘犛（狓犻）ｌｎ
犳犘犛（狓犻）
犳犘犆（狓犻］）．

上式等于０的充要条件是
狋犘犆（狓犻）＝狋犘犛（狓犻），犳犘犆（狓犻）＝犳犘犛（狓犻），

所以犜（犘犆，犘犛）＝１犘犆＝犘犛． 证毕．
４．２　犞犪犵狌犲集相似度量的图像隐写系统二阶安全

性测度
基于Ｖａｇｕｅ集相似度量的图像隐写系统一阶

安全性测度定义受到假设图像像素点是独立同分布
的限制．事实上，图像各像素之间存在很强的相关
性．本文进一步考虑图像像素相关性，利用图像马尔
可夫链模型二阶统计分布的Ｖａｇｕｅ集相似度量定
义隐写系统的二阶安全性测度．首先，对载体图像和
载密图像，按某种给定的扫描方式（如行、列、ｚｉｇ
ｚａｇ、Ｈｉｌｂｅｒｔ等方式）分别得到马尔可夫链序列犆和
犛，犕犆、犕犛分别为犆和犛的经验矩阵．同理，将经验
矩阵犕犆、犕犛定义为两个Ｖａｇｕｅ集，可更准确地描
述图像像素转移的不确定性．

定义４．　设犆和犛分别为按给定扫描方式得
到的载体图像和载密图像的马尔可夫链，犕犆、犕犛
分别为犆和犛的经验矩阵．犿犻犼为经验矩阵的元素，
表示从像素犻到像素犼的转移概率．所有经验矩阵
的元素组成论域犕犻犼，犞（犿）表示犕犻犼上的所有
Ｖａｇｕｅ集的集合，则犕犆，犕犛为论域犕犻犼上的两个
Ｖａｇｕｅ集，

犕犆＝∑
狀

犻，犼＝１
［狋犕犆（犿犻犼），１－犳犕犆（犿犻犼）］／犿犻犼，犿犻犼∈犕犻犼，

犕犛＝∑
狀

犻，犼＝１
［狋犕犛（犿犻犼），１－犳犕犛（犿犻犼）］／犿犻犼，犿犻犼∈犕犻犼．

将Ｖａｇｕｅ集犕犆和犕犛的相似度量犜（犕犆，犕犛）定
义为图像隐写系统的二阶安全性测度：

犜（犕犆，犕犛）＝狀ｌｎ２（犈（犕犆）＋犈（犕犛））犈犕犆（犕犛）＋犈犕犛（犕犆） （６）
其中
犈（犕犆）＝－１

狀ｌｎ２∑
狀

犻，犼＝１
［狋犕犆（犿犻犼）ｌｎ狋犕犆（犿犻犼）＋

犳犕犆（犿犻犼）ｌｎ犳犕犆（犿犻犼）］ （７）

犈犕犛（犕犆）＝－∑
狀

犻，犼＝１
［狋犕犛（犿犻犼）ｌｎ狋犕犆（犿犻犼）＋　

犳犕犛（犿犻犼）ｌｎ犳犕犆（犿犻犼）］ （８）
犈（犕犆）为Ｖａｇｕｅ集犕犆的熵，犈犕犛（犕犆）为

Ｖａｇｕｅ集犕犆关于Ｖａｇｕｅ集犕犛的偏熵犻，犼∈
［１，狀］，［１，狀］为图像像素的取值范围．同理可定义
犈（犕犛），犈犕犆（犕犛）．规定０×ｌｎ０＝０．

当犜（犕犆，犕犛）＝１，隐写系统是绝对安全的．当
犜（犕犆，犕犛）＝犜，犜∈（０，１），ε＝１－犜，系统是ε安
全的．当犕犆完全隶属于犕犻犼，而犕犛完全不隶属于
犕犻犼，即当且仅当犞犕犆（犿犻犼）＝［１，１，…，１］，犞犕犛（犿犻犼）＝
［０，０，…，０］时，犜（犕犆，犕犛）取得最小值０，此时，隐
写系统是绝对不安全的．

定理２．　设犜（犕犆，犕犛）为图像隐写系统基于
Ｖａｇｕｅ集相似度量的二阶安全性测度．则犜（犕犆，犕犛）
有如下性质：

（１）有界性．０犜（犕犆，犕犛）１；
（２）对称性．犜（犕犆，犕犛）＝犜（犕犛，犕犆）；
（３）一致性．犜（犕犆，犕犛）＝１犕犆＝犕犛．
定理２的证明可参照定理１证明（略）．
定理３．　假设载体图像与载密图像的像素分

布满足独立同分布条件，则图像隐写系统基于
Ｖａｇｕｅ集相似度量的一阶安全性测度犜（犘犆，犘犛）
与二阶安全性测度犜（犕犆，犕犛）等价．

证明．　设载体图像与载密图像的像素分布满
足独立同分布条件，犿犻犼为马尔可夫链ＭＣ模型经验
矩阵中的元素，犻，犼为图像像素值，狓犻，狓犼分别为像素
值犻，犼的概率分布．则
狋犕犆（犿犻犼）＝狋犘犆（狓犻狓犼）＝狋犘犆（狓犻）狋犘犆（狓犼），
犳犕犆（犿犻犼）＝犳犘犆（狓犻狓犼）＝犳犘犆（狓犻）犳犘犆（狓犼），
狋犕犛（犿犻犼）＝狋犘犛（狓犻狓犼）＝狋犘犛（狓犻）狋犘犛（狓犼），
犳犕犛（犿犻犼）＝犳犘犛（狓犻狓犼）＝犳犘犛（狓犻）犳犘犛（狓犼）．

且 ∑
狀

犼＝１
狋犘犆（狓犼）＝１，∑

狀

犼＝１
犳犘犆（狓犼）＝１，

∑
狀

犼＝１
狋犘犛（狓犼）＝１，∑

狀

犼＝１
犳犘犛（狓犼）＝１．

由此可得
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犜（犕犆，犕犛）＝狀ｌｎ２（犈（犕犆）＋犈（犕犛））犈犕犆（犕犛）＋犈犕犛（犕犆）

＝
∑
狀

犻，犼＝１
［狋犕犆（犿犻犼）ｌｎ狋犕犆（犿犻犼）＋犳犕犆（犿犻犼）ｌｎ犳犕犆（犿犻犼）＋…＋狋犕犛（犿犻犼）ｌｎ狋犕犛（犿犻犼）＋犳犕犛（犿犻犼）ｌｎ犳犕犛（犿犻犼）］

∑
狀

犻，犼＝１
［狋犕犆（犿犻犼）ｌｎ狋犕犛（犿犻犼）＋犳犕犆（犿犻犼）ｌｎ犳犕犛（犿犻犼）＋…＋狋犕犛（犿犻犼）ｌｎ狋犕犆（犿犻犼）＋犳犕犛（犿犻犼）ｌｎ犳犕犆（犿犻犼）］

＝
∑
狀

犻＝１∑
狀

犼＝１
［狋犘犆（狓犻狓犼）ｌｎ狋犘犆（狓犻狓犼）＋犳犘犆（狓犻狓犼）ｌｎ犳犘犆（狓犻狓犼）＋…＋狋犘犛（狓犻狓犼）ｌｎ狋犘犛（狓犻狓犼）＋犳犘犛（狓犻狓犼）ｌｎ犳犘犛（狓犻狓犼）］

∑
狀

犻＝１∑
狀

犼＝１
［狋犘犆（狓犻狓犼）ｌｎ狋犘犛（狓犻狓犼）＋犳犘犆（狓犻狓犼）ｌｎ狋犘犛（狓犻狓犼）＋…＋狋犘犛（狓犻狓犼）ｌｎ狋犘犆（狓犻狓犼）＋犳犘犛（狓犻狓犼）ｌｎ犳犘犆（狓犻狓犼）］

＝∑
狀

犻＝１
狋犘犆（狓犻）∑

狀

犼＝１
狋犘犆（狓犼）ｌｎ狋犘犆（狓犻）∑

狀

犼＝１
狋犘犆（狓犼（ ））＋…＋犳犘犆（狓犻）∑

狀

犼＝１
犳犘犆（狓犼）ｌｎ犳犘犆（狓犻）∑

狀

犼＝１
犳犘犆（狓犼（ ））＋［ …（ ＋

狋犘犛（狓犻）∑
狀

犼＝１
狋犘犛（狓犼）ｌｎ狋犘犛（狓犻）∑

狀

犼＝１
狋犘犛（狓犼（ ））＋…＋犳犘犛（狓犻）∑

狀

犼＝１
犳犘犛（狓犼）ｌｎ犳犘犛（狓犻）∑

狀

犼＝１
犳犘犛（狓犼（ ）］））

∑
狀

犻＝１
狋犘犆（狓犻）∑

狀

犼＝１
狋犘犆（狓犼）ｌｎ狋犘犛（狓犻）∑

狀

犼＝１
狋犘犛（狓犼（ ））＋…＋犳犘犆（狓犻）∑

狀

犼＝１
犳犘犆（狓犼）ｌｎ（犳犘犛（狓犻）∑

狀

犼＝１
犳犘犛（狓犼））＋［ …（ ＋

狋犘犛（狓犻）∑
狀

犼＝１
狋犘犛（狓犼）ｌｎ狋犘犆（狓犻）∑

狀

犼＝１
狋犘犆（狓犼（ ））＋…＋犳犘犛（狓犻）∑

狀

犼＝１
犳犘犛（狓犼）ｌｎ犳犘犆（狓犻）∑

狀

犼＝１
犳犘犆（狓犼）（ ］））

＝
∑
狀

犻＝１
［狋犘犆（狓犻）ｌｎ狋犘犆（狓犻）＋犳犘犆（狓犻）ｌｎ犳犘犆（狓犻）＋…＋狋犘犛（狓犻）ｌｎ狋犘犛（狓犻）＋犳犘犛（狓犻）ｌｎ犳犘犛（狓犻）］

∑
狀

犻＝１
［狋犘犆（狓犻）ｌｎ狋犘犛（狓犻）＋犳犘犆（狓犻）ｌｎ犳犘犛（狓犻）＋…＋狋犘犛（狓犻）ｌｎ狋犘犆（狓犻）＋犳犘犛（狓犻）ｌｎ犳犘犆（狓犻）］

＝狀ｌｎ２（犈（犘犆）＋犈（犘犛））犈犘犆（犘犛）＋犈犘犛（犘犆）
＝犜（犘犆，犘犛）． 证毕．

本文从Ｖａｇｕｅ集的相似度量出发，定义了图像
隐写系统的一阶和二阶安全性测度，并证明了该安
全性测度满足有界性、对称性和一致性．该安全性测
度的有界性克服了图像在确定模式下文献［３］及文
献［５］提出的图像隐写安全性测度取无穷大的缺陷，
使隐写系统安全性测度对隐写引起载体的统计分布
改变限定在一定范围内，从而对统计分布改变的反
映更为明显．当载体数据和载密数据相关的两个
Ｖａｇｕｅ集完全相同时，安全性测度取得最大值１，此
时隐写系统是绝对安全的．当载体数据相关的
Ｖａｇｕｅ集完全地隶属于所对应的论域，而载密数据
相关的Ｖａｇｕｅ集完全不属于所对应的论域时，安
全性测度取得最小值０，此时隐写系统是绝对不安
全的．定理３证明了当图像分布满足独立同分布
时，基于Ｖａｇｕｅ集相似度量的图像隐写系统的一
阶安全性与二阶安全性是等价的，从理论上统一
了基于Ｖａｇｕｅ集相似度量的图像隐写安全性
测度．

５　实验结果与讨论
由以上的理论分析及证明可知，基于Ｖａｇｕｅ集

相似度量的图像隐写系统安全性测度同确定模式下
的图像隐写系统安全性测度相比更具合理性．为了
说明该测度在处理实际隐写系统安全性问题时具有
以上优势，实验首先采用Ｖａｇｕｅ集相似度量的图像
隐写系统一阶和二阶安全性测度度量不同隐写算法
在不同嵌入率下的安全性，验证该测度的有效性和
通用性．其次，采用本文提出的一阶和二阶安全性测
度分别与文献［３］及文献［５］提出的确定模式下的安
全性测度相比较，通过度量同一隐写算法在不同嵌
入率下的安全性，说明Ｖａｇｕｅ集相似度量的隐写系
统安全性测度的性能优势．最后，用两种模式的安全
性测度指导设计隐写算法，通过比较隐写算法的抗
分析能力，说明Ｖａｇｕｅ集相似度量的隐写系统安全
性测度具有更好的指导设计隐写算法能力．
５．１　验证犞犪犵狌犲集相似度量的图像隐写系统安全

性测度的通用性
实验采用两组不同隐写算法，对图像进行隐写

操作，比较不同隐写算法在同一嵌入率下的Ｖａｇｕｅ
集相似度量的图像隐写系统安全性．第１组为空域
隐写算法，包括ＬＳＢ替换［１７］、ＬＳＢ±１［１８］、ＬＳＢ±２
和ＬＳＢＭａｔｃｈｉｎｇＲｅｖｉｓｉｔｅｄ［１９］４种隐写算法（分别
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记作ＬＳＢ、ＬＳＢＭ、ＬＳＢＭ２和ＬＳＢＭＲ）．第２组隐写
算法为ＤＣＴ域隐写算法，包括ＪＳｔｅｇ①、Ｆ３、Ｆ４和
Ｆ５［２０］４种隐写算法．在第１组隐写算法中，采用
ＮＲＣＳ图像库②中的１５４２幅图像，将其裁剪为
１０２４×１０２４，并转化为灰度图像．在每幅图像中嵌入
相同的秘密信息，嵌入率从０．０５ｂｐｐ增至１ｂｐｐ，步
长为０．０５ｂｐｐ，对图像进行隐写得到载密图像．针对
每种隐写算法，计算１５４２幅图像的Ｖａｇｕｅ集相似
度量的一阶和二阶安全性测度犜（犘犆，犘犛）和犜（犕犆，

犕犛）在同一嵌率下的均值，如图１所示．在第２组隐
写算法中，４种算法都是在图像分块的不为零ＤＣＴ
系数上嵌入秘密信息，数据嵌入率较低．为了比较不
同算法的安全性，选取ＵＳＣＳＩＰＩ标准图像库③

“ｇｉｒｌ．ｂｍｐ”、“ｌａｋｅ．ｂｍｐ”、“ｌｅｎａ．ｂｍｐ”和“ｂａｂｏｏｎ．
ｂｍｐ”４个标准图像，在不同的图像中嵌入相同容量
的秘密信息，计算这４幅图像分别针对不同ＤＣＴ域
隐写算法的Ｖａｇｕｅ集相似度量隐写系统的一阶和
二阶安全性测度，如表１所示．

图１　不同隐写算法在不同嵌入率下的Ｖａｇｕｅ集相似度量安全性测度
表１　不同犇犆犜域隐写算法在相同嵌入容量下的犞犪犵狌犲度集相似度量的安全性测度

图像 一阶安全性测度犜（犘犆，犘犛）
Ｊｓｔｅｇ Ｆ３ Ｆ４ Ｆ５

二阶安全性测度犜（犕犆，犕犛）
Ｊｓｔｅｇ Ｆ３ Ｆ４ Ｆ５

ｇｉｒｌ．ｂｍｐ ０．９８２１９ ０．９８３７ ０．９８５３３ ０．９８６１０ ０．９２３２７ ０．９２５７３ ０．９２７９１ ０．９２９３３
ｌａｋｅ．ｂｍｐ ０．８３３５５ ０．８３４２７ ０．８３８３８ ０．８３９１８ ０．８１３４２ ０．８１４７５ ０．８１６３５ ０．８１８９４
ｌｅｎａ．ｂｍｐ ０．９６５５５ ０．９７１５５ ０．９７２３９ ０．９７６７３ ０．９３４５６ ０．９３６５７ ０．９３６７８ ０．９３８２５
ｂａｂｏｏｎ．ｂｍｐ ０．９３１３０ ０．９３４７０ ０．９３６７３ ０．９３８５６ ０．９１１４６ ０．９１３８８ ０．９１６５９ ０．９１７１３

图１（ａ）为针对第１组隐写算法的一阶安全性
测度犜（犘犆，犘犛）均值随嵌入率增加时的变化曲线
图．由图１（ａ）可知，所有的曲线都满足随着嵌入率
增加，犜（犘犆，犘犛）下降的趋势，即符合隐写系统随着
嵌入率增加，安全性下降的规律．从图１（ａ）可得，对
于空域中的４种隐写算法，在同样的嵌入率下，不同
隐写算法的安全性是不同的．ＬＳＢＭＲ的犜（犘犆，
犘犛）取值最大，安全性最高，其次是ＬＳＢＭ、ＬＳＢ，最
低是ＬＳＢＭ２．其中，ＬＳＢＭ２隐写的安全性与其它３
种相比，安全性下降较大．该实验结果与ＬＳＢＭＲ的
改变率为０．３７５／像素，ＬＳＢＭ、ＬＳＢ改变率为０．５／
像素，ＬＳＢＭ２改变率为１．０／像素的理论分析得出４
种算法的安全性排序完全相符．图１（ｂ）为针对第１
组空域隐写算法的Ｖａｇｕｅ集相似度量的二阶安全
性测度犜（犕犆，犕犛）均值随嵌入率增加时的变化曲
线图，可得到类似的分析结果．表１为在相同嵌入量

下，ＤＣＴ域中４种隐写算法的Ｖａｇｕｅ集相似度量的
隐写系统一阶安全性犜（犘犆，犘犛）和二阶安全性
犜（犕犆，犕犛）取值．由表１可知，对于同一图像在相同
的嵌入量下，Ｆ５算法的犜（犘犆，犘犛）和犜（犕犆，犕犛）取
值与其它３种隐写算法的安全性相比，取值最大，安
全性最高，其次是Ｆ４算法、Ｆ３算法，最低是ＪＳｔｅｇ
隐写．该实验结果与这４种隐写算法的理论安全性
分析排序相符合．由此可见，本文提出的基于Ｖａｇｕｅ
集相似度量的图像隐写系统安全性测度具有通用性
和有效性．
５．２　本文提出的隐写安全性测度与确定模式下安

全性测度相比的优越性
本实验采用Ｖａｇｕｅ集相似度量的隐写系统一
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①
②

③

ＵｐｈａｍＤ．Ｊｓｔｅｇ．ｈｔｔｐ：／／ｚｏｏｉｄ．ｏｒｇ／～ｐａｕｌ／ｃｒｙｐｔｏ／ｊｓｔｅｇ／
Ｎａｔｕｒａｌｒｅｓｏｕｒｃｅｓｃｏｎｓｅｒｖａｔｉｏｎｓｅｒｖｉｃｅｐｈｏｔｏｇａｌｌｅｒｙ［ＥＢ／
ＯＬ］，ａｖａｉｌａｂｌｅ：ｈｔｔｐ：／／ｐｈｏｔｏｇａｌｌｅｒｙ．ｎｒｃｓ．ｕｓｄａ．ｇｏｖ／
ＵＳＣＳＩＰＩＩｍａｇｅＤａｔａｂａｓｅ［ＤＢ／ＯＬ］．Ａｖａｉｌａｂｌｅ：ｈｔｔｐ：／／
ｓｉｐｉ．ｕｓｃ．ｅｄｕ／ｓｅｒｖｉｃｅｓ／ｄａｔａｂａｓｅ／ｉｎｄｅｘ．ｈｔｍｌ



阶和二阶安全性测度分别与文献［３］在假设图像分
布为独立同分布时的相对熵安全性测度，及文献［５］
在确定模式下的安全性测度进行比较．通过比较两
种模式下的测度对同一隐写算法在不同嵌入率下引
起的图像统计分布变化的反应灵敏度，从数学角度
定量地说明模糊Ｖａｇｕｅ集隐写系统一阶和二阶安
全性测度的优越性．实验同样采用ＮＲＣＳ图像库中
的１５４２幅图像，将其转化为灰度图像，裁剪大小为
１０２４×１０２４．嵌入率从０．０５ｂｐｐ增至１ｂｐｐ，步长为
０．０５ｂｐｐ，采用ＬＳＢ±１分别进行隐写嵌入．计算在
同一嵌入率下，针对１５４２幅图像的Ｖａｇｕｅ集相似
度量的一阶安全性犜（犘犆，犘犛）均值和确定模式下
文献［３］所提的一阶统计分布的安全性犇（犘犮‖犘狊）
均值．其中图２（ａ）为犜（犘犆，犘犛）均值随嵌入率增加
时的变化曲线图，图２（ｂ）为犇（犘犮‖犘狊）均值随嵌入
率增加时的变化曲线图．定义δ＝Δ狔／狔为安全性测
度对隐写引起变化的反应灵敏度，其中Δ狔为在一
定的嵌入率变化下安全性测度值的变化量，狔为嵌
入率０～１变化时安全性测度的总变化量．对于
图２（ａ），δ犜＝（Δ｜犜（犘犆，犘犛）｜／（｜犜（犘犆，犘犛）｜），对
于图２（ｂ），δ犇＝（Δ｜犇（犘犮‖犘狊）｜）／（｜犇（犘犮‖犘狊）｜）．
δ取值越大，说明该安全性测度在嵌入率变化下，对
隐写所引起的统计分布反映更灵敏，从而能更精确
地对隐写安全性进行度量．由图２可得出以下结论：

（１）由图２（ａ）可知，犜（犘犆，犘犛）的取值范围为
有限区间［０，１］，随着嵌入率的增加，犜（犘犆，犘犛）取
值变小，隐写系统的安全性逐渐下降．由图２（ｂ）可
知，犇（犘犮‖犘狊）的取值范围为无限区间［０，＋∞）随
着嵌入率的增加，犇（犘犮‖犘狊）取值增大，安全性降
低．两种描述相比，采用犜（犘犆，犘犛）的取值范围在
有限区间中，取值范围更好控制，描述隐写系统安全
性符合随着嵌入率增加，安全性下降，安全测度取值
变小的单调下降规律．

（２）由图２（ｂ）可知，当嵌入率从０～０．５变化
时，δ犇≈（０．２×１０－５）／（２×１０－５）＝０．１，说明当嵌入
率小于０．５时，其反应灵敏度较低．而由图２（ａ）可
知，在嵌入率从０～０．５的变化过程中，δ犜≈
（１－０．９８８）／（１－０．９８２）≈０．６７，δ犜约为δ犇的７倍．
且在整个嵌入率变化过程中，δ犜反应灵敏度取值都
比较一致，说明Ｖａｇｕｅ集一阶安全性测度可以清晰
地度量不同嵌入率下的隐写安全性．而嵌入率较低
时，确定模式下的隐写安全性测度犇（犘犮‖犘狊）不能

图２　Ｖａｇｕｅ集一阶安全性与文献［３］安全性随嵌入量增加的变化图

清晰地反映隐写引起的各种统计分布变化．
图３（ａ）、（ｂ）是在嵌入量从０．０５ｂｐｐ增至１ｂｐｐ，

步长为０．０５ｂｐｐ下，Ｖａｇｕｅ集相似度量二阶安全性
测度犜（犕犆，犕犛）均值和文献［５］确定模式下的安全
性测度犇（犕犮，犕狊）均值随嵌入率增加的变化曲线
图．可得出与图２相类似的结论．图２（ａ）和图３（ａ）
分别为采用Ｖａｇｕｅ集相似度量的一阶安全性测度
犜（犘犆，犘犛）和二阶安全性测度犜（犕犆，犕犛），对同一
种隐写算法ＬＳＢＭ在嵌入率从０～１变化时的安全
性测度取值．由两图可得，一阶安全性测度
犜（犘犆，犘犛）取值在［０．９８２１１，０．９９８５５］之间，测度变
化总量为０．０１６４４．而二阶安全性测度犜（犕犆，犕犛）
取值在［０．９２６１７，０．９９４６５］之间，测度变化总量为
０．０６８４８，约为犜（犘犆，犘犛）变化总量的４倍．可见，
犜（犕犆，犕犛）能更好地反映隐写引起的载体数据统
计特征变化．因此，二阶安全性测度犜（犕犆，犕犛）与
一阶安全性测度犜（犘犆，犘犛）相比，二阶安全性测度
对隐写及隐写分析算法的设计具有更好的指导
作用．
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图３　Ｖａｇｕｅ集二阶安全性与文献［５］安全性
随嵌入量增加的变化图

５．３　两种模式下的安全性测度指导设计隐写算法
比较实验
本实验采用Ｖａｇｕｅ集相似度量的隐写系统一

阶和二阶安全性测度分别与文献［３］及文献［５］在确
定模式下的安全性测度来指导设计隐写算法．通过
比较两种模式的安全性测度指导设计的隐写算法的
抗隐写分析能力，来说明本文提出的模糊Ｖａｇｕｅ集
隐写系统安全性测度对隐写算法设计具有更好的指
导作用．在ＬＳＢ±１隐写（记作ＬＳＢＭ）算法中，当秘
密信息与载体像素的最低有效位相同时，不更改载
体图像像素，当两者不相同时，对载体像素进行随机
加减１得到载密图像．本实验采用粒子群算法［２１］优
化隐写嵌入过程中需要修改像素的加减１序列．通
过对图像不同的加减１，尽量保持图像的统计特征，
提高隐写算法的安全性．粒子的初解为０，１序列，其
中１代表加１，０代表减１，序列的长度为隐写过程
中需进行加减１的像素个数．在优化过程中，首先以
文献［３］中确定模式下的安全性测度犇（犘犮‖犘狊）为
优化目标，该目标函数取值越小，隐写图像的安全
性越好，得到以确定模式下的一阶统计分布的安

全性测度为指导的改进ＬＳＢＭ隐写算法（记作
ＰＳＯ＿ＬＳＢＭＤ１）．再以Ｖａｇｕｅ集相似度量的一阶安
全测度犜（犘犆，犘犛）为目标函数进行优化，该目标函
数取值越大，隐写图像的安全性越好，得到以Ｖａｇｕｅ
集相似度量的一阶安全性测度为指导的改进ＬＳＢＭ
隐写算法（记作ＰＳＯ＿ＬＳＢＭＴ１）．针对ＮＲＣＳ图像
库中的１５４２幅图像，全部转化为灰度图像，裁剪大
小为５１２×５１２，粒子数为３０，迭代次数为２０，用以
上３种算法在嵌入率为１．０ｂｐｐ下得到加密图库．
采用文献［２２］中（该文献以一维质心和二维质心特
征进行隐写分析）的隐写分析算法，对以上３种隐写
算法得到的加密图库及原图库提取特征进行隐写分
析．用Ｆｉｓｈｅｒ作为分类器，其中５００幅图像为训练
集，其余的图像为测试集．实验得到的ＲＯＣ曲线
（ＲｅｃｅｉｖｅｒＯｐｅｒａｔｉｎｇＣｈａｒａｃｔｅｒｉｓｔｉｃＣｕｒｖｅ）图如图４
所示．由图可知，ＰＳＯ＿ＬＳＢＭＴ１和ＰＳＯ＿ＬＳＢＭＤ１
两种隐写算法与ＬＳＢＭ算法相比，具有更低的
ＡＵＣ（ＡｒｅａｕｎｄｅｒＲＯＣＣｕｒｖｅ）值．说明采用两种安
全性测度均可指导设计安全性更高的隐写算法．
同时，ＰＳＯ＿ＬＳＢＭＴ１获得了比ＰＳＯ＿ＬＳＢＭＤ１更小
的ＡＵＣ值为０．６６３４，可见，ＰＳＯ＿ＬＳＢＭＴ１具有更
强的抵抗隐写分析能力．因此，采用本文提出的
Ｖａｇｕｅ集相似度量的隐写安全性测度与确定模式下
的安全性测度相比，指导设计高安全性的隐写算法
能力更强．分析其原因，是由于采用Ｖａｇｕｅ集相似
度量的隐写安全性测度，充分考虑了图像隐写引起
的不确定性，用模糊Ｖａｇｕｅ集相似度量来计算载体
数据与载密数据相关统计量之间的差距．Ｖａｇｕｅ集
相似度量实际上是用分段的方式进行度量两者的差
距，所以比用确定方式度量两者的差距更精确．

图４　Ｖａｇｕｅ集相似度量的一阶安全性与文献［３］的安全性
测度指导设计的隐写算法ＲＯＣ曲线图

采用文献［５］中确定模式下的安全性测度
犇（犕犮，犕狊）和Ｖａｇｕｅ集相似度量的二阶安全性测度
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犜（犕犆，犕犛）按以上方式指导设计改进的ＬＳＢＭ算
法，分别记为ＰＳＯ＿ＬＳＢＭＤ２和ＰＳＯ＿ＬＳＢＭＴ２．
图５为这３种算法按以上相同的实验设计得到的隐
写分析ＲＯＣ曲线图，可得到与图４相似的实验
结论．

图５　Ｖａｇｕｅ集相似度量的二阶安全性与文献［５］的
安全性测度指导设计的隐写算法ＲＯＣ曲线图

６　结束语
Ｖａｇｕｅ集理论作为一种新的不确定性智能信息

处理方法，具有比Ｆｕｚｚｙ集更强的数据表达能力．
Ｖａｇｕｅ集之间的相似度量表示了两集合的匹配程
度．本文根据图像数据的复杂性与隐写引起图像统
计特征变化的不确定性，在假设图像为独立同分布
和马尔可夫链模型下，分别定义了基于Ｖａｇｕｅ集相
似度量的隐写系统一阶和二阶安全性，并证明了该
安全性测度的有界性、对称性和一致性．在假设图像
为独立同分布条件下，证明了Ｖａｇｕｅ集相似度量的
隐写系统一阶和二阶安全性测度的等价性．通过仿
真实验，验证了基于Ｖａｇｕｅ集相似度量的隐写系统
安全性测度对不同的隐写算法均可得到随着嵌入率
增大，隐写系统安全性下降的结论，该测度同时可区
分不同隐写算法在同一嵌入率下的安全性．通过度
量同一隐写算法在不同嵌入率下的安全性可得，二
阶安全性测度比一阶安全性测度能更好地反映隐写
引起的载体数据统计特征变化．此外，与同条件确定
模式下的安全性测度相比，在嵌入率低于０．５ｂｐｐ
时，Ｖａｇｕｅ集相似度量的隐写系统安全性测度反应
灵敏度远高于确定模式下的反应灵敏度，说明该测
度对小嵌入量的隐写及隐写分析算法具有更好的指
导作用．隐写算法设计实验进一步表明，Ｖａｇｕｅ集相
似度量的隐写安全性测度指导的隐写算法抗分析能

力更强，说明了该测度对隐写算法设计的指导能力
更强．

一阶马尔可夫链模型中任一像素只受前一像素
的影响，考虑了图像像素间的相关性信息，但由于自
然图像每一像素点至少与其邻域内像素有着较强的
相关性．因此，使用一阶马尔可夫链模型仍将丢失一
些像素相关信息，当分析者利用更复杂的模型提取
统计特征或分析计算能力特别强时，采用Ｖａｇｕｅ集
相似度量的图像隐写系统一阶和二阶安全性测度将
会具有一定的局限性．狀阶马尔可夫链模型可较全
面地描述数字图像相关性信息，所包含图像相邻像
素间的相关性信息量更全面．如何定义狀ＭＣ模型
下的Ｖａｇｕｅ集相似度量的隐写系统安全性测度，以
及利用Ｖａｇｕｅ集相似度量的隐写系统安全性测度
指导设计高安全性的隐写算法及高性能的隐写分析
算法，均可作为下一步研究方向．
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