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摘　要　互动式网络场景再现是一种重要的真实网络流量产生方法．然而，由于流量产生过程的复杂性，基于精确
的数学模型对该过程产生流速进行控制是一个较为困难的新问题．文中设计实现了一个面向互动式网络场景再现
的流速控制系统，并将网络场景再现过程中的流速控制问题转化为目标跟踪控制问题进行求解．该系统采用一种
基于函数近似器的流速控制方法，利用函数近似器对系统的输入输出关系进行描述，通过动态调整系统输入流量
来对回放过程输出流量进行跟踪．最后，利用真实网络流量实验考察了文中系统和方法在不同丢包、传输延迟以及
会话阻断环境下的实际控制效果，并从收敛时间、产生输入输出、控制误差等角度对系统的控制性能进行了分析．
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１　引　言
网络场景再现［１１５］是近年来逐渐受到重视的一

个新兴研究方向，其核心问题是再现符合真实网络
场景的流量．网络场景再现研究对于网络安全、网络
管理、网络设备测试评估等领域具有重要意义．当前
网络流量再现方法主要有两种，即基于仿真的流量
再现方法［１６］和基于真实网络流量还原回放［７１５］的方
法．基于仿真的流量再现方法能够通过调整模型参数
来灵活产生需要的流量（如Ｓｐｉｒｉｅｎｔ’ｓＳｍａｒｔｂｉｔｓ①，
ＩＸＩＡ’ｓＴｒａｆｆｉｃＧｅｎｅｒａｔｏｒ②）．然而，由于实际网络
流量异常复杂，基于仿真方法产生的流量往往与实
际流量相差较大（如数据包大小、ＩＰ地址和端口分
布、应用类型等），利用仿真流量对系统进行测评得
到的结果并不足以代表系统在真实网络环境下的功
能和性能．在实际情况中也经常发现系统在仿真流
量环境下功能和性能均表现正常而在实际网络中却
出现各种问题；相反地，网络流量回放方法则是将真
实网络中的流量进行捕获记录［１６］并还原回放到测
试网络的一种流量产生方法．由于采用了实际网络
中捕获得到的流量，流量回放方法可以在数据包层
面（包大小、包内容、包时序等方面）还原实际网络场
景、达到直接考察被测系统在真实网络中的功能和
性能的目的．

根据流量回放机制的不同，流量回放方法又分
为直接回放［７１１］和互动式回放［１２１５］两种，分别对应
直接的流量再现以及互动式流量再现．直接流量
再现方法（如ＴＣＰＲｅｐｌａｙ③、ＴＣＰｉｖｏ［７］、Ｍｏｎｋｅｙ［８］、
Ｔｏｍａｈａｗｋ④）简单地将捕获到的数据包注入到测试
网络来对网络场景进行还原，主要用于测试ＩＤＳ（入
侵检测系统）、Ｓｎｉｆｆｅｒ（嗅探器）等各类被动型旁路设
备；而互动式再现方法则在流量产生过程中仿真实
现了ＴＣＰ／ＩＰ协议栈并严格基于网络协议规范来产
生数据报文，有效解决了直接流量再现方法在测试
Ｆｉｒｅｗａｌｌ（防火墙）、ＩＰＳ（入侵阻断系统）等各类串接
型安全设备过程中产生大量违反协议语义数据包的
问题［１２，１４］（如采用直接再现方法在测试Ｆｉｒｅｗａｌｌ的
过程中，ＳＹＮ＿ＡＣＫ报文会在ＳＹＮ报文被Ｆｉｒｅｗａｌｌ
阻断的情况下仍然被回放到测试网络中，从而极大
地影响到测试结果的准确性）．由于在流量再现过程
中考虑了数据包之间的协议语义并模拟会话两侧的
行为来产生流量，因而互动式网络流量再现方法可以

通过产生流量的变化反映被测设备的作用，达到考察
被测设备串接在实际网络时的功能和性能的目的．当
前，互动式网络流量再现方法已经成为了对ＩＰＳ、
Ｆｉｒｅｗａｌｌ等各类串接型网络设备进行测试评估的最新
方法．

在网络场景再现过程中，对回放产生流量的流
速进行控制具有重要意义．流速控制主要有两个方
面，一方面是产生尽可能大的流速的流量，另外一方
面是产生满足用户设定流速的流量．产生高速流量
可用于考察被测系统在高速网络环境下的功能和性
能，而产生用户指定流速的流量在测试过程中同样
非常重要．在实际网络管理和设备测试过程中经常
发现被测系统的一些深层次故障和问题往往是在流
速突然发生变化的时候或在一些特定流量水平上才
体现出来．所以，流速控制在流量再现过程中便成为
了一个非常重要的环节．

在本文中，考虑在互动式网络场景再现过程中
产生满足目标网络环境且具有指定流速的流量的问
题．在直接网络场景再现过程中，由于数据包被直接
注入到测试网络，在流量产生过程中对流速进行控
制是一个相对较为简单的问题，而在互动式场景再
现过程中对流速进行控制则较为复杂，其主要原因
如下：

（１）作为系统输入的网络流量的不稳定性．大
量研究表明真实网络流量是一个非常复杂的非平稳
过程［１７１９］，各种特征诸如流量大小、数据包大小，ＩＰ
地址和端口分布等均是随时间动态变化的．特别是
由于互动式流量回放过程是基于流来产生测试流
量，流量中各种与流相关的特征诸如流的长短、流的
持续时间和流的到达速率等均会影响到系统性能；

（２）测试环境的作用．流量产生过程中测试环
境的丢包、会话阻断和数据包传输延迟等作用会影
响到回放时流的状态，进而影响到回放系统的性能；

（３）回放系统自身的动态特性．互动式流量回
放系统通常是由软件实现，因此操作系统中的进程
调度、磁盘ＩＯ、网络ＩＯ等随机因素也会影响到流量
回放过程．

考虑到互动式场景再现过程的复杂性，对其建
立精确的数学模型并基于模型进行流速控制便成为

６８４１ 计　　算　　机　　学　　报 ２０１２年

①
②
③
④

ｈｔｔｐ：／／ｗｗｗ．ｓｐｉｒｅｎｔ．ｃｏｍ／
ｈｔｔｐ：／／ｗｗｗ．ｉｘｉａｃｏｍ．ｃｏｍ／
ｈｔｔｐ：／／ｔｃｐｒｅｐｌａｙ．ｓｙｎｆｉｎ．ｎｅｔ／ｔｒａｃ／
ｈｔｔｐ：／／ｔｏｍａｈａｗｋ．ｓｏｕｒｃｅｆｏｒｇｅ．ｎｅｔ／



了一个非常困难的过程．由于不知道系统的数学模
型，一些传统基于模型的控制方法（如Ｈ无穷最优
控制、模型参考控制等等）便无法适用．

在文中，我们设计实现了一个面向互动式网络
场景再现的流速控制系统，并将网络场景再现过程
中的流速控制问题转化为目标跟踪控制问题进行求
解．所设计的系统采用一种基于函数近似器的流速
控制方法，利用函数近似器对系统的输入输出关系
进行描述，通过动态调整系统输入流量来对回放过
程输出流量进行跟踪，并同时通过并行扰动随机估
计理论［２０］对近似器中的参数进行实时估计．该系统
的最大优点在于可以在并不知道系统模型的情况下
仍然对复杂过程进行有效控制．

我们采用真实网络流量对所提出的流量控制系统
和方法在不同网络环境下的实际控制效果进行了分析
与验证．实验结果表明，本文所设计实现的流速控制系
统可以精确地对回放过程产生的流速进行控制，在测
试网络丢包率达到１０％以及会话阻断率达到３０％等
极端情况下，系统仍然能够达到很好的控制效果．此
外，还从控制过程的收敛时间、产生输入输出以及控
制误差等角度对该系统的控制性能进行了分析．

本文第２节介绍相关研究工作；第３节介绍互
动式网络场景再现过程流速控制问题；第４节对影
响互动式网络场景再现过程产生流速的因素进行分
析；第５节介绍基于函数近似器和并行扰动随机估
计理论的流速控制系统和方法；第６节给出用真实
网络流量对所提系统和方法实际控制效果进行实验
验证与分析的结果；第７节对全文工作进行小结并
对未来进行展望．

２　相关研究工作
基于真实网络流量的场景再现研究工作始于

２００１年左右．最早研究人员在ｓｏｕｒｃｅｆｏｒｇｅ上建立了
ＴＣＰＤｕｍｐ①和Ｌｉｂｐｃａｐ②等开源项目，用于开发在
网络中能够实时捕获数据报文的系统．在这之后很
大一部分研究开始转向流量还原回放方面．文献［７］
介绍了ＴＣＰｉｖｏ———一个Ｌｉｎｕｘ平台下的高性能数
据包回放系统，并提出了一些用于提高数据报文回
放效率的系统实现方法；Ｍｏｎｋｅｙ［８］是加州大学和
Ｇｏｏｇｌｅ共同开发出来用于测试服务器端性能的流
量回放系统，分为Ｍｏｎｋｅｙｓｅｅ和Ｍｏｎｋｅｙｄｏ两个
功能模块，Ｍｏｎｋｅｙｓｅｅ用于在服务器端一侧捕获服

务器与客户端交互的流量，并提取包括数据报文间
隔、网络传输延迟、丢包率等参数信息；而Ｍｏｎｋｅｙ
ｄｏ用于模拟客户端和传输网络行为，根据接收到的
服务器端发送过来的数据包来产生（回放）客户端的
流量，以此考察服务器端的参数变化（如不同的缓存
大小）对于网络服务性能的影响．文献［９１１］考察了
大规模网络流量并行回放中的流分割和回放质量评
估问题．

上述研究工作主要定位于对捕获流量进行单向
回放．在ＴＣＰＲｅｐｌａｙ和Ｔｏｍａｈａｗｋ中，研究人员开
发出用于测试各类串接型设备的数据报文回放系
统．该类系统采用了流量的双向收发机制，即利用两
个测试接口来回放捕获的双向流量，每个测试接口
用来回放一个方向的流量并接收来自另外一个方向
的流量；被测设备串接在两个测试接口之间，回放系
统通过对比接收的流量和回放的原始流量来考察串
接设备对于流量施加的作用．

为了解决流量直接回放方法在测试ＩＰＳ、Ｆｉｒｅｗａｌｌ
等各类串接型安全设备过程中产生大量违反协议语
义数据包的问题，在２００５年加州大学的Ｈｏｎｇ和
Ｗｕ首次提出了互动式的网络流量场景再现方法，
并开发了原型系统ＴＣＰＯｐｅｒａ［１２］．在这种新型的流
量回放方法中，除了采用流量的双向收发机制外，回
放系统还模拟实现了ＴＣＰ／ＩＰ协议栈，为每个被回
放ＴＣＰ流会话维护状态．在流量回放时，回放系统
严格根据ＴＣＰ／ＩＰ协议，采用基于状态的方法来回
放ＴＣＰ流量．由于在流量产生过程中考虑了数据包
之间的协议语义并模拟会话两侧的行为来产生流
量，互动式网络流量回放方法可以产生满足协议语
义的流量，并通过产生流量的变化反映被测设备的
作用，达到考察被测设备串接在实际网络时的功能
和性能的目的．文献［１３］对互动式流量回放测试系
统的具体实现作了详细的介绍．

也有学者将仿真方法和流量回放技术相结合来
产生目标流量，如文献［２１２２］．

本文作者所在研究小组自２００７年开始对互动式
网络场景再现方法进行了相关研究．在文献［１４１５］
中，作者基于ＴＣＰ协议的确认机制和停等特性（在
流量回放时体现为收发平衡现象），提出了一种基于
收发平衡和状态判定相结合的新的ＴＣＰ流量回放
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方法．通过在回放ＴＣＰ流量时将满足收发平衡条件
的数据包优先发送出去，所提方法能够在保持ＴＣＰ
流量回放语义的前提下，有效减少数据包发送时的
状态判定开销，从而提升回放性能．而本文的研究工
作则是关注ＴＣＰ流量回放过程在受到丢包、传输延
迟和会话阻断等网络环境作用时的流速控制问题．
因此，虽然两者的研究对象均为互动式流量回放过
程，但是关注点不同．

图１　基于互动式流量回放过程产生目标流量的方法示意图

与本文研究工作最为接近的是加州大学的
Ｖｉｓｈｗａｎａｓｈ和Ｖａｈｄａｔ的工作，他们开发的Ｓｗｉｎｇ［２３］
是一个将网络模型和真实流量数据相结合的流量产
生系统．具体地，Ｖｉｓｈｗａｎａｓｈ和Ｖａｈｄａｔ认为产生真
实网络流量需要一个层次化模型，从上到下分别对
应用户层、会话层、链接层和网络层．他们将产生流
量的模型参数分成两类，一类是流量特征参数，包括
应用层协议分布、会话大小、会话时间间隔、链接数
目、链接到达速率等；另外一类是网络特征参数，包
括数据包丢包率、传输延迟和链路带宽．从捕获流量
中提取出这些参数之后，Ｖｉｓｈｗａｎａｓｈ和Ｖａｈｄａｔ通
过搭建模拟环境（包括两端的流量产生器和中间的
网络仿真器）来产生流量．具体产生流量的方法是在
流量产生器中设置链接产生时间、链接大小、链接持
续时间等相关流量特征参数，而在网络仿真器中设
置丢包率、传输延迟等网络参数．与Ｓｗｉｎｇ系统相
比，本文工作虽然也是通过搭建模拟环境来产生流
量，但存在如下不同之处：

（１）本文工作通过在模拟环境中回放捕获的真
实流量来产生用户需要的流量，无需对真实流量中
的特征参数进行提取．

（２）本文工作通过模拟ＴＣＰ／ＩＰ协议栈来回放
捕获的网络流量，产生的数据是真实的网络流量（数
据包内容与原始网络流量相同）．而Ｓｗｉｎｇ系统则

是通过在流量产生器中建立真实ＴＣＰ链接来传输
一定大小人工仿真数据的方法来产生流量．因此，两
者产生流量的机理不同．Ｓｗｉｎｇ系统更多地关注产生
流量的特征参数符合真实网络特性，对流量中传输内
容并不关注．而本文工作则关注流量内容的真实性．

（３）本文主要研究回放过程在受到传输网络作
用的条件下的流速控制问题，而Ｓｗｉｎｇ系统则主要
解决产生满足网络环境特征的流量（产生流量的特
征参数分布符合真实网络流量）的问题．

３　互动式网络场景再现流速控制
３１　基于互动式场景再现的流量产生方法

除了用于设备测试，互动式网络场景再现还可
用来当作真实网络流量的产生机制，用于产生目标
网络环境下符合协议语义的真实流量．由于实际网
络流量通常是在某个特定时间特定网络环境下捕获
的，而对设备进行测试时往往又需要一些具有指定
网络环境的流量（比如需要一定丢包率和网络延迟
环境的真实流量，用来当作背景流量对ＩＤＳ等设备
进行功能和性能测试，而实际这样的网络环境却不
容易获得）．在这种情况下，就需要对从实际网络中
捕获到的真实流量进行变换（从流量捕获时的原始
网络环境映射到目标网络环境），使之产生目标网络
环境下满足协议语义的流量．由于网络流量的复杂
性，直接基于原始流量产生目标流量的仿真方法很
容易破坏产生流量的协议语义，而互动式流量回放
方法具有保持流量协议语义的特性，因此可用来产
生指定网络环境下的真实流量．

图１是基于互动式流量回放过程产生目标流量
的方法示意图．如图１（ａ）所示，在具体应用该方法
之前，一般需要先对原始流量进行处理（比如去除重
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传的数据包、过滤掉不需要的流量等）．之后，将一台
可配置丢包率、数据包传输延迟等环境参数的网络
仿真设备当作中间设备串接在互动式流量回放系统
中（该网络仿真设备用于模拟目标网络环境，见图１
（ｂ）），通过控制互动式流量回放过程产生指定网络
条件下的符合协议语义的目标流量．
３２　互动式网络场景再现过程的流速控制

互动式网络场景再现的核心是流量的双向收发
以及基于状态的流量产生机制．在系统实现中涉及
到磁盘ＩＯ、网络ＩＯ、会话状态维护和管理等多个方
面．基于流量在回放时的具体处理流程以及系统实
现时的性能考虑（如磁盘ＩＯ和网络ＩＯ的并行化
等），互动式流量回放过程通常包含如下５个子过程
（如图２）：

①数据包输入子过程．该过程从磁盘文件中依
序读入数据包，并至于系统的输入缓冲区中．

②流量回放子过程．该过程从系统输入缓冲区
中获取数据包，并根据对应会话的状态，采用基于状
态判定的方法尝试发送该数据包．如果待发送数据
包通过状态判定，则回放系统直接调用对应的网络
测试接口将数据包发送出去并更新对应会话的状
态；否则，该数据包将被缓存于系统中并等待会话状
态更新后再次发送．

③数据包接收子过程．该过程从回放系统的网
络测试接口中提取到达的数据包，并至于系统的接
收数据包缓冲区中．

图２　互动式网络流量回放系统的设计实现

④会话接收更新子过程．该过程从回放系统的
接收数据包缓冲区中取出到达系统的数据包，并根
据数据包包含的协议状态信息更新对应会话的状
态；在会话状态更新后，该过程还负责将缓存于系统

中满足发送条件的数据包发送出去．
⑤超时重传子过程：该过程负责将当前系统已

经发送出去但尚未被系统另外一个测试接口接收到
的超时的数据报文依据网络协议规范进行重传．

本文考虑在互动式流量回放过程中，通过调整
系统输入流量速率来控制回放过程输出流量．由于
不知道具体数学模型，因此考虑基于系统输入输出
信息来对系统进行控制．该问题建模成离散时间目
标跟踪控制问题，具体描述如下：

将互动式流量回放过程视为一个动态的含有噪
声的非线性过程，其中系统数学方程并不可知，但却
可以通过测量得到一系列离散时间回放过程输出流
量信息．记回放控制的目标流量大小为狋１，狋２，…，测
量得到的离散时间系统输出流量大小为狔１，狔２，…，
相应的输入流量控制为狌０，狌１，…．其中，当前时刻犽
的系统输入狌犽影响狔犽＋１，狔犽＋２，…．基于到当前为止
的历史流量输出信息狔１，狔２，…，狔犽以及历史控制
狌０，狌１，…，狌犽－１，回放过程流速控制的目标是决定当
前时刻犽的输入狌犽，以便在该输入下回放过程产生
的下一个时刻的输出狔犽＋１满足目标值狋犽＋１．

４　影响网络场景再现过程产生流速的
因素分析

　　本节将从网络环境行为以及网络流量特性两大
方面对影响互动式网络场景再现过程产生流速的因
素进行分析．
４１　网络环境行为

互动式网络场景再现过程的本质是模拟ＴＣＰ／
ＩＰ协议栈来对ＴＣＰ流量传输过程进行再现．因此，
所有影响ＴＣＰ传输性能的网络行为都会影响到回
放过程．以下分别从网络丢包、传输延迟、会话阻断
以及报文乱序等几方面进行分析，并对这些因素影
响ＴＣＰ流量回放过程的机理进行说明．

（１）网络丢包．网络传输过程中的数据包丢包
行为会影响到ＴＣＰ流量的传输性能．根据ＴＣＰ／ＩＰ
协议规范，丢包是网络发生拥塞的表现．ＴＣＰ发送
端在通过超时机制感知到丢包发生时，会减小数据
发送窗口并进入拥塞避免阶段［２４］，同时对丢失的数
据报文进行重传．由于发送窗口减小，ＴＣＰ数据传
输速率也随之降低．

（２）传输延迟．数据包端到端传输延迟也会影
响到ＴＣＰ流量的传输性能．根据文献［２５］，ＴＣＰ会
话的吞吐率与网络传输延迟近似成反比关系，即网络
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传输延迟越大，则ＴＣＰ流量的传输性能也就越低．
（３）会话阻断．在实际的流量传输过程中，若一

个ＴＣＰ会话被阻断（如接收到Ｆｉｒｅｗａｌｌ发送的
ＲＳＴ报文），则该会话将会被终止，且其后续的流量
将不再传输．

（４）报文乱序．报文乱序对ＴＣＰ传输性能的影
响体现在接收端的确认行为上．当发送方传输的数据
报文在网络中发生乱序时，接收方将需要缓存乱序到
达的数据报文［２６］．对于采用累计确认的ＴＣＰ协议
实现，报文乱序将明显降低ＴＣＰ的数据传输效率．
４２　输入流量特性

除了丢包、传输延迟等网络环境行为，输入流量
特性同样会影响到回放过程．由于被回放流量通常
是由多个ＴＣＰ会话组成，因此，从单个ＴＣＰ会话特
性以及会话并发两个方面进行分析．

（１）单个ＴＣＰ会话特性：从真实网络中采集的
流量包含多种应用，产生的ＴＣＰ会话特性也会根据
应用的不同而不同．参考文献［１］，我们将ＴＣＰ会话
大体分成两类，一类是交互式会话，对应的应用包括
Ｔｅｌｎｅｔ、ＳＳＨ、Ｒｌｏｇｉｎ、ＶｏＩＰ等；另外一类是成块数
据传输会话，如ＦＴＰ文件传输、文件共享等．对于交
互式会话，一般来说这类会话的流速较低，数据包之
间的时间间隔相对较长，因此，在相同的输出流速下
需要并发的会话个数较多；而成块数据传输的会话
对应的流速较高，数据包之间的时间间隔较短，通常
情况下同一时刻发送窗口中会有多个数据报文进行
传输．因此，在相同的输出流速下需要的并发会话个
数也较少．

（２）输入流量的会话并发：会话并发会显著改
变流量回放过程输出速率．站在回放过程流速控制
的角度来看，当网络丢包、传输延迟、会话阻断以及
报文乱序等现象越严重时，单个ＴＣＰ会话的传输性
能也就越低．因此，为了产生相同速率的流量，回放
系统需要在同一时刻回放尽可能多的并发会话，也
即在系统控制时需要施加更大的流量输入速率．而
当被回放流量中同一时刻并发会话数目达不到要求
时（比如，输入流量中只包含少数几个会话），则无论
施加多大输入流量，系统都不可能产生期望输出速
率（在本文实验部分可以观察到）．

５基于犉犃和犛犘犛犃的互动式场景
再现过程流速控制系统和方法

　　由于互动式流量产生机制异常复杂，很难通过

内部机理分析建立精确的数学模型，因此考虑在
系统的输入和输出层面来对系统进行建模并对产
生流速进行控制．以下具体介绍基于函数近似器
（ＦｕｎｃｔｉｏｎＡｐｐｒｏｘｉｍａｔｏｒ，ＦＡ）和并行扰动随机估计
理论（ＳＰＳＡ）的流速控制系统和方法．
５１　互动式网络场景再现过程的犉犃控制方法

将流量回放系统当作一个黑盒（如图３），采用函
数近似器来产生控制输入并对系统进行控制．函数近
似器用来描述目标流量和需要施加流量之间的映射，
具体数学形式可以采用多层神经网络、代数多项式、
三角型序列等．根据ＳｔｏｎｅＷｅｉｅｒｓｔｒａｓｓ理论［２７］，这
些近似器均可对任意一个数学函数进行精确逼近．

我们考虑采用结构固定的函数近似器（如多层
神经网络中层数和节点数目一定、代数多项式的阶
数一定），但却可以让近似器的参数随时间动态变化
（比如权重可动态改变）．函数近似器的输入是系统
观测到的历史测量数据和历史控制信息（还可包含
目标流量信息），而相应的输出则是系统当前时刻产
生的控制．假设时刻犽函数近似器的输入包含前犕
个历史测量数据和前犖个历史控制信息，当函数近
似器参数不变化时，近似器的输入可简单记为
犐犽＝｛狔犽，狔犽－１，…，狔犽－犕＋１；狌犽－１，狌犽－２，…，狌犽－犖｝

（１）
　　当函数近似器的参数动态更新时（由扰动机制
产生，在下面小节将会介绍），上述近似器的输入信
息中还将包含一部分参数动态更新时得到的数据．

图３是基于函数近似器进行流速控制的互动式
流量回放系统示意图．在该系统中，当前时刻犽函数
近似器的控制输入是目标流量信息狋犽＋１和前一个时
刻的系统观测信息犐犽＝｛狔犽｝，而近似器的输出则直
接对应当前时刻产生的控制狌犽．

图３　基于函数近似器的互动式流量回放过程
流速控制系统框图（其中犐犽＝｛狔犽｝）

５２　基于犛犘犛犃方法的参数估计
在基于函数近似器的控制系统和方法中，函数

近似器被用来根据历史信息产生当前时刻需要的输
入．然而，由于不知道近似器包含的参数，因此需要
对近似器的参数θ犽进行实时估计．在假定函数近似
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器结构固定的条件下，近似器的参数估计问题等同于
求取使得代价函数犔犽（θ犽）最小化的参数θ犽∈犚狆（由
于近似器结构固定，狆是与犽无关的一个常量，代表
参数个数）．代价函数犔犽（θ犽）可采用如下二次型：
犔犽（θ犽）＝犈［（狔犽＋１－狋犽＋１）Ｔ犃犽（狔犽＋１－狋犽＋１）＋狌Ｔ犽犅犽狌犽］

（２）
式中犃犽和犅犽是两个半正定矩阵，反映控制器对于输
出流量和施加控制的不同权重；狔犽＋１，狋犽＋１，狌犽分别
是由标量狔犽＋１，狋犽＋１和狌犽组成的向量．

上述函数近似器的参数估计问题等价于在时刻
犽求取θ犽，使之满足如下方程：

犵犽（θ犽）＝犔犽θ犽＝
狌Ｔ犽
θ犽·

犔犽
狌犽＝０ （３）

其中，犵犽（θ犽）即为代价函数犔犽（θ犽）对参数θ犽∈犚狆的
梯度．然而，由于系统数学模型并不可知，式（３）中
犔犽／狌犽项便无法求得．因此，传统基于目标函数梯
度信息进行求解的方法或其它一些利用犵犽（θ犽）进行
参数求解的方法便不再适用．

为了获取系统参数｛θ犽｝，我们考虑采用随机估
计的方法：

θ^犽＝θ^犽－１－犪犽×（犵狉犪犱犻犲狀狋犪狆狆狉狅狓）犽 （４）
其中，θ^犽是犽时刻近似器参数θ犽的估计值，｛犪犽｝是一
个满足一定条件的标量序列．此处，采用并行扰动随

机估计方法（ＳＰＳＡ）［２０］进行参数估计，该方法具有
如下形式：

θ^犽＝θ^犽－１－犪犽犵^犽（θ^犽－１） （５）
式（５）中犵^犽（θ^犽－１）是扰动后犵犽（θ^犽－１）的估计值．
犵^犽（θ^犽－１）的第犾个成员变量（犾＝１，２，…，狆）可以由如
下式子求得：

犵^犽犾（θ^犽－１）＝犔^
（＋）
犽－犔^（－）犽
２犮犽Δ犽犾 （６）

在式（６）中：
（１）犔^（±）犽 是利用狔（±）

犽＋１和狌（±）犽 对犔犽（θ^犽－１±犮犽Δ犽）
进行计算得到的值．对于形如式（２）的代价函数，
犔^（±）犽＝（狔（±）犽＋１－狋犽＋１）Ｔ犃犽（狔（±）犽＋１－狋犽＋１）＋狌（±）犽

Ｔ犅犽狌（±）犽．
（２）狌（±）犽 是基于扰动后的参数θ犽＝θ^犽－１±犮犽Δ犽时

得到的函数近似器的控制输出，其中Δ犽＝（Δ犽１，
Δ犽２，…，Δ犽狆）Ｔ是一个随机序列．通常情况下，｛Δ犽犻｝是
独立同分布、有界、相对于０对称分布的随机量，并
且犽，犻满足犈（Δ－２犽犻）一致有界的条件．

（３）狔（±）犽＋１是当控制为狌（±）犽 时回放系统产生的流
量测量值．

（４）｛犮犽｝是满足一定条件的正实数序列．通常情
况下，根据被控系统是否稳定取犮犽→０或者犮犽＝犮．

基于并行扰动随机估计理论进行参数估计的算
法如图４所示．

图４　并行扰动随机估计方法的算法步骤

　　当扰动机制引入到控制过程时，函数近似器的
输入将包含参数扰动后得到的系统测量值和控制输
入．此时，系统的测量值变为｛狔０，狔（＋）１，狔（－）１，狔１，
狔（＋）２，狔（－）２，狔２，…｝，而对应的控制输入也将变为
｛狌０，狌（＋）１，狌（－）１，狌１，狌（＋）２，狌（－）２，狌２，…｝．由于每一个产
生的控制均是基于前犕个历史测量数据和前犖个
历史控制信息，对于狌（＋）犽 、狌（－）犽 和狌犽，相应的函数近

似器的输入就变成了集合犐（＋）犽 、犐（－）犽 和犐犽．比如，当
犕＝犖＝２且当前最新系统测量值为狔（＋）犽＋１时，下一
时刻系统的控制狌（－）犽 是基于参数θ犽＝θ^犽－１－犮犽Δ犽和
集合犐（－）犽 ＝｛狔（＋）犽＋１，狔犽，狌（＋）犽 ，狌犽－１｝来产生的．
５３　流量回放过程流速控制流程

基于函数近似器的流速控制系统在采用ＳＰＳＡ
算法进行参数估计后的具体流速控制过程如算法１．
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算法１．　基于函数近似器和ＳＰＳＡ的流量回
放过程流速控制流程．

１．读入当前时刻犽的参数估计值θ^犽－１和当前时刻近似
器的输入犐犽；

２．参数右扰动θ犽＝θ^犽－１＋犮犽Δ犽，函数近似器根据扰动
后的参数和当前输入信息产生需要施加的流量狌（＋）犽 ；

３．测量流量回放过程的输出流量大小狔（＋）犽＋１；
４．计算参数右扰动后的代价函数犔^（＋）犽 ；
５．更新当前函数近似器的输入信息；
６．参数左扰动θ犽＝θ^犽－１－犮犽Δ犽，函数近似器根据扰动

后的参数和当前输入信息产生需要施加的流量狌（－）犽 ；
７．测量流量回放过程的输出流量大小狔（－）犽＋１；
８．计算参数左扰动后的代价函数犔^（－）犽 ；
９．更新当前函数近似器的输入信息；
１０．根据参数左右扰动后的代价函数变化信息更新当

前参数θ^犽＝θ^犽－１－犪犽犵^犽（θ^犽－１）；
１１．当前时刻犽＝犽＋１；
１２．返回步１，直到流量回放过程结束．
采用函数近似器和ＳＰＳＡ方法进行系统控制的

最大优点在于可以在并不知道系统模型的情况下仍
然对动态系统进行精确控制．然而，引入参数扰动机
制也给该方法和对应的控制系统在具体应用时在输
入输出和收敛时间等方面带来了一些副作用．我们
将在实验部分对此进行详细论述．

６　实验验证及结果分析
６１　实验环境设置

图５　流量回放实验环境

为考察设计的系统和方法的实际控制效果，实
现了一个高性能的互动式网络流量回放测试系统，
如图５所示．整个测试系统由组成测试回路的流量
回放服务器、千兆交换机、ＦｒｅｅＢＳＤ双穴主机（当作
网络仿真器）和流量监测器组成．其中，流量回放服
务器由一台高性能Ｌｉｎｕｘ服务器充当（Ｒｅｄｈａｔ９．０

系统，２．４．２０内核），配置２×２．０ＧＨｚＩｎｔｅｌＸｅｏｎ
处理器，４ＧＢＲＡＭ．

由于ＴＣＰ协议栈的实现在不同的操作系统平
台以及不同系统的版本下存在差异，本文流量回放
服务器上的ＴＣＰ协议栈的模拟实现参考了ＴＣＰ
Ｏｐｅｒａ，具体也是基于ＢＳＤ４．４ＬｉｔｅＲＥＬＥＡＳＥ平
台的ＴＣＰ协议栈实现［２４］．目前实现的一些核心功
能包括：６个ＴＣＰ计时器、传输过程中的数据包超
时和重传、快速重传和快速恢复、拥塞控制以及
ＲＴＴ动态测量等．

网络仿真器的实现采用的是ＦｒｅｅＢＳＤ平台上
的Ｄｕｍｍｙｎｅｔ①这一开源工具．Ｄｕｍｍｙｎｅｔ可用于
模拟多种复杂的网络环境，对包括传输延迟、网络带
宽、丢包率以及排队策略等在内的多项参数进行选
择设置，是当前网络研究领域最常用的网络仿真
工具．

在我们的实验中，将网络仿真平台（安装
ＦｒｅｅＢＳＤ８．１ＲＥＬＥＡＳＥ系统）的两块网卡设置成
网桥模式进行数据包转发，同时配合Ｄｕｍｍｙｎｅｔ对
网桥传输流量的数据包延迟和丢包率进行控制；对
回放过程会话阻断功能的实现则是通过预先在输入
流量中对需要阻断会话的数据包的ＭＡＣ地址进行
标定，而后在网络仿真平台上通过ＩＰＦｉｒｅｗａｌｌ设置
相应的规则（根据ＭＡＣ地址设置）进行阻断．

此外，流量回放服务器和ＦｒｅｅＢＳＤ双穴主机均
配备Ｉｎｔｅｌｅ１０００千兆网卡，整个测试回路是一个纯
千兆的环境．在千兆交换机上将回放产生的流量镜
像到流量监测器上进行观测．

实验中采用真实网络流量对本文方法进行考
察．所用流量在西安交通大学校园网出口处采集得
到，共包含超过２０００００００个ＴＣＰ数据包和３０００００
个ＴＣＰ会话．实验中对串接在测试回路中的
ＦｒｅｅＢＳＤ双穴主机设置不同的丢包率和传输延迟，
同时在输入流量中以不同的概率对阻断会话进行标
识，以此来模拟不同的目标网络环境．
６２　实验结果及分析

考虑丢包、数据包传输延迟以及会话阻断３种
不同的网络行为，实验过程中设置ＦｒｅｅＢＳＤ双穴主
机分别以０．１％，１％，５％和１０％的概率进行随机丢
包，以０．１ｍｓ，１ｍｓ，１０ｍｓ进行数据包传输延迟．另
外，设置以１０％，２０％和３０％的概率进行随机会话
阻断．这样设置ＦｒｅｅＢＳＤ双穴主机的丢包率、传输
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延迟以及回放过程会话阻断率的目的在于在一个较
为宽广的目标网络环境下考察所提方法的实际控制
性能．

实验过程中将需要产生的目标流量大小设置为
１００Ｍｂｐｓ，离散采样时间取为０．５ｓ．对每个不同设置
的实验均重复进行１０次，最后取平均性能进行分析．
６．２．１　未施加控制时的回放性能

首先考察系统在不施加任何控制时的回放性
能，实验结果如图６所示．在实验中观察到整个真实
网络流量的互动式回放过程是一个非常不平稳的过
程；受到丢包和会话阻断等网络因素的影响，系统性
能发生显著变化，而且，两种因素对产生流量的影响
较为复杂，难以用一个确切的数学方程进行描述．可
以预见，在同时有丢包、会话阻断以及传输延迟等多
种因素存在的网络环境下，系统性能的变化将变得
更加复杂．

图６　没有施加控制的情况下回放系统产生的流量大小

６．２．２　采用ＦＡ和ＳＰＳＡ方法的回放结果
（１）方法参数选取
考察基于函数近似器和并行扰动随机估计理

论的控制系统和方法的控制效果．实验中利用神
经网络当作函数近似器，该神经网络的节点采用

１／（１＋犲－狕）的输入输出函数，每个节点的输入包括
前一层节点的输出加权和再加上一个属于自身节点
的偏移量．整个函数近似器的输入包括到当前时刻
为止的前两个时刻回放系统产生流量值（犕＝２）、上
一个时刻的输入控制量（犖＝１）和下一个时刻的目
标流量大小，近似器的输出则是当前时刻需要施加
的控制量．因此，作为函数近似器的神经网络具有
４个输入节点，１个输出节点．假定包含两个隐层，每
个隐层有５个节点，则该神经网络可记为犖４，５，５，１，
共包含（４×５＋５）＋（５×５＋５）＋（５×１＋１）＝６１个
参数需要同时估计．神经网络的具体结构如图７所
示（实验中发现采用结构更为复杂的神经网络并没
有显著提升控制性能，但却增加了计算量）．

图７　作为函数近似器的神经网络

在ＳＰＳＡ算法中，参数｛Δ犽犻｝取为伯努利±１分
布，犪犽＝犪＝０．０５，犮犽＝犮＝０．００５，作为函数近似器的
神经网络的权值初始量取为标准正态分布犖（０，１）；
式（２）中代价函数的参数犃犽＝［１］，犅犽＝［１０］．

（２）实际控制结果与分析
图８、图９以及图１０分别是在不同数据包传输

延迟、会话阻断和丢包情况下控制系统产生的输入
流量大小和输出流量大小．

从实验结果中可以得到如下结论：
（１）在互动式流量回放控制过程中，系统的输

入流量和输出流量之间的关系确实是非线性的．比
如从图９（ａ）中可以看出，为了追踪目标流量，系统在
１０％的会话阻断率下达到稳定时需要施加的输入流
量约为１１０Ｍｂｐｓ，在２０％的情况下为１２８Ｍｂｐｓ，而
在３０％的情况下需要施加的输入流量上升到
１４５Ｍｂｐｓ．

（２）在达到稳定状态时，基于ＦＡ和ＳＰＳＡ方法
的控制系统在会话阻断、丢包和数据包传输延迟３
种网络因素影响下均能够精确地对回放过程产生流
速进行控制．在测试网络丢包率达到１０％以及会话
阻断率达到３０％等极端情况下，系统仍然能够达到
很好的控制效果．
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图８　基于函数近似器的控制系统在不同数据包传输延迟情况下产生输入和输出流量大小

图９　基于函数近似器的控制系统在不同会话阻断率的情况下产生输入和输出流量大小

图１０　基于函数近似器的控制系统在不同数据包丢包率的情况下产生输入和输出流量大小

（３）基于ＦＡ和ＳＰＳＡ方法的控制系统在不同
网络环境因素影响下所需要的收敛时间不同．总体
上来说，在随机丢包情况下系统所需要的收敛时间
最少，而在会话阻断情况下需要的收敛时间最长．

（４）从稳定误差上面来看，在会话阻断、丢包和
数据包传输延迟３种网络影响因素中，基于ＦＡ和
ＳＰＳＡ方法的控制系统在会话随机阻断和数据包传
输延迟情况下的控制效果要好于在随机丢包情况下

（见图８（ｂ）、图９（ｂ）和图１０（ｂ））．我们认为引起该
现象的主要原因在于不同网络事件引起的回放系统
行为复杂性不同．数据包传输延迟是一个相对较为
简单的网络行为；当会话被阻断时（接收到ＲＳＴ报
文），回放系统将简单地结束当前流的回放并且后续
输入流量中所有属于该会话的数据包将不再被回放
出去．因此，会话阻断情况下系统的行为也相对简
单．而当数据包发生丢包时，回放系统将执行超时重
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传行为．根据ＴＣＰ／ＩＰ协议规范，ＴＣＰ数据报文的
超时重传机制是一个非常复杂的过程［２８２９］．因此，
随机丢包情况下的系统行为是最复杂的，相应地导
致系统在随机丢包情况下的控制效果要低于在会话
随机阻断以及数据包传输延迟时的情况．

（５）对于数据包传输延迟在１０ｍｓ的情况下，发
现基于ＦＡ和ＳＰＳＡ方法的控制系统产生的输出流
量在第８０个采样周期后缓慢下降而跟踪不上目标
流量（见图８（ｂ））．我们猜测引起该现象的原因在于
输入流量的特性，即当数据包传输延迟在１０ｍｓ时，
输入流量中的并发会话个数不足以使得回放过程跟
踪上目标流量．通过监测流量回放过程发现此时并
发会话个数约为８０．同时，在第８０个时刻之后人为
设置输入流量大小持续增长，同样发现系统的实际
输出流量不再随着输入流量的增长而增长．因此，并
发会话的个数会决定输出流量的大小，实验结果与
我们的分析一致．

此外，我们将基于ＦＡ和ＳＰＳＡ的控制方法与
单输入单输出系统的一些自适应控制方法进行了比
较，发现有如下性质：

（１）稳定误差．基于ＦＡ和ＳＰＳＡ的方法产生
的误差要优于一般的自适应控制方法，尤其是在大
丢包率的情况下．

（２）收敛时间．基于ＦＡ和ＳＰＳＡ的方法需要
的收敛时间要比一般的自适应控制方法长．而且，一
般的自适应控制方法的收敛时间比较稳定，而基于
ＦＡ和ＳＰＳＡ的方法在丢包、会话阻断以及不同数
据包传输延迟情况下则相差较大．

（３）产生输入和输出．在系统稳定之前基于ＦＡ
和ＳＰＳＡ的方法产生的输入和输出要比一般的自适
应控制方法波动大．

对于基于ＦＡ和ＳＰＳＡ的方法与一般的自适应
控制方法在收敛时间和产生输入输出方面的差异，
我们认为主要原因是由引入的扰动机制造成的．为
了对参数进行估计，基于ＦＡ和ＳＰＳＡ的方法通过
在参数空间随机扰动来获得代价函数对参数的变化
信息．而一般的自适应方法则是直接基于系统输出
反馈信息产生需要的输入．因此，随机扰动增加了产
生输入和输出的波动性，同时也使得方法和系统需
要更多数据量和收敛时间来跟踪上目标流量大小．

下面，通过表１所示的数据对基于ＦＡ和ＳＰＳＡ
方法的控制系统在稳定时的控制效果进行更为细致
的分析和说明．从平均误差和误差方差上可以看出，
总体上基于ＦＡ和ＳＰＳＡ方法的控制系统具有较好
的稳定性．

表１　基于函数近似器的控制系统在不同网络
环境下稳定时的控制效果

性能指标 平均误差 误差方差
０．１ ０．００３２ １．５４Ｅ４

丢包率／％ １．０ ０．００６８ ２．１９Ｅ４
１０．０ ０．００１０ １．２０Ｅ３
１０．０ ０．００４７ １．０１Ｅ４

会话阻断／％ ２０．０ ０．００７１ ８．３３Ｅ５
３０．０ ０．００２２ ７．８４Ｅ５
０．１ ０．００１９ ６．６８Ｅ５

数据包传输延迟／ｍｓ １．０ ０．００２９ １．２４Ｅ４
１０．０ ０．０１６１ ２．９８Ｅ４

　　利用其它网络流量对所提方法和系统进行了实
验考察，得到的结果同上述结果基本一致，基于文章
篇幅考虑此处便不再陈列．从实验结果中可以发现，
本文所设计的系统与方法可以在一个较为宽广的网
络环境下对回放系统产生的流量速率进行有效
控制．

７　结论和未来展望
本文对互动式网络场景再现过程的流速控制问

题进行了研究，设计实现了一个基于函数近似器的
流速控制系统，并采用真实网络流量对系统的实际
性能进行了实验验证与分析．

在未来，将重点进行如下工作：
（１）定量考察网络延迟、丢包和会话阻断等不

同网络行为以及流量的各种特性如会话到达速率、
会话大小分布等对回放过程性能的影响．

（２）在上述工作基础上，尝试对回放系统建立
精确的数学模型．虽然采用无模型控制方法可以达
到较为满意的控制效果，然而，精确的数学模型仍然
是更好地对系统施加控制，并进行性能分析、最优化
设计和稳定性分析等多项重要工作的前提．
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