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摘　要　僵尸网络是一种复杂、灵活、高效的网络攻击平台，在互联网中分布非常广泛．僵尸网络使攻击者具备了
实施大规模恶意活动的能力，如发送垃圾邮件、发动分布式拒绝服务攻击等．由于其危害日益严重，僵尸网络已经
成为网络安全研究的热点之一．但是近年来，僵尸网络新的发展、变化，突破了以往对僵尸网络的认知．文中分析僵
尸网络的现有研究，对僵尸网络进行了重新定义，并从网络结构、网络独立性和信息传递方式等角度对僵尸网络的
类型进行了划分；然后，梳理了僵尸网络检测技术、测量技术和反制技术等方面的工作；最后，给出了僵尸网络的演
化趋势和未来研究方向．

关键词　志愿僵尸网络；自部署僵尸网络；测量技术；检测技术；反制技术；僵尸网络演化趋势
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１　引　言
僵尸网络通常指攻击者通过一对多的命令与控

制信道，控制大量主机所组成的恶意网络．这种恶意
网络在互联网中的渗透范围非常广．赛门铁克公司
的数据表明①，２０１０年仅Ｒｕｓｔｏｃｋ［１］僵尸网络的结
点规模就超过了１００万．中国国家互联网应急中心
年度报告②也指出，２０１１年中国境内约有８９０万个
ＩＰ地址感染了木马和僵尸病毒，较２０１０年同比增
长７８．５％．凭借大量网络资源，僵尸网络在攻击者
的控制下，对网络安全构成巨大威胁，主要体现为发
送垃圾邮件［２３］、窃取用户隐私［４５］、进行点击欺
诈［６］、发动分布式拒绝服务攻击（ＤｉｓｔｒｉｂｕｔｅｄＤｅｎｉａｌ
ｏｆＳｅｒｖｉｃｅ，ＤＤｏＳ）［７］、为恶意网站提供ＦａｓｔＦｌｕｘ保
护［８］等．例如，２０１０年全球４７．５％的垃圾邮件来自
Ｒｕｓｔｏｃｋ，其日发送量约为４４１亿封①，这些垃圾邮件
被用于投送海量广告、传播恶意代码和散播不实股市
消息．另据分析③，到２０１１年初点击欺诈也成为了
Ｒｕｓｔｏｃｋ的主要功能．通过ＤＤｏＳ攻击ＢＧＰ（Ｂｏｒｄｅｒ
ＧａｔｅｗａｙＰｒｏｔｏｃｏｌ）路由器来瘫痪互联网［９］，更凸显
了僵尸网络的巨大破坏力．

目前僵尸网络已经得到网络安全学术界的持续
重点关注．德国蜜网项目组的Ｈｏｌｚ等人［７，１０１１］将蜜
网技术用于僵尸网络检测，做出了突出贡献；美国乔
治理工学院的Ｇｕ等人设计了ＢｏｔＨｕｎｔｅｒ［１２］等多个
僵尸网络检测系统；美国约翰霍普金斯大学的Ｒａ
ｊａｂ等人［１３］在僵尸网络规模测量方面研究较早，提
出了一种根据ＤＮＳ（ＤｏｍａｉｎＮａｍｅＳｙｓｔｅｍ）缓存记
录进行测量的方法；德国曼海姆大学的Ｈｏｌｚ、加拿
大麦吉尔大学的Ｄａｖｉｓ等人［１４１５］分别研究了Ｐ２Ｐ僵
尸网络反制方法；美国加州大学圣芭芭拉分校的
ＳｔｏｎｅＧｒｏｓｓ等人［１６］的工作证明了劫持僵尸网络的
可行性．２００８年以来，ＣＣＳ（ＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎ
ＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ）、ＳＩＧ
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Ｓｅｃｕｒｉｔｙ、ＮＤＳＳ（ＩＳＯＣＮｅｔｗｏｒｋ＆ＤｉｓｔｒｉｂｕｔｅｄＳｙｓ
ｔｅｍＳｅｃｕｒｉｔｙＣｏｎｆｅｒｅｎｃｅ）等网络安全重要学术会议
都对僵尸网络给予高度重视，而由ＷＯＲＭ（ＡＣＭ
ＷｏｒｋｓｈｏｐｏｎＲｅｃｕｒｒｉｎｇ／ＲａｐｉｄＭａｌｃｏｄｅ）和Ｈｏｔ
Ｂｏｔｓ（ＵＳＥＮＩＸＷｏｒｋｓｈｏｐｏｎＨｏｔＴｏｐｉｃｓｉｎＵｎｄｅｒ
ｓｔａｎｄｉｎｇＢｏｔｎｅｔｓ）合并而来的ＬＥＥＴ（ＵＳＥＮＩＸ
ＷｏｒｋｓｈｏｐｏｎＬａｒｇｅｒｓｃａｌｅＥｘｐｌｏｉｔｓａｎｄＥｍｅｒｇｅｎｔ

Ｔｈｒｅａｔｓ）会议更将僵尸网络作为重点关注方向．
最近几年僵尸网络的发展出现了很多不同以往

的新情况．在网络形态上，随着智能手机的迅速普
及，不仅僵尸程序的载体由相对固定的主机扩展到
了移动平台［１７１８］，控制信道的构建方式也由基于Ｉｎ
ｔｅｒｎｅｔ延伸到了基于短信［１９２０］、蓝牙［２１］等技术；随
着匿名黑客社区的逐渐成熟［２２］，僵尸网络的传播不
再纯粹依靠恶意攻击，用户通过自愿安装他所信任
的ＬＯＩＣ④等开源程序加入僵尸网络已经是不争的
事实［２３］；随着云计算技术的快速发展，攻击者基于
云服务平台（如亚马逊的ＥＣ２⑤等）提供的廉价资源
构建高效能、高可控的僵尸网络也变得方便可
行［２４］．在网络功能上，Ｓｔｕｘｎｅｔ⑥和Ｄｕｑｕ⑦的相继出
现标志着僵尸网络的攻击技术走向专业化，开始具
备向工控系统等非通用平台渗透攻击的能力．在威
胁水平上，僵尸网络的目标已经逐渐由单纯谋取暴
利和攻击某个站点转向更高层次．如随着社交网络
（如Ｔｗｉｔｔｅｒ、Ｆａｃｅｂｏｏｋ等）的广泛使用及对社会舆
论引导能力的增强⑧，僵尸网络不仅能够借助社交
链进行社交渗透和扩大感染规模（如Ｋｏｏｂｆａｃｅ［２５］），
还可以借助社交网络对大众心理产生重要影响［２６］．
Ｒａｔｋｉｅｗｉｃｚ等人［２７］研究发现在２０１０年美国中期选
举中有部分受控社交结点在Ｔｗｉｔｔｅｒ上发布大量误
导信息，试图对选情造成影响．据称，目前地下市场
中一个这种结点的售价高达２９美元⑨．

形态的多元化、功能的专业化、威胁的复杂化，
不仅对当前僵尸网络防护研究提出了严峻挑战，而
且说明僵尸网络的概念、外延已经扩展，迫切需要对
僵尸网络从基本涵义到研究状况进行全方位的重新
分析，认清威胁本质，抓住问题关键，预测发展趋势，
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找出研究盲区，明确努力方向．
本文深入剖析了僵尸网络的基本概念、类型、关

键技术和演化及研究趋势．文章内容组织如下：第２
节在分析僵尸网络概念的基础上，提出了僵尸网络
的新定义；第３节从网络结构、网络独立性和信息传
递方式等角度对僵尸网络的类型进行了划分；第４
节从僵尸网络的检测、测量和反制等方面对僵尸网
络研究的关键技术进行了系统总结和分析比较；第５
节对僵尸网络自身演化趋势和未来研究方向进行了
分析和展望；最后总结全文．

当前对僵尸网络的研究主要分为３类：（１）认
识型研究．主要研究僵尸网络本身的特点和规律，包
括僵尸网络的概念、功能结构和工作机制等；（２）防
护型研究．主要研究如何应对僵尸网络的危害，包
括僵尸网络的检测、测量和反制技术等；（３）攻击型
研究．主要研究如何提高僵尸网络的功能和性能，
包括增强僵尸网络隐蔽性和鲁棒性等技术．本文重
点关注前两类研究．为便于表述，本文将用户自愿安
装僵尸程序而形成的僵尸网络称为志愿僵尸网络，
如ＬＯＩＣ网络；将攻击者使用自有网络结点构建的
僵尸网络称为自部署僵尸网络，如基于云的僵尸
网络［２４］．

２　基本概念
２．１　僵尸网络定义

关于僵尸网络的概念，Ｈｏｎｅｙｎｅｔ项目组①认为
僵尸网络是由受害主机组成并被攻击者远程控制的
网络；Ｇｕ等人［２８］指出僵尸网络由感染了特定恶意
代码的大量受害主机组成，能够被单个操纵者控制；
而诸葛建伟等人［２９］认为僵尸网络是攻击者出于恶
意目的，传播僵尸程序控制大量主机，并通过一对多
的命令与控制信道所组成的网络．然而新型僵尸网
络的发展不仅超出了这些定义的范畴（如僵尸程序
不再必须运行于计算机主机，不再必须构建于
Ｉｎｔｅｒｎｅｔ之上，也不再必须以破坏的方式进行传
播），而且已经对网络安全造成了重大现实威胁（如
２０１１年４月，来自ＬＯＩＣ僵尸网络的分布式拒绝服
务攻击使索尼ＰＳＮ网站无法正常提供服务，该公司
遭受严重损失）．为了正视威胁，认清本质，有必要对
僵尸网络的定义进行重新修正．

定义１．　僵尸网络是攻击者通过一对多的控
制结构，恶意组织大量受控网络结点形成的受控网
络．记为犅狅狋狀犲狋＝（犆犖犛，犆犛，犆犃）．

犆犖犛（犆狅狀狋狉狅犾犾犲犱犖狅犱犲犛犲狋）指僵尸网络受控结
点集合，记为犆犖犛＝｛犆犖１，犆犖２，…，犆犖犓｝．犆犖
（犆狅狀狋狉狅犾犾犲犱犖狅犱犲）指僵尸网络的受控结点．受控结
点可以是计算机、手机，也可以是虚拟机等；不止包
括非授权的网络结点（如通过入侵手段获取的僵尸
主机等），还包括授权使用的网络结点（如用户志愿
加入或自主部署到僵尸网络中的各类结点）．记为
犆犖＝（犆狅狀狋狉狅犾犾犲犱犘狉狅犵狉犪犿，犃狌狋犺狅狉犻狋狔犜狔狆犲）．

犆狅狀狋狉狅犾犾犲犱犘狉狅犵狉犪犿指运行于受控结点之上的
受控程序．犆狅狀狋狉狅犾犾犲犱犘狉狅犵狉犪犿∈｛犐狀犳狉犪狊狋狉狌犮狋狌狉犲，
犅狅狋犘狉狅犵狉犪犿｝，受控结点也相应分为两种类型．
犐狀犳狉犪狊狋狉狌犮狋狌狉犲表示受控结点上运行的是僵尸网
络操纵设施程序，此时该结点的作用在于帮助控
制者向僵尸结点发布指令；此类结点称为犆犖犐狀
犳狉犪狊狋狉狌犮狋狌狉犲（操纵设施），通常体现为命令与控制服
务器．犅狅狋犘狉狅犵狉犪犿表示受控结点上运行的是僵尸
程序，此时该结点的作用在于接收攻击者的指令并
执行指定任务；此类结点称为犆犖犅狅狋（僵尸结点），
通常体现为僵尸主机．
犃狌狋犺狅狉犻狋狔犜狔狆犲指受控结点上犆狅狀狋狉狅犾犾犲犱犘狉狅

犵狉犪犿运行权限的获取方式．犃狌狋犺狅狉犻狋狔犜狔狆犲∈
｛犃狌狋犺狅狉犻狕犲犱，犝狀犪狌狋犺狅狉犻狕犲犱｝，犃狌狋犺狅狉犻狕犲犱表示
犆狅狀狋狉狅犾犾犲犱犘狉狅犵狉犪犿的运行获得了用户授权，
犝狀犪狌狋犺狅狉犻狕犲犱表示通过入侵手段获取了运行权限．

犆犛（犆狅狀狋狉狅犾犛狋狉狌犮狋狌狉犲）指僵尸网络的控制结构．
攻击者为了实现对僵尸网络的控制，需要在自身和
僵尸结点之间构建一对多的命令传递通道，本文将
该通道的组织方式称为控制结构，记为犆犛＝
（犫狅狋犿犪狊狋犲狉×犆犖犐狀犳狉犪狊狋狉狌犮狋狌狉犲犻×犆犖犅狅狋犼）．犆犛刻
画了僵尸网络中各角色在命令传递过程中的协作关
系，犫狅狋犿犪狊狋犲狉×犆犖犐狀犳狉犪狊狋狉狌犮狋狌狉犲表示由攻击者向
操纵设施发布指令的路径，犆犖犐狀犳狉犪狊狋狉狌犮狋狌狉犲×
犆犖犅狅狋表示由操纵设施向僵尸结点传递指令的路
径．犻表示操纵设施的层级数量，犼表示僵尸结点的
层级数量．指令传递的路径可以基于互联网构建，也
可以基于其他方式（如ＳＭＳ、Ｂｌｕｅｔｏｏｔｈ等）构建．
犆犃（犆狅犿犿犪狀犱犃犮狋犻狏犻狋狔）指僵尸网络的指令

响应模式，记为犆犃＝（〈犆狅犿犿犪狀犱１，犃犮狋犻狏犻狋狔１〉，
〈犆狅犿犿犪狀犱２，犃犮狋犻狏犻狋狔２〉，…，〈犆狅犿犿犪狀犱狀，犃犮狋犻狏犻狋狔狀〉）．
犆狅犿犿犪狀犱犻表示第犻种指令，犃犮狋犻狏犻狋狔犻表示犆狅犿犿犪狀犱犻
触发的相关活动．
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与已有定义相比，本文定义在概念内涵上更关
注僵尸网络的整体控制机制，在概念外延上适应了
新型僵尸网络的发展需求．例如，通过分别定义僵尸
网络的受控结点和控制结构，突出了网络的拓扑特
性；通过区分受控程序的类型，指出了僵尸网络中的
受控结点存在角色差异这一事实，明确地刻画了操
纵设施（如控制服务器等）在僵尸网络命令分发中的
作用；通过区分受控结点的权限获取方式，以非授权
类型的僵尸网络表述了与已有定义相一致的概念，
以授权类型的僵尸网络涵盖了志愿僵尸网络和自部
署僵尸网络等新形态．
２．２　僵尸网络关键性能

从攻击者的视角，僵尸网络以下性能备受关注．
（１）透明性．透明性是指攻击者在操纵僵尸网

络发起攻击或维护升级时可以将整个僵尸网络当作
一个整体来操纵，不需要关心网络内部细节．透明性
主要通过控制结构来实现，具体体现为僵尸网络控
制者只需将命令与控制信息注入到控制结构中，由
控制结构传递到各个僵尸结点，实现对僵尸网络的
整体操纵．网络控制者不需要直接操纵僵尸结点，即
僵尸结点对攻击者命令发布过程透明．

（２）攻击容量．攻击容量是指能够被僵尸网络
控制者操纵的所有受控资源的总和，决定了控制者
能够发起的最大攻击强度．攻击容量取决于网络规
模、带宽资源等因素．网络规模越大，攻击者能够利
用的网络地址就越多，攻击来源就越分散，受到的制
约越小；带宽资源越丰富，攻击者能够发起的攻击流
量就越强大．

（３）隐蔽性．隐蔽性主要是指传统僵尸网络生
命周期中的４个主要阶段［３０］（包括僵尸网络初始感
染、二次注入、执行任务和维护升级等）的活动需要
较为隐蔽，降低僵尸结点、操纵设施和僵尸网络整体
产生的流量等被检测的可能性．隐蔽性要求僵尸结点
通常不能显著占用ＣＰＵ、内存和带宽等资源或对宿
主机可用性产生明显破坏，甚至需要使用Ｒｏｏｔｋｉｔ技
术进行隐藏或主动禁止非授权行为检测工具的运行
等．对志愿僵尸网络和自部署僵尸网络而言，隐蔽性
更多是要防止被网络监管系统发现，而不注重防范
终端用户查杀．

（４）抗毁性．抗毁性是指僵尸网络在面临部分
僵尸结点被毁坏或清除的情况下，仍然能保持一定
攻击能力（部分满足僵尸网络控制者预期）的特性，
也可称为韧性．较高抗毁性可以提高僵尸网络的生
存能力，可以为攻击者提供更充裕的时间调整僵尸

结点行为特征，避免僵尸网络完全失效．僵尸网络抗
毁性的提高主要通过构造更稳健的网络结构来实
现．目前的研究［３１３２］认为，采用结构化Ｐ２Ｐ构建的
僵尸网络具有较好的抗毁性．对于志愿僵尸网络和
自部署僵尸网络而言，僵尸结点被清除的威胁不大，
主要的挑战来自于对其控制结构的破坏，因此相对
于隐蔽性，控制结构的抗毁性对其更为重要．

３　类型划分
本节从网络结构、网络独立性和信息传递方式

等不同维度划分僵尸网络的类型，如图１所示．其中
从网络结构角度，根据僵尸网络是否具有中心控制
结点，将僵尸网络划分为中心式、非中心式和复合式
３种类型．其中，中心式僵尸网络指具有中心控制服
务器的僵尸网络；非中心式僵尸网络指不具有中心
控制服务器的僵尸网络；复合式僵尸网络指中心式
和非中心式两种网络结构复合而成的僵尸网络．从
网络独立性的角度，根据僵尸网络是否附着在其他
网络中，将僵尸网络划分为寄生式和自生式两种类
型．其中，寄生式僵尸网络指附着在其他网络中的僵
尸网络；自生式僵尸网络指独立于其他网络的僵尸
网络．从信息传递方式的角度，根据僵尸结点是否主
动获取命令与控制信息，将僵尸网络划分为推送式
和拉取式两种类型．其中，推送式僵尸网络指僵尸结
点被动接收命令与控制信息的僵尸网络；拉取式僵
尸网络指僵尸结点主动请求命令与控制信息的僵尸
网络．

图１　从网络结构、独立性和信息传递方式等
维度对僵尸网络进行的类型划分

３．１　基于网络结构的划分
文献［３３］将僵尸网络分为单服务器星形结构、

多服务器结构、层次结构和随机结构等４种类型，随
机结构主要是指采用Ｐ２Ｐ协议的网络，但是很多采
用层次结构和多服务器结构的僵尸网络在某些层面
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上也会采用随机结构，如Ｗａｌｅｄａｃ等．Ｌｅｄｅｒ等人［３４］

将僵尸网络分为中心式、非中心式和机动式，但很多
机动式僵尸网络本质上仍然是中心式的．为了提高
分类的准确性，根据网络结构是否具有中心服务器，
本文将当前的僵尸网络分为中心式、非中心式以及
在这两种基本结构基础上形成的复合式结构．

中心式僵尸网络每次发布命令与控制信息所用
的操纵设施位置相对固定，形成明显的中心服务器，
多呈现出星型结构或多服务器结构［３３］．中心式僵尸
网络采用最多的通信协议是ＩＲＣ协议与ＨＴＴＰ
协议．其中，ＩＲＣ协议自从僵尸网络产生起一直是
其主流的协议［３５］，典型的基于ＩＲＣ协议的僵尸网络
有ＳＤＢｏｔ、ＲＢｏｔ、ＡｇｏＢｏｔ等．典型的基于ＨＴＴＰ协
议的僵尸网络有ＢｏＢａｘ、ＣｌｉｃｋＢｏｔ、ＭｅｇａＤ［３６］、
ｉＫｅｅ．Ｂ［３７］等．另外，很多其他协议也都可以用于构
建中心式的僵尸网络，如各种ＩＭ协议、ＦＴＰ协议、
邮件协议［３８］等．中心式僵尸网络的主要优点在于便
于控制，主要弱点在于单点失效．

非中心式僵尸网络每次发布命令与控制信息所
用的网络结点不固定，不具有中心服务器，单点失效
问题不明显．这种僵尸网络一般采用Ｐ２Ｐ协议并呈
现出Ｐ２Ｐ结构．在这种僵尸网络中，僵尸结点也可
以传播命令与控制信息，这为攻击者提供了灵活多
变的操纵接口，而无需固定的操纵设施．典型的采用
结构化Ｐ２Ｐ协议的僵尸网络有Ｓｔｏｒｍ等，而非结构
化Ｐ２Ｐ僵尸网络有Ｎｕｇａｃｈｅ等．Ｇｒｉｚｚａｒｄ等人［３９］在
总结Ｐ２Ｐ僵尸网络的基础上，对基于Ｏｖｅｒｎｅｔ协议
的Ｓｔｏｒｍ僵尸网络进行了分析；Ｄｉｅｔｒｉｃｈ等人［４０］对
Ｎｕｇａｃｈｅ僵尸网络进行了详细分析，发现改进后的
Ｎｕｇａｃｈｅ提高了加密强度，并通过博客和垃圾邮件
等进行传播．考虑到实际Ｐ２Ｐ网络中各个结点的异
构性，Ｗａｎｇ等人［４１］提出了一种新型非中心式僵尸
网络———ＨｙｂｒｉｄＰ２Ｐｂｏｔｎｅｔ．该网络采用Ｐ２Ｐ协
议，上层是Ｓｅｒｖｅｎｔ结点（一般具有独立ＩＰ），下层是
Ｃｌｉｅｎｔ结点（一般是内网结点）；Ｃｌｉｅｎｔ之间没有连
接，且需要通过Ｓｅｒｖｅｎｔ结点来连入整个Ｐ２Ｐ网络．
攻击者可以通过任一结点将命令与控制信息注入网
络；网络中的任何一个结点在接收到新的命令与控
制信息后，都会向其邻居列表中的Ｓｅｒｖｅｎｔ结点主
动转发；而Ｃｌｉｅｎｔ结点会定期地主动连接邻居列表
中的Ｓｅｒｖｅｎｔ结点以获取命令与控制信息．这样，命
令与控制信息在Ｓｅｒｖｅｎｔ结点间以泛洪的方式传
播，然后Ｃｌｉｅｎｔ结点以拉取的方式从Ｓｅｒｖｅｒ结点获
取命令与控制信息．非中心式僵尸网络的主要优

点在于抗毁性高，主要弱点在于难以应对Ｓｙｂｉｌ［４２］
攻击．

复合式僵尸网络是指同时使用中心式和非中心
式两种基本结构构造出的僵尸网络．Ｖｏｇｔ等人［４３］

基于僵尸网络小型化的趋势，提出了一种下层为中
心式、上层为非中心式的复合式僵尸网络Ｓｕｐｅｒ
Ｂｏｔｎｅｔ．ＳｕｐｅｒＢｏｔｎｅｔ僵尸程序在传播过程中，自动
地构建出指定数量的小规模中心式僵尸网络，作为
整个僵尸网络的底层；同时，利用传播过程中的感染
关系以及重复感染关系，在各个子僵尸网络的中心
服务器之间建立加密连接，形成上层的非中心式服
务器网络．命令与控制信息被注入上层服务器网络
后，通过非中心式网络的连接关系传播到各个子网
的中心服务器；各中心服务器接收到信息之后，完成
信息在本子网内的传播，这样就实现了命令与控制
信息的“一对多”传递和对复合式僵尸网络的透明操
纵．Ｎｕｎｎｅｒｙ等人［４４］对曾在互联网中广泛分布的
Ｗａｌｅｄａｃ进行了研究，发现Ｗａｌｅｄａｃ是一种具有四
层结构的复合式僵尸网络，而Ｃｏｎｆｉｃｋｅｒ［４５］也已被
证明同时具备中心服务器和Ｐ２Ｐ连接．复合式僵尸
网络旨在同时借助两种控制方式提高控制便利性和
生存能力，但往往也同时面临着单点失效和Ｓｙｂｉｌ
攻击的威胁．
３．２　基于网络独立性的划分

根据是否附着在其他网络上，僵尸网络还可以
分为自生式和寄生式两种．自生式僵尸网络，每个结
点都是僵尸网络的结点，所用的通信协议也是独立
的；寄生式僵尸网络是其他网络的子网，其命令与控
制信息的发布需要利用被附着网络现有的通信协
议，甚至命令与控制信息的传递过程也常常会用到
被附着网络中的常规结点．例如，２００７年以前的
Ｓｔｏｒｍ僵尸网络［１０］即属于寄生式，它附着于正常的
ＥＤ２Ｋ网络中，借助Ｏｖｅｒｎｅｔ协议通信，并且在搜索
命令与控制信息的过程中，常常需要正常结点提供
路由支持．２００７年以后改用ＳｔｏｒｍＮｅｔ私有协议的
Ｓｔｏｒｍ僵尸网络则属于自生式．

自生式僵尸网络的主要优点在于可以方便地采
用各种控制机制，但其容易被防护方沿结点间连接
关系、“顺藤摸瓜”地找到其他僵尸结点．寄生式僵尸
网络的主要优点在于结点活动的隐藏性更好，不易
被网络监管系统发现．然而，由于寄生式僵尸结点难
以辨识当前的交互对象是否也为僵尸结点，因此往
往只能通过预先约定“接头地点”的方式传递指令；
而这种约定规律一旦被发现，很容易被反制．
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３．３　基于信息传递方式的划分
操纵设施为操纵者向僵尸网络注入命令与控制

信息提供了接口，但信息如何在操纵设施与僵尸结
点之间传递还是另一个问题．Ｈｏｌｚ［１１］按照命令与控
制信息传递的方式，将僵尸网络分为推送式（Ｐｕｓｈ
Ｍｅｃｈａｎｉｓｍ）和拉取式（ＰｕｌｌＭｅｃｈａｎｉｓｍ）两种类型．
推送式僵尸网络的命令与控制信息会被发送到各个
结点，僵尸结点只需被动接收．ＩＲＣ僵尸网络一般都
采用推送式机制，而Ｐ２Ｐ僵尸网络如果采用泛洪的
通信方式，则也属于推送式．拉取式僵尸网络中，僵尸
结点需要主动请求命令与控制信息．基于ＨＴＴＰ协
议的僵尸网络一般采用拉取式机制，而如果基于Ｐ２Ｐ
协议的僵尸网络采用基于发布／订阅机制（Ｐｕｂｌｉｓｈ／
Ｓｕｂｓｃｒｉｂｅ）的通信方式，则也属于拉取式．

推送式僵尸网络的主要优点在于指令传递迅
速，主要弱点在于如果采用Ｐ２Ｐ结构，泛洪信息会
降低僵尸结点的隐蔽性．拉取式僵尸网络的主要优
点在于当采用Ｐ２Ｐ结构时，僵尸结点较为隐蔽，主
要弱点在于指令传递的时效性受限．

Ｈｏｌｚ结合基于网络结构的分类方法和基于信

息传递方式的分类方法，形成了如下的交叉分类列
表（表１）．

表１　僵尸网络的交叉分类
传递方式 网络结构

中心式 非中心式
推送式 基于ＩＲＣ机制 基于泛洪机制
拉取式 基于ＨＴＴＰ机制 基于Ｐｕｂｌｉｓｈ／Ｓｕｂｓｃｒｉｂｅ机制

３．４　典型僵尸网络的类型分析
一些典型僵尸网络在网络结构、网络独立性

和信息传递方式等维度的特征比较如表２所示．
其中，Ｃｌｉｃｋｂｏｔ主要用于进行点击欺诈，ＭｅｇａＤ和
Ｗａｌｅｄａｃ等主要用于发送垃圾邮件．中心式僵尸网
络与非中心式的区别主要体现在抗毁性上，中心式
僵尸网络因存在单点失效问题而劣于非中心式僵
尸网络．推送式与拉取式僵尸网络的主要区别体
现在隐蔽性上，推送式的僵尸网络在推送命令与
控制信息的时候，非常容易暴露，因此劣于拉取
式，但其在命令传递的时效性上优于拉取式．寄生
式僵尸网络因有被附着网络的掩护而增强了隐
蔽性．

表２　僵尸网络的分类

典型僵尸网络
僵尸网络类型

网络结构
中心式 非中心式 复合式

网络独立性
自生式 寄生式

信息传递方式
拉取式 推送式

ＳＤＢｏｔ √ｉｒｃ √ √
ＡｇｏＢｏｔ √ｉｒｃ √ √
Ｒｂｏｔ √ｉｒｃ √ √
Ｂｏｂａｘ √ｈｔｔｐ √ √
Ｃｌｉｃｋｂｏｔ √ｈｔｔｐ √ √
Ｔｏｒｐｉｇ √ｈｔｔｐ √ √
ＭｅｇａＤ √ｈｔｔｐ √ √

Ｓｔｏｒｍ（Ｏｖｅｒｎｅｔ） √ｐ２ｐ √ √
Ｓｔｏｒｍ（Ｓｔｏｒｍｎｅｔ） √ｐ２ｐ √ √

Ｎｕｇａｃｈｅ √ｐ２ｐ √ √
ＨｙｂｒｉｄＰ２Ｐｂｏｔｎｅｔ √ｐ２ｐ √ Ｓｅｒｖｅｎｔ：泛洪；Ｃｌｉｅｎｔ：拉取
ＳｕｐｅｒＢｏｔｎｅｔ √ｉｒｃ √ √
Ｗａｌｅｄａｃ √混合协议 √ √

４　关键技术
由于我们以降低僵尸网络的危害为研究目标，

因此本文关键技术主要涉及僵尸网络的防护型技
术，包括僵尸网络检测技术、测量技术和反制技术，
如图２所示．检测技术所要解决的问题是如何找出
互联网中活动的僵尸结点和僵尸网络，主要的思路
有３种：流量分析、蜜网捕获和反向检测．测量技术
所要解决的问题是对僵尸网络的结点数量进行统 图２　关键技术分类
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计，主要思路可以分为渗透至僵尸网络内部进行
枚举和从僵尸网络外部进行估测两种．反制技术
所要解决的问题是在检测发现僵尸网络后，如何
清除僵尸网络或减轻其危害，主要的思路可以分
为对僵尸网络活动进行抑制和劫持僵尸网络控制
权两种．

这３类技术之间的关系如图３所示，检测是测
量和反制的基础，反制是检测和测量的目的，测量是
反制的评估手段之一．

图３　关键技术之间的关系

由于目前鲜有对志愿僵尸网络和自部署僵尸网
络的测量、检测和反制的研究成果，因此，如无特殊
声明，本节内容所分析的技术只针对传统僵尸网络．
４．１　检测技术

僵尸网络的检测一直是僵尸网络研究的难点问
题，目前主要的检测技术有基于流量分析的检测技
术、基于蜜网捕获的检测技术和反向检测技术等．流
量分析技术主要是对互联网中某个子网的主机集合
实施主动持续监测，蜜网捕获技术对整个互联网进
行被动抽样监测，而反向检测技术则根据危害后果
反溯僵尸网络．
４．１．１　基于流量分析的检测技术

基于流量分析的检测技术通过对网络数据报文
进行持续监测和关联分析来发现僵尸网络的活动．
关联分析可以从３个层面进行［４６］：纵向关联、横向
关联和因果关联．

纵向关联．Ｇｕ等人［１２］为僵尸程序的多阶段感
染过程构建了“基于状态的感染序列模型”，并基于
Ｓｎｏｒｔ设计实现了僵尸结点检测系统ＢｏｔＨｕｎｔｅｒ．该
系统通过在网关上追踪内部主机与外部网络间的双
向通信流量来识别感染过程的不同阶段（包括指向
内部网络的扫描、攻击与恶意代码下载，指向外部网
络的协同会话、对外攻击与传播等），并将识别结果

汇总到关联分析引擎．关联分析引擎对汇总结果进
行纵向关联形成可疑会话链，然后与感染序列模型
进行匹配以判断是否存在僵尸结点．这种方法的局
限性在于：感染序列模型是预定义的，且对于感染过
程各个阶段的检测手段是基于特征的．

横向关联．横向关联检测方法基于如下认识：僵
尸结点活动规律是由其共同代码逻辑定义的，因而
同一僵尸网络中的结点行为应具有时空相似性．横
向关联方法正是通过分析不同主机流量间的时空相
似性来检测僵尸结点．基于这种思想实现的系统有
ＢｏｔＳｎｉｆｆｅｒ［４７］和ＢｏｔＭｉｎｅｒ［４８］．ＢｏｔＳｎｉｆｆｅｒ主要针对
中心式僵尸网络，从时空特性和消息／响应特性等角
度对多个主机的网络流量进行关联分析．ＢｏｔＭｉｎｅｒ
是一种不限于中心式僵尸网络的通用检测框架，它
先分别根据通信流量相似性和恶意行为相似性对主
机组进行两维度聚类，然后对聚类结果进行跨维度
关联分析，以期发现既具有相似通信模式又具有相
似恶意行为模式的主机集合．与ＢｏｔＨｕｎｔｅｒ相比，
这种方法的好处是不需要僵尸网络的先验知识（如
僵尸程序行为特征等）．

因果关联．ＢｏｔＨｕｎｔｅｒ、ＢｏｔＳｎｉｆｆｅｒ和ＢｏｔＭｉｎｅｒ
都是通过对网络流量的收集分析来发现僵尸结点，
文献［４９］还进一步提出了一种主动探测ＩＲＣ僵尸网
络的系统ＢｏｔＰｒｏｂｅ．ＢｏｔＰｒｏｂｅ系统基于典型僵尸
程序具有确定的命令响应模式且不能容忍会话中
发生拼写错误的这一理性认识，利用假设检验的思
想，从网络流量中分辨出哪些是ＩＲＣ僵尸程序与外
部的命令与控制会话，哪些是人与人的会话．在检测
过程中，ＢｏｔＰｒｏｂｅ会向网络中注入一些探针报文，
因而是一种主动探测技术．这种方法较之前两种，更
为积极．
４．１．２　基于蜜网捕获的检测技术

基于蜜网捕获的检测技术是指通过设置蜜网系
统，对所捕获程序的行为进行分析，判断是否存在僵
尸结点．德国的蜜网项目组①最早利用蜜网技术对
僵尸网络进行检测和跟踪研究．该项目组利用蜜罐
蜜网技术捕获了大量僵尸程序，并对这些程序进行
了详细研究，为僵尸网络的检测研究提供了第一手
资料．Ｈｏｌｚ等人［１１］详细介绍了利用蜜罐蜜网技术
对中心式僵尸网络和非中心式僵尸网络的检测、分
析和跟踪方法．北京大学的诸葛建伟等构建了一种
基于高交互式蜜罐技术的恶意代码捕获器———
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ＨｏｎｅｙＢｏｗ［５０］，获得了优于Ｎｅｐｅｎｔｈｅｓ①的检测效
果．ＳｈａｄｏｗＳｅｒｖｅｒ组织②也利用蜜罐蜜网技术来对
互联网中僵尸网络的活动进行检测．蜜网技术本身
“守株待兔、愿者上钩”的特点保证了检测结果的准
确性，但无法感知不访问蜜网系统的大量恶意代码．
４．１．３　反向检测技术

反向检测技术是指通过对互联网中大规模恶意
行为的危害后果进行数据挖掘，寻找隐藏其后的僵
尸网络．Ｈｕｓｎａ等人［５１］基于时域特征对邮件进行聚
类分析，获得了对发送垃圾邮件的僵尸网络检测方
法．Ｓｒｏｕｆｅ等人［５２］提出了一种基于邮件外形轮廓特
征聚类以检测僵尸网络的方法．Ｘｉｅ等人［５３］提出了一
种基于内容特征的僵尸网络识别系统ＡＵＴＯＲＥ，
该系统提取海量垃圾邮件中包含的ＵＲＬ信息并据
此对邮件进行聚类分析，追踪可能构建于部分邮件
源地址之上的僵尸网络．这种方法基于危害结果进
行反溯，针对性较强，结果一般较为可信．
４．１．４　检测技术比较分析

表３对各种检测技术进行了比较．三类技术都
可以实现对中心式和非中心式僵尸网络的检测，但
是能力各有不同．ＢｏｔＨｕｎｔｅｒ等系统可以通过对本
地网络的实时检测快速发现僵尸结点，但其误报率
问题尚待解决．蜜网技术可以通过捕获僵尸程序
并进行逆向分析来获得僵尸网络的详细信息，检
测准确率较高，但由于方式过于被动，导致检测范
围受限．而且具备蜜罐感知能力的僵尸网络［５４］也
对蜜网的检测能力构成严重挑战．反向检测技术
基于充足的危害数据，结果较为可信，但必须在大
规模危害发生之后才能够进行检测，时效性差，且
误报率较高．综合来看，在僵尸网络检测研究方面，
Ｇｕ等人的方法虽然在误报率问题上（尤其是对非中
心式僵尸网络的检测上）不及蜜网技术，但既克服了
蜜网技术的被动性带来的高受限度，又能够在僵尸网
络的传播和活动阶段实施检测，时效性较高，实用性
较强．

表３　僵尸网络检测技术比较
方法
类型 检测系统 中心式

适用
非中心
式适用

低误
报率

高时
效性

低受
限性

流量
分析

ＢｏｔＨｕｎｔｅｒ √
ＢｏｔＳｎｉｆｆｅｒ √
ＢｏｔＭｉｎｅｒ √ √
ＢｏｔＰｒｏｂｅ √

√ √

蜜网
捕获 ＨｏｎｅｙＢｏｗ √ √ √
反向
检测 ＡＵＴＯＲＥ √ √ √

４．２　测量技术
美国约翰霍普金斯大学的Ｒａｊａｂ等在文献［１３］

中介绍了一种对僵尸网络的规模进行测量的思路：
（１）收集恶意代码；
（２）分析通信规律；
（３）利用已知的通信规律对僵尸网络进行

测量．
在该思路下，主要的测量方法有ＤＮＳｃａｃｈｅ探

测、Ｃ＆Ｃ信道监测、ＤＮＳ重定向和Ｐ２Ｐ网络爬虫．
另外，研究人员还提出了ＤＮＳＢＬ、垃圾邮件数据挖
掘等其他的规模测量思路．这些测量技术可以归纳
为两类，一类是内部枚举技术，即通过渗透进入僵尸
网络，从其信道内部测算结点数量；一类是外部估测
技术，即对僵尸网络的外部活动数据进行分析，估算
网络规模．
４．２．１　内部枚举技术

内部枚举的主要途径包括Ｃ＆Ｃ信道监测和
Ｐ２Ｐ网络爬虫．

Ｃ＆Ｃ信道监测．对于中心式僵尸网络，进入其
Ｃ＆Ｃ服务器信道内部可以高效枚举网络结点．
Ｆｒｅｉｌｉｎｇ等人［７］使用了一种基于ＩＲＣ信道监测的僵
尸网络规模测量方法，该方法通过潜入ＩＲＣ信道中
观察僵尸结点的加入信息来统计网络规模．但这种
方法适用范围非常有限［３０］，因为对于配置良好的
ＩＲＣ服务器，普通客户端几乎都没有权限获取僵尸
结点的加入信息．实际上在大部分情况下，Ｃ＆Ｃ信
道监测方法都需要在一定程度上监控服务器，因此
其实施难度较大．
Ｐ２Ｐ网络爬虫．对于Ｐ２Ｐ僵尸网络，利用网络

爬虫进行结点枚举是一种有效的测量方法．Ｈｏｌｚ等
人［１０］针对Ｓｔｏｒｍ僵尸网络，提出了利用Ｐ２Ｐ网络爬
虫来获得结点信息的方法．该爬虫利用Ｐ２Ｐ协议查
询机制，首先通过向Ｐ２Ｐ僵尸网络中的结点发送路
由请求，获知其他僵尸结点信息；然后反复迭代地向
新获知的结点发送路由请求，就可以估测出整个网
络的结点数量．他们在２００７年１２月到２００８年１月
对Ｓｔｏｒｍ僵尸网络进行了测量，每次测量时间
３０ｍｉｎ，发现Ｓｔｏｒｍ僵尸结点分布范围超过２００个
国家和地区，同时在线的僵尸结点约为５０００至
４００００．这种方法非常适用于自生式的Ｐ２Ｐ僵尸网
络，对于寄生式的僵尸网络，还需要对正常结点进行
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区分．
４．２．２　外部估测技术

外部估测的主要途径包括ＤＮＳｃａｃｈｅ探测、
ＤＮＳ重定向、ＤＮＳＢＬ统计和垃圾邮件数据挖掘等．

ＤＮＳｃａｃｈｅ探测．Ｒａｊａｂ在对僵尸网络进行研
究的过程中，提出了利用ＤＮＳｃａｃｈｅ探测结果对僵
尸网络规模进行下限估测的方法［１３］．现实中大多数
的僵尸结点在与ＩＲＣ服务器进行连接时，都要进行
域名解析．如果使用ＩＲＣ服务器的域名对ＤＮＳ服
务器的ｃａｃｈｅ进行探测并命中，则说明至少有一个
僵尸结点曾向该ＤＮＳ服务器发起过请求．通过对海
量ＤＮＳ服务器的ｃａｃｈｅ进行探测，就可以得到
ｃａｃｈｅ命中的服务器数量，并以该数量作为对僵尸
网络规模下限的估测值．这种方法的问题在于，只适
用于通过域名解析定位命令与控制服务器的中心式
僵尸网络．

ＤＮＳ重定向．Ｄａｇｏｎ等人［５５］提出了通过ＤＮＳ
重定向测量僵尸网络规模的方法．该方法首先分析
捕获的僵尸程序，发现中心服务器的域名；然后通过
域名服务商将对该中心服务器的域名解析重定向到
特定网络位置，进而统计僵尸网络中的结点数量．
其缺陷在于，如果僵尸结点不再需要进行ＤＮＳ解
析或者相关的域名服务商不愿合作，则难以进行
统计．

ＤＮＳＢＬ统计．Ｒａｍａｃｈａｎｄｒａｎ等人［５６］提出了通

过分析ＤＮＳＢＬ①的查询记录来测量僵尸网络规模
的方法．ＤＮＳＢＬ是一种垃圾邮件黑名单，登记了具
有不良记录的垃圾邮件源地址，可以为用户屏蔽垃
圾邮件提供帮助．由于黑名单中的源地址都以域名
方式记录，因而称为ＤＮＳＢＬ．该测量方法基于这样
一种假设：使用僵尸网络发送垃圾邮件的攻击者，可
能会对ＤＮＳＢＬ进行查询以了解僵尸结点是否在
ＤＮＳＢＬ中，进而调整僵尸结点的发送行为．因此，
通过对ＤＮＳＢＬ的查询情况进行统计分析，就可以对
僵尸网络的结点规模形成粗略估测．这种方法的缺陷
在于，无法揭示所发现的僵尸结点是否属于同一个僵
尸网络，并且只有在僵尸网络用于发送垃圾邮件而
攻击者进行ＤＮＳＢＬ查询时，才能进行测量．

垃圾邮件数据挖掘．Ｚｈｕａｎｇ等人［５７］提出了一
种通过对垃圾邮件数据进行分析，发现僵尸网络并
对网络规模进行计算的方法．方法首先对海量邮件
进行指纹计算及比较，实现邮件聚类（每个类可以看
作一次垃圾邮件大规模发送行动）；然后对聚类后的
邮件源ＩＰ地址信息进行分析，映射出对应的僵尸网
络，从而估算出僵尸网络的规模．这种方法也可用于
僵尸网络的检测．
４．２．３　测量技术比较分析

表４给出了各种规模测量技术的比较．在僵尸
网络规模测量方面，内部枚举技术的准确度明显高
于外部估测技术．

表４　僵尸网络规模测量技术比较
方法类型 测量技术 中心式适用非中心式适用高准确度 局限性
内部
测量

Ｐ２Ｐ网络爬虫 √ √ 对于寄生式网络，需要识别正常结点
Ｃ＆Ｃ信道监测 √ √ 一般需要监控Ｃ＆Ｃ服务器，实施难度较大

外部
测量

ＤＮＳｃａｃｈｅ探测 √ 适用于成员结点通过ＤＮＳ查询中心服务器的僵尸网络
ＤＮＳ重定向 √ 适用于成员结点通过ＤＮＳ查询中心服务器的僵尸网络，且一般需

要服务商支持
ＤＮＳＢＬ方法 √ √ 适用于发送垃圾邮件的僵尸网络，且需要攻击者查询ＤＮＳＢＬ记录

垃圾邮件数据挖掘 √ √ 只适用于发送垃圾邮件的僵尸网络

　　对于中心式僵尸网络而言，由于Ｃ＆Ｃ信道监
测方法往往实施难度较大，因而外部估测方法更可
行．但外部估测方法中各种技术也都有其局限性．
ＤＮＳｃａｃｈｅ探测技术和ＤＮＳ重定向技术都利用了
僵尸节点的ＤＮＳ查询行为，且常常需要网络服务商
的支持，因此其适用性同时受到僵尸网络行为特征
和服务商的制约．垃圾邮件数据挖掘技术虽然同时
适用于中心式与非中心式僵尸网络，但只对发送垃
圾邮件的僵尸网络有效．ＤＮＳＢＬ方法的适用对象
具有较强的特殊性，且无法区分所观察到的僵尸结
点是否属于同一僵尸网络，因而实用性较差．

对于非中心式僵尸网络而言，Ｐ２Ｐ爬虫技术受
限度低、准确度高，因而综合性能最好．但对于寄生
式的僵尸网络，仍然需要解决好识别正常Ｐ２Ｐ结点
的问题．
４．３　反制技术

检测到僵尸网络之后，如何有效反制以缓解或
消除其危害，也是僵尸网络研究的一个重要方面．当
前的僵尸网络反制技术可以分为网络抑制技术和网
络劫持技术两类．
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４．３．１　网络抑制技术
网络抑制技术的相关研究主要有Ｓｙｂｉｌ攻击技

术、内容污染技术和结点清除技术３类．
Ｓｙｂｉｌ攻击技术［４２］．对于非中心式僵尸网络，针

对传统Ｐ２Ｐ网络的攻击技术可以起到反制作用．
Ｓｙｂｉｌ攻击有两种方式，一种是内容屏蔽，一种是查
询抑制．以Ｓｔｏｒｍ网络为例，内容屏蔽技术首先向
Ｓｔｏｒｍ网络中加入一定数量的Ｓｙｂｉｌ结点，使其
ＤＨＴＩＤ值接近某目标关键字Ｋｅｙ；然后Ｓｙｂｉｌ结点
在网络中声明自己的存在，试图对多数Ｓｔｏｒｍ结点
的路由表造成影响；当Ｓｔｏｒｍ结点查询该关键字
Ｋｅｙ时，就有可能被误导到Ｓｙｂｉｌ结点，从而屏蔽真
实搜索目标．查询抑制是指利用ＤＨＴ技术中的查
询停止机制，令Ｓｙｂｉｌ在收到任何查询请求时，都向
请求结点返回特定信息以使其停止进一步搜索，导
致请求结点无法获得目标信息．文献［１０］针对
Ｓｔｏｒｍ僵尸网络，分析了内容屏蔽技术．不过Ｈｏｌｚ
认为，由于Ｓｔｏｒｍ网络信息发布机制不同于ＫＡＤ
网络，内容屏蔽方法对Ｓｔｏｒｍ网络的抑制效果不
佳．Ｄａｖｉｓ等人［１４１５］定量研究了查询抑制方法对
Ｓｔｏｒｍ僵尸网络的抑制效果．他们以模拟的方式在
Ｓｔｏｒｍ网络中加入大量的Ｓｙｂｉｌ结点，这些节点接收
到来自Ｓｔｏｒｍ结点的任何搜索请求时，都返回错误
的应答消息，使搜索失败．分析结果表明，查询抑制
方法可以在较大程度上抑制Ｓｔｏｒｍ僵尸网络命令
与控制信息的传递．由于非中心式系统很难解决
Ｓｙｂｉｌ问题，因此Ｓｙｂｉｌ攻击技术始终是抑制Ｐ２Ｐ僵
尸网络的有效手段．

内容污染技术．内容污染技术主要用于非中心
式的僵尸网络，通过覆盖目标结点中所存储的命令
与控制信息，阻止命令与控制信息在僵尸网络中传
播．以Ｓｔｏｒｍ为例，为阻止以关键字Ｋｅｙ为索引的
命令与控制信息在网络中传播，内容污染技术首先
搜索所有可能存储了该信息的结点，然后重新构造
以Ｋｅｙ为索引的假信息并以一定的频率反复地向
这些结点发布，覆盖原有信息．Ｗａｎｇ等人［５８］进一步
研究了内容污染方法，并指出内容污染能够高效抑
制Ｓｔｏｒｍ是因为Ｓｔｏｒｍ网络在搜索中体现出了一
定程度的中心化．Ｓｔａｒｎｂｅｒｇｅｒ等人［５９］提出了一种
新型的结构化Ｐ２Ｐ僵尸网络Ｏｖｅｒｂｏｔ，解决了
Ｓｔｏｒｍ网络所残留的中心化问题．Ｏｖｅｒｂｏｔ控制者
针对每个僵尸结点采用不同的关键字来发布命令与
控制信息，因此要对Ｏｖｅｒｂｏｔ类型的僵尸网络进行
内容污染，几乎需要向所有的僵尸结点发布污染内

容．实际上，Ｏｖｅｒｂｏｔ僵尸网络因其管理复杂和维护
困难，目前几乎无法有效部署．因此，在能够获得命
令与控制信息发布规律的情况下，内容污染方法仍
然是一种高效的抑制手段．

结点清除技术．清除僵尸网络结点可以达到直
接抑制僵尸网络的效果．僵尸网络结点清除有３种
策略：定向清除、树形清除和随机清除［３１］．定向清除
按照连接度由高到低的顺序清除僵尸网络结点；这
种方式对中心式僵尸网络的抑制效果显著，通过直
接停止中心服务器的运转或者联系域名服务商拒绝
对僵尸网络提供服务，可以达到瘫痪僵尸网络的目
的．树形清除，是防护方利用已经捕获的僵尸结点，
分析出与之有连接关系的其他僵尸结点，“顺藤摸
瓜”地进行结点清除．随机清除指随机地对僵尸网络
中的结点进行清除；僵尸网络的结点被宿主机用户
或杀毒软件发现并查杀，是随机清除的典型情况．各
种清除策略的效果与僵尸网络采用的网络结构有
关．Ｄａｇｏｎ等人［３２］从复杂网络的研究角度出发，提
出了描述僵尸网络结构的效能、效率、健壮性这３个
属性的指标最大分支规模及带宽、网络直径、聚类系
数；然后以这３个指标对各种网络结构进行了衡量．
研究结果表明，结构化Ｐ２Ｐ网络和ＥＲ（ＥｒｄｓＲéｎｙｉ
ｍｏｄｅｌ）随机网络［６０］对于定向清除的韧性要高于非
结构化Ｐ２Ｐ和ＢＡ（ＢａｒａｂｓｉＡｌｂｅｒｔｍｏｄｅｌ）无标度
网络［６１］，而对于随机清除策略则相反．Ｄａｖｉｓ等人［３１］

进一步提出了两个新的性能指标网络对单个结点的
可达性和最短路径集分布，并通过模拟实验发现：与
ＥＲ网络相比，结构化Ｐ２Ｐ网络具有更高的抗毁性．
４．３．２　网络劫持技术

网络劫持技术主要包括域名抢注、Ｓｙｂｉｌ欺骗和
内容替换等技术．

域名抢注．很多中心式僵尸网络为了提高隐蔽
性，会频繁更换其中心服务器的域名，这就为劫持僵
尸网络提供了机会．ＳｔｏｎｅＧｒｏｓｓ等人［１６］通过分析
Ｔｏｒｐｉｇ僵尸程序，获得了其中心服务器域名变换规
律；通过预测并抢注Ｔｏｒｐｉｇ中心服务器将要采用的
域名，使僵尸结点误将防护方的服务器作为其中心
服务器，并接受其指令．由于不少僵尸网络都设计有
自卸载功能（如ＡｇｏＢｏｔ、ＳＤｂｏｔ等），因此在劫持这
类僵尸网络后，可以通过发布自卸载命令来高效清
除宿主机器上的僵尸程序［６２］．
Ｓｙｂｉｌ欺骗．在Ｐ２Ｐ僵尸网络中，Ｓｙｂｉｌ结点如果

对任何僵尸结点的搜索请求返回特意构造的信息，
就有可能实现对僵尸网络的劫持．
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内容替换．在对Ｐ２Ｐ僵尸网络的抑制技术中，
内容污染通过将被目标关键字索引的内容都覆盖
掉，导致僵尸网络无法有效传递命令与控制信息．如
果使用特意构造的信息来覆盖目标内容，僵尸结点
在获取并执行相应命令后，就有可能被劫持．

目前有关网络劫持技术的研究尚未涉及Ｓｙｂｉｌ
欺骗和内容替换．但Ｓｙｂｉｌ欺骗和内容替换将是未
来网络劫持的重要手段．
４．３．３　反制技术比较分析

如表５所示是对僵尸网络反制技术的比较．
Ｓｙｂｉｌ攻击方法阻止僵尸结点寻找存储有命令与控
制信息的结点，使得僵尸网络出现“有命令，取不到”
的现象，抑制了僵尸结点的命令获取能力．内容污染
通过直接破坏命令与控制信息，抑制了僵尸网络的
命令发布与传递能力．结点清除方法通过直接清除
僵尸结点或操纵设施来抑制僵尸网络，破坏了僵尸
网络的结点生存能力．网络劫持技术都是通过误导
僵尸结点，劫持攻击者对僵尸网络的控制权．对于中
心式僵尸网络，由于其存在单点失效问题，因此应当
主要考虑用定向结点清除或域名抢注的方法实施反
制．对于非中心式的僵尸网络，虽然结点清除能够降
低其网络规模，但由于其抗毁性一般较高，因此应当
更多考虑用Ｓｙｂｉｌ攻击、内容污染、Ｓｙｂｉｌ欺骗或内
容替换的方法实施反制．内容污染和内容替换需要
首先分析僵尸网络的命令与控制信息发布规律，而
分析发布规律具有一定的难度，因此Ｓｙｂｉｌ攻击和
Ｓｙｂｉｌ欺骗的可行度更高．目前对基于Ｓｙｂｉｌ欺骗的
劫持技术尚无研究，而定量研究［６１６２］已证明Ｓｙｂｉｌ
攻击技术的有效性，因此对非中心式僵尸网络而言，
Ｓｙｂｉｌ攻击是最可靠的反制技术．尽管如此，目前利
用Ｓｙｂｉｌ攻击技术抑制僵尸网络的研究仍然不够充
分，既缺乏对抑制效果的定量预测模型，又缺乏更加
灵活的抑制策略，因此应当受到研究人员的更多关注．

表５　僵尸网络反制技术比较
方法类型 反制技术 中心式适用 非中心式适用

网络抑制
Ｓｙｂｉｌ攻击 √
内容污染 √
结点清除 √ √

网络劫持
域名抢注 √
Ｓｙｂｉｌ欺骗 √
内容替换 √

５　僵尸网络演化及研究趋势
基于对僵尸网络分类和关键技术研究现状的系

统介绍与分析，本节提炼出了僵尸网络自身的演化
趋势和僵尸网络未来研究方向．其中，僵尸网络演化
趋势是对僵尸网络自身结构和功能发展方向的预
测，僵尸网络未来研究方向是对僵尸网络研究未来
亟需解决的技术问题的判断．
５．１　演化趋势

僵尸网络在与安全组织和厂商的博弈过程中，
为了解决隐蔽性、生存性等问题，自身也在不断地演
化，从而呈现出如下的发展趋势．

非中心化．非中心式结构因其在抗毁性方面的
优势，正逐渐被越来越多的僵尸网络采用．Ｄｉｔｔｒｉｃｈ
等人［４０］通过分析指出，在僵尸网络多年来的演化过
程中，由于现有的方法对Ｐ２Ｐ僵尸网络的检测和抑
制效果相对有限，僵尸网络逐渐趋于采用Ｐ２Ｐ类型
的命令与控制信息传递机制．Ｗａｎｇ等人［５８］指出，尽
管当前大多数僵尸网络仍然是中心式的，但是没有
中心服务器的Ｐ２Ｐ僵尸网络比传统的僵尸网络表
现出更好的抗毁性和生存性．更多的研究［４１，６３］也都
将Ｐ２Ｐ看作下一代高级僵尸网络将会采用的机制．
另外，志愿僵尸网络和自部署僵尸网络基本上不受
反病毒软件的影响，其最大的威胁在于其可能会造
成单点失效问题的中心控制服务器，因此，这类僵尸
网络的进一步发展，必然会走向非中心化．

小型化．僵尸网络的规模在一定程度上呈现出
缩小的趋势．密歇根大学的Ｃｏｏｋｅ等［６４］认为，这种
趋势的出现，可能是因为防御措施获得改进，使新的
大规模僵尸网络难以构建．但更可能的原因是随着
带宽的不断增加，更小规模的僵尸网络完全可以胜
任原先低带宽环境中需要大规模僵尸网络完成的任
务，因此攻击者为了提高隐蔽性，主动地减小了单个
僵尸网络的规模．另外，对于采用Ｐ２Ｐ信道的僵尸
网络，在网络规模扩大之后，命令与控制信息的传递
效率会受到一定影响，这可能也会迫使网络规模小
型化．Ｄａｍｂａｌｌａ公司①通过对６００多个僵尸网络长
达３个月的监测发现，这些僵尸网络中结点规模超
过１００００的只占５％，规模在５００到１００００之间的
占１７％，规模在１００到５００之间的占２１％，而规模
在１００以下的则占到了５７％．

智能化．未来僵尸网络在演化过程中将更具智
能性．Ｚｏｕ等人［５４］提出了一种具有反蜜罐能力的僵
尸网络．这种僵尸网络在传播过程中，通过要求目标
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主机执行某些恶意的网络攻击行为来判断该目标是
否是蜜罐；而蜜罐在设计中考虑到法律因素，一般不
会执行这些攻击行为．Ｈｕｎｄ等人［６３］提出了一种具
有较高智能和较强防反制能力的高级僵尸网络．这
种僵尸网络采用信誉积分体系建立僵尸结点的信誉
档案，用于识别伪造结点；要求新入网结点执行复杂
耗时的计算任务，阻止Ｐ２Ｐ爬虫的高效运行，并在
一定程度上遏制Ｓｙｂｉｌ攻击；提供对脱网僵尸结点
的回收机制，使僵尸结点可以借助现有的Ｐ２Ｐ网络
重新入网．

强化加密传输．早期的僵尸网络大多不对传输
信道进行加密，缺乏认证机制，这使僵尸网络很容易
被分析、渗透和劫持．然而在演化过程中，更多僵尸
网络（如Ｐｅａｃｏｍｍ［６５］）正在采用越来越复杂的加密
技术来提高其反渗透能力．Ｄｉｔｔｒｉｃｈ等人［６６］通过分
析僵尸程序发现，Ｎｕｇａｃｈｅ僵尸网络已经采用了非
常强的加密机制，而Ｓｔｏｒｍ僵尸网络的加密机制也
在不断演变．Ｈｕｎｄ等人［６３］提出的下一代僵尸网络
更利用了ＤＨ密钥协商方法来实现僵尸结点之间的
密钥交换，采用了较强的对称加密措施保护传输信
道和隐藏流量特征，并通过公钥加密实现了僵尸网
络的分片出租．

隔离化．更多的僵尸网络将会采用ＦａｓｔＦｌｕｘ
技术来隔离僵尸结点与命令服务器的直接通信，为
服务器提供一层安全保护．ＦａｓｔＦｌｕｘ技术主要可以
分为两种类型［３３］，一类是ＩＰＦｌｕｘ，一类是Ｄｏｍａｉｎ
Ｆｌｕｘ．ＩＰＦｌｕｘ是一种由一定数量受控主机所组成
的服务网络，利用自身的ＩＰ地址资源池，以一定的
速率轮转地对指定域名设置具有短生命周期的解析
映射，从而达到为一个域名分配不断变换的多个（几
百甚至上千）ＩＰ地址的目的．ＦａｓｔＦｌｕｘ网络中的大
量ＩＰ地址一般不是内容请求的最终目的地址，而是
仅仅被部署成为一层重定向代理服务器，转发僵尸
结点与真正服务器之间的请求与响应．蜜网组织①

进一步将ＩＰＦｌｕｘ服务网络分为两种不同的类型：
ＳｉｎｇｌｅＦｌｕｘ和ＤｏｕｂｌｅＦｌｕｘ．与ＳｉｎｇｌｅＦｌｕｘ网络
相比，ＤｏｕｂｌｅＦｌｕｘ网络多了一个保护层，这一层通
过不断地改变授权名字服务器的ＩＰ地址来增强保
护能力．与ＩＰＦｌｕｘ技术相反，ＤｏｍａｉｎＦｌｕｘ技术的
目的是为一个ＩＰ提供不断变换的多个域名．僵尸网
络在ＦａｓｔＦｌｕｘ技术上的发展趋势体现在以下两个
方面．一方面是僵尸网络通过改造自身功能，对外提
供ＦａｓｔＦｌｕｘ服务．Ｈｏｌｚ等人指出，在２００７年６月
Ｓｔｏｒｍ僵尸网络组织被发现时，该组织正在对

Ｓｔｏｒｍ进行改进以使之具备ＦａｓｔＦｌｕｘ服务能力．
Ｈｕ等人［６７］利用在边界路由器上的Ｎｅｔｆｌｏｗ数据，
对提供ＦａｓｔＦｌｕｘ服务的僵尸网络进行了研究，而
Ｐｅｒｄｉｓｃｉ等人［８］的工作进一步指出，ＦａｓｔＦｌｕｘ服务
网络的结点通常以僵尸网络功能模块的形态出现．
另一方面，僵尸网络也会利用ＦａｓｔＦｌｕｘ技术来完
成自身组网．ＳｔｏｎｅＧｒｏｓｓ等人［１６］在对Ｔｏｒｐｉｇ僵尸
网络的研究过程中发现，该僵尸网络采用了Ｄｏｍａｉｎ
Ｆｌｕｘ技术来提高自身的生存能力，而Ｗａｌｅｄａｃ更在
对外提供ＩＰＦｌｕｘ服务的同时，利用自身的Ｆａｓｔ
Ｆｌｕｘ机制对僵尸结点进行检查，以避免虚假结点的
加入［４４］．

移动化．移动计算技术的蓬勃发展为僵尸网络
提供了新的生存空间，基于移动平台构建的僵尸网
络从种类和数量上都呈现出快速增长态势．Ｓｙｍ
ｂＯＳ．Ｙｘｅｓ［６８］通过感染塞班平台构建了一个通过
ＨＴＴＰ服务器进行控制的僵尸网络；Ｇｅｉｎｉｍｉ②通过
感染安卓平台构建了一个中心式的僵尸网络；甚至
在较为封闭的苹果平台上，ｉＫｅｅ．Ｂ［３７］也利用ｉＰｈｏｎｅ
越狱造成的安全漏洞，通过扫描传播构建了大规模
的僵尸网络．Ｍｕｌｌｉｎｅｒ等人［６９］和Ｔｒａｙｎｏｒ等人［１８］已
经实证性地研究了移动僵尸网络对移动网络的安全
所能造成的严重危害．很多安全研究人员从不同角
度对移动僵尸网络的发展做出了预测．Ｄｉｍｉｔｒｉｏｓ等
人［７０］提出了基于ｉＰｈｏｎｅ的移动僵尸网络高级构建
技术ｉＳＡＭ．崔翔等人［７１］设计了基于ＨＴＴＰ和
ＵＲＬＦｕｌｘ技术的中心化移动僵尸网络Ａｎｄｂｏｔ．
Ｗｅｉｄｍａｎ等人［２０］基于ＳＭＳ设计了一套推送式移动
僵尸网络的组网技术；Ｇｅｎｇ等人［７２］基于ＳＭＳ设计
了一种层次式移动僵尸网络的组网技术；Ｚｅｎｇ等
人［１９］基于ＳＭＳ设计了构建Ｐ２Ｐ结构移动僵尸网络
的方法．Ｓｉｎｇｈ等人［２１］研究了基于蓝牙技术构建移
动僵尸网络控制信道的可行性．２０１２年初，赛门铁
克公司指出中国境内有超过１０万部安卓手机感染
了Ａｎｄｒｉｏ．Ｂｍａｓｔｅｒ僵尸程序③，进一步说明移动僵
尸网络的发展趋势已经十分明显．
５．２　未来研究方向

结合僵尸网络当前的研究现状及其演化趋势，
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本文认为僵尸网络的未来研究趋势可从如下三类传
统研究方向中提炼概括，具体包括僵尸网络认识型
研究新技术、僵尸网络防护型研究新技术和僵尸网
络攻击型研究新技术．
５．２．１　认识型研究新技术

认识型研究新技术主要包括传播模型技术、协
议模型自动构建技术和僵尸网络性能评价技术等．

传播模型构建技术．僵尸网络传播模型刻画僵
尸网络生长发展的行为规律，为僵尸网络防护型研
究提供指导，有助于把握僵尸网络的本质特点．目前
对僵尸网络传播模型的研究中最重要的工作是
Ｄａｇｏｎ等人［５５］基于时区的传播模型，但其仅适用于
扫描传播的僵尸网络．僵尸网络的传播途径是灵活
多样的，除扫描传播外，垃圾邮件传播、网站挂载传
播、植入盗版软件传播和操纵软件下载站点的下载
评分进行传播等也都是重要途径．针对这些途径的
传播模型技术尚有待研究．

协议模型自动逆向构建技术．协议模型以形式
化方法描绘僵尸结点活动和命令控制信息之间的关
系，是认识和分析僵尸网络活动规律的重要手段，能
够为检测、测量和反制提供重要的指导．僵尸网络泛
滥肆虐，变种众多，需要协议模型自动逆向构建技术
来为快速认清僵尸网络的控制规律提供手段．Ｃｈｏ
等人［７３］基于在线测试和自动协议分析技术，针对
ＭｅｇａＤ僵尸网络设计实现了一个协议分析引擎，逆
向构建了ＭｅｇａＤ的Ｍｅａｌｙ［７４］自动机模型．但该系
统仅仅针对特定僵尸网络，具有更高通用性和更高
自动化程度的僵尸网络协议模型自动逆向构建平
台，是未来研究的一个重要方向．

僵尸网络性能评价技术．僵尸网络性能评价主
要指从可用性、隐藏性、鲁棒性等各个方面对僵尸网
络危害能力进行综合度量，为僵尸网络威胁评估、反
制效果评估等提供支撑．Ｄａｇｏｎ等人［３２］指出，仅通
过规模来衡量僵尸网络的性能是远远不够的，因此
构建综合指标评价僵尸网络是一个重要的研究方
向．但是这方面的现有研究较少，而且已有成果大多
从复杂网络抗毁性角度进行分析［３１３２］，鲜有从僵尸
网络特有属性出发的性能评价技术研究．
５．２．２　防护型研究新技术

防护型研究新技术包括全球范围的监测技术、
针对寄生式僵尸网络的规模测量技术和借助Ｓｙｂｉｌ
欺骗反制僵尸网络的新技术等．

全球范围的监测技术．全球范围的检测系统要
通过对整个互联网中的网络活动进行监测和汇聚，

从中找出僵尸网络．非中心化是僵尸网络结构演化
的重要趋势，会降低单个结点因流量异常而被检测
的概率．如果非中心僵尸网络进一步采用反蜜罐技
术，并寄生在正常Ｐ２Ｐ网络中，则基于主机的检测
难度会进一步增大．因此，僵尸网络检测的总体思路
应当放在充分利用僵尸结点活动的时空相似性上，
最大范围地汇聚其恶意性，克服其隐蔽性，而全球范
围的监测系统是一个重要选择．

针对寄生式僵尸网络的规模测量技术．在对
Ｐ２Ｐ僵尸网络的规模测量技术中，ＤＮＳＢＬ方法实用
性较差，垃圾邮件数据挖掘方法准确度较低，Ｐ２Ｐ网
络爬虫技术综合效果最好．虽然Ｐ２Ｐ网络爬虫技术
可以对独立式Ｐ２Ｐ僵尸网络进行较为准确的规模
测量，但对于寄生式的Ｐ２Ｐ僵尸网络，还需要解决
如何区分正常结点与僵尸结点的问题．

借助Ｓｙｂｉｌ结点反制僵尸网络的技术．对于中
心化的僵尸网络，往往可以在ＩＳＰ的支持下，采用关
闭中心服务器的方法进行反制．但对非中心化的僵
尸网络，目前主要的反制手段仍然是通过各种恶意
代码查杀工具进行清除，时效性差，不确定性高．进
一步，随着志愿僵尸网络和自部署僵尸网络的出现，
防护方必须要在无法清除僵尸结点的前提下对僵尸
网络实施反制．因此，如何对非中心化的僵尸网络进
行高效反制，成为一个非常重要的课题．考虑到Ｐ２Ｐ
网络协议较强的扩展性所带来的开放特点，利用
Ｓｙｂｉｌ结点对Ｐ２Ｐ僵尸网络进行渗透，并通过发布
虚假消息抑制僵尸结点间的通信、甚至劫持僵尸网
络的控制权，应为反制技术研究的一个重要方向．
５．２．３　攻击型研究新技术

本文以研究僵尸网络防御技术为主，但僵尸网
络攻击技术的研究仍然是一个重要方向．深度把握
僵尸网络的攻击技术研究趋势可以为研究僵尸网络
防御技术提供支持．根据本文对僵尸网络内涵的把
握和演化趋势的分析，我们认为如下两类攻击型技
术将会对僵尸网络的未来演化产生重要影响：

僵尸网络协同技术．僵尸网络的协同技术可以
分为两个层面，一是受控结点间协同技术，即同一僵
尸网络内部结点间分工协作完成任务的技术；二是
僵尸网络间协同技术，即不同僵尸网络间分工协作
完成任务的技术．目前僵尸网络结点间协同主要体
现为操纵设施与僵尸结点之间的信息传递，但能够
胜任更复杂攻击任务的僵尸网络要求在设计中进一
步细分角色，这需要更先进的结点间协同技术的支
持．另外，文献［７５］指出，在僵尸网络小型化趋势下，
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大规模僵尸网络倾向于采用协同管理模式：整个僵
尸网络划分为若干小网络，各自构建独立的命令与
控制机制，同时接受攻击者统一控制．这使得网络间
协同技术变得非常重要．

僵尸网络先进组网技术．僵尸网络的非中心化
会大幅提高其抗毁性，但Ｗａｎｇ等人［５８］的研究指
出，目前Ｐ２Ｐ僵尸网络在命令与控制机制中仍然存
在中心化现象，这严重威胁了僵尸网络的生存性和
可用性．Ｏｖｅｒｂｏｔ［５９］试图解决这个问题，然而其实用
性较差．因此，完全非中心化且实用性强的先进组网
技术，很可能会成为攻击技术研究者下一步的重点
关注方向．

除上述技术因素之外，未来还应当从道德、法律
方面，为降低僵尸网络的危害提供重要手段．著名科
幻作家阿西莫夫曾提出机器人三定律，为机器人的
设计指出了伦理边界．“盗亦有道”，僵尸网络作为一
种人造的受控网络，也应当对其在伦理上进行限定，
从而为法律约束提供依据，以此从一定程度上通过威
慑来保护重要的网络基础设施不被僵尸网络破坏．

６　结束语
僵尸网络作为一种复杂、灵活和高效的网络攻击

平台，对个人、企业和国家等在各个层面构成了巨大
的、潜在威胁．目前，僵尸网络已引起了网络安全研
究领域的高度关注，并已经成为研究热点．本文首先
深入剖析了僵尸网络概念的内涵和外延，提出了僵
尸网络的新定义，并从网络结构、网络独立性和信息
传递方式等维度对僵尸网络进行了划分；然后系统
分析了僵尸网络检测技术、测量技术和反制技术等
三类关键技术的最新研究进展；最后探讨了僵尸网
络自身结构和功能方面的演化趋势，并结合僵尸网
络的本质内涵和关键技术的最新研究进展等，提炼出
了僵尸网络的未来研究方向，包括传统技术的新方向
和小型化、智能化等僵尸网络演化趋势下的新技术．
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