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摘　要　随着计算技术和互联网业务的蓬勃发展，用户对网络应用提出了越来越高的要求，多样化的需求使得现
有Ｉｎｔｅｒｎｅｔ架构难以适用，成为了网络业务进一步发展的瓶颈．文中在分析当前Ｉｎｔｅｒｎｅｔ网络存在的问题、总结本
源性因素的基础上，指出了自适应是未来网络的发展方向，可控、可管、可扩展和可信是实现自适应特性应满足的
基本指标．在介绍和分析现有自适应未来网络关键技术和体系架构的同时，深入讨论了相关技术和体系结构的优
势和兼容性，并在此基础上提出了自适应的未来网络体系架构，为未来网络的研究提供了参考．
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１　引　言
以ＩＰ技术为核心的Ｉｎｔｅｒｎｅｔ网络将大量的网

络服务都推给了传输层及其之上的各层来实现，留
下了简洁而又高效的网络层和数据链路层协议．这
种设计模式简化了网络设备的功能，保证了网络具
有较好的可扩展性，使得计算机网络迅速从实验室



走向了世界，已成为了人们生活必不可缺的一部分．
随着互联网业务在近几年来蓬勃发展，以

Ｇｏｏｇｌｅ搜索业务、ＹｏｕＴｕｂｅ视频业务为代表的网络
新技术和新业务不断涌现．伴随着不断提升的软硬
件水平，网络业务的发展经历了从简单单机程序、集
中式客户端／服务器的请求服务模式（Ｃ／Ｓ）、分布式
点对点（Ｐ２Ｐ）资源共享模式等，到大规模云计算服
务模式的转换，由此对互联网的基础硬件设施及运
行其上的网络控制体系提出了更高的要求：对运算
节点资源和网络传输资源实现细粒度的调度和管
理，以获得较高的用户体验质量（ＱｕａｌｉｔｙｏｆＥｘｐｅｒｉ
ｅｎｃｅ，ＱｏＥ）［１］．然而，在现有的网络体系架构中，网
络控制层和数据层紧耦合，但混合式的网络控制逻
辑与网络数据层松耦合，使得应用服务提供商
（ＡｐｐｌｉｃａｔｉｏｎＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒｓ，ＡＳＰ）无法根据用
户服务的需求分布对网络资源进行按需调度，只能
通过增加额外的计算资源和冗余的服务部署来满足
服务需求；网络用户（ＮｅｔｗｏｒｋＵｓｅｒｓ，ＮＵＳ）无法与
应用服务提供商进行有效的交互，盲目地探寻服务
资源；网络服务运营商（ＩｎｔｅｒｎｅｔＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒｓ，
ＩＳＰ）依赖扩充网络设备规模应对网络服务的需求．
这些“补丁式”的措施导致现在的互联网已经成为一
个规模臃肿、结构繁杂、不可靠的确定性系统［２］，进
一步加剧了网络数据层和网络控制层的压力，使得
网络控制层越来越复杂，难以适应目前网络业务的
发展．

现有网络体系难以适应目前业务应用需求的突
出矛盾表现在以下方面：（１）有限的ＩＰ资源与无限
增长的服务资源需求间的矛盾，地址与服务资源难
以实现一一绑定，阻碍了资源的优化调度；（２）业务
模式革命性转变与网络架构局限性的矛盾，现有网
络协议难以承担以大规模数据传输为重点的网络传
输的任务；（３）数据来源多样性、突发性与网络管理
机制滞后的矛盾，多样性数据给网络带来更多的威
胁，管理的滞后助长了安全事件的蔓延；（４）服务质
量要求提升与网络性能提升不成正比，计算模式与
存储技术发展加速了对服务质量要求的提升，网络
性能成为满足服务质量的瓶颈．

针对上述问题，我们认为未来的网络应具备主
动发现、识别网络主体和网络应用的特性，能根据不
同网络要求进行自主调节网络配置的能力，能够满
足各种角度用户使用友好性的要求．简单地，我们称
之为自适应网络，并把相应的实现技术称为自适应
网络技术．下述方法为构建自适应网络提供了方向：

将网络控制层与网络数据层解耦，建立控制逻辑与
网络数据层之间的紧耦合关系；实现控制逻辑可以
根据准确、完整的网络状态信息，直接作用于网络数
据层，依照网络业务的需求从较高层次上配置网络
或者修改网络决策层的相关算法优化网络运行的技
术．已有的自适应网络技术主要包括设备主动管理
和网络控制技术（如ＯｐｅｎＦｌｏｗ、ＮＯＸ）、服务资源识
别和定制技术（如ＮＤＮ、ＰＳＩＲＰ）、网络体系架构（如
４Ｄ、ＧＥＮＩ）等，为实现网络控制权从路由器／交换机
及网络协议中分离、网络的按需控制、新型网络业务
与网络控制的自主匹配提供了可能．

本文在分析当前以ＩＰ技术为核心的网络体系
架构存在的根本性问题的基础上，对自适应网络技
术和体系结构进行了系统调研，全面对比分析了各种
技术的侧重点和兼容性，并提出了自适应的未来网络
体系架构（ＡｄａｐｔｉｖｅＦｕｔｕｒｅＩｎｔｅｒｎｅｔＦｒａｍｅｗｏｒｋ，
ＡＦＩＦ）．

本文第２节分析当前Ｉｎｔｅｒｎｅｔ网络体系结构存
在的问题；第３节阐述未来Ｉｎｔｅｒｎｅｔ网络的发展要
求和设计原则；第４节至第６节分别对目前自适应
网络技术和自适应网络体系框架的研究进展进行综
合对比分析；第７节提出一种自适应的未来网络架
构ＡＦＩＦ；第８节对全文进行总结．

２　互联网现状与存在的问题
大流量网络业务的流行与网络用户的急剧增

加、用户个性化的服务质量需求使得现有以ＩＰ技术
为核心的Ｉｎｔｅｒｎｅｔ难堪重负．本节深入分析了当前
Ｉｎｔｅｒｎｅｔ的现状和存在的问题，并总结出导致这些
问题的本源性因素，为自适应的未来网络体系架构
设计指明了方向．
２．１　犐狀狋犲狉狀犲狋体系现状
２．１．１　小核心和大边缘

现在的互联网依然是以ＩＰ技术为核心，ＩＰ技
术采用了基于无连接的分组交换结构、存储转发的
路由机制和尽力而为的服务模式［３］，保证了异构网
络之间的互连互通．Ｉｎｔｅｒｎｅｔ创始人之一Ｄａｖｉｄ
Ｃｌａｒｋ将这种模式总结为“边缘论（Ｅｎｄｔｏｅｎｄ
Ａｒｇｕｍｅｎｔ）”：应用功能作为通信系统内在的性质是
不可能的，只有被放置于系统的边缘才能被完全和
正确地实现［４］．

“边缘论”设计模式的采用，形成了简洁、高效的
网络核心，仅实现了通用的数据路由转发功能；大量
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高层网络应用服务被放置在网络边缘，推给传输层
及其之上的各层来实现．这种核心简单、边缘复杂的
设计模式便于异构网络的接入与新业务的部署，保
证了网络良好的扩展性，但增加了边缘管理的复
杂度．
２．１．２　业务需求多样化

随着软硬件水平的不断提升，网络业务的发展
经历了从简单单机程序、集中式客户端／服务器的请
求服务模式（Ｃ／Ｓ）、分布式点对点（Ｐ２Ｐ）资源共享模
式等，到大规模云计算服务模式的转换．为应对网络
服务计算密集性的需求，实现硬件资源的高效利用，
虚拟化技术被广泛应用，代表性的如Ｇｏｏｇｌｅ数据搜
索和ＹｏｕＴｕｂｅ视频业务．这些业务都采用了以大规
模数据中心为支撑的云计算架构，数据中心和云计算
技术推动虚拟化技术发展到了一个新的阶段．

虚拟化技术从单机虚拟化发展到现在的以云计
算为代表的服务虚拟化，虚拟化程度得到了提高，同
时加速了网络资源一体化进展．服务虚拟化技术需
要调度的资源除了众多运算节点所拥有的硬件资源
之外，还包括节点之间的网络传输资源，其调度的重
要性不亚于运算节点资源．节点之间网络传输资源
的虚拟化成为了目前领域研究的重点．
２．１．３　网络社会性凸现

随着社交网络、电子商务和电子政务的不断发
展，Ｉｎｔｅｒｎｅｔ的社会性正逐步凸现．

首先，以ｉＰｈｏｎｅ、ｉＰａｄ为代表的智能终端的出
现和３Ｇ网络的广泛应用，极大丰富了网络的接入
方式，计算机网络的使用变得更为廉价和便捷，互联
网已经融入到了人们的生活当中，它所承载的社会
功能越来越多．其次，互联网中的虚拟关系正与真实
的社会人际关系相互融合，信息在网络中的传播和
反馈呈现出社会性特点，网络行为折射了用户的价
值取向．同时，互联网中的隐私与安全问题成为各方
关注的重点，ＣＳＤＮ和人人网账户信息的泄漏为互
联网安全敲响了警钟．如何利用社会科学的理论成
果引导和管理互联网成为了网络领域重要的研究
课题．
２．１．４　混合式网络管理

互联网“边缘论”和无连接分组交换的互联网设
计使得借助分布式路由协议间接控制网络核心区域
成为必需．

网络的控制逻辑与数据转发通道以分布式路由
协议（ＢＧＰ、ＯＳＰＦ等）的方式在网络节点上进行了
捆绑实现，这些路由协议同时兼顾了数据转发和网

络控制的功能：一方面学习网络拓扑，根据网络的实
时状态转发数据；另一方面执行网管配置的协议规
则实现网络控制，如ＢＧＰ域间路由策略等，网络控
制与数据层构成了紧耦合关系．

网管人员直接参与节点级的网络协议，实现对
数据层的控制，网络节点执行流量工程等人为配置
规则和最短路径规则的混合体，在处理数据包时根
据链路负载均衡、流量控制等机制自主调控，使得网
络控制呈现出混合式的特征．
２．２　互联网存在的问题

当前互联网所处的网络环境和运行的网络业务
都发生了日新月异的变化，传统Ｉｎｔｅｒｎｅｔ网络体系
不再适应未来网络的发展，存在的突出问题可以归
纳成以下几个方面．
２．２．１　信息不透明和资源浪费严重

在云计算业务模式里，网络中节点的硬件资源
和节点之间的网络传输资源分别由应用服务提供
商和网络服务提供商进行管理．以Ｇｏｏｇｌｅ为例，
Ｇｏｏｇｌｅ在全球多个国家部署运行着４０个数据中
心①，这些数据中心通过本地的网络运营商接入到
互联网．这一现状为实现云计算的细粒度化管理和
可靠性任务调度造成了不可逾越的鸿沟．

一方面应用服务提供商为了弥补该性能上的，
耗费了大量的节点计算资源，雅虎公司中央数据库
的拓扑结构发现功能通常要花费３０％以上的ＣＰＵ
处理周期来进行重复的计算，尽管网络拓扑的变化
没有那么频繁②．

另一方面云计算架构承载了越来越多的复杂业
务流量，使网络基础设施不堪重负．但网络运营商对
网络所承载的应用层业务缺乏感知，这种盲目性使
得ＩＳＰ只能单纯依靠购买网络设备、扩充网络节点
规模来应对不断增加的业务流量．网络设备和虚拟
化节点数目成倍增加，造成了网络设备利用率低、网
络资源浪费，网络数据传输性能并没有得到相应
提高．

以ＩＰ为核心的网络体系结构中，数据层对应用
程序开发者不透明和硬接入的实现方式，无论从流
量规模上，还是从功能接口上，都不能满足当今网络
业务的需求．网络体系结构束缚了网络业务的发展．
渐进式的改良方法对网络进行局部改进，只能暂时
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缓解这一矛盾，并不能从问题的根源处解决．
２．２．２　信息交互差与控制日益复杂

互联网在设计之初只需要简单、高效的数据传
输逻辑，如ＩＰ网和以太网的分布式计算路径逻辑，
网络控制功能相应的也只需维护包转发表这一简单
的分布式路由协议．但随着互联网业务的发展，尽力
而为的数据传输服务已远远无法满足当今网络业务
的需求［５］：不仅是简单的建立下一跳路由，还需要实
现隧道、访问控制、网络地址翻译、ＱｏＳ队列、流量
工程等越来越多的控制功能．这些功能需要大量的
低层次配置命令去各个网络节点上单独配置．这些
配置命令和控制功能之间的相关性，使网络控制越
来越复杂．

一方面，目前网络拓扑呈现规模大、复杂度高、
不稳定的特点．网管人员部署控制逻辑时无法准确
获知网络运行状况，为了能适应网络实时状态的改
变，不得不部署大量的路由器检测代码．这种适应通
过“揣摩”网络的行为来实现，不但没有实现网络控
制逻辑与数据层的无缝融合，还增加了网络控制逻
辑的复杂性．过于分散的网络状态信息分析和决策
容易导致控制逻辑与控制操作的不一致．

另一方面，网络管理需要借助分布式网络协议
间接实现．当今业务对网络不断提高的控制功能需
求，受到了网络设备交互协议可扩展性的制约．控制
逻辑的分布式实现难以协调，增加了引入漏洞和脆
弱性的几率，导致网络故障的发生，如网络自治系统
的ＢＧＰ域间策略冲突导致网络抖动和慢收敛现
象［６］，使网络复杂度不断增加．

网络控制与数据层的紧耦合关系，再加上混合
式的网络控制模式，加剧了新业务需求与网络控制
层可扩展性之间的矛盾，导致网络的控制和管理越
来越臃肿．
２．２．３　信息多元化和可信保障困难

随着网络技术的飞速发展和网络新应用的不断
涌现，当前的互联网面临着严峻的安全挑战．在传统
的Ｉｎｔｅｒｎｅｔ网络体系中，假设用户是友好信任的，所
以网络只需要负责数据的传输，而不需要其它控制
功能．这一假设不再适用于当今网络所生存的环境．
目前网络所面临的可信问题日益突出：难以识别异
常的网络行为，对网络的破坏活动难以遏制；网络可
信与安全攻击如拒绝服务ＤＤｏＳ攻击、间谍软件、僵
尸网络、网络钓鱼等手段层出不穷，这些问题严重威
胁了社会和经济的发展．

虽然目前人们已经认识到安全问题的严重性，

试图通过安全补丁的手段加以解决，如增强网络层
安全性的ＩＰＳｅｃ、防御Ｄｏｓ攻击的互联网业务主动
过滤机制（ＡＩＴＦ）［７］等协议，但目前网络安全控制机
制存在明显的局限性：大多采用了单一的防御手段、
信息安全和打补丁附加的机制［８］，功能上的分散化
和单一化难以进行有效的整合；这些手段附着在互
联网体系结构上，不能解决可信网络的本原问题．

互联网在设计之初对安全问题考虑不足．简单
的核心对业务过于透明，控制手段相对薄弱，难以监
测到业务层面存在的问题．无法区分新业务和网络
攻击行为［９］．缺乏可信与体系架构的融合设计，其中
僵化和脆弱的体系结构是导致网络众多脆弱性的一
个重要因素．未来互联网需要充分的可控能力来解
决传统互联网所面临的安全问题，增强系统的鲁棒
性并提供系统的安全服务，实现网络的高度可信．

综上所述，我们有必要对未来网络所应具备的
基本属性进行重新审视和总结，以此勾勒出未来网
络的发展需求和未来网络技术的研究方向．

３　未来网络的设计要求
３．１　未来网络发展需求

未来网络的参与者从提供服务的视角来看，分
为应用服务提供商（ＡＳＰ）、网络用户（ＮＵＳ）以及网
络服务运营商（ＩＳＰ）．其中应用提供商开发、调试应
用程序运行于网络；网络运营商负责维护网络、保障
服务；网络用户享受服务．这种角色分工模式与现在
的网络是一致的，但各个角色的要求则日趋多样化：
应用提供商希望网络平台能够自适应于网络应用；
网络运营商希望能对网络业务充分、便捷的监管；网
络用户则希望能够更加灵活地定制自己的业务．由
此可见，未来网络应具备自适应多种网络主体、多种
网络应用的特性，满足不同使用角度用户的友好要
求，如图１所示．

应用提供商希望能够拥有自己的网络操作视
图．通过这个视图能够便捷、实时、准确地获取网络
运行状况数据，在此基础上实现对网络服务资源的
细粒度化管理和任务的可靠性调度，同时也能够对
网络服务所依托的网络环境参数进行灵活调整、针
对性定制和优化．

网络运营商希望通过自己的网络操作视图，能
够充分、实时地获取整体网络的运行状况，并对网络
业务进行充分感知，如链路负载率、路由协议收敛性
等网络参数和网络业务运行数据，在此基础上有针
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图１　未来网络的不同视角

对性地对网络业务流进行调节和引导，以充分发挥
网络基础设施和网络资源的使用效率，保证网络业
务开展的良好性能；能够从高层次的网络管理逻辑
入手，对网络进行便捷的配置和管理；具有一套自动
处理逻辑，保证包括应用提供商和网络用户在内的
网络参与者的行为始终处于可控、可管和可信的状
态，网络活动参与者的任何操作都不影响其它业务
的正常运转．

网络用户希望通过自己的网络操作视图，能够
方便地为自己定制一套个性化的产品服务，包括业
务名称、用户访问时间、上传／下载带宽、数据包路径
要求、数据加密等级和备份规格等一系列在直观上
就能够体验到的指标参数，以使个性化这一真正的
客户价值属性得到充分满足．

为了适应上述各个视角对操作自适应的要求，
未来网络的体系架构应提供方便感知、操作和控制
的接口，并要求这些接口具有灵敏性、准确性和稳定
性的自适应特点，保证网络信息能为各个网络主体
及时准确获取．一方面支持单方或多方联动调整网
络的运行状态；另一方面要求保证网络能在网络遭
受恶意行为的情况下具有较高的自愈特性．
３．２　未来网络实现指标

针对未来网络的设计，我们认为保证网络的可
控、可管、可扩展和可信构成了未来网络自适应特性
的必要条件，接下来我们从定义和内涵上对上述４
个属性进行理论上的讨论．

定义１．　可控（Ｃｏｎｔｒｏｌｌａｂｉｌｉｔｙ）［１０］．对于目标
系统，若存在手段使得系统始终运行在允许状态，

称该系统为可控系统．
形式化定义：假设目标系统犜的状态空间为犛，

允许状态空间为犛犪，如果存在控制犳满足犳：犛→犛犪，
那么犳为控制，目标系统犜为可控的．

根据允许状态的不同，可控可以分为状态可控、
输出可控和操作可控．若允许空间与输入状态无关，
称该系统为状态可控；若允许空间与输入状态有关，
该系统为输出可控；若允许空间不仅与输入状态有
关，而且还与其他参数变量（这里称为操作）有关，称
该系统为操作可控．

为评价可控能力，可以选择相应的指标，如状态
平均转换时间、控制耗费成本等．

可控网络的可控是指网管人员具有对网络参与
者行为、网络运行和网络资源３个方面进行有效控
制的能力：对网络参与者行为的可控保证对参与者
行为的有效监测，及时发现和控制异常行为；对网络
运行的可控是指能够对网络参数进行按需配置，及
时提取、分析和诊断网络运行状态，对网络异常做出
针对性的处理；对网络资源的可控是指对网络物理
资源和服务资源进行有效调度，最大化满足用户服
务质量需求．

定义２．　可管（Ｍａｎａｇｅａｂｉｌｉｔｙ）．对于正常运行
的系统，若存在手段管理和调度系统资源，使得系统
具有不同的运行性能，称该系统为可管系统．

形式化定义：假设犉＝｛犳犻｝为使目标系统犜正
常运行的控制策略集合，犘（犳犻）表示策略犳犻下的系
统性能，若存在函数犕：犉→犉，若存在犕（犳１）＝犳２，
使得犘（犳１）≠犘（犳２），那么犕为管理，目标系统犜
为可管的．

可管常被应用于商业和社会科学领域，常见的
有商业管理、人事管理等；在计算机网络领域，文献
［１１］从实施的角度较为详细地讨论了网络管理与可
管理网络的关系．根据定义，对于给定的考察指标
（如机密性、吞吐率等），系统关于该指标的可管性可
用下列方法评价：

（１）极差法：｜ｍａｘ
犳∈犉
｛犘（犳）｝－ｍｉｎ犳∈犉

｛犘（犳）｝｜．

（２）比值法：
ｍａｘ
犳∈犉
｛犘（犳）｝

ｍｉｎ
犳∈犉
｛犘（犳）｝

．

对于系统的可管性，可以用下列方法评价：
（１）支持类别：｜犐犪｜，其中犐为指标集合，犐犪为支

持的指标集合，且犐犪∈犐．
（２）加权平均：１｜犐犪｜∑犑∈犐犪狑犑

ｍａｘ
犳∈犉
｛犘犑（犳）｝

ｍｉｎ
犳∈犉
｛犘犑（犳

烄
烆

烌
烎）｝
，
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其中犐犪为支持的指标集合，犘犑（犳）为指标犑下的
性能．

网络的可管理是指提供方便、灵活的管理手段，
可以对网络运行的各个方面实施全面、高效的管
理［３］．可管性要对网络运行期间的各种状态进行及
时、充分的感知，在网络环境和资源受到内外因素干
扰的情况下，对网络运行参数和网络活动参与者的
行为进行持续性的监测、分析和决策，对网络设备和
网络协议的控制参数进行自适应优化配置，保证为
用户提供能够达到预期服务质量约定（Ｓｅｒｖｉｃｅ
ＬｅｖｅｌＡｇｒｅｅｍｅｎｔ，ＳＬＡ）的网络服务．

定义３．　可扩展（Ｓｃａｌａｂｉｌｉｔｙ）［１２］．对于目标系
统，如果无论设施和业务规模如何变化，服务质量和
系统开销始终保持一定关系，那么称该系统为可扩
展的．

形式化定义：对于目标系统犜，Δ犜表示系统的
变化量，犙（）表示系统的服务质量，犆（）表示系
统的系统开销，犚（犙（），犆（））表示服务质量与
系统开销的关系函数，令犅表示关系界限，若对于
任意的Δ犜都有犚（犜＋Δ犜）犅，那么称系统犜为
可扩展的，相应的犚（犜＋Δ犜）可以表示系统的可扩
展性．

特殊地，可以取犚（犙（），犆（））＝犙（）犆（），用
ｍａｘ
Δ犜
｛犚（犜＋Δ犜）｝来衡量目标系统犜的可扩展性．关

于服务质量和系统开销的度量可以参阅文献［１３］．
定义４．　可信（Ｔｒｕｓｔｗｏｒｔｈｙ）．对于目标系统

犜，其输出总能达到期望的目标状态，且独立于输
入，称该系统犜为可信的．

形式化定义：系统可以用函数犇：犐狀→犗狌狋来
表示，对于输入犻∈犐狀，犃（犻）为状态犻对应的期望状
态，若对于任意的输入犻，都有犇（犻）∈犃（犻），那么系
统犜为可信的．

可信的定义具有较强的扩展性，例如针对安全
领域可被规定为可信任［１４］，对传统的安全概念在内
涵和外延上进行较好的拓展；针对用户行为，该定义
又可被特殊化为行为可信［１５］等．但是，上述可信的
定义依赖于系统期望状态，往往需要大量的测试和
分析，增加了对系统可信性评价的难度，成为了该领
域研究的重点，相应的模型和评价方法可以参考文
献［１４１８］．

对于计算机网络而言，可信具有更为具体的定
义，常被称为可信网络，指的是网络和用户的行为及
其结果总是可预期与可管理的计算机网络［８］．重点

强调了两层含义：信任是可预期的前提；可预期是基
于信任的．

通过对上述定义分析，我们不难发现可控保证
了网络的可操作性，是实现自适应网络的基础；可
管为网络资源的动态管理提供可能，是实现自适
应网络的条件；可扩展强调了系统的可发展，保证
了系统能在保证服务质量的情况下实现系统开销
最小；可信通过设置可信根和可信链的方法给出
了实现自适应网络的手段．总之，设计自适应的未
来网络，可控、可管、可扩展和可信已成为了必须
考虑的指标．
３．３　未来网络设计方法论

针对未来网络发展的需求和实现的指标要求，
用犜１，犜２，…，犜狀表示网络设计所需实现的目标，并
用ＯＰＴ：犜狓表示目标犜狓的最优值；用犳犻犼表示第犻种
主体的第犼种需求，其中犻∈｛犐犛犘，犖犝犛，犃犛犘｝，犼
为整数，那么网络设计等价于求解如下的规划问题：

ＯＰＴ：犜狓，狓＝１，２，…，狀，
ｓ．ｔ．犳犻犼．

针对上述问题，一个可行的方法是转化多目标
规划为多个单目标规划并的问题，采用分而治之的
方法实现，本文将从目标函数的可分离与约束条件
可分离角度来探讨未来网络的可行架构．

接下来，本文首先分析现有自适应网络的相关
技术，从硬件设备支撑和体系架构等方面阐述它们
在未来网络中的应用，并在此基础上给出自适应的
未来网络体系结构框架（ＡＦＩＦ）和实现方式．

４　已有自适应网络的实现技术
４．１　主动控制技术

通过对网络设备增加管理接口，方便使用者根
据需要对网络设备进行管理，是一种较为直观的主
动管理技术，其中ＯｐｅｎＦｌｏｗ①是较为典型的代表．

ＯｐｅｎＦｌｏｗ由Ｎｉｃｉｒａ公司的首席技术官Ｍａｒｔｉｎ
Ｃａｓａｄｏ在２００７年提出，其初衷是通过对交换机或路
由器定义一套软件操作ＡＰＩ，建立可编程的、开放式
的虚拟化设备平台．可以方便地将路由协议、安全模
型、寻址方案等策略应用于网络，实现网络优化目标．
ＯｐｅｎＦｌｏｗ体系结构如图２所示，由支持ＯｐｅｎＦｌｏｗ协
议ＡＰＩ的交换机、路由器和中心控制器（Ｃｏｎｔｒｏｌｌｅｒ）
组成．操作对象被定义为网络中的“流”，即根据过滤
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规则筛选出的一组定义的数据帧或者数据包（如源／
目的端口号和ＩＰ地址等），以及与流对应的一组规范
化操作（如转发数据包、打包传送给控制器、丢弃数据
包等）．ＯｐｅｎＦｌｏｗ的中央控制器与交换机之间通过建
立一对一或者多对一的安全信息传输通道，将网络配
置信息发送给交换机或路由器节点；节点通过配置一
组规则用来定义一个“流”及其附属的某些操作序列，
并根据自己的类型执行这些规则．

图２　ＯｐｅｎＦｌｏｗ体系结构［１９］

ＯｐｅｎＦｌｏｗ处理网络数据包有两种方式：第一种
通过配置网络交换节点，将流经交换节点的所有数
据包实时路由给中央控制器或网络处理器处理①；
第二种是中央控制器在全网节点上预先配置业务流
逻辑，通过修改各个节点的流规则定义流操作序列，
节点通过依次匹配ＦｌｏｗＴａｂｌｅｓ和ＧｒｏｕｐＴａｂｌｅｓ
流规则，对流量数据包进行“管道”（ｐｉｐｅｌｉｎｅ）式的操
作②，实现对数据包的序列化处理．相比较而言，前
者节点不需要额外注入流过滤规则，易于进行部署
和调试，适用于新协议的功能正确性验证；后者更易
实现节点一致性的预先部署，适用于大范围的网络
业务部署．

ＯｐｅｎＦｌｏｗ将网络控制权与网络物理底层硬件
的数据交换分离独立实现，改变了传统网络中交换
机和路由器控制数据包转发的模式；控制层软件通
过与网络设备标准接口对网络流量进行探针式抽
取，建立网络实时状态和历史状态信息的中央视图；
将用户管理界面与网络设备细节分离，方便了用户
的精细化管理．

目前，随着由谷歌、微软、Ｖｅｒｉｚｏｎ、雅虎发起建
立的ＯｐｅｎＮｅｔｗｏｒｋｉｎｇＦｏｕｎｄａｔｉｏｎ（ＯＮＦ）机构的
推动，包括Ｂｒｏａｄｃｏｍ、Ｃｉｓｃｏ、Ｅｒｉｃｓｓｏｎ、Ｊｕｎｉｐｅｒ等在
内的几乎所有主流网络设备都支持Ｏｐｅｎｆｌｏｗ规
范．但是ＯｐｅｎＦｌｏｗ同样面临着巨大挑战③：一方
面，目前的协议规范仅实现了简单的、低级别的底层

网络接口，对操作接口的更高层次包装和抽象仍具
有较大难度；另一方面，ＯｐｅｎＦｌｏｗ未经过大规模的
网络部署测试，其可扩展性和安全容错性都受到
质疑．
４．２　主动管理技术

通过对网络设备管理接口进行高层次封装，方
便使用者根据需要对网络整体进行统一管理，其中
ＮＯＸ［２０］是一个具有代表性的开源ＯｐｅｎＦｌｏｗ管
理器．

ＮＯＸ实现了一个提供集中式开发环境的网络
操作中间件，该开发环境提供了针对全网的通用标
准开发接口，这个接口具有集中式的编程模式和高
层次网络抽象两个特性：

（１）集中式编程模式是指在综合处理收集到网
络的状态信息之后再进行功能实现，在开发者看来
整个网络就像一台具有统一资源管理和接口的计
算机；

（２）高层次网络抽象是指在以ＯｐｅｎＦｌｏｗ作为
底层网络接口的基础上对网络操作进行了高层次的
抽象和封装，为应用程序的开发提供高层次接口．

ＮＯＸ系统组成如图３所示，包括若干支持
ＯｐｅｎＦｌｏｗ的交换机和软件控制系统．软件控制系
统包括若干分布在不同服务器上的控制器进程和一
个存储在数据库中的唯一网络视图，网络视图为网
络应用程序和网络控制程序提供了包括交换机级网
络拓扑、网络用户位置、网络终端位置在内的网络物
理资源的高层次视图，以及对网络设备名称和地址
的映射绑定．ＮＯＸ编程接口采用了网络事件驱动的

图３　ＮＯＸ系统组成［２０］

３８０１６期 林　闯等：自适应的未来网络体系架构

①

②

③

ＮｅｔＦＰＧＡ：ＰｒｏｇｒａｍｍａｂｌｅＮｅｔｗｏｒｋｉｎｇＨａｒｄｗａｒｅ．ｈｔｔｐ：／／
ｎｅｔｆｐｇａ．ｏｒｇ
ＯｐｅｎｆｌｏｗＳｐｅｃｖ０．８．９：ＯｐｅｎＦｌｏｗＳｗｉｔｃｈＳｐｅｃｉｆｉｃａｔｉｏｎ，
Ｖｅｒｓｉｏｎ１．１．０．ｈｔｔｐ：／／ｗｗｗ．ｏｐｅｎｆｌｏｗ．ｏｒｇ／ｄｏｃｕｍｅｎｔｓ／
ｏｐｅｎｆｌｏｗｓｐｅｃｖ０．８．９．ｐｄｆ，２０１１
Ｏｐｅｎｆｌｏｗｉｓｔｈｅａｎｓｗｅｒ．ｈｔｔｐ：／／ｎｅｔｗｏｒｋｈｅｒｅｓｙ．ｗｏｒｄ
ｐｒｅｓｓ．ｃｏｍ／２０１１／０６／１５／ｏｐｅｎｆｌｏｗｉｓｔｈｅａｎｓｗｅｒｎｏｗｗｈａｔ
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方式，除了包括交换机加入和退出、数据包接收、交
换机状态更改等底层网络事件之外，ＮＯＸ应用还包
括一些如用户权限审核、网络服务发现、重建交换机
级拓扑等较高层次的应用事件提供给上层程序使
用．ＮＯＸ还提供了网络开发中的高层次服务库模
块，包括路由模块、快速包分类、标准网络服务以及
基于策略的网络过滤模块等．

采用ＮＯＸ接口实现的网络应用系统可以大大
降低工作量和加快开发进度，如全网访问控制系统
Ｅｔｈａｎｅ［２１］使用Ｃ＋＋实现需要４５０００多行代码，而
采用ＮＯＸ实现只需几千行代码．但ＮＯＸ目前的应
用仅限于实验室网络，在体系架构方面并未考虑实
际网络中应用程序大规模并发的情形，在任务处理
方面能否支持大规模的实际网络还有待验证，一个
运行在普通计算机上的ＮＯＸ控制进程大约能够支
持每秒１０００００个流的初始化［２０］．

与ＮＯＸ项目类似，ＳＡＮＥ［２２］在网络控制层上
定义了一个保护层，用以管理大型互联网的所有连
接，对访问服务的所有路由和访问控制策略进行集
中式的统一监管，提高网络管理的鲁棒性和安全性；
Ｍａｅｓｔｒｏ［２３］将网络管理功能通用模块化，实现了并
行处理的ＯｐｅｎＦｌｏｗ控制器，其目标是将网络中的
功能抽象为便于定制和组装的单一模块，具有易维
护、高可靠性的优势，在多核处理器系统上实现近似
线性的任务处理复杂度；Ｏｎｉｘ［２４］是由Ｎｉｃｉｒａ公司维
护的，面向产品的分布式ＮＯＸ实现，它完成了一套
互联网级的ＯｐｅｎＦｌｏｗ部署方案；ＤＩＦＡＮＥ［２５］通过
对ＯｐｅｎＦｌｏｗ的底层设备接口进行高层次的功能封
装，为交换机提供了丰富的策略配置集，从而提高了
网络控制器的性能，降低了任务处理复杂度．
４．３　服务定制技术

通过重新设计ＩＰ网络体系结构，实现对网络服
务的可定制和可管理．其中ＮＤＮ（ＮａｍｅｄＤａｔａＮｅｔ
ｗｏｒｋｉｎｇ）［２６］是一种具有代表性的开放式网络存储
资源管理技术．

ＮＤＮ也称ＣＣＮ（ＣｏｎｔｅｎｔＣｅｎｔｒｉｃＮｅｔｗｏｒｋｓ），
该项目来源于ＦｕｔｕｒｅＩｎｔｅｒｎｅｔＡｒｃｈｉｔｅｃｔｕｒｅ（ＦＩＡ）
ｐｒｏｇｒａｍ，其独特的以数据为中心的思想改变了当
今互联网所广泛采用的数据传输模式．ＩＰ地址同时
包含标识和位置信息的双重属性是导致目前互联网
路由可扩展性、移动性差的根本原因．ＩＰ网络采用
基于网络地址的数据传输方式，用户请求数据时首
先要获知拥有数据主机的网络地址，然后再与该网
络地址进行数据的请求和传输．ＮＤＮ设计人员认为

网络本来的属性是为了数据分发而不是为了节点间
的通信，因此致力于使互联网不考虑内容存储所在
的物理位置，直接提供面向内容的功能．

ＮＤＮ对网络信息进行了命名，结构可以是层次
化的可聚合形式，也可以是扁平化的方式．ＮＤＮ的
层次结构如图４所示，ＮＤＮ数据传输对象是大小固
定的数据分片（ｃｈｕｎｋ），由此取代了传统网络结构
中ＩＰ的细腰．与数据分片层相邻的分别是负责
ＮＤＮ策略缓存策略、数据请求策略、数据转发策略
的策略层和保证数据完整性、可靠性的安全层．

图４　ＮＤＮ／ＣＣＮ层次结构［２７］

ＮＤＮ网络中有两种基本的包格式：数据请求包
（Ｉｎｔｅｒｅｓｔｐａｃｋａｇｅ）和数据返回包（Ｄａｔａｐａｃｋａｇｅ）．
客户请求数据只需要在数据请求包中注明数据的名
称，而不需要声明去哪里获取．路由器节点上需要维
护３个表结构：

（１）ＣｏｎｔｅｎｔＳｔｏｒｅ（ＣＳ）用来缓存数据以及更新
缓存策略；

（２）ＦｏｒｗａｒｄｉｎｇＩｎｆｏｒｍａｔｉｏｎＢａｓｅ（ＦＩＢ）用来存
储下一跳转发接口和内容名字的映射表，由基于名
称的路由协议来生成；

（３）ＰｅｎｄｉｎｇＩｎｔｅｒｅｓｔＴａｂｌｅ（ＰＩＴ）用来记录数
据的请求接口记录，从而建立数据返回包的传输路
径，同时聚合邻居节点对相同内容的请求．

路由节点在收到数据请求包后，首先在ＣＳ表
中进行查找，如果命中就返回数据，若没有命中就查
询ＰＩＢ表，ＰＩＢ表中没有该数据的请求接口记录则
加入ＰＩＢ表，然后再根据ＦＩＢ表和策略层配置选择
一个或多个接口转发该数据请求．当数据返回包在
由ＰＩＢ表建立的反向路径传输时，各个路由节点会
根据一定的策略对数据进行缓存，然后再依照ＰＩＢ
表中的请求端口记录，将数据复制多份转发给各个
请求接口．

ＮＤＮ这种独特的根据命名的路由和转发方式
具有很多天然优势：首先数据请求与源／目的网络地

４８０１ 计　　算　　机　　学　　报 ２０１２年



址解耦，有效地支持网络终端的移动性，在ＰＩＢ表
聚合请求以及多个ＦＩＢ接口转发的机制支持多路
径路由，从而天然支持数据分组的广播和组播；其次
客户在请求数据服务时不限定提供资源的服务器，
ＮＤＮ节点上的策略层可以针对不同数据业务的不
同服务质量要求分配不同的服务器资源，策略层缓
存选取策略灵活多变［２８］，再加上内容的分布式存
储［２９］，就可以方便地实现网络业务的灵活定制和网
络资源的灵活配置；再次ＮＤＮ所采用无连接的数
据传输方式，改变了传统数据传输中只保障数据容
器（网络链路、服务器）安全，而不是数据本身安全
的方式，对数据本身进行数字签名和加密来保证
信息的完整性和可靠性；最后ＮＤＮ网络技术与现
有网络体系结构具有较好的兼容性，支持渐进式
部署．

与ＮＤＮ类似采用以信息为中心的网络（ＩＣＮ）
技术还有ＰＳＩＲＰ（ＰｕｂｌｉｓｈＳｕｂｓｃｒｉｂｅＩｎｔｅｒｎｅｔＲｏｕ
ｔｉｎｇＰａｒａｄｉｇｍ）①［３０］技术，它采用汇聚点（Ｒｅｎｄｅｚ
ｖｏｕｓ）对内容进行统一管理，数据源在汇聚点发布信
元（Ｉｎｆｏｒｍａｔｉｏｎｏｂｊｅｃｔ），数据接收者在汇聚点通过
层次化的ＤＨＴ方法查询已发布的信元，获得可以
被解析和路由的信元标识符来标示数据源与接收者
之间的通信信道，接收者以此向数据源进行消息的
订阅和注册；４ＷＡＲＤＮｅｔＩｎｆ②为了保证命名空间
的持久性和内容的独立性使用了平面命名空间，其
数据的请求和路由方法采用了基于内容名称的
ＤＨＴ解析和ＩＰ路由协议；ＴＲＩＡＤ［３１］使用了与ＩＰ
体系兼容的层次化内容命名空间，采用了与ＮＤＮ
一致的洪泛查找路由策略；ＤＯＮＡ（ＤａｔａＯｒｉｅｎｔｅｄ
ＮｅｔｗｏｒｋｉｎｇＡｒｃｈｉｔｅｃｔｕｒｅ）［３２］的内容名称解析采用
了层次化的体系架构，数据发布者通过Ｒｅｇｉｓｔｅｒ消
息发布和注册数据，数据请求者通过Ｆｉｎｄ消息层层
查询离自己最近的数据，在返回数据时数据源既可
以与请求者建立基于ＩＰ的连接，也可以使用基于数
据的路由方法，依照内容名称解析出的路径逐跳
转发．

５　已有自适应网络的体系结构
５．１　控制优先的层次化网络体系

４Ｄ（Ｄｅｃｉｓｉｏｎ，Ｄｉｓｓｅｍｉｎａｔｉｏｎ，Ｄｉｓｃｏｖｅｒｙ，Ｄａｔａ）［３３３４］
由美国卡内基梅隆大学的研究课题组提出，该体系
遵循３个设计原则：第一个是满足网络级的控制目
标，将网络如性能、可靠性、策略等方面的配置目标

与具体的网络元素相分离，实现对网络的可靠配置，
避免使用网络节点级命令分别配置各个节点，网络
级配置目标转成特定协议或机制目标时容易产生的
语义错误；第二个是提供一个准确、完整的网络数据
层视图，这个网络视图包括各个网络组件的物理属
性快照以及拓扑、流量信息、网络事件等实时信息；
第三个设计原则是指网络的控制逻辑具备对网络数
据层直接控制的能力，网络控制逻辑不再与运行在
网络节点的分布式协议紧耦合，两者相互之间的关
联性仅存在于控制逻辑的输出接口．

如图５所示，４Ｄ网络的体系机构由４个层面
组成：

（１）位于最上层的是决策层（Ｄｅｃｉｓｉｏｎ），它是由
许多决策单元组成，用来接收网络管理者发出的如网
络可达矩阵、负载均衡目标等网络级的控制逻辑，通
过算法运算将其直接转换成数据层可直接执行的如
转发表条目、包过滤规则、队列参数等网络配置指令；

图５　４Ｄ网络体系结构［３４］

（２）体系结构中枢是信令分发层（Ｄｉｓｓｅｍｉｎａ
ｔｉｏｎ），它为其它三层提供了高效、可靠的消息传输
通道，这个通道与数据层面共享物理通道，但逻辑上
与数据层面独立，在网络路由协议还未建立转发表
或发生故障时，４Ｄ系统的配置信令依然能够完整地
通过信令分发层到达网络节点；

（３）信息发现层（Ｄｉｓｃｏｖｅｒｙ）实时发现网络物理
设备及其属性，包括网络设备属性（设备接口、ＦＩＢ
容量）、邻居发现、网络链路属性（设备容量）等，登记
网络物理设备进行统一命名管理，实时更新各个物
理设备的状态标志位，这些信息提供给决策层生成
准确、完整的网络数据层视图；

（４）位于体系结构最底层的是数据传输层
（ＤａｔａＴｒａｎｓｐｏｒｔａｔｉｏｎ），这一层依照决策层输出的
配置指令处理网络中的数据包，实现在网络控制逻
辑下的数据转发功能，同时还收集网络中的环境信
息提供给信息发现层．
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４Ｄ网络将网络控制逻辑从网络分布式系统中
彻底剥离出来，如网络路径计算功能不再由路由协
议生成；支持网络级的配置目标，提升了网络管理的
抽象程度，使得网管人员可以专心控制逻辑设计，不
必顾及分布式网络协议细节，简化了网络控制，同时
也保证了控制逻辑和网络运行状态的一致性，大大
降低了由于配置错误造成性能、安全方面的风险．
４Ｄ网络受到很大挑战：如今互联网节点呈现规

模大，层次复杂的特征，网络状态不稳定、变化大，路
由器需要处理成千上万的前缀信息，信息发现层难
以生成稳定、准确的全网级网络视图供决策层使用；
信令分发层需要建立独立的、不借助于现有网络协
议的传输体系，虽然其数据流量较小，但要维护这些
数据连接通道，又不影响实际网络的运行难度较大；
４Ｄ网络架构缺乏安全方面的考虑，采用集中式的控
制方式，信令分发层和决策层受到攻击会对网络整
体的控制权造成威胁．
５．２　管理优先的并行化网络体系

ＧＥＮＩ项目［３５］全称为ＧｌｏｂａｌＥｎｖｉｒｏｎｍｅｎｔｆｏｒ
ＮｅｔｗｏｒｋｉｎｇＩｎｎｏｖａｔｉｏｎ，即全球化网络创新环境计
划，由美国自然科学基金在２００５年发起，其目标在
于构建一个全新、安全、普适于所有设备，支持多种
新型网络体系结构进行大规模部署、实验和研究的
基础网络设施，特别是对互联网进行革命式设计及
体系结构的相关研究．

ＧＥＮＩ的体系架构如图６所示，从上到下依次
被划分成３个层次：用户服务层、ＧＥＮＩ管理核心
（ＧＥＮＩＭａｎａｇｅｍｅｎｔＣｏｒｅ，ＧＭＣ）以及物理层．

图６　ＧＥＮＩ体系架构①

处于体系最底层的是物理层，物理层包括路由
器、处理器、数据链路、无线设备等物理设施，其设计
目标是为了确保物理资源、布局和网络拓扑能够充
分支持ＧＥＮＩ的研究目标．

用户服务层位于体系的最顶部，为ＧＥＮＩ的各
类用户提供一套丰富的支撑服务集．通过这套服务
集合，基础设施所有者可以对其拥有的底层设施资
源进行分配或制定相应的分配策略；ＧＥＮＩ管理员
可以对ＧＥＮＩ物理层进行管理，包括部署新设备，淘
汰老损设备，安装或更新系统软件，监测ＧＥＮＩ网络
的性能、功能和安全；为研究人员提供丰富的程序库
和灵活的语言执行环境，使之可以借助于ＧＭＣ接
口方便地创建和发布实验成果，自定义资源分配或
者调试软件；ＧＥＮＩ开发人员可以获得ＧＥＮＩ的物
理底层信息，部署高层次的监控、测量、审计和资源
发现服务．

ＧＥＮＩ管理核心位于物理层和用户服务层之
间，ＧＭＣ作为ＧＥＮＩ系统核心目的在于定义一个
稳定、前瞻、持久的系统框架，通过该管理服务和操
作的框架，能够实现用户和高层服务对底层ＧＥＮＩ
资源的访问和控制．该框架包括组件、切片和集合体
３个概念：组件是指物理资源（ＣＰＵ、存储、硬盘、带
宽）、逻辑资源（文件描述、端口号）和综合性资源（包
转发路径）的封装体，ＧＭＣ通过组件管理接口
（ＣＭ）将组件资源分配给不同的用户任务．组件具
备４个特性：（１）多路复用．支持以虚拟化或资源分
片的方式供多用户使用，虚拟接口（ＶｉｒｔｕａｌＩｎｔｅｒ
ｆａｃｅ）可以根据切片定制信息与网络资源动态绑定；
（２）可控．组件的行为可控，可以限定组件／分片的
数据发送速率、可访问的组件／分片等一系列安全保
障机制，当发生异常时能迅速切断组件与网络之间
的联系，并重置组件到安全状态；（３）虚拟接口．虚
拟接口是指任务切片访问网络的接入方式，包括
Ｓｏｃｋｅｔ接口、虚链路接口、虚拟无线／有线接口；
（４）层次化管理授权．切片如图７所示是指横跨
ＧＥＮＩ组件集合由ＧＭＣ创建和管理的一系列分
片，研究人员在这些分片上配置、加载和执行代码来
运行试验程序．集合体是指由一些具有共同性质的
ＧＥＮＩ元素构成的集合，这些元素可以是组件或集
合体，它们具有如在同一个物理位置的、共享相同物
理链接、被同一机构管理、相同配置等共同性质，对
集合体元素的操作通过集合体管理接口（ＡＭ）
完成．
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图７　ＧＭＣ资源垂直分片管理①

ＧＭＣ安全性原则包括明确灵活的定义方式、
最小权限原则（只给予系统组件能保证其履行工作
的最小权限）、迅速反应原则（当系统密钥发生泄露
或被篡改后，能够迅速地撤销或更换密钥，重置受影
响的节点）、问题可审计性、安全自治性、安全框架的
可扩展性和易用性、低安全开销等原则．

ＧＥＮＩ支持在管理框架下定义的操作接口，其
可编程性为研究人员提供了必要的灵活性，开放式
体系结构能够同时支持多组实验和多用户应用．多
种新型网络体系结构可以同时配置运行，实现了同
一个物理网络承载多个不同逻辑网络的设计模式．
ＧＥＮＩ安全可控的体系结构对实验进行约束，消除
外在的、不受控的因素影响，避免实验本身影响到网
络上的其它业务以及ＧＥＮＩ系统本身的稳定性，确
保整个ＧＥＮＩ系统运行在一个安全和可控的状态．
５．３　侧重可信的综合化网络体系

文献［３６］提出了基于信任维护与行为控制的可
信网络，认为可信网络就是一个行为可以预期的网
络，行为状态可监测、行为结果可评估和异常行为可
控制作为组成可信系统的三要素，通过可信网络的
信任维护与行为机制，实现了可信网络行为动态过
程的闭环机制．如图８所示，维护信任信息的过程采
用了流水线式的处理方式：信任信息采集提供了具
体的采集手段，按采集手段划分为集中式安全检测、
分布式节点自检和第三方通告三种，这三种方式在
部署成本、可行性、准确度方面相互补充；信任信息
在经过存储、传播之后，到达信任分析与决策部分，
通过行为可信性分析之后输出行为的信任等级和相
应的处理策略，以此驱动和协调需要采取的行为控
制；行为控制的手段根据处理的方式包括被动式预
警处理、主动式免疫隔离两种：前者通过自适应的调
整或限制全部或部分网络资源的访问权限，同时报
告潜在的或已发生的破坏性行为，后者是指在攻击

和破坏行为出现之前的一种主动式防御措施．

图８　可信网络的信任维护与行为控制［３６］

文献［３７］提出了可信控制体系模型，该模型如
图９所示将网络分为数据传输平面和可信控制平
面，其中数据传输层面负责承载网络数据业务，同时
保障网络协议的可信性；可信控制平面包括一组可
信协议和控制信令，采用了水平分层的结构，包括
身份管理、生存管理、行为管理等可信管理．在该
模型中数据平面和可信控制平面相互依存：可信
控制平面监控数据平面的同时，也向其提供例如
网络可信度的查询接口和业务运行模式的信任定
制接口．

图９可信控制体系［３７］

图１０　一体化可信网络［３８］

文献［３８］提出了一体化可信网络的架构，如
图１０所示，提出了两层的网络体系结构：交换路由
层的目标是在一个可信的网络平台上提供多元化的
网络和终端接入，保证信息交互的可信性和移动性．
交换路由层采用了接入标识和交换路由标识分离的
方法，接入层使用代表用户身份的接入标识转发数
据，以此实现网络用户的接纳控制，通过网络的接纳
控制对接入终端进行严格的鉴权，确保网络用户的
身份合法性、隐私安全性以及行为可信任［１５］，保证
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了网络的可控性和可管性，在核心层使用代表终端
地址的交换路由标识进行控制管理和路由交换，保
证了用户身份的隐私性；普适服务层使用了服务标
识和服务描述的方法，实现对网络中的资源和服务
进行统一的描述和管理，同时支持多路径的传输
协议．

６　已有技术和框架的对比分析
本文在前两节介绍了自适应网络关键技术和体

系架构的研究进展，详细阐述和分析了各种技术的
主要研究目标、研究思路以及具体的框架实现模型．

表１对现有的自适应网络关键技术和体系框架进行
了综合对比分析．

在自适应网络的关键技术以及体系框架研究
中，将网络的控制权从网络数据层抽取出来，实行统
一化的网络管理体系，能够获得很好的控制交互性，
但对网络统一化控制管理对于抗击网络鲁棒性、抗
击网络恶意行为攻击方面具有天生的弱势，因此控
制的安全性是必须考虑的一个重要方面；以网络控
制权作为基础，对网络的控制业务进行合适粒度的
服务封装可以大大提高网络维护、应用业务的开发
和部署效率，减轻网络管理人员和应用程序开发人
员的负担．

表１　自适应网络关键技术和框架对比分析

分类 名称 技术目标 技术路线 研究内容
设计原则

网络
业务
友好性

系统
可扩
展性

控制
交互性

控制
安全性

服务
封装

增量
部署

关键
技术

ＯｐｅｎＦｌｏｗ

实现以软件方式对
网络进行灵活配置，
促进和推动网络创
新应用

将网络控制层软件
与网络物硬件的数
据交换分离，将用户
管理界面与网络设
备细节分离

网络控制接口通用规范、
网络中央视图

√ √ √ × × √

ＮＯＸ
提供具有集中式编
程模式和高层次网
络抽象特性的通用
标准开发接口

提供全网唯一的网
络视图，对网络服务
进行高层次的抽象
和封装

网络资源高层次视图、
高层次网络服务集 √ — √ × √ —

ＮＤＮ／ＣＣＮ
以基于内容的路由
技术取代目前以网
络ＩＰ地址为核心的
数据传输方式

根据内容的名称进行
数据的请求和分发，
在网络节点上缓存内
容，直接对内容加密

内容命名体系、
基于内容的路由算法、
基于内容的安全、
网络业务的策略模型

√ √ × × — √

体系
框架

４Ｄ
建立新的支持网络
级配置目标的网络
控制体系，提升网络
管理抽象程度

网络控制逻辑与网
络路由协议解耦，控
制指令直接作用于
网络数据层

统一的网络高层视图、
网络级配置目标翻译、
独立于网络路由的
信令传输

√ — √ × √ —

ＧＥＮＩ

为未来互联网的研
究、开发和部署提供
完全可控、可配置的
大规模通用实验平台

对网络资源虚拟化
重组，定义清晰管理
框架，为研究人员提
供受安全约束的标
准操作接口

可编程技术、
资源虚拟化切片、
安全可控实验 √ √ × √ √ —

可信控制
体系

通过垂直的控制管理
平面增强新一代互联
网节点的控制能力

层间联合设计思想
立体型协议模型

可信协议、
控制信令设计、
控制平面水平分层

√ √ — — — √

基于信任维护与
行为控制的
可信网络

通过保证行为状态
可监测、行为结果可
评估和异常行为可
控制，实现网络的可
信控制

建立可信网络的信
任维护与行为机制
的有机体，实现可信
网络行为动态过程
的闭环机制

体系结构设计、
可控性及可生存性设计、
建立网络用户行为
可信模型

— √ — √ — √

一体化可信网络
具备安全性、可靠性、
可控性、可管性等特
性，支持普适服务的
新网络体系架构

交换路由层将接入标
识与交换路由标识分
离，普适服务层引入
服务标识和连接标识

接入控制管理技术、
可信路由及服务质量、
多流传输技术、
网络监测管理技术

√ √ — — — √

从表１中可以看出，目前对于自适应网络体系
框架的研究对网络控制层的功能进行了层次上的重
新设计和划分，对各种网络业务具有较好的灵活性，

相比于目前的ＩＰ网络，大大降低了网络控制层的负
担，但也存在两个突出问题：首先缺乏统一的框架体
系，如何定义一个统一的、基于自适应网络关键技术
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的体系框架，在这个框架中能够把现有的技术进行
很好的融合是本文提出并解决的一个问题；其次如
何对网络控制的安全性进行衡量和评估，在保证网
络控制统一管理的优点下，确保网络控制权的合法
性是迫切需要解决的另一个问题．

图１２　ＡＦＩＦ体系框架

７　自适应的未来网络架构
通过以上的讨论，我们认为自适应的未来网络

不仅应满足可控、可管、可扩展和可信任的要求，而
且还应满足建设和管理成本最优的要求．因此，在自
适应未来网络体系架构设计中，应遵循以下几个原
则：（１）功能分层原则．对整个框架的逻辑功能进行
分层设计，能够降低整个逻辑功能框架的复杂度，通
过各个功能层之间的标准接口进行逻辑上的重组；
（２）最小模块功能化原则．在进行模块划分时，在保
持模块功能逻辑的基础上，将不可分割的原子功能
独立实现，加上统一的外部接口，以通用化的原则构
建模块；（３）模块独立化原则．各个逻辑功能层里的
具体实现要模块化，根据最小模块功能化原则进行
模块化划分，对外定义通用的调用接口和标准调用
参数，内部功能实现规范化、标准化，保证功能模块

之间的独立性．
为了帮助未来网络的研究人员清晰地划分各功

能组成的外延和内涵，集中精力实现各个功能，我们
构建了一个自适应的未来网络体系结构框架
（ＡＦＩＦ），从应用服务提供商、网络用户和网络服务
运营商对网络需求的角度出发，实现可信前提下网
络的细粒度控制和管理（见图１１）．

图１１　ＡＦＩＦ设计框架

ＡＦＩＦ体系结构框架如图１２所示，由开发管理
服务、分布式控制服务、贯穿其中的可信中枢层以及
网络环境４个部分组成，其中点线框定义了完整的
一套从网络控制逻辑作用到网络设备及其存储的操
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作框架，点划线框定义了从网络设备和网络存储中
采集信息生成高层次的统一网络视图功能，虚线框
定义了自适应系统中的自维护服务．
７．１　控制管理服务

开发管理服务由许多开发管理终端组成，这些
开发管理终端自由分布在网络中，每个管理终端都
需要从网络运营商处购买网络管理服务，并进行相
应的注册，获得局限于所开发应用运行范围的网络
参数管理授权．每个开发管理终端包括一个用户操
作接口，可以接收应用开发管理的高层次网络控制
逻辑，如直观的网络可达矩阵、流量工程等控制逻辑
以及用户服务需求．网络服务接口为用户操作接口
提供开发网络服务需要的高层次服务库模块，包括
路由模块、快速包分类模块、标准网络服务模块以及
基于策略的网络过滤模块等，方便网络应用程序的
开发和管理工作．

分布式控制服务包括应用协调层、资源虚拟层、
设备控制层和设备抽象层４个部分．大量的分布式
网络控制逻辑作用在同一个网络上，需要在多个网
络控制逻辑之间对网络资源进行集中协调和调度，
优化上层应用服务集的并发执行，因此在应用协调
层对网络业务的应用层业务进行多目标优化①［３９］．
访问冲突检测模块和并发访问控制模块用来检测和
处理上层应用程序对相同网络资源并发操作时产生
的语义冲突，最大化满足各个网络控制逻辑对网络
资源的需求；资源虚拟层对网络服务进行拆分后，再
根据规则进行重组，从而充分支持细粒度的多服务
并发执行、实现任务的最优化融合，同时网络物理设
备也在虚拟化拆分和重组后提供给多个应用服务；
设备控制层通过对已有效融合的网络控制逻辑集进
行层层拆分和编译，将其“汇编化”成可直接作用于
网络节点、在网络节点上直接执行的控制指令，同时
确保应用程序的运行时间、开销、可靠性等性能指
标；设备抽象层用来抽象网络中的各种资源，通过提
供高层次名称到低层次网络设备地址的双向映射、
绑定和翻译服务，建立一个高层次的命名空间，为网
络管理提供易用的接口，这样位于网络抽象层之上
的程序就不需要耗费大量的时间和资源来处理繁杂
的网络底层事件．

网络环境包括用来保障控制信令可靠传输的信
令传输通道和部署在各个网络节点上的设备操作接
口．控制信令传输通道共享网络设备之间的链路，但
在逻辑上独立于分布式网络路由协议，这样可以建
立更可靠的监控机制，及时反映网络的行为状态，快

捷高效地实施监控；设备操作接口是一个简单的、低
层次的底层网络操作接口，通过该接口可以直接对
网络设备进行配置，如添加／修改路由表条目、添加／
修改路由器的访问控制表或者修改网络节点端口的
队列缓存参数等．

以上３个部分中都嵌入了网络状态视图，如
图１２中点划线框所示数据的采集和传输流程，这个
视图在低层次的网络环境中对网络物理设备及其设
备属性进行自动发现；然后在设备抽象层对发现的
网络物理设备及其属性建立统一的命名空间，对网
络设备名称和地址进行绑定，提供命名空间到实际
物理设备的翻译服务；并在设备控制层实时监测网
络资源、发现网络服务；在资源虚拟层通过虚拟化网
络设备为所有的开发管理终端提供一个统一的、完
整的网络视图界面，避免在网络配置过程中出现网
络状态信息分散、网络连接状态不一致的情况．
７．２　可信中枢层

ＡＦＩＦ对网络安全的外延和内涵都提出了更大
的挑战．在传统网络中，网络软硬件的运行模式固
定、单一，在这种环境下仅需要实现应用程序对用户
的可信就能保证较高的安全性；而在ＡＦＩＦ网络中
网络软硬件的运行呈现灵活和多元的特征，除了要
保证应用程序对用户的可信，还要保证各层网络环
境对运行其上的应用程序可信．同时由于存在网络
环境与应用程序之间的紧耦合可信关系，用户在使
用应用程序时，除了担心软件是否完整没有被篡改、
是否安全无恶意代码、是否正常运行之外，也会担心
应用程序产生的数据在网络中是否经过了可靠的路
由进行完整的传输，因此也存在各层网络环境与用
户间的间接可信关系．由此可见，可控、可管和可信
性在ＡＦＩＦ网络中占据着至关重要的地位，因此有
必要将该部分功能独立于其它模块实现，命名为可
信中枢层．

可信中枢层保证了应用提供商、网络环境和网
络用户三者之间的可信关系．可信中枢层包括３个
部分：信息收集、处理分析和措施处理．

行为跟踪和行为分析模块实现信息收集功能，
通过多样化的手段来获取全面、合适粒度的用户证
据，用于对网络应用开发者的信任度进行评估．收集
手段包括网络流量监测与分析、审计跟踪系统日志和
用户日志以及专用的软硬件数据采集等．
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处理分析包括信任评估和可信评价两部分．信
任评估是指对网络应用开发者的整体行为信任进行
逐层分解，将综合、复杂的用户行为信任评估问题，
通过层层细分，量化成可测量、可计算的行为证据的
评估问题．用户的行为信任属性包括安全信任属性，
性能信任属性和可靠性信任属性３个组成部分［４０］．
每个信任属性均包括若干证据指标，通过对这些
证据指标进行定量的归一化和规范化处理，综合
考虑信任评估的历史性累积效应和局部性效果，
构建出信任评估模型，计算出用户行为的信任属
性值．

可信评价是指获得和保证可信网络系统关键性
质的检测理论和技术，避免由于网络对应用的自适
应性和网络管理开放性所导致的软件错误，如应用
软件的设计缺陷、开发缺陷或外部干扰导致系统的
软硬件故障．可信评价包括系统的形式化可信性建

模、模型检测以及可信性量化评价３个阶段，其中可
信性建模包括形式化建模技术和形式化检测技术
等，模型方法有进程代数方法、模型检测方法、随机
Ｐｅｔｒｉ网方法等．对可信进行评价需要一套完整的可
信评价指标体系，根据系统不可信问题的来源进行
划分如图１３所示：安全性用来描述系统在受到恶意
攻击时安全指标发生的反应；可信赖性描述了系统
内部故障等对系统性能指标的影响；系统的可生存
性描述了网络系统在遭到攻击入侵、内部故障和操
作事故等安全威胁或影响时，仍完成关键功能或恢
复正常服务的能力［４１４２］．在评价时需要综合考虑各
属性指标之间的关系，多方面多维度刻画系统的可
信特征属性，然后给出包括瞬态定义和稳态定义在
内的基于概率和随机模型的各可信性指标的量化定
义，文献［４３］从系统可信性指标计算的层面给出了
多种安全属性计算方法的关系．

图１３　可信评价指标体系

　　通过免疫隔离实现措施处理功能，通过接收处
理分析结果，对网络节点进行隔离操作或免疫操作：
隔离操作通过对网络节点进行针对性的操作，将网
络节点的配置信息回滚至正常状态；免疫操作是一
种主动式的防护措施，根据历史信息进行相应的修
改，使得网络节点获得针对特定误操作或恶意程序
的免疫效果，避免网络故障的再次发生，如修改路由
器访问控制规则或者读写权限．通过措施处理功能
消除和避免外在的、不受控的因素对网络业务以及
网络系统本身稳定性的影响，确保其始终运行在一
个安全和可控的状态．

８　总　结
本文在分析现有的Ｉｎｔｅｒｎｅｔ网络架构的基础

上，对目前互联网存在的问题进行了深入剖析；从应

用服务提供商、网络用户和网络服务运营商的需求
角度，指出了未来网络应具备自适应于多种网络主
体、多种网络应用和多种服务要求的特性，满足各种
角度用户友好性的要求．因此，提出了自适应未来网
络的概念，通过讨论可控、可管、可扩展和可信等概
念的内涵与外延，发现可控、可管、可扩展和可信较
好地构成了自适应未来网络特性的指标体系．在此
基础上，我们对现有自适应网络关键技术和体系架
构进行了详细的介绍和分析，总结了它们的优缺点
和兼容性，并提出了一种自适应的未来网络体系
架构（ＡＦＩＦ）．该架构将对未来网络的研究提供
参考．
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