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摘　要　研究和解决数据隐私保护问题对无线传感器网络的大规模应用具有重要意义，同时无线传感器网络的特
征使得数据隐私保护技术面临严重挑战．目前无线传感器网络数据隐私保护技术已成为研究热点，主要针对数据
聚集、数据查询和访问控制中数据隐私保护问题进行了研究．文中对无线传感器网络数据隐私保护现有研究成果
进行了总结，从数据操作任务和隐私保护实现技术两个维度对现有研究成果进行了分类，介绍了网络模型、攻击模
型和安全目标，阐述了代表性协议的关键实现技术，分析和比较了代表性协议的性能并总结了各协议的主要优缺
点，最后指出了未来的研究方向．
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１　引　言
无线传感器网络（以下简称为传感器网络）作为

物联网的重要组成部分，在环境监测、医疗卫生、智
能家居、国防军事等领域具有广阔的应用前景．随着
传感器网络的应用发展，在实际应用部署过程中面
临严重的隐私数据泄漏或被篡改的威胁．在医疗应
用领域，使用便携式无线传感器对患者或体检者的
心率、血压等重要体征数据进行收集分析时，这些敏
感数据可能被泄漏；在智能家居领域，将无线传感器
部署在居民家中，用于收集和统计区域内水、电和煤
气的用量及分布情况，为市政单位和政府提供决策
依据，同时攻击者可能获得这些数据并推测出居民
是否在家等日常活动情况；在军事领域，无线传感器
被部署在需要监测和侦查的重要区域，其收集和查
询的数据往往携带重要情报信息，如果数据被泄漏
或被篡改将带来严重威胁或决策失误．传感器网络
中这些严重的隐私数据泄漏威胁，影响了传感器网
络的应用发展．研究和解决传感器网络中的数据隐
私保护问题，对传感器网络的大规模应用具有重要
意义．

传感器网络具有资源受限、分布式、自组织、多
跳和以数据为中心等特征，且往往部署在无人值守、
不容易控制的复杂环境中．传感器网络中数据隐私
保护主要面临以下挑战：（１）部署环境不容易控制．
由于传感器网络往往部署在野外等无人值守的环境
中，攻击者除可能通过链路层窃听获取敏感信息外，
还可能俘获控制或伪造传感器节点进行窃取或篡改
敏感信息；（２）资源受限．资源受限是传感器网络的
重要特征，能量消耗量往往直接影响传感器网络的
寿命．这使得传统网络中数据挖掘或数据发布中适
用的隐私保护技术往往不能直接应用于传感器网
络；（３）网络形态的多样性．传感器网络能够应用于
监测、医疗、军事等多个领域，其网络形态和特征往
往不同，可能存在不同的攻击模型和隐私保护需求，
需要有针对性地设计隐私保护协议．

传感器网络中隐私保护技术主要可分为数据隐
私保护技术和位置隐私保护技术．位置隐私保护技
术主要针对攻击者通过对通信模式的监测分析，企
图获知数据源或基站等重要目标位置的攻击方式，
采用路由随机选取和虚假信息源等技术手段，隐藏
真实的通信模式从而保护位置信息．数据隐私保护
技术主要针对攻击者通过链路层窃听或俘获控制传

感器节点，企图窃取或篡改隐私信息的攻击方式，主
要采用扰动、匿名和加密等隐私保护技术，实现在不
泄露隐私信息的情况下完成数据聚集、数据查询和
访问控制等任务，与位置隐私保护技术存在很大
差别．

传感器网络数据隐私保护是最近几年才引起广
泛关注的新兴研究领域，目前已成为研究热点，已有
很多重要研究成果．本文对该领域的主要研究成果
进行了回顾与总结，从数据操作任务和隐私保护实
现技术两个维度对现有研究成果进行了分类，阐述
了代表性协议的关键实现技术，分析和比较了各协议
的性能和主要优缺点，指出了未来的研究方向．

本文第２节介绍相关技术；第３节介绍研究分
类和隐私保护协议性能评估指标；第４节介绍研究
基于的模型；第５节到第７节分别对数据聚集、数据
查询和访问控制中隐私保护技术进行阐述，并对其
性能进行分析和比较；第８节指出未来研究方向．

２　相关技术
传感器网络数据隐私保护技术既需要隐私保护

相关技术来防止隐私信息泄漏和被篡改，同时需要
传感器网络数据管理相关技术来完成数据聚集、数
据查询和访问控制等任务，并进行性能优化以减少
能量消耗、时间延迟和数据丢失率．

目前隐私保护技术在数据库领域的应用主要集
中在数据挖掘和匿名发布两个领域［１］．综合现有的
研究成果，隐私保护技术主要可分为３类：数据扰动
技术［２３］、数据加密技术［４５］和数据匿名化技术［６７］．
数据扰动技术使用加随机数、交换等技术对原始数据
进行扰动，但需要保证处理后的数据能够满足相关应
用需求；在数据加密技术中，安全多方计算（Ｓｅｃｕｒｅ
ＭｕｔｉｐａｒｔｙＣｏｍｐｕｔａｔｉｏｎ，ＳＭＣ）［４５］是目前研究热点
之一；数据匿名化技术主要成果有犽ａｎｏｎｙｍｉｔｙ［６］、
犾ｄｉｖｅｒｓｉｔｙ、狋Ｃｌｏｓｅｎｅｓｓ［７］等模型．数据挖掘和数据
发布领域的隐私保护技术为传感器网络数据隐私保
护技术提供了借鉴和支撑，但是往往由于能量消耗
大或不适合分布式环境等因素不能直接应用于传感
器网络．

传感器网络数据管理技术研究的重要目标为减
少能量消耗，有很多研究分别从数据存储［８］、路由建
立［９］和查询策略［１０１２］等方面进行了性能优化．传感
器网络中在不泄露隐私信息的情况下完成数据聚
集、数据查询和访问控制等任务时，可以使用这些技
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术对算法性能进行优化．

３　研究分类与性能评估
３１　研究分类

目前，传感器网络数据隐私保护技术主要针对数
据聚集、数据查询和访问控制中数据隐私保护问题进
行研究．数据聚集中隐私保护技术主要针对聚集节点
可能被俘获时，研究在聚集节点不能获知感知数据的
情况下实现数据聚集，并对聚集结果进行完整性验
证，该方向研究成果相对较多；数据查询中隐私保护
技术主要针对两层传感器网络中高资源节点可能被
俘获时，研究在高资源节点不能获知感知数据和查
询信息的情况下实现查询操作，并对查询结果进行
完整性验证，目前该方向主要对范围查询、Ｔｏｐ犽查

询和基于类型查询中隐私保护问题进行研究，针对
其它复杂查询中隐私保护问题的研究还很少；隐私
访问控制主要研究在网络拥有者、传感器节点和其
它用户不能获知用户身份和访问模式等信息的情况
下实施访问控制，目前该方向的研究才刚起步．

根据传感器网络数据操作任务不同，隐私保护
协议针对的网络模型、攻击模型和安全目标也往往
不同．同时，隐私保护协议采用的隐私保护技术和优
化策略不同，其隐私保护能力、算法性能和结果精确
度等性能指标也存在较大差异．本文从数据操作任
务和隐私保护实现技术两个维度对已有研究成果进
行分类，首先按数据操作任务分为隐私保护数据聚
集协议、隐私保护数据查询协议和隐私访问控制协
议，其次根据隐私保护实现技术对每类协议进行进
一步划分，表１给出分类情况．

表１　传感器网络数据隐私保护技术研究分类
操作任务 主要技术 代表协议

隐私保护数据聚集
逐跳加密机制 ＣＰＤＡ［１３］、ＤＡＤＰＰ［１４］、ＳＭＡＲＴ［１３］、ｉＰＤＡ［１５］、ＥＳＰＡＲＴ［１６］
端到端加密机制 ＡＨＥ［１７］、ＳＰ［１８］、ＳＩＥＳ［１９］、ＣＤＡ［２０］、ＩＰＨＣＤＡ［２１］
非加密策略 ＫＩＰＤＡ［２２］、ＧＰ２Ｓ［２３］

隐私保护数据查询
范围查询 桶模式 Ｓｈｅｎｇ＆Ｌｉ的方案［２４］、Ｓｈｉ等人的方案［２５］、Ｚｈａｎｇ等人的方案［２６］

前缀成员验证技术 ＳａｆｅＱ［２７］
Ｔｏｐ犽查询 扰动和安全比较技术 ＳａｆｅＴＱ［２８］
基于类型查询 椭圆曲线多项式转换技术 ＥｌｌｉＰＳ［２９］

隐私访问控制 盲签名 ＤＰ２ＡＣ［３０］
环签名 Ｐｒｉｃｃｅｓｓ［３１］

３２　性能评估
目前传感器网络中数据隐私保护协议往往是针

对特定数据操作设计的，仅支持特定的一种或几种
数据操作，所以应考虑协议所支持的操作类型．同时
传感器网络资源的受限性和应用领域对聚集和查询
结果精确度的需求，使得在关注隐私保护能力的同
时应考虑算法性能和结果精确度．本文从所支持操
作类型、隐私保护能力、算法性能和结果精确度４个
方面对协议性能进行评估与比较．

（１）所支持操作类型．所支持操作类型反映了
协议的适用性和通用性．

（２）隐私保护能力．应考虑算法能够应对的攻
击模型和隐私保护度．在应对的攻击模型方面，考虑
是否能够同时应对窃取信息攻击和篡改信息攻击以
及应对共谋（ｃｏｌｌｕｓｉｏｎ）攻击等能力；隐私保护度通
常通过隐私信息披露风险来表示，披露风险越小，隐
私保护度越高．

（３）算法性能．在算法性能方面主要考虑通信
代价和计算代价，以评估能量消耗．能量消耗往往直
接影响传感器网络寿命．同时，应根据服务需求考虑

时间延迟、数据丢失率等指标．
（４）结果精确度．数据扰动等隐私保护技术往

往影响结果的精确度，而数据聚集和查询结果的精
确度影响基于此结果决策的准确性．在保护数据隐
私性的同时应考虑聚集和查询结果的精确度．

隐私保护技术往往需要以增加计算量和通信量
为代价，同时隐私披漏风险往往需要与结果精确度
进行折中，所以隐私保护协议设计应考虑隐私保护
能力、算法性能、结果精确度等指标之间的平衡．

４　研究模型
４１　攻击模型

对传感器网络隐私数据带来威胁的攻击方式可
分为外部攻击和内部攻击两种模型．由于传感器网
络采用无线通信，数据在节点之间传输时攻击者可
能通过链路层窃听获取敏感数据，这种攻击模式称
为外部攻击，应对外部攻击主要采用数据加密和数
据扰动等技术．进行内部攻击时，攻击者通过俘获或
复制传感器节点等手段成为网络的参与者，能够获
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取被俘获传感器节点的所有数据，并且能够获取密
钥从而具有解密能力．因为内部攻击者具有一定的
解密能力，单独应用逐跳加密方式（ｈｏｐｂｙｈｏｐ
ｅｎｃｒｙｐｔｉｏｎ）将不再有效，传感器节点和基站共享密
钥的端到端加密方式（ｅｎｄｔｏｅｎｄｅｎｃｒｙｐｔｉｏｎ）又给
网内数据聚集和查询带来困难．这些挑战使得如何
应对内部攻击成为数据隐私保护研究的主要内容．

根据攻击目的不同，内部攻击又可以分为窃取信
息攻击和篡改信息攻击．窃取信息攻击模型又称为诚
实但好奇模型（ｈｏｎｅｓｔｂｕｔｃｕｒｉｏｕｓｔｈｒｅａｔｍｏｄｅｌ）［２２］，
被俘获的节点通过记录或推测敏感数据进行窃取
信息，但其遵守协议且不篡改数据，仅破坏数据的
隐私性．在篡改信息攻击模型中攻击者企图通过插
入、修改或删除数据，使基站得到不正确或不完整的
聚集或查询结果，破坏传感器网络中结果数据的完
整性．在目前的研究成果中，隐私保护数据聚集和隐
私访问控制研究中主要关注窃取信息攻击，隐私保
护范围查询和隐私保护Ｔｏｐ犽查询研究同时考虑
了窃取信息攻击和篡改信息攻击．
４２　网络模型

图１　两层传感器网络模型示意图

传感器网络数据隐私保护研究主要基于节点相
似的传感器网络和两层传感器网络两种网络模型．
在节点相似的传感器网络中，因为网内节点在初始
能量、存储能力、通信能力方面都是相似的，所以所
有节点都有可能成为聚集节点等承担更多任务的节
点，目前隐私保护数据聚集研究主要基于此网络模
型．两层传感器网络由少量资源丰富的高资源节点
（ＭａｓｔｅｒＮｏｄｅ）和大量的资源受限的传感器节点
（Ｓｅｎｓｏｒ）组成，传感器节点负责采集感知数据，高资
源节点负责收集数据和执行查询任务．文献［２５２６，
２８］研究基于与图１相似的两层传感器网络模型．在
此模型中，传感器节点之间构成下层网络，将数据传
送至高资源节点，高资源节点之间能够进行长距离、
高速率通信，形成多跳的上层网络，基站（ＢａｓｅＳｔａ

ｔｉｏｎ）与一些高资源节点进行无线链接．两层传感器
网络具有寿命长、易扩展等优点，使其具有良好的发
展前景．目前，隐私保护数据查询研究主要基于两层
传感器网络模型．

５　隐私保护数据聚集
传感器网络数据聚集通过在聚集节点进行数据

融合或压缩，能够有效地减少网络通信量，是传感器
网络中重要的减少能量消耗技术．由于聚集节点需
要收集聚集数据，容易成为攻击者攻击的对象．攻击
者俘获控制聚集节点后，一方面能够获知经过聚集
节点的明文数据，另一方面能够获得聚集节点密钥，
能够对采用逐跳加密机制加密的数据进行解密，从
而窃取或篡改所有经过聚集节点的敏感数据．隐私
保护数据聚集的主要设计目标为在聚集节点不能获
知所收集感知数据的情况下计算出聚集结果．采用
传感器节点和基站共享密钥的端到端加密机制时，
因为聚集节点不能进行解密，在聚集节点容易实现
隐私保护，但是需要在加密数据上实现数据聚集．综
合现有传感器网络隐私保护数据聚集研究成果，主
要有３类实现策略：（１）使用逐跳加密机制．逐跳加
密机制可以应对外部攻击，同时需要采用数据扰动
（ｐｅｒｔｕｒｂａｔｉｏｎ）、切分重组（ｓｈｕｆｆｌｉｎｇ）等数据失真
（ｄｉｓｔｏｒｔｉｎｇ）技术应对内部攻击；（２）使用端到端加
密机制．需要使用同态加密模式在加密数据上实现
数据聚集；（３）非加密策略．在不使用加密技术的情
况下通过添加伪装数据、数据扰动等技术实现隐私
保护数据聚集．
５１　逐跳加密机制

在使用逐跳加密机制的协议中，聚集节点收到
子节点上传的加密数据后，首先使用与其子节点共
享的密钥进行解密，对所有解密的数据进行聚集，然
后使用与其父节点共享的密钥对聚集结果进行加密
并上传至其父节点．逐跳加密可以有效地应对外部
攻击，但其将明文数据暴露给聚集节点，如果聚集节
点被俘获控制将带来敏感信息泄漏风险．所以，在逐
跳加密机制中需要使用数据扰动等其它隐私保护技
术来应对内部攻击．数据扰动技术通过设计扰动模
式使扰动后数据具有较高的隐私度，同时尽量减少
或去除数据扰动对结果精确度的影响，保证恢复后
的数据能够满足相关应用需求．由于在逐跳加密机
制中每个中间节点都需要进行加密和解密操作，因
此需要较高的计算代价和时间延迟．
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５．１．１　扰动技术
ＣＰＤＡ（ＣｌｕｓｔｅｒｂａｓｅｄＰｒｉｖａｃｙＤａｔａＡｇｇｒｅｇａ

ｔｉｏｎ）［１３］中传感器节点通过在原始数据中添加随机
种子和私有随机数进行扰动处理来隐藏真实数据
值，簇头节点利用多项式的代数性质求解出精确的
ＳＵＭ聚集结果．基本步骤为

（１）在概率参数控制下形成簇，簇由簇头节点
和成员节点构成．

（２）簇内节点使用感知数据和本节点产生的随
机数和随机种子数计算扰动数据，然后簇内节点使
用两两共享密钥加密后交换扰动数据，各节点对所
有收到的数据进行解密后执行求和操作，并将求和
结果送至簇头节点，簇头节点根据聚集结果和种子
数建立方程组，通过高斯消元法求解出精确的ＳＵＭ
聚集结果．

（３）簇头节点使用ＴＡＧ（ＴｉｎｙＡＧｇｒｅｇａｔｉｏｎｓｅｒｖ
ｉｃｅｆｏｒａｄｈｏｃｓｅｎｓｏｒｎｅｔｗｏｒｋｓ）路由将计算出的聚集
结果向基站传送．

设ＣＰＤＡ形成的簇内有狀个成员节点，狊０表示
簇头节点，狊１，…，狊狀分别表示成员节点，狏犻表示节点
狊犻采集的数据．簇内每个节点狊犻（０犻狀）产生非零

种子狓犻，将狓犻在簇内进行广播使所有节点共享种
子，同时，狊犻（０犻狀）产生狀个私有随机数狉犻１，…，狉犻狀
并计算扰动数据犞犻犼＝狏犻＋狉犻１狓犼＋狉犻２（狓犼）２＋…＋
狉犻狀（狓犼）狀，其中０犼狀，然后，狊犻使用与狊犼共享密钥
犽犻犼对犞犻犼加密后发送至狊犼．在簇内节点两两交换扰动
数据后，节点狊犼（０犼狀）对所有收到的扰动数据解密
后进行求和得到组合数据犉犼＝∑

狀

犻＝０
犞犻犼＝狏ｓｕｍ＋狉１狓犼＋

狉２（狓犼）２＋…＋狉狀（狓犼）狀，其中狏ｓｕｍ＝∑
狀

犻＝０
狏犻，狉犽＝∑

狀

犻＝０
狉犻犽

（１犽狀），狊犼将组合数据犉犼广播至簇头节点狊０．此
时，簇头节点狊０得到狀＋１个方程犉犼（０犼狀）组成
的以犌为系数矩阵的线性方程组，其中犌＝
｛１，犡，…，犡狀｝（犡＝｛狓０，狓１，…，狓狀｝Ｔ），因为犡＝
｛狓０，狓１，…，狓狀｝Ｔ中数据项互不相同，所以犌为满秩
矩阵，狊０由犝＝犌－１犉可以求解出向量犝＝｛狏ｓｕｍ，
狉１，…，狉狀｝Ｔ，其中犉＝｛犉０，犉１，…，犉狀｝Ｔ．这样，簇头
节点狊０在不能获知其它节点真实数据值的情况下，
求解出了精确ＳＵＭ聚集结果狏ｓｕｍ．图２演示了
狀＝２时ＣＰＤＡ描述的信息交换过程．

图２　ＣＰＤＡ信息交换过程演示

ＤＡＤＰＰ（ＤａｔａＡｇｇｒｅｇａｔｉｏｎＤｉｆｆｅｒｅｎｔＰｒｉｖａｃｙ
ｌｅｖｅｌｓＰｒｏｔｅｃｔｉｏｎ）［１４］能够提供不同隐私保护水平的
聚集处理，其处理过程类似于ＣＰＤＡ．ＤＡＤＰＰ按不
同隐私保护水平将簇内传感器节点分成若干组
（ｇｒｏｕｐ），组内节点具有相同的隐私保护水平．首先对
组内数据进行预处理并将结果上传给簇头节点，簇头
节点根据预处理结果计算出聚集结果并上传．
５．１．２　切分重组技术

ＳＭＡＲＴ（ＳｌｉｃｅＭｉｘｅｄＡｇｇＲｅｇａＴｉｏｎ）［１３］使用
切分重组技术完成隐私保护数据聚集．ＳＭＡＲＴ基
本思路为：传感器节点将原始数据随机地切分为数
个数据切片（ｐｉｅｃｅｓ），采用逐跳加密机制与随机选
择的邻居节点交换数据切片，对所有收到的数据切
片执行求和操作，并将求和结果上传至基站，基站对
所有收到的数据进行求和，得到精确的ＳＵＭ聚集
结果．ＳＭＡＲＴ分为３个步骤．

Ｓｌｉｃｉｎｇ．网络中每个节点狊犻（犻＝１，２，…，犖）在犺
跳内随机选择犑－１个邻居节点构成节点集犛犻，将感
知数据犱犻随机切分为犑个数据切片，狊犻为本节点留
下其中１个数据切片，将其余犑－１个数据切片采用
逐跳加密机制加密后分别随机发送至犛犻中节点，用
犱犻犼表示由节点狊犻传送至狊犼的数据切片．

Ｍｉｘｉｎｇ．每个节点狊犼对收到的数据解密后求和
得到狉犼＝∑

犖

犻＝１
犱犻犼，其中当犼犛犻时犱犻犼＝０．

Ａｇｇｒｅｇａｔｉｏｎ．所有节点狊犼（犼＝１，２，…，犖）使用
树形路由（ｔｒｅｅｂａｓｅｄｒｏｕｔｉｎｇ）将计算的狉犼送至基
站，基站对所有狉犼求和得到求和聚集结果∑

犖

犼＝１
狉犼．图３

演示了犖＝５，犑＝２，犺＝１时ＳＭＡＲＴ数据切片与
交换情况．
ｉＰＤＡ（ｉｎｔｅｇｒｉｔｙＰｒｏｔｅｃｔｉｎｇｐｒｉｖａｔｅＤａｔａＡｇｇｒｅ
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图３　ＳＭＡＲＴ数据切片与交换过程演示

ｇａｔｉｏｎ）［１５］使用ＳＭＡＲＴ中数据切分重组思路实现
数据聚集中隐私保护，并通过冗余数据对聚集结果
进行完整性验证．为了验证完整性，ｉＰＤＡ建立两棵
节点无交集的聚集树，每个节点需要将感知数据传
至两棵聚集树，两棵聚集树独立进行数据聚集，基站
通过比较两棵聚集树的聚集结果，可以验证聚集结
果的完整性，如果相等则判断为数据完整，否则判断
为数据被篡改或部分节点失效．冗余数据需要额外
通信量．

ＥＳＰＡＲＴ（ＥｎｅｒｇｙＳａｖｉｎｇＰｒｉｖａｔｅｐｒｅｓｅｒｖｉｎｇ
ＡｇｇＲｅｇａＴｉｏｎ）［１６］对ＳＭＡＲＴ进行了改进，在节省能
量消耗的情况下，实现了隐私保护数据聚集．ＥＳＰＡＲＴ
采用给每个节点分配随机时间片的办法，以避免节
点间的碰撞，并限制了节点间共谋（ｃｏｌｌｕｓｉｏｎ）的数
据范围，降低了数据丢失对精确度的影响，在精确度
要求相近的情况下，需要较少的数据融合时间．
ＥＳＰＡＲＴ依靠数据融合树形结构本身的特性，减少
了通信量和能量消耗．
５２　端到端加密机制

端到端加密机制使用传感器节点和基站共享的
密钥加密，聚集节点不能解密，能够较好地应对内部
攻击和外部攻击．与逐跳加密机制相比，端到端加密
机制中中间节点节省了加解密计算代价，减少了时
间延迟．端到端加密机制需要在加密数据上实现数
据聚集．使用同态加密模式（ＨｏｍｏｍｏｒｐｈｉｃＥｎｃｒｙｐ
ｔｉｏｎｓｃｈｅｍｅ）可以实现在密文上进行求和或乘积操
作，能够有效地支持在加密数据上实现数据聚集．用
犿１和犿２表示两个明文数据，用⊙表示求和或乘积操
作．如果加密函数犈狀犮（）为同态加密函数，则能够通过
犈狀犮（犿１）和犈狀犮（犿２）直接运算得到犈狀犮（犿１⊙犿２），
通过解密函数犇犲犮（）对犈狀犮（犿１⊙犿２）解密能够得到
明文求和或乘积结果即犇犲犮（犈狀犮（犿１⊙犿２））＝
犿１⊙犿２．

ＡＨＥ（ＡｄｄｉｔｉｖｅｌｙＨｏｍｏｍｏｒｐｈｉｃＥｎｃｒｙｐｔｉｏｎ）［１７］
使用一种简单的求和同态加密函数，实现采用端到

端加密机制的ＳＵＭ聚集．ＡＨＥ中加密和解密函数
分别为

犈狀犮（犿，犽，犕）＝犿＋犽ｍｏｄ犕，
犇犲犮（犮，犽，犕）＝犮－犽ｍｏｄ犕．

　　传感器节点狊犻与基站共享密钥犽犻，犽由犽犻计算
得到．犕为系统参数，用犿１，犿２分别表示传感器节
点狊１，狊２采集的明文数据，ＡＨＥ实现聚集如下：

传感器节点狊１：犮１＝犈狀犮（犿１，犽１，犕）；
传感器节点狊２：犮２＝犈狀犮（犿２，犽２，犕）；
聚集节点：犮１２＝（犮１＋犮２）ｍｏｄ犕；
基站：犇犲犮（犮１２，犽１＋犽２，犕）＝犿１＋犿２．
ＡＨＥ中基站解密时需要上传与上传数据对应

的传感器节点ＩＤ，以确定解密函数中参数犽，所以传
感器节点上传加密数据时需要上传节点ＩＤ，这样需
要额外的通信开销．ＡＨＥ不支持聚集结果完整性
验证．

和ＡＨＥ思路相似，文献［１８］提出ＳＰ（Ｓｅｃｒｅｔ
Ｐｅｒｔｕｒｂａｔｉｏｎ）模式系列．其中ＢＳＰ模式通过添加辅
助数据项，在实现ＡＨＥ功能的同时能够应对重放
攻击（ｒｅｐｌａｙａｔｔａｃｋｓ），提高了隐私保护度；ＦＳＰ模式
要求不需要上传感知数据的节点发送秘密扰动数，
这样所有节点都上传了数据，基站将收到的数据减
去所有节点的秘密扰动数之和，即得到正确的聚集
结果，ＦＳＰ中传感器节点不再需要上传节点ＩＤ；
ＯＡＳＰ模式和ＤＡＳＰ模式对ＦＳＰ模式进行了优化
以减少通信量．文献［１９］提出ＳＩＥＳ（ＳｅｃｕｒｅＩｎｎｅｔｗｏｒｋ
ｐｒｏｃｅｓｓｉｎｇｏｆＥｘａｃｔＳＵＭｑｕｅｒｉｅｓ）模式，使用求和
同态加密函数［３２］和共享秘密数据［３３］等技术在密文
上完成数据聚集，采用ＳＥＣＯＡ［３４］思路实现聚集结
果完整性验证．

ＣＤＡ（ＣｏｎｃｅａｌｅｄＤａｔａＡｇｇｒｅｇａｔｉｏｎ）［２０］采用
ＤｏｍｉｎｇｏＦｅｒｒｅｒ提出的同态加密模式（ＤＦｓｃｈｅｍｅ）
实现传感器网络中隐私保护数据聚集．ＤＦｓｃｈｅｍｅ
将数据犪切分成犿（犿２）项｛犪１，犪２，…，犪犿｝，有犪＝

∑
犿

犼＝１
犪犼，设密钥犽＝（狉，犵′），使用以下加密函数对犪进

行加密
犈狀犮犽（犪）＝｛犪１狉ｍｏｄ犵，犪２狉２ｍｏｄ犵，…，犪犿狉犿ｍｏｄ犵｝，
其中犵与犵′相关．

解密时对于第犼项使用狉－犼ｍｏｄ犵计算犪犼ｍｏｄ犵，
则解密函数可以实现

犇犲犮犽（犈狀犮犽（犪））＝∑
犿

犼＝１
犪犼ｍｏｄ犵′．

ＣＤＡ中所有传感器节点与基站共享密钥犽＝
（狉，犵′）．传感器节点狊犻将感知数据犱犻加密得
犈狀犮犽（犱犻），并上传至聚集节点犃；设聚集节点犃收到
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狀个加密数据，犃对所有收到的加密数据进行聚集
得到狔′＝犳（犈犽（犱１），…，犈犽（犱狀）），将狔′上传至基站；
基站解密得聚集结果狔＝犇犲犮犽（狔′）．
ＩＰＨＣＤＡ（ＩｎｔｅｇｒｉｔｙＰｒｏｔｅｃｔｉｎｇＨｉｅｒａｒｃｈｉｃａｌ

ＣｏｎｃｅａｌｅｄＤａｔａＡｇｇｒｅｇａｔｉｏｎ）［２１］采用基于椭圆曲线
的同态加密模式［３５］和消息认证码（ｍｅｓｓａｇｅａｕｔｈｅｎ
ｔｉｃａｔｉｏｎｃｏｄｅｓ）来应对窃取信息攻击和篡改信息攻
击，实现分层数据聚集中的隐私保护和完整性验证．
在网络部署阶段，ＩＰＨＣＤＡ将网络划分为若干个分
区．在数据聚集时，不同的分区中传感器节点使用不
同的公钥对采集数据进行加密，并计算聚集数据的
消息认证码，将加密数据和消息认证码上传至聚集
节点；聚集节点对加密数据进行聚集后上传聚集结
果；基站对数据解密时，能够根据使用密钥的不同对
加密数据按分区进行分类，并验证聚集数据的消息
认证码．
５３　非加密策略

ＫＩＰＤＡ（ＫＩｎｄｉｓｔｉｎｇｕｉｓｈａｂｌｅＰｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇ
ＤａｔａＡｇｇｒｅｇａｔｉｏｎ）［２２］在不加密的情况下通过添加
伪装数据（ｃａｍｏｕｆｌａｇｅｄａｔａ）实现隐私保护ＭＡＸ／
ＭＩＮ非线性聚集，并可扩展实现隐私保护ＳＵＭ聚
集．ＫＩＰＤＡ基本思路为：传感器节点将采集的真实
数据和伪装数据构成消息集，消息集中数据的位置
是专门安排的，传感器节点向聚集节点上传消息集，
因为真实数据没有被加密，聚集节点能够实现数据
聚集，同时对于攻击者真实数据与伪装数据具有不
可区分性，能够在不加密的情况下实现隐私保护非
线性聚集．

用犝犻＝｛狏犻１，狏犻２，…，狏犻狀｝表示节点犻的消息集，用
犐＝｛１，２，…，狀｝表示犝犻位置索引集，有｜犐｜＝｜犝犻｜．
ＫＩＰＤＡ分为预配置、报告、聚集、基站处理４个阶段．

（１）在预配置阶段，基站进行如下工作：选择犐
的子集作为全局秘密信息集犌犛犛，有犌犛犛犐，犌犛犛
为基站私有秘密信息集；为每个节点狊犻选择犌犛犛的
子集犖犛犛犻犜用于存放真实的采集数据，有犖犛犛犻犜
犌犛犛，ＭＡＸ／ＭＩＮ聚集时｜犖犛犛犻犜｜＝１；为每个节点
狊犻确定节点秘密信息集犖犛犛犻，犖犛犛犻由犌犛犛和犌犛犛
的子集组成，有犌犛犛犖犛犛犻且犌犛犛∩犖犛犛犻≠，
犖犛犛犻由基站和节点犻共享秘密信息集；将犖犛犛犻犜和
犖犛犛犻下发至相应节点犻．用图４示例说明，假设基站
确定｜犐｜＝７、｜犌犛犛｜＝３、｜犖犛犛犻｜＝５，令犌犛犛＝
｛２，４，６｝，则犌犛犛＝｛１，３，５，７｝，按规则令犖犛犛１犜＝｛２｝、
犖犛犛２犜＝｛６｝、犖犛犛３犜＝｛４｝、犖犛犛１＝｛２，４，６，１，３｝、
犖犛犛２＝｛２，４，６，３，７｝、犖犛犛３＝｛２，４，６，１，７｝．

（２）在报告阶段，每个节点犻生成消息集犝犻并

图４　ＫＩＰＤＡ数据聚集演示
传送至聚集节点．用［犱ｍｉｎ，犱ｍａｘ］表示感知数据的取
值范围．在犖犛犛犻犜对应的犝犻的位置，放入真实的感
知数据犱犻；在犖犛犛犻－犖犛犛犻犜对应的犝犻的位置填充
满足以下条件的伪装数据：当ＭＡＸ聚集时，伪装数
据范围为［犱ｍｉｎ，犱犻］，当ＭＩＮ聚集时，伪装数据范围
为［犱犻，犱ｍａｘ］；在犖犛犛犻对应的犝犻的位置填充范围为
［犱ｍｉｎ，犱ｍａｘ］的伪装数据．图４示例中执行ＭＡＸ聚
集，感知数据的范围为［０，３０］，犖１、犖２和犖３节点
采集的数据值分别为１６、２８和１２．按规则随机生成
伪装数据并填充后得到犝１＝｛２，１６，１５，８，２３，６，
１６｝、犝２＝｛２９，２２，１６，５，９，２８，２６｝、犝３＝｛８，１，１８，
１２，２１，１０，３｝．

（３）在聚集阶段，聚集节点犻计算新的犝犻并上
传．用节点犼表示聚集节点犻的孩子节点．聚集后新
的犝犻＝｛狏犻１，狏犻２，…，狏犻狀｝中数据项狏犻犾（犾＝１，２，…，狀），
为原犝犻与所有孩子节点上传的犝犼中相应犾位置数
据的最值（ＭＡＸ聚集为最大值，ＭＩＮ聚集为最小
值），即狏犻犾＝ｍａｘ（ｍｉｎ）（狏犼犾，狏犻犾）．图４示例中计算的
新的犝１为｛２９，２２，１８，１２，２３，２８，２６｝．

（４）在基站处理阶段，基站得到最终聚集消息
集犝犳，取犝犳中犌犛犛对应位置数据的最值（ＭＡＸ聚
集为最大值，ＭＩＮ聚集为最小值），得到最终聚集结
果，最终结果为ｍａｘ（ｍｉｎ）犽∈犌犛犛（狏犳犽）．图４示例中最
终结果为ｍａｘ（２２，１２，２８），即为２８．

在实现聚集ＭＡＸ（或ＭＩＮ）时，限制集犖犛犛犻对
应犝犻中数据项均小于等于（或大于等于）真实数据
犱犻，而非限制集犖犛犛犻犌犛犛不影响聚集结果，所以
ＫＩＰＤＡ能得到精确聚集结果．同时，对于任何节点，
ＫＩＰＤＡ可以实现犽匿名，其中犽＝犖犛犛犻＋１．

ＧＰ２Ｓ（ＧｅｎｅｒｉｃＰｒｉｖａｃｙＰｒｅｓｅｒｖａｔｉｏｎＳｏｌｕｔｉｏｎｓ
ｆｏｒａｐｐｒｏｘｉｍａｔｅａｇｇｒｅｇａｔｉｏｎ）［２３］采用扰动直方图
聚集模式（ｐｅｒｔｕｒｂｅｄｈｉｓｔｏｇｒａｍｂａｓｅｄａｇｇｒｅｇａｔｉｏｎ
ｓｃｈｅｍｅｓ），实现隐私保护数据聚集．基本思路为：传
感器节点将采集数据映射到直方图区间以实现数据
的泛化处理，并将处理后数据加入传感器节点和基
站共享的秘密数进行扰动处理，然后上传至聚集节
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点进行求和聚集，聚集节点将聚集结果向基站方向
传送，基站将收到的聚集结果减去扰动数据，经计算
得到表示所有感知数据分布情况的直方图，使用此
直方图能够计算出近似ＭＡＸ／ＭＩＮ、ＳＵＭ、ＡＶＥＲ
ＡＧＥ、Ｍｅｄｉａｎ、Ｈｉｓｔｏｇｒａｍ等聚集结果．扰动和泛化
技术使聚集节点不能获得真实感知数据和直方图．

传感器网络中有犖个传感器节点，每个传感器
节点狊狌预装与基站共享的秘密数犛狌和单路哈希函
数犺（·）．基站将采集数据值域［狏ｍｉｎ，狏ｍａｘ］均匀划分
为狀个区间（犇１，犇２，…，犇狀），每个区间宽度为σ＝
（狏ｍａｘ－狏ｍｉｎ）／狀，则犇犻为［（犻－１）×σ，犻×σ］．ＧＰ２Ｓ基
本步骤如下：基站下发聚集查询〈犙狌犲狉狔，σ，犡〉，其中
犡标识本次聚集查询用于应对重放攻击．接到
〈犙狌犲狉狔，σ，犡〉后，传感器节点狊狌根据区间（犇１，
犇２，…，犇狀）构造对应向量（犱狌，１，犱狌，２，…，犱狌，狀）．根据
传感器节点是否为叶子节点进行不同处理．（１）叶
子节点狊狌进行如下处理：如果其采集数据狏∈犇犻则
犱狌，犻＝［１＋犺（犛狌｜犡｜犻）］ｍｏｄ犖；对于所有犼（犼≠犻，
狏犇犼），则犱狌，犼＝犺（犛狌｜犡｜犼）ｍｏｄ犖；（２）非叶子节
点狊狌接收到全部犿狌个子节点上传的数据后进行如
下处理：如果其采集数据狏∈犇犻，则

犱狌，犻＝１＋犺（犛狌｜犡｜犻）＋∑
犿狌

犼＝１
犱犼，［ ］犻ｍｏｄ犖；

对于所有犼（犼≠犻，狏犇犼），则

犱狌，犼＝犺（犛狌｜犡｜犼）＋∑
犿狌

犼＝１
犱犼，［ ］犻ｍｏｄ犖．

将计算后的向量（犱狌，１，犱狌，２，…，犱狌，狀）上传．基站接
收到其全部犿０个子节点上传的数据后计算

∑
犿０

犼＝１
犱犼，犻－∑

犖

狌＝１
犺（犛狌｜犡｜犻［ ］）ｍｏｄ犖，得到直方图，然后

根据直方图计算近似聚集结果．
５４　性能分析与比较

采用逐跳加密机制时，中间节点需要加密和解
密操作，需要较高的计算代价和时间延迟，逐跳加密

机制能够应对外部攻击，应对内部攻击则需要使用
扰动等其它技术；采用端到端加密能够较好应对内
部和外部攻击，计算代价和时间延时较小，需要同态
加密模式在加密数据上实现数据聚集，但该机制不
能很好地完成ＭＡＸ／ＭＩＮ等非线性聚集操作；非加
密策略不需要密钥分配和加解密操作，节省了计算
和通信代价，但是需要添加伪装数据或数据扰动代
价等技术以实现隐私保护，其性能取决于采用的隐
私保护技术．

在支持聚集类型方面，ＣＰＤＡ、ＤＡＤＰＰ、ＳＭＡＲＴ、
ｉＰＤＡ、ＥＳＰＡＲＴ和端到端加密模式仅支持ＳＵＭ聚
集，ＫＩＰＤＡ支持ＭＡＸ／ＭＩＮ和ＳＵＭ等聚集类型，
ＧＰ２Ｓ支持ＭＡＸ／ＭＩＮ、ＳＵＭ、ＡＶＥＲＡＧＥ、Ｍｅｄｉａｎ、
Ｈｉｓｔｏｇｒａｍ等聚集类型；在应对篡改信息攻击方面，
ｉＰＤＡ、ＳＩＥＳ和ＩＰＨＣＤＡ提供应对篡改信息攻击的
完整性验证机制，本节所述其它协议仅考虑外部攻
击和窃取信息攻击；在应对传感器节点被俘获发起
共谋攻击方面，ＧＰ２Ｓ、ＡＨＥ、ＳＩＥＳ和ＳＰ等协议采
用每个传感器节点与基站共享秘密数或密钥机制，
所以应对共谋攻击能力较强，ＣＰＤＡ、ＤＡＤＰＰ、
ＳＭＡＲＴ、ｉＰＤＡ、ＥＳＰＡＲＴ和ＫＩＰＤＡ具有一定应对
共谋攻击能力，ＣＤＡ因为所有传感器节点与基站共
享同一密钥，所以应对共谋攻击能力较弱；在隐私保
护度方面，ＫＩＰＤＡ仅实现了犽个数据不可区分，隐私
保护度相对于其它协议较弱；在算法性能方面，
ＣＰＤＡ、ＤＡＤＰＰ需要较高计算和通信代价，ＳＭＡＲＴ、
ｉＰＤＡ通信代价较高而计算代价相对较小，ＫＩＰＤＡ
和ＧＰ２Ｓ节省了中间节点的加密和解密计算代价，
同时由于需要由向量代替数据项进行上传，增加了
相应通信量和存储代价，端到端加密机制需要的计
算代价和时间延迟较小；在聚集结果精确度方面，
ＧＰ２Ｓ提供近似聚集结果，本节所述其它协议能够
提供精确聚集结果．表２对隐私保护数据聚集代表
性协议在性能方面的主要优缺点进行了总结．

表２　隐私保护数据聚集协议对比
代表协议 采用技术 主要优点 主要缺点
ＣＰＤＡ［１３］、
ＤＡＤＰＰ［１４］

ＳＭＡＲＴ［１３］、ｉＰＤＡ［１５］、
ＥＳＰＡＲＴ［１６］

逐跳加密机制
扰动技术 精确聚集；

ＤＡＤＰＰ实现多隐私水平聚集
仅支持ＳＵＭ；

通信和计算代价较高
切分重组 精确聚集；

ｉＰＤＡ提供完整性验证
仅支持ＳＵＭ；
通信代价较高

ＡＨＥ［１７］、ＳＰ［１８］、
ＳＩＥＳ［１９］

ＣＤＡ［２０］

ＩＰＨＣＤＡ［２１］

端到端加密机制

同态加密函数ＡＨＳ 应对共谋攻击能力强；
ＳＩＥＳ提供完整性验证 仅支持ＳＵＭ

同态加密函数ＤＦｓｃｈｅｍｅ 通信和计算代价较小 仅支持ＳＵＭ；
应对共谋攻击能力较弱

基于椭圆曲线的同态加密函数 提供完整性验证；
能够对加密数据分类 仅支持ＳＵＭ

ＫＩＰＤＡ［２２］

ＧＰ２Ｓ［２３］ 非加密策略
伪装数据 支持非线性聚集 隐私保护度较弱
扰动直方图 支持多种类型聚集；

应对共谋攻击能力强 近似聚集
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６　隐私保护数据查询
目前传感器网络隐私保护数据查询主要基于两

层传感器网络进行研究．两层传感器网络中查询过
程如图５所示，基站收到用户查询后，将查询转化为
多个查询，通过上层网络将查询传输至相应高资源
节点，由高资源节点完成相应查询，并将查询结果传
输到基站，由基站汇总后返回给用户．两层传感器网
络有两类常用数据存储模式：（１）高资源节点作为
存储节点，附近节点将采集的数据存入存储节点，当
高资源节点收到基站下发的查询后，从存储的数据
中匹配符合查询要求的感知数据并返回查询结果；
（２）感知数据存储于传感器节点中，高资源节点收
到查询后从传感器节点收集数据完成查询．

图５　两层传感器网络中查询过程演示

在两层传感器网络中，高资源节点需要完成数
据收集和查询任务，攻击者俘获高资源节点将对传
感器网络安全造成严重的威胁．攻击者俘获高资源
节点后，可能采用窃取信息和篡改信息两种攻击模
型，破坏数据的隐私性和完整性．

在查询类型方面，目前主要针对范围查询、Ｔｏｐ犽
查询和基于类型查询中隐私保护问题进行研究．
６１　隐私保护范围查询

文献［２４２７］对隐私保护范围查询进行研究，基
于的网络模型为高资源节点为存储节点的两层传感
器网络；攻击模型为攻击者通过俘获存储节点进行
窃取信息攻击和篡改信息攻击；安全目标为在存储
节点不能获得感知数据和查询数据的情况下，完成
范围查询并且能够检测不正确和不完整查询结果．
上述文献所采用的主要技术为桶模式和前缀成员验
证技术．
６．１．１　基于桶模式协议

Ｓｈｅｎｇ＆Ｌｉ的方案［２４］首次考虑传感器网络范

围查询中隐私保护问题［２４］，采用桶模式（ｂｕｃｋｅｔｉｎｇ
ｓｃｈｅｍｅ）［３６３７］和加密技术完成隐私保护范围查询，
通过添加验证编码进行完整性验证．基本思路为：传
感器节点和基站保持同样的桶划分，传感器节点将
采集的数据映射到相应的桶中，使用与基站共享密
钥按桶分别进行加密，附加桶标签（Ｔａｇ）后上传至
存储节点进行存储，基站将范围查询对应的标签发
给存储节点，存储节点进行标签匹配后，将相应加密
数据返回，基站解密后得查询结果．具体实现过程如
下：系统将感知数据值域划分为多个无交叉且连续
的桶（ｂｕｃｋｅｔｓ），这些桶都有唯一的标签．基站和传
感器节点都知道桶划分方式．在时间段狋传感器节
点狊犻将采集的感知数据存入相应的桶．在时间段狋
结束时，传感器节点狊犻使用与基站共享密钥犽犻，狋对每
个桶中数据整体加密．对于没有数据的桶犜犼，生成
验证编码狀狌犿（犻，犼，狋）作为查询结果完整性验证信
息，其中狀狌犿（犻，犼，狋）＝犎犼（犻‖犼‖狋‖犽犻，狋）．示例如
下，假设桶划分数为３，在时间段狋传感器节点狊犻在
桶犜１，犜３分别有１，２项数据，传感器节点狊犻传送下
面信息到存储节点（ＳｔｏｒａｇｅＮｏｄｅ）：

狊犻→犛狋狅狉犪犵犲犖狅犱犲：犻，狋，
〈犜１，（犱犪狋犪１）犽犻，狋〉，
〈犜２，狀狌犿（犻，２，狋）〉，
〈犜３，（犱犪狋犪２，犱犪狋犪３）犽犻，狋〉

　　当用户向基站提交范围查询｛狋，［犪，犫］｝后，基站
将此范围查询转换为能够覆盖范围［犪，犫］的桶标签
的最小集合，假设此桶标签的最小集合为｛犜２，犜３｝，
基站将｛狋，〈犜２，犜３〉｝代替具体范围信息发送给存储
节点，存储节点收到｛狋，〈犜２，犜３〉｝后，将时间段狋内
标签为犜２和犜３的加密数据返回给基站．基站收到
加密数据后进行解密，计算精确查询结果，将查询结
果返回给用户，同时检验是否每个节点对应的犜２和
犜３都有加密数据或验证编码上传至基站，如不是则
判断为查询结果不完整，存储节点可能被俘获且删
除了数据．因为使用传感器节点和基站共享密钥进
行加密，存储节点不能解密，并使用桶模式对数据进
行泛化处理，实现了隐私保护范围查询．
Ｓｈｉ等人的方案［２５］同样采用桶模式完成隐私保

护范围查询，其主要贡献为提出时空交叉验证方法
（ｓｐａｔｉｏｔｅｍｐｏｒａｌｃｒｏｓｓｃｈｅｃｋａｐｐｒｏａｃｈ）对查询结果
进行验证．时空交叉验证方法由空间交叉验证技术
和时间交叉验证技术组成．空间交叉验证技术主要
思路为：传感器节点生成表明采集数据在桶中分布
情况的数据索引（ｄａｔａｉｎｄｅｘ），在数据提交前广播该
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数据索引，其它节点收到后将数据索引嵌入本节点
上传数据中，基站利用数据索引进行查询结果完整
性验证．时间交叉验证技术在上传数据中嵌入本节
点表明不同时间段数据分布的数据索引，使用此数
据索引可以对存储节点删除某时间段内全部数据的
行为进行检测．Ｚｈａｎｇ等人的方案［２６］对时空交叉验
证方法［２５］进行了扩展，使用概率技术平衡隐私保护
和能量消耗，并将该方法应用于多维数据范围查询．
６．１．２　基于前缀成员验证技术协议

ＳａｆｅＱ（ｓｅｃｕｒｅａｎｄｅｆｆｉｃｉｅｎｔｑｕｅｒｙ）［２７］使用前缀
成员验证技术（ｐｒｅｆｉｘｍｅｍｂｅｒｓｈｉｐｖｅｒｉｆｉｃａｔｉｏｎｔｅｃｈ
ｎｉｑｕｅ）［３８３９］在编码数据上实现范围查询而不泄漏数
据值，使用加密数据链技术完成完整性验证．对
ＳａｆｅＱ基本过程描述如下：设传感器节点狊犻在时间
段狋采集狀项感知数据犱１，犱２，…，犱狀，使用传感器节
点狊犻与基站共享的密钥犽犻进行加密，得到加密数据
项（犱１）犽犻，（犱２）犽犻，…，（犱狀）犽犻．使用前缀成员验证技术
构造具有特定属性的函数

!

、
"

和
#．传感器节点狊犻将

（犱１）犽犻，（犱２）犽犻，…，（犱狀）犽犻和!

（犱１，犱２，…，犱狀）传送至
存储节点进行存储．基站将用户提交的范围查询｛狋，
［犪，犫］｝转换为｛狋，"（［犪，犫］）｝并传送至存储节点．存
储节点根据函数

#

（犼，!（犱１，犱２，…，犱狀），"（［犪，犫］））
是否为真判断犱犼（１犼狀）是否属于［犪，犫］，从而确
定（犱１）犽犻，（犱２）犽犻，…，（犱狀）犽犻中符合查询的加密数据
项并将它们传送至基站，基站解密后返回用户．函数
!

、
"

和
#

的以下属性保证了隐私保护范围查询的实
现：（１）当且仅当#

（犼，!（犱１，犱２，…，犱狀），"（［犪，犫］））
为真时，有犱犼∈［犪，犫］（１犼狀）；（２）存储节点不能
由

!

（犱１，犱２，…，犱狀）和（犱犼）犽犻计算出犱犼；（３）存储节
点不能由

"

（［犪，犫］）计算出［犪，犫］．
前缀成员验证技术的关键思路就是将判断数据

项是否属于某区间转化为比较数据项是否相等．基
本步骤为：对数据项犱构造其前缀家族（Ｐｒｅｆｉｘｆａｍ
ｉｌｙｃｏｎｓｔｒｕｃｔｉｏｎ）并进行前缀数值化（Ｐｒｅｆｉｘｎｕｍｅｒｉ
ｃａｌｉｚａｔｉｏｎ）形成集合犞，对区间［犪，犫］进行前缀转化
（Ｐｒｅｆｉｘｃｏｎｖｅｒｓｉｏｎ）、前缀数值化形成集合犝，当且
仅当犞∩犝≠时有犱∈［犪，犫］．图６演示了ＳａｆｅＱ
使用前缀成员验证技术判断５∈［３，７］的基本步骤．
ＳａｆｅＱ使用加密数据链技术进行完整性验证．

加密数据链技术通过对有序数据集填充冗余数据，
分段加密形成数据项加密链．数据项加密链中间任
何项被删除，解密后都将被检测出．以有序数据集
｛１，３，５，７｝为示例，使用密钥犽犻，狋加密后形成的加密
数据链为｛（Ｍｉｎ｜１）犽犻，狋，（１｜３）犽犻，狋，（３｜５）犽犻，狋，（５｜７）犽犻，狋，

图６　ＳａｆｅＱ使用前缀成员验证技术演示
（７｜Ｍａｘ）犽犻，狋｝．其中Ｍｉｎ和Ｍａｘ分别为公共极小值
和公共极大值．
６２　隐私保护犜狅狆犽查询

ＳａｆｅＴＱ（ｓａｆｅＴｏｐ犽ｑｕｅｒｙ）［２８］采用加随机数扰
动和安全比较等技术在两层传感器网络中完成隐私
保护精确Ｔｏｐ犽查询，使用两种完整性验证模式使
基站能够检测和拒绝不正确或不完整查询响应．
ＳａｆｅＴＱ基于与图１相似的网络模型，传感器网络被
划分为若干个单元（ｃｅｌｌ），单元划分时应保证每个单
元区域至少存在２个高资源节点，选择单元内一个
高资源节点作为单元头节点，另外指定一个高资源
节点作为辅助计算节点．ＳａｆｅＴＱ基于的查询模
型为

$狋＝（ｃｅｌｌ＝犆）∧（ｑｕｅｒｙｒｅｇｉｏｎ＝犌）∧
（ｅｐｏｃｈ＝狋）∧（ｎｕｍ＝犽），

其中，犆为查询单元，犌为查询区域，狋为查询周期，犽
为查询需要返回的最大（或最小）的数据项数．
ＳａｆｅＴＱ仅描述查询区域在同一单元内的情况，对
于查询区域为多个单元的情况能够进行分解处理．
ＳａｆｅＴＱ基本步骤为
（１）传感器节点狊犻∈犌接到Ｔｏｐ犽查询$狋后产

生随机数狉犻，将周期狋内采集的数据集犞狊犻中前犽个
数据分别与随机数狉犻求和，将求和结果传送到单元
头节点，同时将该随机数狉犻传送到辅助计算节点．

（２）由单元头节点与辅助计算节点通过安全比
较，计算出周期狋内查询区域犌中采集的全体数据
集中第犽位数据值狏犽ｔｈ．

（３）单元头节点将狏犽ｔｈ作为阈值下发至查询区
域内所有传感器节点．

（４）传感器节点狊犻∈犌将犞狊犻中每个数据与狏犽ｔｈ
比较，大于等于狏犽ｔｈ的数据即为Ｔｏｐ犽数据，这些
Ｔｏｐ犽数据构成传感器节点狊犻查询响应结果集%狊犻，
根据所选用的完整性验证模式进行相应处理后，使
用传感器节点与基站共享密钥进行加密并传送到单
元头节点，由单元头节点上传至基站．
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（５）基站解密并确定查询$狋结果集%狋＝∪狊犻∈犌%狊犻
（即Ｔｏｐ犽数据集），同时进行完整性验证．图７演示
了ＳａｆｅＴＱ基本步骤．

图７　ＳａｆｅＴＱ基本步骤演示

ＳａｆｅＴＱ中两种完整性验证模式分别为数据项
加密链验证模式和概率空间邻居验证模式．数据项
加密链验证模式由加密数据链技术和验证消息共同
完成Ｔｏｐ犽查询完整性验证，使用加密数据链技术
检测对

%狊犻的部分删除攻击，使用非Ｔｏｐ犽节点发送
验证消息策略检测对

%狊犻的整体删除攻击．概率空间

邻居验证模式通过Ｔｏｐ犽节点的空间邻居节点以给
定概率发送验证消息来完成查询结果完整性验证．
６３　隐私保护基于类型查询

ＥｌｌｉＰＳ（ＥｌｌｉｐｔｉｃｃｕｒｖｅｂａｓｅｄＰｒｉｖａｃｙＳｃｈｅｍｅ）［２９］
为两层传感器网络中基于类型查询（ｔｙｐｅｂａｓｅｄ
ｑｕｅｒｉｅｓ）提供隐私保护模式．在基于类型查询中传感
器节点采集的数据属于特定类型，假设传感器节点
狌采集数据犱狌属于类型狋狌，基站需要查询类型为犜
的感知数据时，下发基于类型查询

$犜＝｛犜｝，所有类
型狋狌∈犜的感知数据犱狌为符合查询条件数据．
ＥｌｌｉＰＳ基本思路为：保证能够在存储节点完成基于
类型查询的情况下，使用基于椭圆曲线多项式转换
技术隐藏感知数据的类型和查询内容，同时在传感
器节点和存储节点之间引入匿名处理节点（ａｎｏｎｙ
ｍｉｚｅｒｎｏｄｅｓ），来应对被俘获的传感器节点和存储节
点进行共谋攻击．假设传感器节点狌与基站共享密
钥和多项式函数分别为犽狌和狆狌（狓），ＥｌｌｉＰＳ处理查
询过程如图８所演示．

图８　ＥｌｌｉＰＳ处理查询过程演示

６４　性能分析与比较
基于桶模式协议将数据映射到桶中进行泛化处

理，使用桶标签匹配实现查询，这将使得被俘获的存
储节点能够对感知数据和查询范围进行合理的估
计，使用前缀成员验证技术时进行这种估计比较困
难［２７］，所以相比于基于前缀成员验证协议，基于桶
模式协议隐私保护度较弱．

在支持查询类型方面，本节所述协议为分别针
对范围查询、Ｔｏｐ犽查询和基于类型查询进行设计
的，不适合直接应用于其它查询类型；在应对攻击类
型方面，本节所述隐私保护范围查询协议和ＳａｆｅＴＱ
能够应对高资源节点被俘获发起的窃取信息攻击和
篡改信息攻击，均具有隐私保护和完整性验证机制，
ＥｌｌｉＰＳ在存储节点和传感器节点被俘获的情况下，
能够保护感知数据的值和类型以及查询内容，但没
有提供完整性验证机制；在传感器节点被俘获时，由
于本节所述隐私保护范围查询协议和ＳａｆｅＴＱ采用
传感器节点与基站共享密钥的加密机制，传感器节
点不容易获取其它节点信息；在应对共谋攻击方面，

ＥｌｌｉＰＳ通过引入匿名处理节点，能够较好地应对被
俘获传感器节点和存储节点发起的共谋攻击；在隐
私保护度方面，ＳａｆｅＱ比使用桶模式的范围查询协
议具有更高的隐私保护度，ＳａｆｅＴＱ采用数据扰动、
安全比较和端到端加密机制使其具有较强的隐私保
护度；在算法性能方面，处理多维数据时随着维数的
增加，Ｓｈｅｎｇ＆Ｌｉ的方案的能量消耗和空间代价呈
指数增长，ＳａｆｅＱ则呈线性增长［２７］，Ｓｈｅｎｇ＆Ｌｉ的
方案需要每个没有查询响应数据的节点返回验证信
息，更适用于监测型应用，但在事件驱动型网络中可
能产生不必要的高通信量［２５］，Ｓｈｉ等人的方案和
Ｚｈａｎｇ等人的方案在查询响应数据中嵌入验证信
息，在性能上更适应于事件驱动型网络，ＳａｆｅＱ使用
前缀编码技术需要较高的计算代价，ＳａｆｅＴＱ利用
高资源节点完成安全计算第犽位数据值算法，增强
了协议有效性和可行性；在结果精确度方面，本节所
述协议都能得到精确查询结果．表３对隐私保护数
据查询代表性协议在性能方面的主要优缺点进行了
总结．
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表３　隐私保护数据查询协议对比
代表协议 任务 技术 主要优点 主要缺点

Ｓｈｅｎｇ＆Ｌｉ的方案［２４］

Ｓｈｉ等人的方案［２５］

Ｚｈａｎｇ等人的方案［２６］

ＳａｆｅＱ［２７］
范围查询 桶模式

能够应对窃取信息和篡改信息攻击 隐私保护度较弱
同时适用于事件驱动型网络 通信代价较高
适用于多维范围查询 概率值影响完整性验证性能

前缀成员验证技术 隐私保护度较强 计算代价较高
ＳａｆｅＴＱ［２８］ Ｔｏｐ犽查询 扰动和安全比较技术 隐私保护度较强 连续查询时通信代价较高
ＥｌｌｉＰＳ［２９］ 基于类型查询椭圆曲线多项式转换技术 应对共谋攻击能力强 没有考虑篡改信息攻击

７　隐私访问控制
在单拥有者多用户（ｓｉｎｇｌｅｏｗｎｅｒｍｕｌｔｉｕｓｅｒ）

类型的传感器网络中，需要实施能够保护用户隐私
信息的访问控制．一方面，为了数据安全或经济因
素，网络拥有者需要实施严格的访问控制，只有注册
并付费的用户才能访问传感器节点的感知数据；另
一方面，用户希望对网络拥有者、传感器节点和其它
用户隐藏其身份、访问模式等敏感信息，例如石油公
司访问海洋中部署的多用户传感器网络时，希望对可
能是竞争对手的其它用户隐藏其感兴趣的访问区域
等信息［３０］．ＤＰ２ＡＣ和Ｐｒｉｃｃｅｓｓ分别使用了盲签名
（ｂｌｉｎｄｓｉｇｎａｔｕｒｅ）技术和环签名（ｒｉｎｇｓｉｇｎａｔｕｒｅ）技术
实现了传感器网络中隐私访问控制．
７１　基于盲签名协议

ＤＰ２ＡＣ（ＤｉｓｔｒｉｂｕｔｅｄＰｒｉｖａｃｙＰｒｅｓｅｒｖｉｎｇＡｃｃｅｓｓ
Ｃｏｎｔｒｏｌ）［３０］的基本过程为：用户向网络拥有者购买
令牌（ｔｏｋｅｎ），然后持令牌访问传感器节点，传感器节
点验证令牌后将查询结果返回给用户．因为ＤＰ２ＡＣ
中令牌产生过程使用了盲签名技术确保了令牌是公
开可验证的，并且网络拥有者和传感器节点都不能
将令牌和用户身份相联系，实现了用户身份的匿名
化．ＤＰ２ＡＣ包括３个阶段：初始化阶段、令牌购买阶
段和令牌消费阶段．ＤＰ２ＡＣ使用基于ＲＳＡ的盲签
名方案［４０］．为表述方便设用户Ｕ向网络拥有者Ｏ
购买和消费令牌．

（１）初始化阶段．网络拥有者Ｏ随机生成两个不
相同的素数狆和狇，令狀＝狆×狇，φ＝（狆－１）（狇－１），
随机选择犲（１＜犲＜φ），计算犱使其满足犲犱＝１ｍｏｄφ
且１＜犱＜φ，得到Ｏ的公钥〈狀，犲〉和私钥犱．ＤＰ２ＡＣ
中公钥〈狀，犲〉用来验证Ｏ的签名．Ｏ将〈狆，狇，犱〉作为
秘密信息保存，同时向用户和所有传感器节点公布
公钥〈狀，犲〉．

（２）令牌购买（签名）阶段．步骤１（消息盲化）：
用户Ｕ生成随机数犽使其满足犵犮犱（狀，犽）＝１且１＜
犽＜狀－１，Ｕ将犽作为秘密信息保存，犽为盲化因子．

Ｕ在特定范围内随机生成犿，计算犿＝犿犽犲，并将
犿传送给Ｏ；步骤２（签名）：Ｏ确认Ｕ付费后，计算
σ犿＝（犿）犱ｍｏｄ狀，并将σ犿发送至Ｕ；步骤３（去盲）：
Ｕ计算σ犿＝犽－１σ犿ｍｏｄ狀，有σ犿＝犽－１σ犿＝犽－１犿犱犽犲犱＝
犿犱ｍｏｄ狀，σ犿为Ｏ对犿的ＲＳＡ签名．Ｕ将〈犿，σ犿〉
作为令牌．

（３）令牌消费（验证）阶段．Ｕ持令牌〈犿，σ犿〉访
问传感器节点狊犻，狊犻使用公钥〈狀，犲〉验证犿与
（σ犿）犲ｍｏｄ狀是否相等，如相等则通过验证返回Ｕ所
需数据，因为有（σ犿）犲＝犿犲犱＝犿ｍｏｄ狀．图９演示了
ＤＰ２ＡＣ的基本过程．

图９　ＤＰ２ＡＣ基本过程演示

同时，ＤＰ２ＡＣ提出分布式令牌重用检测技术
ＤＴＲＤ（ＤｉｓｔｒｉｂｕｔｅｄＴｏｋｅｎＲｅｕｓｅＤｅｔｅｃｔｉｏｎ），防止
恶意用户重用令牌．
７２　基于环签名协议

Ｐｒｉｃｃｅｓｓ（Ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇａｃｃｅｓｓｃｏｎｔｒｏｌ）［３１］
使用环签名技术（ｒｉｎｇｓｉｇｎａｔｕｒｅ）［４１］实现传感器网
络隐私访问控制．网络访问用户需要进行注册，网络
拥有者按访问权限对注册用户进行分组，对同一组
用户授予相同的访问权限，用户使用环签名技术签
署查询命令并下发至传感器节点，传感器节点验证
签名，确认具有相应权限后返回查询结果．环签名技
术使签名验证者仅能获知签名者所属的分组，而不
能获知签名者具体的身份信息，实现了用户身份的
匿名并能够实施访问控制．

在传感器网络用户信息保护方面，文献［４２］使
用查询区域转化技术对用户查询区域进行隐藏，将
查询目标区域映射到区域集合中，实现目标区域与
其它区域不可分．
７３　性能分析与比较

在支持查询类型方面，ＤＰ２ＡＣ和Ｐｒｉｃｃｅｓｓ实现
了传感器网络隐私访问控制，其中ＤＰ２ＡＣ为该方
面的首份研究成果［３０］；在保护的隐私内容方面，
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ＤＰ２ＡＣ能够在网络拥有者和传感器节点不能获知
用户身份的情况下实现访问控制，Ｐｒｉｃｃｅｓｓ既能够
实现用户身份匿名和访问控制，又能使传感器节点
进行查询命令验证，能够检测出攻击者对查询命令
的篡改攻击；在隐私保护度方面，ＤＰ２ＡＣ使用盲签
名技术，要求用户将使用盲因子计算后的信息送至
网络拥有者进行签名，因为盲因子为用户私有所以
其隐私保护度较高，Ｐｒｉｃｃｅｓｓ对注册用户的分组使

用环签名技术实现了用户身份的犽匿名（犽为分组
中成员个数），但是攻击者能够以一定的概率（不高
于１／犽）确定用户身份，所以Ｐｒｉｃｃｅｓｓ隐私保护度比
ＤＰ２ＡＣ弱；在性能方面，ＤＰ２ＡＣ中令牌重用检测
需要较高通信量；在结果精确度方面，ＤＰ２ＡＣ和
Ｐｒｉｃｃｅｓｓ实施隐私访问控制不影响查询结果的精确
度．表４对隐私访问控制代表协议在性能方面的主
要优缺点进行了总结．

表４　隐私访问控制协议对比
代表协议 任务 技术 主要优点 主要缺点
ＤＰ２ＡＣ［３０］
Ｐｒｉｃｃｅｓｓ［３１］ 访问控制 盲签名 隐私保护度较强 通信代价较高

环签名 提供细粒度访问控制；提供查询命令验证 隐私保护度较弱

８　未来工作展望
由于传感器网络数据隐私保护技术涉及多学科

且发展时间较短，目前还属于新兴研究领域，很多挑
战性问题有待进一步研究：

（１）复杂查询中隐私保护技术
数据查询是传感器网络的主要服务，传感器网

络复杂查询中隐私保护技术的研究具有重要意义．
目前研究成果主要针对数据聚集和范围查询中隐私
保护问题进行研究，而对常用重要的复杂查询类型
如ＴＯＰ犓查询、ＪＩＯＮ查询、ＫＮＮ查询、ＳＫＹＬＩＮＥ
查询等中隐私保护机制的研究还很少．同时复杂查
询可分为快照查询和连续查询、精确查询和近似查
询等查询方式．不同的复杂查询类型和方式往往表
现出不同的特征，由于特征和实现流程不同，其可能
泄漏隐私信息的内容和环节也不尽相同，而隐私保
护协议往往针对特定查询有效，所以需要对不同的
复杂查询类型和方式中隐私保护技术进行有针对性
的研究．所以复杂查询中隐私保护技术还有很大的
研究空间．

（２）时空相关性数据隐私保护技术
传感器网络常用于环境、医疗等领域的监测，其

采集的数据往往具有时空相关性．目前传感器网络
数据管理方面有部分研究成果利用感知数据时空相
关性设计相应算法，以减少通信量和时间延迟．如何
将这些研究成果和隐私保护技术结合，既利用时空
相关性优化聚集和查询协议性能又针对时空相关性
进行数据隐私保护是有意义的研究内容．更重要的
是，攻击者能够利用感知数据时空相关性进行推断
攻击．随着时间序列模型、概率图等现代关联推断技
术的迅速发展与成熟，推断攻击已成为一种新的重

要攻击类型，给网络造成严重威胁．研究传感器网络
中能够应对利用数据时空相关性进行推断攻击的协
议是开放性研究问题，目前此方向研究成果基本还
是空白．

（３）新型网络中数据隐私保护技术
随着传感器网络技术的发展和应用领域的拓

展，出现了多基站传感网、车载传感网等新型网络．
在这些新型网络中，数据存储、路由选择、聚集查询
等数据管理模式将发生重大变化，将出现新的隐私
保护内容和隐私泄漏渠道，攻击者可能采用新的攻
击方式进行攻击．多基站传感网中，攻击者伪装或俘
获基站的可能性增大，而目前的大部分研究是基于
基站可信的前提下进行的；多基站传感网可能拥有
更多用户类型，用户身份和查询模式等敏感信息的
保护将变得更加重要，目前关于传感器网络中用户
隐私信息保护的研究才刚起步．在车载传感网中，除
数据管理模式变化外，查询的实时性显得更加重要，
隐私保护数据聚集和数据查询协议应能适应这些变
化以满足应用需求．

（４）隐私保护技术和传感器网络技术进一步结合
传感器网络数据隐私保护技术需要多学科的交

叉和结合，主要涉及隐私保护和传感器网络数据管
理．目前，面向数据的隐私保护技术研究成果主要集
中在数据挖掘和数据发布两个领域，这些研究成果
为传感器网络数据隐私保护技术提供重要支撑，但
传感器网络为资源受限的分布式自组织多跳网络，
这些技术往往不能直接应用于传感器网络．同时传
感器网络数据管理技术的研究成果主要集中在以节
省能量为目标的性能优化方面，最近几年才开始关
注数据隐私泄漏问题，传感器网络数据隐私保护技
术还属于新兴研究领域，还有很多需要研究的方面．
所以将隐私保护技术和传感器网络技术进一步结
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合，根据传感器网络特点，在数据管理更多环节和方
面进行优化，设计出性能良好的隐私保护协议，是该
领域的研究方向．

（５）隐私保护度、结果精确度、能量消耗和时间
延迟之间优化平衡

资源受限是传感器网络重要的特征，能量消耗
量往往直接影响传感器网络的寿命．隐私保护算法
往往需要较大的通信量和计算量，对能量消耗较大．
传感器网络数据隐私保护协议优化目标为保证结果
精确度的前提下提高隐私保护度，同时减少能量消
耗和时间延迟．但是，这四者又是相互影响的，需要
优化平衡．现有研究成果提出了许多优化平衡策略，
但还远远不能满足传感器网络的应用需求，需要进
一步研究．

致　谢　本文审稿专家和编辑老师提出了许多宝贵
意见和建议，在此表示感谢！
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