
书书书

第３５卷　第６期
２０１２年６月

计　　算　　机　　学　　报
ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．３５Ｎｏ．６
Ｊｕｎｅ２０１２

　

收稿日期：２０１２０２１３；最终修改稿收到日期：２０１２０４１５．本课题得到国家自然科学基金（６０８７３０７１，６１１７２０９０）、国家科技计划重大专项
课题（２０１２ＺＸ０３００２００１）和国家“八六三”高技术研究发展计划项目基金（２００８ＡＡ０１Ｚ４１０）资助．安　健，男，１９８３年生，博士研究生，主要
研究方向为社会计算、物联网．Ｅｍａｉｌ：ａｎ．ｊｉａｎ．ｓｘ．０２１８＠ｓｔｕ．ｘｊｔｕ．ｅｄｕ．ｃｎ．桂小林（通信作者），男，１９６６年生，博士，教授，主要研究领域
为可信计算、物联网、云计算．Ｅｍａｉｌ：ｘｌｇｕｉ＠ｍａｉｌ．ｘｊｔｕ．ｅｄｕ．ｃｎ．张文东，男，１９７５年生，博士研究生，讲师，主要研究方向为无线传感网络、物
联网．蒋精华，男，１９８８年生，博士研究生，主要研究方向为物联网．张　进，男，１９８５年生，工程师，硕士研究生，主要研究方向为物联网、
传感器技术．

物联网移动感知中的社会关系认知模型
安　健１），２）　桂小林１），２）　张文东１），２）　蒋精华１），２）　张　进３）

１）（西安交通大学电子与信息工程学院　西安　７１００４９）
２）（陕西省计算机网络重点实验室　西安　７１００４９）

３）（北京仿真中心航天系统仿真重点实验室　北京　１００８５４）

摘　要　社会关系量化是物联网移动感知服务的基础，涉及时间、空间和行为等多种决策因子，对此借助社会网络
理论，提出一种面向物联网移动感知的节点社会关系认知模型：（１）从多个角度推理和评估社会关系的复杂性和不
确定性，分析物联网移动感知中节点社会关系的时空特性；（２）综合考虑影响社会关系的多种要素，引入位置因子、
交互因子、服务质量因子和反馈聚合因子对移动节点社会关系进行合理量化，克服已有量化模型中决策因子单一、
计算结果具有较大局限性的缺点；（３）通过信息熵和粗糙集理论确立各个决策因子的权重分配，克服已有权重分配
中存在的主观性、动态适应性差的问题．模拟实验结果表明，与已有方法相比，该认知模型具有更好的动态适应性
和预测准确性．
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１　引　言
物联网最大的变革在于打破了传统思维模式，

实现了物理世界的情景感知、信息处理和反馈控制
这一闭环过程，真正意义上成为了物物、物人、人
人间信息连接的新一代智能网络［１］．与过去的ＷＳＮ
相比，物联网涉及的感知区域更加广泛，更加偏重于
人们的生活、工作等实际环境，而手机、ＰＤＡ等附着
在人身上的各种移动设备的功能不断强大，不同类
型的微型传感设备都可嵌入其中，实时获取用户感
兴趣的信息．因此，我们提出基于社会关系认知的物
联网移动感知服务计算的概念［２］．它是指利用移动
节点（人）所携带的各种智能终端组成虚拟社交网
络，并借助社会网络相关理论实现虚拟社会到物理
世界的映射．通过深入研究节点活动规律和社会关
系的内在联系，建立用户服务请求的信任传递链，发
现并选择能够提供目标区域感知服务的移动节点，
最终解决稀疏网络的感知空洞问题，提高情景感知
服务的实时性和可靠性．

人在移动感知中的作用会引起物联网的新变
革，人不仅是信息数据的消费者，同样是感知数据的
参与者，是物联网移动感知服务的提供者和受用者．
人作为新的移动感知节点，其移动性、社会性和时空
复杂性将给数据感知、数据传递带来新挑战，而移动
节点的行为是在一定社会关系中进行的对象性活
动，其社会关系作为活动的产物反映了活动主体之
间的关系，揭示了移动节点之间内在的本质关系．

社会关系认知建模属于社会计算［３］的范畴，它
是信息技术与社会学相结合的交叉问题，主要通过
计算机技术来研究社会规律，并利用群体间的相互
沟通与彼此协作来解决各种问题．通过分析现有社
会计算的相关文献［３５］可知，社会计算主要包括个体
和群体的社会关系认知、社区结构分析、交互模式和
社会文化建模、节点行为规律分析等．本文所提面向
物联网的移动感知服务主要依靠移动节点完成，由
这些节点构成的网络将是一个复杂网络，而维系复
杂网络拓扑结构则主要依靠节点间社会关系，在文
献［６］中，Ｇｒｏｓｓｅｔｔｉ通过分析不同的群体结构，证明
社会关系在社会学研究中的重要性．Ｎｅｗｍａｎ等
人［７８］则从社会关系角度，分析了不同社会网络内在
结构的演化规律．本文重点对社会关系进行认知建
模，系统地研究社会关系与物联网移动感知节点的

关系，这对于实现物联网移动感知服务具有重要
意义．

已有社会关系的计算［９１４］大多针对单一社会属
性或采用平均权重法等主观方法，这将导致计算结
果具有局限性，且含有较大的主观成分，将影响移动
感知服务的可行性．此外，在社会关系计算中，缺少
一定灵活性，即社会关系一旦确定，在实际过程中将
不再改变，没有考虑到社会关系是随时间变化而动
态改变的，致使认知模型对环境的动态变化适应性
不足，影响认知模型的准确性．鉴于此，本文利用社
会网络相关理论研究节点社会关系的动态变化，并
将信息熵、粗糙集等方法运用到社会关系的认知建
模中．本文第１节论述移动节点社会关系认知建模
的必要性；第２节介绍国内外相关工作的研究进展；
第３节深入研究移动感知节点社会关系的相关特性
和认知模型的系统框架；第４节具体讨论认知模型
的构建过程；第５节通过实验对认知模型的可行性
和有效性进行验证；第６节对全文进行总结，并提出
下一步的研究计划．

２　相关工作分析
物联网是对普适计算、ＣＰＳ、Ｍ２Ｍ等概念在宏

观意义上的概括和延伸，在物联网移动感知方面，
Ｃａｍｐｂｅｌｌ等人［１５］针对大范围内部署稀疏传感器网
络的数据感知开展研究，以城市感知为背景，引入了
“以人为中心进行数据感知”的概念，以手机为主要
感知载体，针对人的随机性提出机会感知与共享感
知两种方式，并以机会感知为主体实现了架构部署、
数据感知和传递协议．Ｎｉｃｈｏｌａｓ等人［１６］研究了基于
手机的移动传感应用，并设计了基于手机的移动传
感系统结构．Ｒｅａ等人［１７］基于活动感知系统提出了
一种嵌入式活动识别系统，进一步地推动移动传感在
智能环境、监控、危机响应和军事任务领域中的应用．

随着物联网感知设备的不断丰富，借助手机、
ＰＤＡ等智能设备可以极大扩展节点获取数据的途径
和能力．以“人为中心”的移动感知服务则通过引入社
会计算相关理论，收集和分析这些感知数据，指导移
动感知服务的实现，进而提升稀疏网络中的感知覆
盖范围，减少感知空洞．２００９年２月Ｌａｚｅｒ等人［３］在
《Ｓｃｉｅｎｃｅ》上发表了计算社会学的文章，系统地阐述
了社会计算、社会行为等群体演化规律，社会计算正
成为国际瞩目的前沿研究．随后，Ｓｕｂｒａｈｍａｎｉａｎ［４］
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和Ｇｏｎｚａｌｅｚ等人［５］纷纷对社会计算中的关键问题
展开研究．国内关于社会计算的研究最早开始于
２００４年，Ｗａｎｇ等人［１８］通过分析近年来国内外社会
计算相关文献，总结归纳出当前社会计算的主要研
究方向，探讨了社会计算的若干关键问题及发展趋
势．Ｙｕ等人［１９］讨论了社会感知计算概念、起源和相
关模型，并对国内外已有的典型系统和关键技术进
行了详细介绍．Ｔａｎｇ等人［２０］通过对物理和信息实
体进行抽象封装和行为建模，构建了一个具有感知、
推理的自适应实体，为普适环境下用户的服务选择
提供判别依据．

本文在社会关系认知建模中，主要是归纳和提
炼影响节点社会关系的多种因子．分析现有文献可
知，社会关系计算主要有两类：一类是基于社会软
件．例如，Ｏｇａｔｈａ等人［９］通过观察节点间彼此的邮
件交互频度来衡量社会关系的强度．Ｑｉａｏ等人［１０］从
节点间的信任关系出发，提出了一种在社交网络中
基于用户上下文信息的信任计算方法．另一类是基
于移动节点的行为模式和交互规律．例如，Ｌｉ等
人［１１］提出了一种基于层次化位置轨迹模型的度量
方法（ＨＧＳＭ）．该方法分别从水平和垂直两个角
度，通过统计并计算移动节点活动轨迹的相似度来
衡量彼此之间的社会关系．Ｎｉｃｈｏｌａｓ等人［１２］则利用
手机自动收集移动节点的ＧＰＳ信息，通过比较节点
的相似度来构造社会网络．Ｚｈａｎｇ等人［１３］通过收集
时间周期内节点手机的通话记录，利用Ａｆｆｉｎｉｔｙ
Ｍｏｄｅｌ来计算和预测节点社会关系的动态变化．此
外，Ｄａｎｔｕ等人［１４］在分析节点间通话信息的基础
上，提出了一个Ｓｏｃｉｏｓｃｏｐｅ模型用于社会网络和节
点行为的分析．

通过以上分析可知，现有工作主要集中在通信
半径受限、节点可信的基础上，通过多跳完成情景感
知服务，其工作方式和ＷＳＮ相似，只是将原来的静
态节点扩充到动态移动节点．节点间只要通信可达，
即可传递数据，没有考虑节点间的信任问题．已有社
会关系计算从特定场景出发，针对某一具体属性展
开分析，或将节点间的社会关系看作是静态的，没有
考虑节点社会关系的动态变化，对影响社会关系量
化的决策因子（ＤｅｃｉｓｉｏｎＦａｃｔｏｒ，简称犇犉）考虑不
够．因此，本文借鉴“移动感知”［２］和“信任计算”［２１２２］
等方面的研究成果，针对移动感知的情景需求，基于
社会网络理论，通过分析物联网移动感知中节点的社
会关系特征，提取相应的位置因子（Ｌｏｃａｔｉｏｎｆａｃｔｏｒ，
简称犔）、交互因子（Ｉｎｔｅｒａｃｔｉｏｎｆａｃｔｏｒ，简称犐）、服务

质量因子（Ｓｅｒｖｉｃｅｑｕａｌｉｔｙｆａｃｔｏｒ，简称犙）以及反馈
聚合因子（Ｆｅｅｄｂａｃｋａｇｇｒｅｇａｔｉｏｎｆａｃｔｏｒ，简称犉），研
究移动节点间的社会关系，并结合信息熵、粗糙集等
理论，提出了一种移动节点社会关系认知模型，以指
导社会关系的量化和决策因子的权重分配．

３　移动感知节点社会关系特性分析
社会关系是社会中人与人各种关系的总和，在

物联网移动感知场景中，社会关系的认知即借助附
着在移动节点上的各种感知设备（手机、ＰＤＡ等），
实时获取节点的活动规律和交互记录等行为信息，
对影响社会关系的关键因素进行分析，探讨彼此之
间的内在关系．对社会关系进行量化，使其更加符合
实际情况，能更客观、准确地反映移动节点间的关系
变化．通过对社会网络的分析可知，移动节点间的社
会关系具有以下特征：

（１）复杂性．物联网感知服务的实现主要依靠
移动节点完成，社会关系是移动节点的维系纽带，同
时也是移动节点活动规律的外在表现．考虑到移动
节点的时空特性，其关系的计算涉及行为、环境等多
种因素，很难准确定量和预测．

（２）社会性．在物联网移动感知场景中，节点作
为感知服务的践行者，其行为规律并不是杂乱无章
的，而是受到个体意识、需求和社会角色等因素的影
响，具有一定的社会性．例如学生每天的日常活动都
是受到某一事件（例如课程表）驱动的．

（３）不对称性．它是指在交互过程中，移动节点
双方的社会关系存在方向性和差异性．差异性由交
互双方的“非共同经验范围”引起，即由对同一事件
和信息的不同认知造成．例如节点犃与犅的社会关
系值犞（犃，犅）＝０．８，反之犅与犃的关系值可能为
犞（犅，犃）＝０．６．

（４）传递性．它是社会关系的一种认知形式，当
移动主体之间的社会关系计算是间接通过其它节点
或环境信息而不是基于彼此直接联系做出的判断
时，我们称这种认知过程为社会关系的传递性．例如
节点犃与犅，犅与犆具有社会关系，则节点犃与犆
可通过犅在一定条件下建立社会关系．

（５）动态性．在认知过程中，社会关系值是一个
随时间变化的量．随着彼此间的活动规律、交互程度
等决策因子的改变，社会关系动态变化．例如一段时
间内节点犃与犅的社会关系值可能为犞（犃，犅）＝
０．６，而随着各种环境因子的改变，在下一时刻
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犞（犃，犅）可能为０．３．
通过上述分析可知，社会关系是节点间不同交

互方式的内在体现，涉及多种因素．在面向物联网的
移动感知服务中，考虑到节点间交互模式具有复杂、
多样的特点，本文引入多种类型的决策因子来刻画
节点社会关系的时空特性，进一步扩大社会关系认
知的广度和深度．其中位置因子犔反映了时间周期
内节点的轨迹特征，它根据不同的地理位置空间尺
度，对节点行为轨迹特征进行统计分析，研究在一定
时间周期内，不同移动节点到达同一感知区域的频
度．此外，由于网络环境的虚拟化，使即使不经常见

面的两个人彼此社会关系也可能很近，通过收集、分
析节点间的通话记录，计算彼此间的交互因子犐，发
现彼此间的交互规律．通过定义服务质量因子犙，表
示移动节点对历史服务记录的评价，反映服务请求
者对服务提供者的在过去服务交互过程中的满意
程度．同样，考虑到节点间社会关系具有传递性，
通过定义反馈聚合因子犉，反映节点间社会关系的
传递和聚合过程，进一步提高社会关系量化的准
确性．

图１为节点社会关系认知系统结构，可以看出
认知模型的构建过程包括以下几个步骤：

图１　移动节点社会关系认知系统结构

　　（１）移动节点信息的实时感知．移动节点通过
附着在其身上的终端设备，可以实时获得用户的各
种行为信息，例如位置信息、环境信息、活动节点当
前状态等，用户通过虚拟社交网络注册和发布其相
关服务信息．感知服务中心则通过对活动节点原始
信息进行分类和预处理，抽取节点的轨迹信息、通话
记录和历史服务记录，为下一步犇犉的计算和社会
关系量化提供数据支持．

（２）移动节点犇犉的计算．在物联网移动感知服
务过程中，服务请求的转发和完成依据的是节点间
的社会关系，社会关系的动态变化是由空间和时间
两者共同决定的．因此，引入犔、犐、犙和犉来刻画节
点动态变化的社会关系．

（３）移动节点犇犉权重分配．移动节点社会关系
随时间变化，且在不同时间，状态相互关联．本文利
用粗糙集理论构建知识表达系统，获取犇犉的分类
知识库，并结合信息熵对犇犉进行动态、合理的权重
分配，最终通过移动节点社会关系综合评价算法
（ＳＲＣＥ）对社会关系进行量化，形成社会关系决策
表，为最终移动感知服务的实现提供决策依据．

通过以上分析可知，移动节点社会关系的认知
建模对于扩大物联网感知覆盖范围，减少感知空洞，
改善物联网感知服务质量有重要意义．它体现在：
①利用物联网主要感知设备组成虚拟社交网络，分
析和计算社会关系，并最终通过感、联、智、控４个环
节实现物理世界与数字世界的无缝融合，真正意义
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上实现物物、人物以及人人之间交互的新型智能
网络，符合未来物联网的发展趋势；②在社会关系
计算中，充分考虑物联网移动感知的时空特性，从不
同角度进行特征分析和认知建模，社会关系的计算
也更加全面、客观、合理；③社会关系是实现本文物
联网移动感知服务的基础，后续工作基于此展开．

４　社会关系认知模型的构建
４．１　移动节点多维犇犉计算

本文综合考虑影响社会关系的多种要素，引入
犔、犐、犙、犉等多个犇犉从不同角度刻画社会关系的
复杂性、传递性、不确定性等特性．

定义１．　移动节点犃与犅（犃，犅∈犖）的社会
关系量化值犞（犃，犅）表示为

犞（犃，犅）＝∑
４

犿＝１
狑犿Ψ犿（犃，犅）ｓ．ｔ．０狑犿１，∑

４

犿＝１
狑犿＝１
（１）

式中，Ψ犿代表不同类型犇犉，狑犿表示不同犇犉的权
重大小．设当犞（犃，犅）＝０时表明节点犃与犅无社
会关系；反之，当犞（犃，犅）＝１，则犃与犅为同一节
点，即犃＝犅．

随着定位技术例如全球定位系统（ＧｌｏｂａｌＰｏｓｉ
ｔｉｏｎｉｎｇＳｙｓｔｅｍ，ＧＰＳ）的发展和普及，移动节点可以
利用手机等智能设备实时地获取个人位置信息，并
将自己的移动过程以轨迹的形式记录下来．这些原
始信息反映了移动节点的行为、意图以及当前状
态［１２］．由社会网络分析可知，处于同一子群内的移
动节点活动规律相近，联系比较紧密，彼此具有一定
的社会关系．通过研究移动节点的行为轨迹，挖掘用
户历史轨迹中频繁出现的模式，可以获得移动节点
在不同感知区域的位置关联性．

在物联网移动感知中，根据感知服务种类的不
同，可将感知区域划分为不同半径大小的区域，如
图２，虽然移动节点多次进入感知区域，但是所产生
的停留点会有偏差．因此，通过对移动节点轨迹中停
留点进行聚类，使得处于同一感知区域的停留点被
划分为一个聚类中．这样，移动节点的行为轨迹可以
表示为一个到达不同感知区域的时间序列．

图２　移动节点ＧＰＳ轨迹

定义２．　移动节点犃在时间周期内的轨迹信
息表示为犌＝｛∪〈犾犻，狊犻，犲犻，α〉｝，其中犾犻是感知区域
位置信息，狊犻、犲犻分别是节点到达、离开该区域的时间
集合，α是时间阈值，用于控制不同节点到达目标区
域的时间间隔．则节点犃与犅的位置因子犔（犃，犅）
表示为

犔（犃，犅）＝∑
狀

犻＝１
狊犻犿（犌犻（犃），犌犻（犅））

犜 （２）
式中犜是时间周期，狊犻犿（犌犻（犃），犌犻（犅））是移动节
点犃与犅在位置犾犻的相似函数，它反映了不同移动
节点在同一位置的相遇持续时间，可通过式（３）计算
得出，其中α是时间阈值，用于控制不同节点到达目
标区域的时间间隔．
狊犻犿（犌犻（犃），犌犻（犅））＝

　　　ｍａｘ｛狊犻（犃），狊犻（犅）｝－ｍｉｎ｛犲犻（犃），犲犻（犅）｝
　　　ｓ．ｔ．｜狊犻（犃）－狊犻（犅）｜α （３）

近年来，移动智能终端逐渐成为日常生活中人
们沟通交流的主要工具，加速了人们的信息交流和
彼此社会关系的演变．因此，分析移动节点间的通信
模式可以反映不同节点间的社会关系和交互规律，
例如，好友间的通话模式会不同于陌生者．

定义３．　移动节点犃在时间周期内的通话总
时间和通话总次数分别记为犜η犃和犕η

犃，其中η∈｛ｉｎ，
ｏｕｔ｝代表打入和打出记录，节点犃与犅之间的通话
时间和通话次数记为犜η犃，犅和犕η

犃，犅．则节点犃与犅
的交互因子犐（犃，犅）可表示为

犐（犃，犅）＝∑
η

犜η犃，犅
犜η犃×

犕η
犃，犅
犕η（ ）槡 犃

（４）
在物联网移动感知中，服务质量的评价表示了

服务请求者对服务提供者的服务满意程度．因此，服
务交互双方对服务质量的评价会改变彼此之间的社
会关系，而服务因子则反映了社会关系随服务质量
变化而动态改变的属性．

定义４．　设移动节点犃对犅在最近犺个服务
中的评价记录为Φ（犃，犅）＝｛狇１犃，犅，狇２犃，犅，…，狇犺犃，犅｝，其
中０狇犽犃，犅１，犽∈［１，犺］，犺为历史服务记录阈值，
Φ（犃，犅）中的元素根据历史服务时间进行排列．则
节点间的服务质量因子可表示为

犙（犃，犅）＝∑
犺

犽＝１
狇犽犃，犅×ρ（犽）／犺，犺≠０

０， 犺
烅
烄

烆 ＝０
（５）

式中ρ（犽）是衰减函数，用来对发生在不同时刻的服
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务反馈评价加权．在此，对于最新最近的服务评价给
予更高的权重，衰减函数的计算公式为

ρ（犽）＝
１， 犽＝犺
ρ（犽－１）＝ρ（犽）－１／犺，１犽｛ 犺（６）

在计算节点犃与犅的社会关系过程中，考虑到
社会关系的传递性，除了直接计算犃和犅的社会关
系外，犃还可以从其它节点间接获取关于犅的社会
关系推荐值．如图３所示，节点犃与犅是间接连通
的，它们之间的社会关系可以通过路径中的其它对
等体之间传递得到．反馈聚合过程主要是根据社会
关系之间的传递性来计算不同反馈者对目标节点的
社会关系值．因为不同反馈者与源节点的距离（跳
数）不同，反馈信息的可靠性也不一样，因而不能采
取简单的算术平均计算．本文采用文献［２３］设计的
基于ＤＴＴ的聚合算法计算不同移动节点间的反馈
聚合因子．

图３　社会关系的传递性

定义５．　设反馈者的集合为｛犳１，犳２，…，犳狀｝，
犞（犳犽，犅）表示第犽个反馈者与移动节点犅的社会关
系值．则犃与犅的反馈聚合因子为

犉（犃，犅）＝
∑
狀

犽＝１
（狑（犳犽）×犞（犳犽，犅））

∑
狀

犽＝１
狑（犳犽）

，狀≠０

０， 狀

烅

烄

烆 ＝０

　（７）

式中狀为反馈者的个数，当移动感知网中没有可以
提供信息的反馈者时，取犉（犃，犅）＝０，狑（犳犽）为反
馈加权函数：

狑（犳犽）＝∏
犱－１

犻＝０
犞（狓犻，狓ｓｕｃｃ），犱＞１

１， 犱
烅
烄

烆 ＝１
（８）

其中犱表示反馈者与源节点距离，犞（狓犻，狓ｓｕｃｃ）表示
从源节点犃到目的节点犅的社会关系传递路径上
移动节点狓犻与它的后继节点的社会关系值．
４．２　基于粗糙集和信息熵的犇犉权重分配

在社会关系量化过程中，犇犉的权重确定是至

关重要的，权重的大小反映了各属性指标在社会关
系决策量化中的地位，直接影响到随后移动感知服
务的质量．因此，解决社会关系量化问题的重要前提
就是需要确定各犇犉的权重分配，设计一个合理、有
效的权重分配方法．

粗糙集理论是一种处理不确定性知识的工具，
其思想是在保持分辨能力不变的前提下，通过知识
简约导出问题的决策分类规则，在粗糙集理论中，刻
画知识不确定性时常用信息熵［２４］来描述．

定义６．　系统的不确定性可用熵犎（犚）表示，
即

犎（犚）＝－∑
狀

犻＝１
犘（犡犻）ｌｏｇ犘（犡犻）２ （９）

式中犚为犚在论域犝上的划分，犚＝犝／犚＝｛犡１，
犡２，…，犡狀｝．

定义７．　设犣为论域犝上的另一种等价关系，
犣＝｛犢１，犢２，…，犢犿｝，则在已知知识犚时，知识
犣的条件熵为

犎（犣｜犚）＝－∑
狀

犻＝１
犘（犡犻）∑

犿

犼＝１
犘（犢犼｜犡犻）ｌｏｇ犘（犢犼｜犡犻）２

（１０）
定义８．　知识的互信息量反映了犣从犚上

获取的信息量，可表示为
Θ（犚；犣）＝犎（犣）－犎（犣｜犚）＝犎（犚）－犎（犚｜犣）

（１１）
利用知识表达系统中的条件属性和决策属性可

以进一步构造犇犉决策表，如表１所示．
表１　基于时间序列的犇犉决策分析表

论域犝　
条件属性

犔（犃，犅）犐（犃，犅）犙（犃，犅）犉（犃，犅）
决策属性
犞（犃，犅）

↓



时
间
序
列

犡１　 狓１，１ 狓１，２ 狓１，３ 狓１，４ 犞１
犡２　 狓２，１ 狓２，２ 狓２，３ 狓２，４ 犞２
　     
犡犼　 狓犼，１ 狓犼，２ 狓犼，３ 狓犼，４ 犞３
　     
犡狀　 狓狀，１ 狓狀，２ 狓狀，３ 狓狀，４ 犞狀

决策表中每一行表示一种决策规则，犝中的对
象根据不同的决策规则被划分到不同的决策类中．
为计算犇犉的权重，本文将粗糙集和信息熵结合起
来，通过粗糙集构建知识表达系统，形成犇犉决策
表，并利用模糊聚类依次删减某一因素后对论域中
对象重新分类，计算属性的依赖程度和重要程度，分
析各因素对样本分类的影响程度，建立犇犉分类知
识库，再结合信息熵理论中的互信息量得出各犇犉
的分类权重．
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４．３　移动节点社会关系综合评价算法
物联网移动感知中的社会关系认知模型是通过

对节点间社会特性进行分析，归纳并计算出影响节
点关系变化的犇犉，并结合粗糙集和信息熵理论，确
定不同犇犉的权重分配，最终对移动节点间的社会
关系做出合理量化，下面给出本文模型的总体实现
流程．

算法１．移动节点社会关系综合评价算法
（ＭｏｂｉｌｅｎｏｄｅｓＳｏｃｉａｌＲｅｌａｔｉｏｎＣｏｍｐｒｅｈｅｎｓｉｖｅ
Ｅｖａｌｕａｔｉｏｎａｌｇｏｒｉｔｈｍ，ＳＲＣＥ）．

输入：移动节点犖相关信息
输出：社会关系值
１．输入移动节点犖相关信息，包括轨迹信息、通话信

息、历史服务评价信息等．
２．根据式（２）～（８）计算移动节点犇犉，即犔、犐、犙和犉．
３．设犡＝｛犡１，犡２，…，犡狀｝为基于时间序列的不同样本

对象，每个样本有犿个特征指标向量（即犇犉，犿＝４），则可用
特征矩阵表示为

犡＝

狓１１ 狓１２ …狓１狀
狓２１ 狓２２ …狓２狀
  
狓犿１狓犿２ …狓

熿

燀

燄

燅犿狀
．

４．建立模糊相似矩阵．采用多元分析法确定不同对象
间的相似程度，由此建立一个对象与对象间的模糊相似矩阵
犚＝（δ犻，犼）狀×狀，本文采用最大最小法建立模糊相似矩阵：

δ犻犼＝∑
犿

犽＝１
（狓犻犽∧狓犼犽）∑

犿

犽＝１
（狓犻犽∨狓犼犽） （１２）

５．犇犉分类知识库．利用平方自合成法求出模糊等价闭
包矩阵，即

犚２→犚４→…→犚２犽＝狋（犚） （１３）
首先，根据矩阵系数可以确定若干个分类置信水平

γ犽（犽＝１，２，…，λ），不同的置信水平会构造出不同的分类结
果，对权重的计算将有直接影响，置信水平的选取至关重要．
考虑到移动节点间社会关系的复杂性和动态多样性，阈值的
选取要尽可能客观、全面，故本文在不同置信水平上，以置信
区间的左区间值为阈值，并删除阈值中的最大和最小值，通
过其余的γ犽对论域犝进行截距和分类，其分类结果记为犆犻
（犻＝１，２，…，狉），狉为分类数；其次，从全部属性中依次删除各
个属性后再重复步４和５，确定在相同阈值范围内的分类数
目，记为犆′犻，依次类推，考察各个属性对分类的影响，并将结
果存入犇犉分类知识库中．

６．通过式（９）～（１１）计算删除各个因素后，在相同阈值
范围内的互信息量大小Θ（犆犻；犆′犻），并通过以下公式计算不
同属性所含信息量的大小．

犓犼＝１狉∑
狉

犻＝１
Θ（犆犻；犆′犻），犼＝１，２，…，犿 （１４）

７．根据属性大小计算各犇犉的权重，权重分配公式为

狑犼＝犓犼
∑
犿

犼＝１
犓犼
，犼＝１，２，…，犿 （１５）

８．根据式（１）计算移动节点社会关系量化值犞．
９．输出社会关系值，结束．

图４　移动感知服务原型系统

５　实验结果与分析
实验采用课题组自开发的原型系统和Ｕｃｉｎｅｔ

相结合的方式完成．原型系统采用ｊａｖａ语言编写，
如图４所示，主要分为服务器端和手机端，其中服
务器端实时收集手机端上传的信息，挖掘、分析移
动节点社会关系，实现本文相关算法；手机端采用
Ａｎｄｒｏｉｄ操作系统，实现对移动节点社会信息的自
动采集和上传．Ｕｃｉｎｅｔ主要对大规模移动节点组成
的社会网进行结构分析．原始数据集则选用麻省理
工学院ＲｅａｌｉｔｙＭｉｎｉｎｇ提供的标准数据集．该项目
记录了麻省理工学院校园中１００个携带蓝牙智能手
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机的学生和职工为期９个月的移动轨迹、相遇数据
和通话记录，为算法的验证提供了很好的数据支
持［２５］．
５．１　实验参数设置

实验的主要目的是考察社会关系认知模型对移
动感知网络结构和感知服务的影响．因此认知模型
的评估主要从两个方面出发：（１）有效性分析．检测
本文所提认知模型与其它已有模型在优化网络内部
结构、提高服务成功率方面的不同；（２）动态适应性
分析．考查认知模型在各种不确定因素的动态变化
过程中能够提供可靠感知服务的能力．作为参照，将
本文模型同ＨＧＳＭ［１１］和ＡＭ［１３］模型进行比较，实
验相关参数设置如表２所示．

表２　实验参数设置表
参数名 参数值 参数描述

移动节点数犖 ６４ 移动节点集
采样天数 ２００ 移动节点活动周期
时间阈值犙 ６００ｓ 距离相似度判别阈值
历史服务记录犺 ７ 历史服务交互评价记录

５．２　认知模型有效性分析
社会关系认知模型的主要目的是有效、合理量

化节点间社会关系，为感知服务提供决策依据．其中
“关系”是维系感知网络中移动节点的“纽带”，是移
动节点多种社会属性的系统集成．这些关系把大量
移动节点联系成一更大的关联系统，即移动感知网．
因此，对社会关系认知模型有效性分析本质是对移
动感知网络内部结构的研究，分析认知模型对网络
内部结构以及移动感知服务的影响．本文通过定义
整体网密度犖犗犇（０犖犗犇１）、度数中心势犇犆犘（０
犇犆犘１）、网络分派指数犈犐（０犈犐１）以及服务
查找成功率犛犛犚（０犛犛犚１）等网络结构测试指
标［２６］来说明认知模型的有效性．

犖犗犇反映了网络中移动节点的联系紧密程
度，犖犗犇越大，说明网络中存在的关系越多，网络
越发达．设网络中节点个数为犖，关系总数为犜犚，
则犖犗犇计算公式为

犖犗犇＝犜犚
犖（犖－１） （１６）

犇犆犘反映了移动节点在网络中的中心性．如果
一个移动节点与其它很多节点都具有关联，则该节
点具有较大的“权利”，处于网络的核心地位．因此，
犇犆犘越大，说明网内移动节点关系数差异越大，网
络分布越不均匀，网络的健壮性也越差．犇犆犘可通
过以下公式得出：

犇犆犘＝∑
犖

犻＝１
（犇犚犇Ｍａｘ－犇犚犇（犻））

犖－２ ，

犇犚犇（犻）＝犱ｏｕｔ（犻）＋犱ｉｎ（犻）２（犖－１） （１７）
式中犻代表不同的移动节点，犇犚犇（犻）代表移动节点
的相对度数中间度，犇犚犇Ｍａｘ则为所有相对度数中间度
的最大值，犱ｉｎ（犻）、犱ｏｕｔ（犻）分别代表节点犻的出度和
入度．
犈犐指数是对感知网络中不同子群内部关系数

量与外部关系数量的统计，它表示了网络中子群的
林立程度．犈犐越大，说明移动节点的社会关系越趋
向于子群内部，意味着子群的林立程度越大，犈犐的
计算公式如下：

犈犐＝犐犔－犈犔犐犔＋犈犔 （１８）
式中犐犔代表网络所有子群内部社会关系的数量，
犈犔代表子群之间的社会关系数量．

犛犛犚说明了移动感知服务节点（服务提供者）
的发现成功率．犛犛犚越大，表明处于目标区域能够
提供感知服务的节点越多．犛犛犚的计算公式如下，
其中犛犖为查找成功次数，犜犖为总查找次数．

犛犛犚＝犛犖犜犖 （１９）
实验在不同移动节点个数下观察３种模型的不

同指标变化情况．从图５（ａ）中的比较结果看出，随
着移动节点个数的增加，３种模型的犖犗犇都不断增
大，表明节点间存在的社会关系数量增多，但是本文
模型的增长幅度要明显高于后两种模型．这是由于
ＳＲＣＥ算法考虑了影响移动节点社会关系的多种因
素，不再局限于单一社会信息（轨迹信息或通话信
息）．因而模型能够更好地反映节点间社会关系的变
化趋势．其次，本文模型中通过引入了因子犙和犉，
将隐藏于社会关系中的传递性和反馈性作用于移动
节点间，使得社会关系的认知范围更加广泛，即使不
在同一社区内的节点也可建立社会关系．这可从图
５（ｂ）～（ｃ）中看出，与其它两种模型相比，本文模型
的犇犆犘指数增长幅度缓慢，说明感知网络中的节
点“权利”分布比较分散，健壮性更好．犈犐指数则说
明，随着节点个数的增加，在本文模型构造的社会网
络中，不同子群间的联系更紧密，任意节点间的可达
性越大．从图５（ｄ）中可以看出，感知服务节点的发
现效率也明显优于其它模型，验证了以上分析的正
确性，说明本文的模型符合人们的认知习惯，能够及
时、有效地反映节点社会关系的动态变化．
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图５　认知模型有效性分析

５．３　认知模型动态适应性分析
移动节点社会关系的认知就是针对物联网移动

感知场景中节点移动性、随机性在时间、空间两方面
给数据感知、数据传递造成的问题，提出一种在各种
不确定因素的动态变化过程中能够提供可靠感知服
务能力的方法．由上述分析可知，认知模型的动态适
应性主要体现在移动节点的动态性上，实验通过２
个参数来反映模型的动态性．

（１）感知服务请求频度犛犚犉（０犛犚犉１），反
映了感知网络的繁忙程度．犛犚犉越大，说明感知服
务请求越频繁．

（２）移动节点活跃度犕犃犉（０犕犃犉１），反映
了感知网络的稳定程度．例如，当犕犃犉为０．８时，
表明当前网络中８０％的移动节点可提供感知服务，
２０％的节点为离开状态，无法参与感知服务．

认知模型动态性评估是在不同时间周期中，通
过改变参数大小，测试３种模型的犛犛犚指标变化．
首先观察在一个动态性变化较小的网络环境中模型
的动态适应能力．图６（ａ）中，犛犚犉＝０．２，犕犃犉＝
１．０，说明网络处于稳定且不繁忙状态．从图６（ａ）可
以看出，在交互初期，由于移动节点间的各种信息反
馈较少，３种模型的犛犛犚都不高；随着交互信息的
不断积累，３种模型的犛犛犚都有了明显提高，最后
趋于一个相对稳定的状态，但是本文模型的发现效
率要明显优于其它两种．图６（ｂ）中，犛犚犉＝０．８，
犕犃犉＝０．６，说明网络处于一个繁忙且不稳定的状

图６　认知模型动态性分析
态，４０％的节点处于离开状态．这时３种模型的
犛犛犚都有不同程度的下降，但三者的下降的比例有
明显差别：本文模型下降了８．５％，ＨＧＳＭ下降了
１８．６％，ＡＭ下降了２６．３％．原因主要有：（１）本文
模型针对移动节点社会关系的多种属性进行有侧重
的建模，充分考虑了影响社会关系变化的多种主观
和客观因素；（２）本文模型构造的感知网络具有较
好的健壮性，社会关系分布更加广泛，因而当节点退
出时，不会对感知服务造成太大的影响．从图６（ｂ）
可以看出，后两个模型的犛犛犚指标出现波动较大，
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这是由于一些处于网络核心，具有较大“权利”节点
的状态改变造成的；本文所提出的模型则表现出较
好的健壮性和动态适应性．

６　结　论
本文首先分析了影响移动节点社会关系的社会

要素，提取位置因子、交互因子，服务质量因子和反
馈聚合因子作为社会关系量化的决策因子；其次，通
过引入粗糙集和信息熵理论对移动节点的不同属性
深入研究，挖掘其社会属性变化规律，动态自适应地
分配不同属性的权重大小；最后，通过实验验证本文
所提认知模型具有较好的动态适应性和有效性．

在以后的工作中，我们将在以下两个方面进一
步加强研究：（１）建立面向全局的感知服务中心并
结合图论、机器学习等方法，对移动感知网络中凝聚
子群的构建、节点间的可信交互等关键技术进行深
入研究；（２）设计基于ＳＯＡ架构的移动感知服务模
型，实现移动感知服务的注册、发布、主动发现以及
自动组合和智能推送．
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