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摘　要　利用Ｌｅｗｋｏ等人于２０１０年提出的三素数组合阶双线性群理论，构建了一个基于ＢＭＷ模型的高效组签
名方案，并通过引进ＧｒｏｔｈＳａｈａｉ等人提出的非交互式零知识证明理论，解决了传统组签名方案通信效率低、不能
抵抗选择密文攻击等问题．方案中签名的大小是一个常量而非依赖于其它系统参数．作者同时给出了严格的安全
性证明，并将文中方案分别与已有的典型方案在效率和安全性方面进行了比较，结果表明该方案在这两方面均具
有一定优势．
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１　引　言
１．１　相关工作

Ｃｈａｕｍ和ＶａｎＨｅｙｓｔ［１］于１９９１年首次提出组
签名方案，该方案允许组内成员代表整个组进行签

名而不暴露签名者身份．由于组签名的特殊性质，很
快引起各国学者的广泛关注．按照组签名安全性的
证明方法，可以分为基于随机预言模型（ＲＯＭ）和基
于标准模型的组签名．基于ＲＯＭ的安全性证明已
经取得了很多成果，组签名方案［２５］的安全性证明依
赖于ＲＯＭ，研究者通过利用ＲＯＭ证明签名的不可



否认性、抗联合攻击等重要性质，从而证明组签名方
案的安全性．Ｃａｎｅｔｔｉ等人［６］指出在ＲＯＭ中理论上
存在安全的签名和加密方案，但在实际使用ＲＯＭ
时需假设签名的明文是均匀随机的，实际上并不存
在这样的明文，因此在实际应用中并不安全．也有其
它研究者指出了ＲＯＭ存在的缺陷［７９］．在后续的研
究中，研究人员开始避免使用ＲＯＭ，而逐渐向标准
模型过渡．
Ｂｅｌｌａｒｅ等人提出了第一个在标准模型下证明

安全的组签名模型，称之为ＢＭＷ模型［１０］，该模型
给出了组签名的通用结构及其应该满足的安全性要
求，并在组签名过程中引入非交互式零知识证明
（ＮＩＺＫ）理论．该结构满足完全匿名性和完全可追踪
性，组签名的其它性质可以从这两个基本性质中得
到证明，而且签名密钥的长度是组内成员数量的对
数，签名的大小是常量．文献［１１１５］方案都是基于
ＢＭＷ模型构建的组签名方案，其中文献［１１］方案
由Ｂｏｙｅｎ和Ｗａｔｅｒｓ于２００５年提出，其安全性证明
依赖于标准模型，他们将分层签名机制和ＮＩＺＫ［１６］
相结合，其中安全的分层签名来源于组合阶双线性
群中高效的基于身份的加密方案［１７］．但该组签名方
案仅在选择明文攻击下是安全的，并不能抵抗选择
密文攻击，而且所使用的群中元素个数依赖于签名
者的数量．２００７年Ｂｏｙｅｎ等人改进了文献［１１］方案
的缺陷，并提出了新的组签名方案［１２］．该方案中，引
进了Ｇｒｏｔｈ的ＮＩＺＫ理论［１８］，其效率和文献［１１］方
案相比有所提高．Ｌｉｂｅｒｔ等人于２００９年使用Ｇｒｏｔｈ
Ｓａｈａｉ证明系统的第３个实例———ＤＬＩＮ［１９］构建了
组签名方案［１４］，并给出不可连接性的证明，同时解
决了组内成员的证书撤销机制，但由于非交互式证
明系统的计算代价较大，所以不适合实际应用，也没
有提供合理的追踪机制，导致其不能解决不可伪造
性和不可否认性等问题．
ＢＭＷ模型的缺点之一是组成员不能动态加

入，成员最大数量在初始化阶段就已经确定，而且真
实的成员数量也是难以确定的，这一点影响了组签
名在很多方面的应用（比如可信计算平台的匿名认
证环境中）．为了解决上述问题，Ｂｅｌｌａｒｅ等人于
２００５年将ＢＭＷ模型扩展为ＢＳＺ模型［２０］，ＢＳＺ模
型中增加了成员的“加入”阶段，并增强了安全性．但
每增加一个阶段，就意味着增加交互次数，增加通信
代价．方案［２１２２］是基于ＢＳＺ模型构建的组签名
方案，其中Ａｔｅｎｉｅｓｅ和Ｃａｍｅｎｉｓｃｈ等人提出的方
案［２１］是早期比较高效的方案之一，其中应用了ＢＢ＋

签名和ＣＬ＋签名的重要性质．但他们所使用的安全
性证明依赖于交互式假设，所以不能抵抗选择密文
攻击．
１．２　本文工作

２０１０年，Ｌｅｗｋｏ等人在文献［２３］中提出了三素
数组合阶双线性群理论，并构建了一个ＨＩＢＥ加密
方案，此方案被证明是完全安全的，而且能够解决在
ＨＩＢＥ系统中不使用标签和密文压缩等问题．本文
利用上述三素数组合阶双线性群及ＨＩＢＥ加密方案
构建了一个基于ＢＭＷ模型的高效组签名方案，满
足ＢＭＷ模型中定义的完全匿名性和完全可追踪性
等安全性要求，除此之外，本文运用假设２、３证明了
该组签名方案的不可伪造性．

ＮＩＺＫ的重要特点之一是能够抵抗选择密文攻
击，此外，非交互式证明中交互的单向性也是密码学
协议的一个重要应用．Ｇｒｏｔｈ和Ｓａｈａｉ在文献［２４］
中提出了强有力的非交互式证明系统，用于证明被
承诺的变量所满足的特定关系．本文将ＮＩＺＫ的理
论应用于组签名方案中，一方面解决选择密文攻击
的问题，另一方面利用非交互式证明的交互单向性
保证签名的安全性和通信的高效性．在文章的第５
节，将通信代价和计算代价分别与同类文章进行对
比分析．

２　预备知识
２．１　组合阶双线性群

２０１０年Ｌｅｗｋｏ和Ｗａｔｅｒｓ使用群生成器!

和一
个参数生成算法重新定义了组合阶双线性群，其中
参数生成算法以安全参数λ作为输入，以双线性群
犌的描述作为输出．群生成器!

输出参数（犖＝
狆１狆２狆３，犌，犌犜，犲），其中狆１，狆２，狆３是互不相同的素
数，犌和犌犜是阶为犖＝狆１狆２狆３的循环群，映射
犲：犌２→犌犜的性质描述如下：

（１）双线性．犵，犺∈犌，犪，犫∈!犖，犲（犵犪，犺犫）＝
犲（犵，犺）犪犫．

（２）非退化性．犵∈犌，犵是群犌的生成元，则
犲（犵，犵）是犌犜的生成元．

假设１．三素数组合阶双线性群中的子群判定
假设，给定一个群的生成器

!

，定义下列关系：
"＝（犖＝狆１狆２狆３，犌，犌犜，犲）←犚!

，　　
犵←犚犌狆１，犡３←

犚犌狆３，
犇＝（"，犵，犡３），犜１←犚犌狆１狆２，犜２←

犚犌狆１．
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定义敌手
"

攻破假设１的优势为犃犱狏１
!

，
"

（λ）··＝
犘狉［"（犇，犜１）＝１］－犘狉［"（犇，犜２）＝１］．对于任
一个多项式时间算法

"

，犃犱狏１
!

，
"

（λ）是一个关于λ
可忽略函数．

假设２．给定一个群生成器!

，定义下列关系：
"＝（犖＝狆１狆２狆３，犌，犌犜，犲）←犚!

，犵，犡１←犚犌狆１，
犡２，犢２←犚犌狆２，犡３，犢３←

犚犌狆３，
犇＝（"，犵，犡１犡２，犡３，犢２犢３），犜１←犚犌，犜２←犚犌狆１狆３．

定义敌手
"

攻破假设２的优势为犃犱狏２
!

，
"

（λ）··＝
犘狉［"（犇，犜１）＝１］－犘狉［"（犇，犜２）＝１］．对于任
一个多项式时间算法

"

，犃犱狏１
!

，
"

（λ）是一个关于λ
可忽略函数．

假设３．给定一个群生成器!

，定义下列关系：
　"＝（犖＝狆１狆２狆３，犌，犌犜，犲）←犚!

，α，狊←犚!犖，
犵←犚犌狆１，犡２，犢２，犣２←

犚犌狆２，犡３←
犚犌狆３，

　犇＝（"，犵，犵α犡２，犡３，犵狊犢２，犣２），
犜１＝犲（犵，犵）α狊，犜２←犚犌犜．
定义敌手

"

攻破假设２的优势为犃犱狏３
!

，
"

（λ）··＝
犘狉［"（犇，犜１）＝１］－犘狉［"（犇，犜２）＝１］．对于任
一个多项式时间算法

"

，犃犱狏１
!

，
"

（λ）是一个关于λ
可忽略函数．
２．２　犌狉狅狋犺犛犪犺犪犻证明系统

Ｇｒｏｔｈ和Ｓａｈａｉ给出了如何使用非交互式零知
识理论构建证明系统的方法．其中常用的基本概念
如下：承诺是指将｛狓犿｝犿＝１…犕∈犌１进行隐藏，计算得
出其唯一绑定的承诺值｛犆犿｝犿＝１…犕．随机选择
｛犪狇｝狇＝１…犙∈犌１，｛犫狇｝狇＝１…犙∈犌２，｛α狇，犿｝狇＝１…犙，犿＝１…犕∈
犣狆，｛β狇，狀｝狇＝１…犙，狀＝１…犖∈犣狆，则｛狓犿｝犿＝１…犕∈犌１在群犌１
上的承诺为犆犿＝犪狇∏

犕

犿＝１
狓α狇，犿｛ ｝犿 犿＝１…犕，｛狔狀｝狀＝１…犖∈犌２

在群犌２上的承诺为犇狀＝犫狇∏
犖

狀＝１
狔β狇，狀｛ ｝狀 狀＝１…犖．包含承诺

值的双线性配对等式∏
犙

狇＝１
犲犪狇∏

犕

犿＝１
狓α狇，犿犿（ ，犫狇∏

犖

狀＝１
狔β狇，狀）狀 ＝狋

称为陈述狊．证明π是要证明陈述狊是正确的，即配
对等式有解存在，系统能够从承诺中提取相应的狓犿
和狔狀，使得陈述狊中的等式成立．形式化的表示
如下：
π＝

｛犖犐犣犓（（犮１：狓１），…，（犮犕：狓犕），（犱１：狔１），…，（犱犖：狔犖））：

∏
犙

狇＝１
犲犪狇∏

犕

犿＝１
狓α狇，犿犿，犫狇∏

犖

狀＝１
狔β狇，狀（ ）狀 ＝｝狋．

上述证明系统满足如下安全性要求：
（１）正确性．即诚实的示证者持有证据狑，则其

陈述狊一定会被诚实的验证者接受．
（２）合理性．若狓犔，一个多项式时间内的敌手

犘犘犜不能伪造一个可以被诚实验证者接受的证明．
（３）可追踪性．若诚实验证者接受了证明，则可

以从承诺中提取出满足配对等式的值．
（４）证据不可区分性．若关于陈述狓∈犔存在着

两个证据狑１，狑２，多项式时间内敌手犘犘犜不能分
辨出证明过程使用的是哪一个证据．

３　犌犛犆犗犅犌方案
本节在ＢＭＷ模型的基础上给出了ＧＳＣＯＢＧ

方案的算法构成与安全性定义，以及该方案的详细
设计过程．
３．１　犌犛犆犗犅犌方案结构及其安全性定义

本文所给出的组签名方案包含６个多项式时间
内算法：组签名初始化算法犛犲狋狌狆，组签名密钥产生
算法犓犲狔犌犲狀，组内成员签名算法犛犻犵狀，承诺算法
犆狅犿犿犻狋，签名验证算法犞犲狉犻犳狔，签名追踪算法
犜狉犪犮犲．

犛犲狋狌狆算法．输入安全参数，系统产生所用到
的所有公共参数和随机数．

犓犲狔犌犲狀算法．系统将公共参数作为输入，产生
三元组（犜犓，犕犓，犓犐犇），其中犜犓为追踪密钥，犕犓
为组管理者私钥，犓犐犇是身份信息为犐犇的组内成员
的签名密钥．
犛犻犵狀算法．该算法将组内成员犐犇的签名密钥

和要签署的消息犕作为输入，算法输出一个在消息
犕上的签名，签名要满足特定的验证等式．

犆狅犿犿犻狋算法．该算法将上述的签名值及其满
足的特定关系作为输入，产生和签名值所对应的承
诺值，并将特定关系转化为配对乘积等式．
犞犲狉犻犳狔算法．该算法将公共参数、消息犕，签

名值σ作为输入，如验证通过则输出１，否则输出０．
犜狉犪犮犲算法．该算法将组管理追踪密钥犜犓、消

息犕和在犕上的签名值σ作为输入，算法输出签
名者标识犐犇．

对于一个安全的组签名方案须满足下列安全性：
正确性．对于诚实的组成员生成的签名，验证

者必须接受，且通过追踪算法能够从正确的签名中
提取出正确的成员身份．形式化表述为
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犘狉［狆犪狉犪犿狊←犛犲狋狌狆（１λ）；（犕犓，犜犓，犓犐犇）←
犓犲狔犵犲狀（狆犪狉犪犿狊）；σ←犛犻犵狀（狆犪狉犪犿狊，犓犐犇，犕）：
犞犲狉犻犳狔（狆犪狉犪犿狊，犿，σ）＝１∧犜狉犪犮犲（犜犓，犕，σ）＝犐犇］＝１．

完全匿名性．匿名性要求敌手不能计算出组管
理者的私钥，也不能恢复出组成员的身份信息．敌手
"

执行两个阶段：选择阶段和猜测阶段．在选择阶段
"

输入组成员的私钥犓犐犇和公共参数狆犪狉犪犿狊，在该
阶段结束时，

"

输出两个合法的成员标识犐犇１，犐犇２
和消息犕．在第二阶段敌手得到随机签名者在犕上
的一个签名值．敌手的最终目标是猜出签名值是使
用哪个密钥所签署的，但猜中的概率是１／２．形式化
表述为
犘狉［狆犪狉犪犿狊←犛犲狋狌狆（１λ）；（犐犇１，犐犇２，犕，犛狋犪狋犲）←
"１（狆犪狉犪犿狊，犓犐犇）；犫←｛０，１｝；
σ←犛犻犵狀（狆犪狉犪犿狊，犓犐犇犫，犕）；犫′←"２（狆犪狉犪犿狊，犓犐犇）：
犞犲狉犻犳狔（狆犪狉犪犿狊，犿，σ）＝１∧犫＝犫′］＝１２．

完全可追踪性．完全可追踪性要求组内若干个
成员不能密谋伪造签名，伪造的签名不能提取出合
法的成员身份．敌手"

执行两个阶段操作：选择阶段
和猜测阶段．集合犌中包含合法的用户犐犇与数量，
选择阶段敌手通过不可靠的集合展开攻击，集合犌′
包含不可靠成员的身份标识和成员数量．猜测阶段
敌手尝试伪造一个在消息犕上的签名σ，如果是合
法签名，追踪算法若能够输出身份标识犐犇′∈犌，则
敌手攻击成功，否则失败．形式化表述为
　犘狉［狆犪狉犪犿狊←犛犲狋狌狆（１λ）；犌′←"１（狆犪狉犪犿狊）；
　σ′←犛犻犵狀（狆犪狉犪犿狊，犓犐犇，犕）；
　犐犇′←犜狉犪犮犲（狆犪狉犪犿狊，犜犓，σ′）：
　犞犲狉犻犳狔（狆犪狉犪犿狊，犿，σ′）＝１∧犐犇′∈犌］＝０．

不可伪造性．数字签名的基本要求是签名不能
被伪造，即伪造的签名不能被验证算法所接受．实际
上不可伪造性包含在完全可追踪性中．敌手可以通
过签名预言机获得选择阶段的数字签名．若敌手产
生一个合法的签名（犿，σ），并使用追踪算法追踪成
员身份，算法输出均属于集合犌′，而实际上集合犌′
是一个空集合．
３．２　犌犛犆犗犅犌方案设计

本节利用组合阶双线性群构建了一个高效组签
名方案，方案中引入了Ｇｒｏｔｈ和Ｓａｈａｉ提出的非交
互式证明理论，并结合承诺方案加以构建．图１描述
了整个组签名方案的执行过程．

初始化过程中，λ是安全参数，身份信息犐犇和

图１　ＧＳＣＯＢＧ组签名方案执行过程

消息犕可以分别表示成犽位和狀位的二进制串，要
求犽＜＝狀λ，组内可以支持２犽个成员加入．犌是一
个可交换的乘法群，阶为犖＝狆１狆２狆３，其中狆１，狆２，狆３
为素数，犲：犌×犌→犌犜为双线性映射．
犛犲狋狌狆（１λ）．令犌狆犻是群犌的一个子群，阶为狆犻，

在群犌狆犻中随机选择生成元犵，狏←犌２狆１，狌←犌狆２，向量
（狌１，…，狌犽）←犌犽狆１用于承诺用户犐犇，犐犇＝（狓１，…，
狓犽）←｛０，１｝犽；向量（狏１，…，狏狀）←犌狀狆１用于承诺签名
消息犕，犕＝（犿１，…，犿狀）←｛０，１｝狀，选择数α←!犖．
因此公共参数为犘犘＝｛犖，犵，狌，狌１，…，狌犽，狏，狏１，…，
狏狀，犃＝犲（犵，犵）α｝，犕犓＝犵α←犌，犜犓＝狆２公共参数
不仅包括狆狆而且包括了犽，狀以及（犖，犌，犌犜，犲）的
相关描述．

犓犲狔犌犲狀（犘犘，犕犓，犐犇）．系统为用户分配一个
唯一标识犐犇＝（狓１，…，狓犽）←｛０，１｝犽，并为其产生签
名密钥，选择随机数狉１←!犖，在群犌狆３中选择两个元
素，犚３，犚′３←犌２

狆３，可以通过犌狆３中的生成元和随机数
计算产生．由所选的元素计算用户犐犇的签名密钥
如下：

犓犐犇＝犓１＝犵α狌狉１∏
犽

犻＝１
狌狓犻（ ）犻

狉１犚３，犓２＝犵狉１犚′｛ ｝３，
并生成非交互式零知识证明π１＝狌狉１∏

犽

犻＝１
狌２狓犻－１（ ）犻

狉１，
用于向验证者证实自己的身份．
犛犻犵狀（犘犘，犓犐犇，犕）．用户使用秘密的签名密钥

犓犐犇＝（犓１，犓２）←犌２对消息犕进行签名．选择随机
数狊←!犖，得到如下签名：

犛＝（犛１，犛２，犛３）＝犓１狏狉２∏
狀

犼＝１
狏犿犼（ ）犼

狊，犓－１
２，犵－（ ）狊．

而犛１，犛２，犛３首先满足配对乘积等式：

犲（犛１，犵）犲犛２，狌狉１∏
犽

犻＝１
狌狓犻（ ）犻犲犛３，狏狉２∏

狀

犼＝１
狏犿犼（ ）犼 ＝犃．

因为以上签名中包含秘密签名密钥，所以根据
ＧｒｏｔｈＳａｈａｉ的非交互式零知识证明理论，应对私
密信息进行承诺，进而使得验证者确信承诺中包含
私密信息．按照犖犐犣犓中的承诺方法，如果对群中
元素狓←犌承诺，则将狓的一一映射为狓′，选择随机
数狉１，…，狉犐←!

犐
犖计算承诺值犮狅犿犿＝狓′∏

犐

犻＝１
狌狉犻犻．为了
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方便最后的追踪，本方案中将狓作为狓的一一映射
即狓→狓，从而简化承诺的复杂程度．
犆狅犿犿犻狋（狆狆，犛）．本方案中需要对上述签名过

程中产生的３个签名元素犛１，犛２，犛３以及狌狉１∏
犽

犻＝１
狌狓犻犻，

狏狉２∏
狀

犼＝１
狏犿犼犼进行承诺．选择狋，狋１，狋２，狋３∈!犖对元组犛１，

犛２，犛３，狌犐犇犺１，狏犿犺２承诺如下：
犮狅犿犿１＝犛１犺狋１，犮狅犿犿２＝犛２犺狋２，犮狅犿犿３＝犛３犺狋３，

犮狅犿犿４＝狌狉１∏
犽

犻＝１
狌狓犻犻犺狋，犮狅犿犿５＝狏狉２∏

狀

犼＝１
狏犿犼犼犺狋，

并计算

π２＝犵狋１－狉１狋－狊狋·狌狉１∏
犽

犻＝１
狌狓犻（ ）犻

狋２·狏狉２∏
狀

犼＝１
狏犿犼（ ）犼

狋３·犺狋（狋２＋狋３），
最终签名由以下元组组成：
σ＝（犮狅犿犿１，犮狅犿犿２，犮狅犿犿３，犮狅犿犿４，犮狅犿犿５，π２）．
犞犲狉犻犳狔（犘犘，σ）．验证者收到签名后，利用公开

参数对身份的证明和签名进行验证，如果身份和签
名都满足验证等式，则验证通过，否则返回错误消
息．对身份进行验证时，令犆＝狌狉１∏

犽

犻＝１
狌狓犻犻，只需验证等

式犲（犆，犆∏
犽

犻＝１
狌－１犻）＝犲（狌，π１）是否成立，如果成立则

继续对签名进行验证，否则返回错误消息．对消息进
行验证时只需验证下面等式是否成立：
犲（犮狅犿犿１，犵）犲（犮狅犿犿２，犮狅犿犿４）犲（犮狅犿犿３，犮狅犿犿５）＝
　　犃·犲（犺，π２），
如果等式成立则签名将被验证者所接受，否则返回
错误消息．
犜狉犪犮犲（狆狆，犆犻，犜犓）．当签名者对犐犇＝狓１，…，

狓犽←｛０，１｝犽的每一位进行承诺时，选择随机数
狉１１，…，狉１犽←（!犖）犽，而狉＝狉１１＋狉１２＋…＋狉１犽，计算

犆犻＝狌狉１犻·狌狓犻犻使得犆＝犆１·犆２·…·犆狀＝狌狉１∏
犽

犻＝１
狌狓犻犻．当

产生纠纷时，需要组管理者追踪签名者身份，组管理
者使用追踪密钥犜犓＝狆２，通过计算（犆犻）狆２的值恢复
出犐犇．若（犆犻）狆２＝１（其中１为群犌中的单位元），则
狓犻＝０；若（犆犻）狆２≠１，则狓犻＝１．进而依次恢复出用户
身份信息犐犇所对应的二进制串．

４　安全性证明
定义１．　如果（犛犲狋狌狆，犓犲狔犌犲狀，犛犻犵狀，犞犲狉犻犳狔）

是一个具有正确性、完全匿名性、不可伪造性、完全
可追踪性的组签名方案，且对于组成员身份的证明

过程（犛犲狋狌狆，犓犲狔犌犲狀，犞犲狉犻犳狔，犜狉犪犮犲）是一个具有正
确性、合理性、证据不可区分性、可追踪性的非交互
式证明系统，则该组签名方案是安全的．

定理１．　犛犲狋狌狆（１犽），犓犲狔犌犲狀（犘犘，犕犓，犐犇），
犞犲狉犻犳狔（犘犘，σ）是一个具有正确性、不可伪造性、完
全匿名性、完全可追踪性的组签名方案．

下面给出定理１的证明．
（１）正确性．
正确性的证明包含３个部分：身份验证等式的

正确性、最初签名验证等式的正确性、承诺以后最终
签名验证等式的正确性，下面分别对以上３个等式
进行验证．

若要证明对于身份的验证等式犲犆，犆∏
犽

犻＝１
狌－１（ ）犻 ＝

犲（狌，π１）成立，通过等式的左边可得

犲犆，犆∏
犽

犻＝１
狌－１（ ）犻 ＝犲狌狉１∏

犽

犻＝１
狌狓犻犻，狌狉１∏

犽

犻＝１
狌狓犻－１（ ）犻

　　＝犲（狌狉１，狌狉１）犲∏
犽

犻＝１
狌狓犻犻，∏

犽

犻＝１
狌狓犻－１（ ）犻 ·

　　　犲狌狉１，∏
犽

犻＝１
狌狓犻－１（ ）犻 犲狌狉１，∏

犽

犻＝１
狌狓犻（ ）犻

　　＝犲狌，狌狉１∏
犽

犻＝１
狌２狓犻－１（ ）犻

狉（ ）１∏
犽

犻＝１∏
犽

犼＝１
犲（狌犻，狌犼）狓犻（狓犼－１）

　　＝犲（狌，π１）．
签名算法中，组成员产生最初的签名包含３个

签名值（犛１，犛２，犛３），该三元组满足等式

犲（犛１，犵）犲犛２，狌狉１∏
犽

犻＝１
狌狓犻（ ）犻犲犛３，狏狉２∏

狀

犼＝１
狏犿犼（ ）犼 ＝犃，

若要证明该签名的验证等式成立，通过计算等式的
左边可得

犲（犛１，犵）犲犛２，狌狉１∏
犽

犻＝１
狌狓犻（ ）犻犲犛３，狏狉２∏

狀

犼＝１
狏犿犼（ ）犼

＝犲犵α狌狉１∏
犽

犻＝１
狌狓犻（ ）犻

狉１犚３狏狉２∏
狀

犼＝１
狏犿犼（ ）犼

狊，（ ）犵·

　犲（犵狉１犚′３）－１，狌狉１∏
犽

犻＝１
狌狓犻（ ）犻犲犵－狊，狏狉２∏

狀

犼＝１
狏犿犼（ ）犼

＝犲（犵α，犵）犲（犚３，犵）犲（犚′３）－１，狌狉１∏
犽

犻＝１
狌狓犻（ ）犻

＝犲（犵α，犵）＝犃．
若元素犵′是群犌的一个生成元，根据组合阶双

线性群的正交性，元素犵′狆１狆２是群犌狆３的生成元，元
素犵′狆１狆３是群犌狆２的生成元，元素犵′狆２狆３是群犌狆１的生
成元．假设犺１∈犌狆１，犺２∈犌狆２，因此，对于α１，α２，犺１＝
（犵′狆２狆３）α１和犺２＝（犵′狆１狆３）α２，可以推导出犲（犺１，犺２）＝
犲（犵′狆２狆３α１，犵′狆１狆３α２）＝犲（犵′α１，犵′狆３α２）狆１狆２狆３＝１．因此
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很容易得出如下结论：在配对函数中的两个元素
若来自群犌的任意两个不同子群犌狆犻，则其配对
函数值为单位元１，从而配对函数犲（犚３，犵）和

犲（犚′３）－１，狌狉１∏
犽

犻＝１
狌狓犻（ ）犻 的值均为１．因此签名验证等

式犲（犛１，犵）犲犛２，狌狉１∏
犽

犻＝１
狌狓犻（ ）犻犲犛３，狏狉２∏

狀

犼＝１
狏犿犼（ ）犼 ＝犃满

足正确性要求．
承诺后的签名值σ＝（犮狅犿犿１，犮狅犿犿２，犮狅犿犿３，

犮狅犿犿４，犮狅犿犿５，π２）满足验证等式犲（犮狅犿犿１，犵）·
犲（犮狅犿犿２，犮狅犿犿４）犲（犮狅犿犿３，犮狅犿犿５）＝犃·犲（犺，π２），
为证明上述等式成立，计算等式的左边可以得出
犲（犮狅犿犿１，犵）犲（犮狅犿犿２，犮狅犿犿４）犲（犮狅犿犿３，犮狅犿犿５）

＝犲（犛１犺狋１，犵）犲犛２犺狋２，狌狉１∏
犽

犻＝１
狌狓犻犻犺（ ）狋犲犛３犺狋３，狏狉２∏

狀

犼＝１
狏犿犼犼犺（ ）狋

＝犲（犵α，犵）犲犺，犵狋１－狉１狋－狊狋犺狋（狋２＋狋３）狌狉１∏
犽

犻＝１
狌狓犻（ ）犻狋２狏狉２∏

狀

犼＝１
狏犿犼（ ）犼

狋（ ）３
＝犃·犲（犺，π２）．

因此可以得出三部分验证等式都是满足正确性
的，从而整个签名方案满足正确性要求．

（２）完全匿名性．
引理１．　如果敌手"

在多项式时间狋内，可以
以ε的概率攻破假设１或假设２，则在多项式时间狋′
内，敌手

"

就可以以ε２的概率攻破完全匿名性，其
中狋≈狋′．

引理１的证明．　Ｗａｔｅｒｓ等人［２５］提出了半适用
性的概念，半适用性签名密钥犓′１＝犓１·犵γ狕犽２，犓′２＝
犓２·犵γ２，犈犽＋１＝犈′犽＋１犵γ狕犽＋１，…，犈犾＝犈′犾犵γ狕犾，半适用性
签名：犮狅犿犿′４＝犮狅犿犿４·犵狓狕狊２，犮狅犿犿′＝犵′＝犵·犵狓２．使
用半适用性的签名和密钥可以得出犲（犵，犵）α·犲（犵２，
犵２）狓γ（狕犽－狕狊），如果狕犽＝狕狊则验证等式是成立的．

本节将使用犌犪犿犲序列进行证明，其中犌犪犿犲Ｒｅａｌ
是真实且安全的犌犪犿犲序列，而犌犪犿犲Ｒｅｓｔｒｉｃｔｅｄ序列相
对于犌犪犿犲Ｒｅａｌ而言，对敌手询问做了一些限制，要求
所有身份信息犐犇模犖后的值是不相同的．狇表示
敌手询问密钥的次数．犽从０～狇中取值，定义
犌犪犿犲犽如下：

给定犵，犡３，#可以使用算法"

模拟犌犪犿犲Ｒｅａｌ，算
法

"

产生身份标识犐犇，犐犇，其满足犐犇≠犐犇ｍｏｄ犖，
并且狆２整除犐犇－犐犇．算法#

使用上述犐犇计算有
效解犪＝犵犮犱（犐犇－犐犇，犖）．令犫＝犖犪，有狆２整除犪，
且犖＝犪犫＝狆１狆２狆３．存在两种情况：狆１整除犫，或狆１

整除犪，从而有犪＝狆１狆２，犫＝狆３．其中之一会以ε２
的概率出现．在情况１中算法#

会攻破假设１．给定的
犵，犡３，#能够通过验证犵犫是否是身份标识来判定狆１
整除犫，然后验证犜犫是否是身份标识，如果是身份标
识，则犜∈犌狆１，反之，犜∈犌狆１狆２．情况２中，算法#

攻
破假设２，给定犵，犡１犡２，犡３，犢２犢，算法#

能够通过
验证（犡１犡２）犪是身份标识来判定犪＝狆１狆２，然后验
证双线性函数犲（（犢２犢３）犫，犜）是否是身份标识，如果
是，则犜∈犌狆１狆３，否则犜∈犌．

然而敌手攻破假设１的概率是可忽略的，说明
犌犪犿犲Ｒｅａｌ序列与犌犪犿犲Ｒｅｓｔｒｉｃｔｅｄ序列是不可区分的，即
犌犪犿犲Ｒｅａｌ犃犱狏"

－犌犪犿犲Ｒｅｓｔｒｉｃｔｅｄ犃犱狏"

＝０，根据逆否命
题的性质可以得出敌手攻破完全匿名性的概率为
犃犱狏犃＜ε２．

（３）不可伪造性．
不可伪造性的证明依赖于假设１～３，以下引理

说明犌犪犿犲Ｒｅｓｔｒｉｃｔｅｄ序列与犌犪犿犲０序列是不可区分的，
犌犪犿犲０序列与犌犪犿犲犽－１序列是不可区分的，以此类
推，最终得出每个序列都是不可区分的．

引理２．　假设如果存在算法"

使得
犌犪犿犲Ｒｅｓｔｒｉｃｔｅｄ犃犱狏"

－犌犪犿犲０犃犱狏"

＝ε，
那么可以构造一个算法

#

以ε２的概率攻破假设１．
引理２的证明．　#

首先得到值犵，犡３，犜之后
可以使用算法

"

模拟犌犪犿犲Ｒｅｓｔｒｉｃｔｅｄ或犌犪犿犲０．#算法
选择随机数α，犪１，…，犪犾，犫∈犣犖，计算犵＝犵，狌犻＝犵犪犻，
犺＝犵犫，犻∈｛１，…，犾｝，并将公共参数｛犖，狌１，…，狌犾，犵，
犺，犲（犵，犵）α｝发给"．当攻击者询问算法#

用户犐犇＝
（狓１，…，狓犽）的密钥时，选择随机数狉，狋，狑，狏犼，…，狏犾∈
犣犖，计算犓１＝犵α狌狉∏

犽

犻＝１
狌狓犻（ ）犻

狉犡狑
３，犓２＝犵狉犡狋３犈犽＋１＝

狌狉犽＋１犡狏犽＋１，…，犈犾＝狌狉犾犡狏犾３．算法"

发送给
#

两个消息，
犕０，犕１和一个挑战身份信息犐犇＝（狓１，…，狓犽），算
法

#

随机选择β∈｛０，１｝，产生签名犮狅犿犿１＝犮狅犿犿１β，
犮狅犿犿４＝犜犪１狓１＋…＋犪犽狓犽＋犫，犵′＝犜．若犜∈犌狆１狆２，那么
签名是一个狕犮＝犪１狓１＋…＋犪犽狓犽＋犫的半适用性签
名．如果犜∈犌狆１这将是一个正常的签名，因此算法
#

可以使用算法
"

的输出区分犜．
引理３．　如果存在一个算法"

满足
犌犪犿犲犽－１犃犱狏"

－犌犪犿犲犽犃犱狏"

＝ε，
那么可以构造一个算法

#

以ε的概率攻破假设２．
引理３的证明．　算法#

得到犵，犡１犡２，犡３，犢２犢３，
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犜，选择随机数犪１，…，犪犾，犫∈犣犖，并设置公共参数为
犵＝犵，狌犻＝犵犪犻，犺＝犵犫，犲（犵，犵）α，并发给算法"

，当攻击
者询问身份为犐犇的第犻位信息，犻＜犼，算法#

创建一
个半适用性密钥，同时选择随机数狉，狋，狕犽＋１，…，

狕犾∈犣犖，计算：犓１＝犵α狌狉∏
犽

犻＝１
狌狓犻（ ）犻

狉（犢２犢３）狕，犓２＝
犵狉（犢２犢３）狋，犈犽＋１＝狌狉犽＋１（犢２犢３）狕犽＋１，…，犈犾＝狌狉犾（犢２犢３）狕犾，
通过犵γ２＝犢狋２产生半适用性密钥．对于犻＞犼，算法#

产
生正常的密钥．为了建立身份信息犐犇＝（狓１，…，狓犽）
第犼次密钥询问，使用随机数狑犽，狑犼＋１，…，
狑犾∈!犖产生密钥犓１＝犵α犜狕犽犡狑犽３，犓２＝犜，犈犽＋１＝
犜犪犼＋１犡狑犼＋１，…，犈犾＝犜犪犾犡狑犾３．如果犜∈犌狆１狆３则上述
密钥为正常密钥，如果犜∈犌则为半适用性密钥．在
某一时刻，算法

"

发送给
#

两个消息犕０，犕１和一个
挑战身份犐犇＝（狓１，…，狓犽）．算法#

随机选择β∈
｛０，１｝，构成的签名表示为如下形式：犮狅犿犿１＝犮狅犿犿１β，
犮狅犿犿４＝（犡１犡２）犪１狓１＋…＋犪犽狓犽＋犫，犵′＝犡１犡２．如果犜∈
犌狆１狆３，算法#

能够模拟出犌犪犿犲犽－１，如果犜∈犌，#能
够模拟出犌犪犿犲犽，因此#

能够使用算法
"

的输出区
分出犜．

引理４．如果存在一个算法
"

满足
犌犪犿犲狇犃犱狏"

－犌犪犿犲Ｆｉｎａｌ犃犱狏"

＝ε，
那么可以构造一个算法

#

以ε的概率攻破假设３．
引理４的证明．　算法#

得到犵，犵α犡２，犡３，
犵狊犢２，犣２，犜，算法#

选择随机数犪１，…，犪犾，犫∈犣犖，
设置公共参数犵＝犵，狌犻＝犵犪犻，犺＝犵犫，犲（犵，犵）α＝
犲（犵α犡２，犵），并发给"

，当
"

询问用户犐犇＝（狓１，…，狓犽）
的密钥时，算法

#

产生一个半适用性密钥，选择随机
数犮，狉，狋，狑，狕，狕犽＋１，…，狕犾，狑犼＋１，…，狑犾∈!犖，计算：

犓１＝犵α狌狉犻∏
犽

犻＝１
狌狓犻（ ）犻

狉犻犡２犣犮２犡狑
３，犓２＝犵狉犣狕２犡狋３，

犈犽＋１＝狌狉犽＋１（犣２）狕犽＋１犡狑犼＋１３ ，…，犈犾＝狌狉犾犣狕犾２犡狑犾３，
算法

"

发送给
#

两个消息，犕０，犕１和一个挑战身份信
息犐犇＝（狓１，…，狓犽），算法#

随机选择β∈｛０，１｝，产生
签名犮狅犿犿１＝犮狅犿犿１β，犮狅犿犿４＝（犵狊犢２）犪１狓１＋…＋犪犽狓犽＋犫，
犵′＝犵狊犢２．如果犜＝犲（犵，犵）α，那么该签名就是对于
消息犕β的半适用性签名．如果犜是犌犜中的一个元
素，那么该签名是对随机消息产生的签名．因此算
法

#

使用算法
"

的输出可以区分犜．
如果假设１，２和假设３成立，那么通过上述引

理可以得出真实的安全犌犪犿犲序列与犌犪犿犲Ｆｉｎａｌ序列
是不可区分的，这表明β值对于攻击者而言是隐藏
的，因此，攻击者攻伪造一个组签名方案的概率是一

个可忽略的函数．
（４）完全可追踪性．
完全可追踪性的证明，基于上述签名的不可伪

造性，构造一个模拟器
#

与敌手
"

进行组签名犌犪犿犲
序列的交互．

引理５．　如果存在一个敌手在多项式时间狋内
可以以概率ε攻破组签名的完全可追踪性，则存在
一个敌手在狋′时间内可以以概率ε攻破签名的不可
伪造性，其中狋≈狋′．

引理５的证明．　在初始化算法中，#产生公共
参数，将追踪密钥犜犓发送给敌手"

，敌手得到提取
的权限．在模拟器与敌手的交互过程中，如果敌手"

询问某一用户犐犇的签名密钥，则模拟器#

通过询问
签名预言机获得用户犐犇＝（狓１，…，狓犽）的签名密钥
（犓１，犓２），然后将其发送给敌手"．敌手询问在身份
信息为犐犇＝（狓１，…，狓犽）的用户在消息犕＝（犿１，…，
犿狀）上的签名，#得到签名犛＝（犛１，犛２，犛３），#选择
随机数狋，狋１，狋２，狋３∈!犖生成最终的签名σ（＝犛１犺狋１，

犛２犺狋２，犛３犺狋３，狌狉１∏
犽

犻＝１
狌狓犻犻犺狋，狏狉２∏

狀

犼＝１
狏犿犼犼犺）狋，该签名的合法

性可以通过追踪密钥犜犓最终能否提取出组内一个
合法的身份来验证．

某时刻，敌手
"

可以通过自己掌握的知识伪造用
户犐犇＝（狓１，…，狓犽）在消息犕＝（犿

１，…，犿狀）的
签名σ＝（犮狅犿犿１，犮狅犿犿２，犮狅犿犿３，犮狅犿犿４，犮狅犿犿５，
π），模拟器产生λ，其中λ满足λ≡１（ｍｏｄ狆１）且λ≡
０（ｍｏｄ狆２狆３）．

而犮狅犿犿λ１，犮狅犿犿λ２，犮狅犿犿λ３，犮狅犿犿λ４，犮狅犿犿λ５，
πλ满足如下验证等式：
犲（犮狅犿犿λ１，犵）犲（犮狅犿犿λ２，犮狅犿犿λ４）犲（犮狅犿犿λ３，犮狅犿犿λ５）＝
犃·犲（犺３，πλ２）．
因此证明敌手可以伪造出用户签名，而在引理２～４
中已经证明出签名的不可伪造性，所以该结论与假
设相矛盾，从而得出引理５的正确性．至此，定理１
得证． 证毕．

定理２．　犛犲狋狌狆（１犽），犓犲狔犌犲狀（犘犘，犕犓，犐犇），
犞犲狉犻犳狔（犘犘，σ），犜狉犪犮犲（狆狆，σ）是一个具有正确性、
合理性、证据不可区分性、可追踪性的非交互式零知
识证明系统．

证明．　正确性已经在定理１中得到证明，下面
主要证明该非交互式证明系统的其它特性．

（１）合理性．
已知验证等式犲犆，犆∏

犽

犻＝１
狌－１（ ）犻 ＝犲（狌，π１）成立，
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通过计算可得

　犲犆，犆∏
犽

犻＝１
狌－１（ ）犻 ＝犲狌狉１∏

犽

犻＝１
狌狓犻犻，狌狉１∏

犽

犻＝１
狌狓犻－１（ ）犻

＝犲狌，狌狉１∏
犽

犻＝１
狌２狓犻－１（ ）犻

狉（ ）１∏
犽

犻＝１∏
犽

犼＝１
犲（狌犻，狌犼）狓犻（狓犼－１）．

狌的阶为狆２，所对应的配对犲狌，狌狉１∏
犽

犻＝１
狌２狓犻－１（ ）犻

狉（ ）１
的阶为１或狆２，从验证等式犲犆，犆∏

犽

犻＝１
狌－１（ ）犻 ＝

犲（狌，π１）中可以得出犲犆，犆∏
犽

犻＝１
狌－１（ ）犻 的阶为１或狆２，

因此∏
犽

犻＝１∏
犽

犼＝１
犲（狌犻，狌犼）狓犻（狓犼－１）的阶为１或狆２，而狌犻是

犌狆１的生成元，其阶为狆１，所以狓犻＝０或狓犻＝１．
（２）证据不可区分性．
当签名者对犐犇＝狓１，…，狓犽←｛０，１｝犽的每一位

进行承诺时，选择随机数狉１１，…，狉１犽←（!犖）犽，而狉＝
狉１１＋狉１２＋…＋狉１犽，计算犆犻＝狌狉１犻·狌狓犻犻，使得犆＝犆１·

犆２·…·犆狀＝狌狉１∏
犽

犻＝１
狌狓犻犻．对于每一位的承诺值而言，令

犆犻＝狌狉１犻·狌０犻＝狌狉′１犻·狌１犻，产生唯一的证明π，满足验证
等式犲（犆犻，犆犻狌－１犻）＝犲（狌犻，（狌２狓犻－１犻 狌狉犻）狉犻）＝犲（狌犻，π）．因
此对于承诺值相同的不同承诺对象而言，生成的证明
π＝（狌狉′１犻·狌１犻）狉′１犻＝狌狉１犻狉′１犻＝（狌－１犻狌狉１犻）狉１犻的值是相等的，
具有证据不可区分性．

（３）可追踪性．
可追踪性证明包含隐藏性和绑定性两部分．
隐藏性．若验证者已知承诺值为犆犻＝狌狉１犻·狌狓犻犻，

并不能从中得到签名者的签名密钥以及身份信息

狓．在组签名方案中生成参数时，根据假设１可知狌
与狌′犌狆２在计算上是不可区分的．通过计算犆犻＝
狌狉１犻·狌狓犻犻所得的承诺值，根据假设１，不存在多项式时
间内的敌手分辨出究竟使用的是狌狉１犻还是狌′狉１犻．若
使用狌′狉１犻时使用追踪密钥犜犓＝狆２，犆可变形为
犆犻＝狌′狉１犻·狌狓犻犻＝狌狓′犻犻·狌′狉１犻－（狓′犻－狓犻）／α２，其中犵′狆１狆３α２∈
犌狆２，犵′∈犌，狌′＝狌α２犻通过追踪方式打开犆犻得到的可
为任意值，计算过程如下：

犆狆２犻＝（狌′狉１犻·狌狓犻犻）狆２＝（狌狓′犻犻·狌′狉１犻－（狓′犻－狓犻）／α２）α２
＝狌狓′犻犻α２狌′狉１犻α２－狓′犻＋狓犻＝狌狓′犻α２犻狌′犻狉１犻α

２
２－狓′犻α２＋狓犻α２

＝狌狉１犻α２２＋狓犻α２犻 ＝（狌α２犻）狉１犻α２狌α２狓犻犻 ＝狌′狉１犻α２狌′狓犻．
绑定性．承诺值犆犻与承诺对象身份狓犻是一一对

应的，即不存在两个狓犻承诺后生成相同的承诺值．
使用犆犻＝狌狉１犻·狌狓犻犻构建承诺值，根据假设１，犆犻与狓犻
值一一对应．若给出狌∈犌狆２时使用追踪密钥犜犓＝
狆２可以从犆犻中提取出承诺对象狓犻，即（犆犻）狆２＝
（狌狉１犻·狌狓犻犻）狆２＝（狌狆２犻）狓犻，如果（犆犻）狆２＝１，则狓犻＝０；如
果（犆犻）狆２≠１，则狓犻＝１，从而依次恢复出唯一的用户
身份信息犐犇对应的二进制串． 证毕．

５　分析与比较
本节将ＧＳＣＯＢＧ方案与同类其它方案在安全

性和效率两方面分别作了比较，表１是本文方案与
上文提到的基于ＢＭＷ模型和ＢＳＺ模型的系列组
签名方案的安全性对比．

表１　安全性对比
方案 非交互式 匿名性 抗ＣＣＡ 不可否认性 可追踪性 不可连接性 不可区分性 成员撤销

ＡＣＨｄＭ［２１］ × √ × × √ × × ×
ＢＷ０６［１１］ √ √ × × √ × √ ×
ＢＷ０７［１２］ √ √ √ √ √ × × ×
ＬＶ０９［１４］ √ √ √ × × √ √ √
ＷＬ１０［１５］ × √ × × × √ √ √
本文方案 √ √ √ √ √ × √ ×

表２是对提出的ＧＳＣＯＢＧ方案的效率分别从
通信次数、通信代价、计算代价三个方面进行分析．
通过计算，本文提出的组签名方案的６个算法中共
使用群中元素２犽＋１４个（其中犽为消息串的长度），
随机数１２个，幂运算犽＋２６个，配对运算９个．由于
配对的计算较复杂，所以在效率分析上应该作为主
要的考虑因素．

表２　效率对比

方案 通信
次数

通信代价
犌中元素犣犖中元素

计算代价
求幂 点乘配对

ＡＣＨｄＭ［２１］ ５ ２０ ６＋犾 ４０ ５ １９
ＢＷ０６［１１］ ３ ４犽＋１２ ４犽＋６ 犽＋１０２犽＋６犽＋４
ＢＷ０７［１２］ ３ 犽＋２２ １１ ２犽＋３２犽＋１２１４
ＶＬＲＧＳ［１４］ ３ ２犽＋３８ 犽＋１２ 犽＋２１犽＋２３２２
ＷＬ［１５］ ５ ３犽＋４ ７ ２７ ７ １２
本文方案 ３ ２犽＋１４ １２ 犽＋２６４犽＋１２９
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本文将提出的ＧＳＣＯＢＧ方案与同类的其它组
签名方案进行了对比，通过表１和表２可以得出以
下结论：ＧＳＣＯＢＧ方案在交互次数方面优于交互式
的方案ＡＣＨｄＭ［２１］和文献［１５］中的方案，在通信代
价方面整体优于文献［１１，１４］中的方案，在计算代价
方面优于非交互式组签名方案ＢＷ０７［１２］，在配对的
计算量方面优于文献［１１１２，１４１５，２１］中的方案．

６　总　结
本文使用组合阶双线性群构建了一个基于

ＢＭＷ模型的高效组签名方案，在方案中引进了
ＧｒｏｔｈＳａｈａｉ证明系统的思想，并提供了严格的安全
性证明，最后分别从安全性和效率两方面将该方案
与同类其它组签名方案做出对比，从而得出该方案
在效率和安全性上的优势．ＧＳＣＯＢＧ方案，解决了
传统组签名的通信效率低、不能抵抗选择密文攻击
等问题．此外，签名的大小是一个常量，不依赖于其
它系统参数．同时ＧＳＣＯＢＧ方案也存在不足之处，
比如没有提供完整的成员撤销机制等问题，这需要
在今后的工作中得以继续完善．
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ｃｈｙａｎｄｔｉｍｅｓｏｆｔｈｅａｄｖｅｒｓａｒｙｑｕｅｒｉｅｓ．Ｔｈｅｙｃｏｎｓｔｒｕｃｔｅｄａ
ＨＩＢＥｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅａｐｐｌｙｉｎｇｔｈｅｐｒｏｐｏｓｅｄｔｈｅｏｒｙ，
ｗｈｉｃｈｗａｓｐｒｏｖｅｄｔｏｂｅｆｕｌｌｓｅｃｕｒｅ，ａｎｄｃａｎｓｏｌｖｅｔｈｅｉｎｃａｐａ
ｂｉｌｉｔｙｏｆｕｓｉｎｇｌａｂｅｌａｎｄｃｉｐｈｅｒｔｅｘｔｃｏｍｐｒｅｓｓｉｏｎｉｎｔｈｅＨＩＢＥ
ｓｙｓｔｅｍ．Ｉｎｔｈｉｓｐａｐｅｒ，ｗｅｉｎｔｒｏｄｕｃｅｄａｎｅｆｆｉｃｉｅｎｔｇｒｏｕｐｓｉｇ
ｎａｔｕｒｅｓｃｈｅｍｅｂａｓｅｄｏｎＢＭＷｍｏｄｅｌ，ｕｓｉｎｇｔｈｅｃｏｍｐｏｓｉｔｅ
ｏｒｄｅｒ（ｏｆ３ｐｒｉｍｅｓ）ｂｉｌｉｎｅａｒｇｒｏｕｐｓｔｈｅｏｒｙａｎｄＨＩＢＥｅｎｃｒｙｐ
ｔｉｏｎｓｃｈｅｍｅ，ｗｈｉｃｈｍｅｔｔｈｅｓｅｃｕｒｉｔｙｒｅｑｕｉｒｅｍｅｎｔｓｏｆｆｕｌｌａｎｏ
ｎｙｍｉｔｙａｎｄｆｕｌｌｅｘｔｒａｃｔｉｏｎａｌｉｔｙｄｅｆｉｎｅｄｉｎｔｈｅＢＭＷｍｏｄｅｌ．Ｉｎ
ａｄｄｉｔｉｏｎ，ｗｅａｐｐｌｉｅｄｔｈｅＮＩＺＫｐｒｏｏｆｉｄｅａｉｎｇｒｏｕｐｓｉｇｎａｔｕｒｅ
ｓｃｈｅｍｅ，ｂｏｔｈｓｏｌｖｉｎｇｔｈｅＣＣＡｐｒｏｂｌｅｍａｎｄｅｎｓｕｒｉｎｇｔｈｅｓｉｇ
ｎａｔｕｒｅｓｅｃｕｒｉｔｙａｎｄｃｏｍｍｕｎｉｃａｔｉｏｎｅｆｆｉｃｉｅｎｃｙｕｓｉｎｇｔｈｅｏｎｅ
ｗａｙｉｎｔｅｒａｃｔｉｏｎ．

ＴｈｉｓｒｅｓｅａｒｃｈｗｏｒｋｗａｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＨｉｇｈ
ＴｅｃｈｎｏｌｏｇｙＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔＰｌａｎ（８６３）ｕｎｄｅｒ
ＧｒａｎｔＮｏ．２００９ＡＡ０１Ｚ１２２，ｔｈｅＬｉａｏｎｉｎｇＢａｉＱｉａｎＷａｎＴａｌｅｎｔｓ
ＰｒｏｇｒａｍＮｏ．２０１１９２１０７１ａｎｄｔｈｅＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎ
ｏｆＳｈｅｎｙａｎｇＣｉｔｙｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔＮｏ．Ｆ１０２０５１１２．

３６６４期 周福才等：基于组合阶双线性群的组签名方案


