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摘　要　随着应用环境越来越复杂多变，传感器网络需要具备远程代码更新的能力，对节点进行灵活地配置和升级
以适应环境变化．然而过高的代码更新开销一直困扰着远程代码更新在传感器网络中的大规模应用．代码更新开销
主要包括存储代码引起的重组开销和节点通信产生的传输开销．在工程实践中，作者发现重组开销甚至有可能超过
传输开销成为主要的更新开销．为此作者提出了一种基于代码缓存机制的低开销远程代码更新方法———ＥａｓｉＣａｃｈｅ．
该方法通过代码缓存机制在低功耗ＲＡＭ上动态保存并执行需要频繁更新的代码，尽量避免对高功耗闪存ｆｌａｓｈ进
行读写操作，从而有效降低了重组开销．此外，该方法通过函数级代码差异对比，降低了传输代码量，同时保存了代码
缓存机制所需的程序结构信息，进一步降低了重组开销．实验结果验证了该方法在降低代码更新开销方面的有效性．
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１　引　言
在一个大规模无人值守的传感器网络中，受节

点自身资源的限制和周围环境变化的影响，开发者
很难在开发阶段全面考虑节点在部署后可能遇到的
各种突发情况，因此需要通过远程代码更新对节点
进行灵活地配置和升级．以我们在故宫中部署的文
物监测传感器网络为例［１］．传感器节点一旦被部署
到展柜中，展柜即被封闭，只有在换展时才能被取
出，如图１（ａ）所示．其中一些传感器节点受到人流
密度及展柜布置的影响，频繁发送数据，导致电池能
量迅速耗尽．利用远程代码更新，可以根据节点所处
环境的不同，动态地调整节点上的休眠机制和数据保
存机制，从而有效地延长节点的生命周期．我们在太
湖部署的蓝藻监测打捞感执系统（ＣｙｂｅｒＰｈｙｓｉｃａｌ
Ｓｙｓｔｅｍｓ）［２］也存在类似问题．感执节点受波浪及天
气影响较大．特别是阴雨天气，经常发生数据被阻塞
的情况，如图１（ｂ）所示．利用远程代码更新可以在
降雨之前更新路由策略，防止数据阻塞情况的发生．
另一方面，受季节变化的影响，蓝藻爆发的程度不尽
相同，通过远程代码更新动态调整蓝藻打捞的调度
策略可以提高打捞效率．此外诸如普度大学的球场
监测系统ｅＳｔａｄｉｕｍ［３］、香港科技大学的森林监测系
统ＧｒｅｅｎＯｒｂｓ［４］等传感器网络，也都采用了不同的
远程代码更新方法处理节点在部署以后遇到的各种
突发情况．

图１　我们已部署的传感器网络

随着物联网的发展，作为感知前端的传感器网
络会越来越多地担负起局部数据处理工作．在物与
物能够智能交流的场景中，传感器节点需要作为信
息装置融入到各种物体中，交互执行各种智能算法
并产生有效的智能判断［５］．这不仅要求节点具有数
据采集和发送功能，更需要节点能够根据外部需求

变化，主动调整自身功能，动态实现各种算法．因此
远程代码更新势必成为物联网中不可或缺的技术．

较高更新开销一直困扰着远程代码更新的大规
模应用．更新开销主要包括两方面：一方面是节点之
间发送和接收更新代码时产生的传输开销；另一方
面是节点上重建和存储代码时产生的重组开销．目
前大多数远程代码更新方法对如何降低传输开销进
行了深入的研究，而对如何降低重组开销则关注
较少．

以增量式代码更新方法为例，该类方法通过只
传输新旧程序的差异代码，可以有效地降低传输开
销［３，６９］．该类方法在代码重组时，通常要对外部
ｆｌａｓｈ（由节点板载的扩展ｆｌａｓｈ组成，如ＴｅｌｏｓＢ［１０］
节点默认的扩展ｆｌａｓｈ为ＳＴＭ２５Ｐ）和嵌入式芯片
的内部ｆｌａｓｈ进行读写操作．如表１所示，较高的
ｆｌａｓｈ读写功耗导致这类方法的重组开销超过传输
开销．以我们在故宫中部署的传感器网络为例，在采
用增量式代码更新方法后，我们将传感器节点上的
程序从２．２版升级至２．３版需要传输１５６０字节更
新代码，通过一个电流检测放大电路测量节点上存
储器读写操作的电流、电压和时间，并计算开销．在
这个过程中，传输能量开销为１９．４ｍＪ，而重组开销
竟达到３５．７ｍＪ，其中读写ｆｌａｓｈ产生的开销占到重
组开销的９８．２％以上．
表１　犜犲犾狅狊犅节点存储器读写１０００犅狔狋犲狊数据的平均开销
读操作 平均开销／μＪ 写操作 平均开销／μＪ

读外部ｆｌａｓｈ １０１５ 写外部ｆｌａｓｈ ２４５８
读内部ｆｌａｓｈ ７８５ 写内部ｆｌａｓｈ １８５０
读ＲＡＭ ＜５０ 写ＲＡＭ １２６

注：写ｆｌａｓｈ操作之前需要进行擦除操作，因此写ｆｌａｓｈ开销包含
擦除ｆｌａｓｈ的开销．

从表１可知，使用低功耗ＲＡＭ代替高功耗
ｆｌａｓｈ存储代码可以有效降低重组开销．但是由于
ＲＡＭ空间有限，一般不可能将所有需要更新的代
码都放入ＲＡＭ中，只能将一部分需要频繁更新的
代码放入，然而如何确定需要频繁更新的代码目前
尚未有相关研究．当前可供参考的做法是由开发者
在编程阶段指定放入ＲＡＭ中的代码．这种做法仍
然是以简单的传感器节点作为应用对象，没有考虑
在物联网中节点可能由于外界应用需求的变化而频
繁地调整自身功能，从而改变最初程序中各部分代
码更新的频度：一部分保存在内部ｆｌａｓｈ中原本不
需要更新的代码开始进行频繁更新，引起大量的读
写ｆｌａｓｈ操作；而一部分保存在ＲＡＭ中原本需要
频繁更新的代码则很长时间不进行更新，却占据
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着有限的ＲＡＭ空间．针对这个问题，我们设计了
一种基于代码缓存的低开销远程代码更新方法，
ＥａｓｉＣａｃｈｅ．该方法在ＲＡＭ上模拟出一块代码缓存
区域保存需要频繁更新的代码．这种代码缓存同传
统意义上的高速缓存（Ｃａｃｈｅ）相似，同样基于代码的
局部性原理：通常外部物理世界的需求是渐变的，因
此我们假设对代码的修改具有局部性．即对完成某
个功能的若干个函数（ｆｕｎｃｔｉｏｎ）在一段时间内需要
根据外界需求的变化连续地进行更新；不同之处在
于，代码缓存机制并不是以提高程序的执行效率为
目的，而是利用ｆｌａｓｈ与ＲＡＭ阶梯式的读写功耗差
异，动态地使用低功耗的ＲＡＭ保存并执行需要频
繁更新的代码，避免对高功耗的ｆｌａｓｈ进行读写操
作，从而有效降低重组开销．

另一方面，ＥａｓｉＣａｃｈｅ作为一种增量式代码更
新方法，采用了函数级代码差异对比技术．该技术用
于计算新旧程序间差异代码，通过传输这些差异代
码可以有效降低代码更新过程中的传输开销；同时，
该技术可以保留代码缓存机制所需的程序结构信
息．利用这些信息我们设计了重组操作，可以减少代
码重建次数，进一步降低重组开销．

本文的贡献主要集中在以下几个方面：
（１）为了降低重组开销，提出一种代码缓存机

制，可以有效避免对高功耗ｆｌａｓｈ的读写操作，并且
设计了相应的替换算法．

（２）为了降低传输开销，提出了一种与代码缓
存机制相匹配的函数级代码差异对比技术．它在减
少更新代码传输量的同时，可以保留程序结构信息．
利用这些信息，我们定义了３种重组操作，进一步降
低了重组开销．

（３）为了验证ＥａｓｉＣａｃｈｅ的有效性，我们设计了
单次更新实验和连续更新实验，以验证ＥａｓｉＣａｃｈｅ
在降低更新开销方面的有效性．

本文第２节简要介绍研究背景；第３节给出
ＥａｓｉＣａｃｈｅ的组成结构与执行流程；第４节介绍
ＥａｓｉＣａｃｈｅ的实现；第５节设计实验更新场景并分析
实验结果；第６节介绍相关工作；最后在第７节给出
结论和未来的工作．

２　研究背景
我们的研究以ＴｉｎｙＯＳ及ｎｅｓＣ语言为基础，并

以ＴｅｌｏｓＢ节点［１０］作为硬件实现平台．ｎｅｓＣ语言是
一种扩展的Ｃ语言，专门针对传感器网络特点进行

了优化．以ｎｅｓＣ语言编写的程序能够被ｎｅｓＣ编译
器编译，并最终生成嵌入式芯片可执行的文件．以采
用嵌入式芯片ＭＳＰ４３０的ＴｅｌｏｓＢ节点为例，图２显
示了使用ｎｅｓＣ语言编写的．ｎｃ文件如何生成
ＭＳＰ４３０可执行的．ｉｈｅｘ文件．由于．ｎｃ文件仅仅包
含了开发者的应用程序，如果直接比较新旧程序
的．ｎｃ文件并不能反映ＴｉｎｙＯＳ系统模块的变化．
．ｎｃ文件对应生成的Ｃ语言文件ａｐｐ．ｃ是ＴｉｎｙＯＳ
镜像（ｉｍａｇｅ）文件，它包含了整个ＴｉｎｙＯＳ操作系统
以及上层应用程序，但是由于很难确定单条Ｃ语言
代码可能生成的指令类型以及指令条数，通常无法
计算代码的修改地址．在ＥａｓｉＣａｃｈｅ中，将保存有程
序结构信息的汇编文件（．ｓ）作为生成差异代码的比
较对象．而最终生成的．ｉｈｅｘ文件将作为传输对象，
它可以被嵌入式芯片直接执行．

图２　．ｉｈｅｘ文件生成流程图

当前大多数传感器节点的嵌入式芯片都采用了
ｆｌａｓｈ＋ＲＡＭ的存储结构．以ＴｅｌｏｓＢ节点为例，
ＭＳＰ４３０的内部ｆｌａｓｈ与ＲＡＭ统一编址，表２显示
了一种典型的ＭＳＰ４３０存储地址空间①．

表２　犕犛犘４３０犉１６１１地址空间
硬件结构 地址空间

内部ｆｌａｓｈ（４８ＫＢ）
中断向量表（３２Ｂ）

地址：０ｘＦＦＥ００ｘＦＦＦＦ
代码空间（４８ＫＢ）

地址：０ｘ４００００ｘＦＦＦＦ

ＲＡＭ（１０ＫＢ）
扩展ＲＡＭ（８ＫＢ）
０ｘ１９０００ｘ３８ＦＦ
对映ＲＡＭ（２ＫＢ）
０ｘ１１０００ｘ１８ＦＦ

信息存储器
（ｉｎｆｏｒｍａｔｉｏｎｍｅｍｏｒｙ）

２５６Ｂｙｔｅｓ
０ｘ１００００ｘ１０ＦＦ

引导存储器
（ｂｏｏｔｍｅｍｏｒｙ）

１ＫＢ
０ｘＦＦＦ０ｘＣ００

ＲＡＭ（对映ＲＡＭ） ２ＫＢ
０ｘ９ＦＦ０２００ｈ

外设 ５１２Ｂｙｔｅｓ
０ｘ００００ｘ１ＦＦ
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默认情况下，．ｉｈｅｘ文件中的代码段（．ｔｅｘｔ段）
被放入０ｘ４０００到０ｘＦＦＦＦ的内部ｆｌａｓｈ中，全局变
量段（包括．ｄａｔａ段和．ｂｓｓ段）被放入０ｘ１１００到
０ｘ３８ＦＦ的ＲＡＭ中．如果代码段大小超出内部ｆｌａｓｈ
容量，则需要将代码放入外部ｆｌａｓｈ中．

３　犈犪狊犻犆犪犮犺犲概述
图３给出了ＥａｓｉＣａｃｈｅ的组成结构，它主要由

在计算机端执行的生成更新脚本（ｄｅｌｔａｓｃｒｉｐｔ）以及
节点上运行的代码缓存机制两部分组成．生成更新
脚本主要在计算机端实现，包括计算函数级的差异
代码以及定义３种重组操作．通过传输包含差异代
码及重组操作的更新脚本，ＥａｓｉＣａｃｈｅ实现了增量
式代码更新．

图３　ＥａｓｉＣａｃｈｅ组成结构框图

　　ＥａｓｉＣａｃｈｅ中的代码缓存机制运行在节点上，
由代码缓存初始化、函数的二次调用、空闲空间管理
以及替换算法４部分组成．代码缓存初始化使开发
者有机会在编程阶段预先将代码以函数为单位放入
代码缓存中．函数的二次调用保证了函数在重新定
位后仍能够被正确地调用．空闲空间管理则是为了
提高存储空间利用率，通过空闲空间列表重新释放
代码重复占用的存储空间．替换算法主要考虑当代
码缓存耗尽时，采用何种策略选择回写到内部ｆｌａｓｈ
中的函数．

节点部署之前，开发者通常可以预见部分需要
频繁更新的代码．通过代码缓存初始化将这部分代
码预先保存在代码缓存中．图４给出了在节点部署
之后，对节点进行代码更新的执行流程．首先在计算
机端确定需要更新的差异函数，计算新旧函数间的
差异代码并生成相应的重组操作．随后计算机通过
串口将包含函数差异代码与重组操作的函数更新脚
本（ｄｅｌｔａｓｃｒｉｐｔ）后发往网关节点．网关节点收到更
新脚本之后，以无线多跳（ｍｕｌｔｉｈｏｐ）方式将更新脚
本发往待更新节点．

图４　ＥａｓｉＣａｃｈｅ执行流程图

　　待更新节点将更新脚本下载到ＲＡＭ中的函数
组装区（ｆｕｎｃｔｉｏｎａｓｓｅｍｂｌｅｒ），并根据更新脚本中的
重组操作，将差异代码与旧函数代码进行组合后生
成新函数的代码．随后使用替换算法判断当前新生
成的函数是否需要保存在代码缓存中．如果需要，则
将替换出的若干函数回写至内部ｆｌａｓｈ；否则，新函
数直接写入内部ｆｌａｓｈ．最后节点发送携带有当前新
函数奇偶校验码的应答消息，请求继续更新函数．如
果没有函数再需要更新，则整个程序的代码更新过
程结束，节点开始执行新程序．

４　犈犪狊犻犆犪犮犺犲的设计与实现
本节主要由４．１节介绍的生成更新脚本和４．２节

介绍的代码缓存机制两部分组成．前者主要解决传
输开销过高的问题，后者主要解决重组开销过高

的问题．
４．１　更新脚本的生成

在计算差异代码之前，首先确定哪些函数需要
更新．ＥａｓｉＣａｃｈｅ采用二级比较机制，即通过比对新
旧代码的奇偶校验码和ＭＤ４码的方式确定需要更
新的函数．

首先对旧程序中的所有函数分别生成奇偶校验
码以及ＭＤ４码，并对旧程序本身再生成一次奇偶
校验码和ＭＤ４码．由于生成ＭＤ４码的计算开销较
大，当获得新程序的代码后，并不立即生成新程序的
ＭＤ４码，而是首先生成新程序的奇偶校验码．对新
旧程序的奇偶校验码进行比较，如果不同，直接开始
比较新旧程序中的各个函数；否则计算新程序的
ＭＤ４码，继续与旧程序的ＭＤ４码进行比较．

新旧函数的比较与新旧程序的比较类似．首先
将新程序中每个函数的奇偶校验码与旧程序中对应
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函数的奇偶校验码进行比较，如果不同，则确定需要
更新的函数；然后对所有奇偶校验码相同的函数分
别生成ＭＤ４码，继续比较．

在确定需要更新的函数之后，可以直接计算新
旧函数之间的差异代码．我们使用Ｐｙｔｈｏｎ语言编
写计算差异代码的程序．输入为新旧程序的汇编文
件（ａｐｐ．ｓ）；输出为汇编语言组成的差异代码文件
（Ｄｉｆｆ．ｓ）．差异代码文件（Ｄｉｆｆ．ｓ）中包括：以函数为单
位的新旧程序的差异代码，差异代码距离函数第一
条指令的指令偏移数以及需要进行的重组操作．
Ｄｉｆｆ．ｓ文件内容如图５所示．

ｍａｉｎ：ｃａｌｌ　　　＃＿＿ｎｅｓｃ＿ａｔｏｍｉｃ＿ｓｔａｒｔ　　／４＿Ｒｅｐ／
ｍｏｖ．ｂｒ１５，＠ｒ４ ／５＿Ｄｅｌ／
ｃａｌｌ ＃Ｓｃｈｅｄｕｌｅｒ＿＿ｉｎｉｔ ／１７＿Ｉｎｓ／
ｃａｌｌ ＃ＰｌａｔｆｏｒｍＩｎｉｔ＿＿ｉｎｉｔ ／２９＿Ｉｎｓ／

　　　　…

图５　Ｄｉｆｆ．ｓ中的部分差异代码

／／中的数字表示相对于函数第一条指令的
指令偏移数．由于每一条汇编指令对应的机器指
令长度是一定的，所以在得到指令偏移数之后，可
以计算得到差异代码相对于函数起始地址的偏移
量．Ｄｅｌ、Ｉｎｓ和Ｒｅｐ分别表示３重组操作：删除操
作、插入操作和替换操作．替换操作不会改变函数
的大小，可以直接写入新代码覆盖旧代码．插入操
作或删除操作会改变旧函数的大小．由于保存了
程序的结构信息，当一个函数的更新仅仅涉及替
换操作或删除操作时，可以通过写入无条件跳转
指令（ＪＭＰ）或者空指令（ＮＵＬＬ）来实现删除操
作，并通过直接覆盖原始代码实现替换操作，避
免函数的代码重建，有效降低重组开销．如果对
函数的更新包含了插入操作，则需要对这个函数
进行重建．

如图２所示，Ｄｉｆｆ．ｓ文件中的差异代码经过链
接器（ＭＳＰ４３０ｌｄ）链接和嵌入式代码格式转换器
（ＭＳＰ４３０ｏｂｊｃｏｐｙ）最终生成嵌入式芯片可执行的
代码（．ｉｈｅｘ文件）．这些可执行的代码、重组操作以
及修改地址组成了代码更新所需的更新脚本．另外，
需要特别指出的是由于上述生成更新脚本的过程全
部由计算机完成，不会消耗传感器节点的能量，也不
会给传感器网络增添额外的开销．
４．２　代码缓存机制

由于读写ＲＡＭ与ｆｌａｓｈ的功耗差异巨大，
ＥａｓｉＣａｃｈｅ通过代码缓存机制将需要频繁进行更新
的代码保存在ＲＡＭ中，减少对ｆｌａｓｈ的读写操作．

４．２．１　代码缓存初始化
开发者可以在编程阶段将特定函数放入特殊

段，并通过链接器（ＭＳＰ４３０ｌｄ）设置特殊段的起始
地址①．由于ＭＳＰ４３０的ＲＡＭ与ｆｌａｓｈ统一编址，
通过设定特殊段的地址，可以将程序的部分函数保
存在ＲＡＭ中并执行．使用属性（ａｔｔｒｉｂｕｔｅ）对需要
放入特殊段的函数进行标记．

图６中显示了两个被标记的函数，它们被指定
存放在代码缓存区域（．ｃａｃｈｅ段）中，而不是默认
的．ｔｅｘｔ段．另外如果开发者可以预见到若干全局变
量未来可能需要频繁修改，也可以使用相同的方法，
将这些全局变量分别放入．ｄａｔａｒａｍ段（初始化全局
变量段）或者．ｂｓｓｒａｍ段（未初始化全局变量段），再
通过设定这两个特殊段的地址将它们放入ＲＡＭ中．
＿＿ａｔｔｒｉｂｕｔｅ＿＿（ｓｅｃｔｉｏｎ（＂．Ｃａｃｈｅ＂））ｓｔａｔｉｃＢｏｏｔ＿＿ｂｏｏｔｅｄ（ｖｏｉｄ）
＿＿ａｔｔｒｉｂｕｔｅ＿＿（ｓｅｃｔｉｏｎ（＂．Ｃａｃｈｅ＂））ｓｔａｔｉｃＴｉｍｅｒ０＿＿ｆｉｒｅｄ（ｖｏｉｄ）

图６　使用属性（ａｔｔｒｉｂｕｔｅ）标记代码

由于ＲＡＭ中默认存放了．ｂｓｓ段和．ｄａｔａ段，为
了避免．ｂｓｓｒａｍ段、．ｄａｔａｒａｍ段、代码缓存区域
（．ｃａｃｈｅ段）、函数组装区域（ＦｕｎｃｔｉｏｎＡｓｓｅｍｂｌｅｒ）以
及管理列表区域（ＭａｎａｇｅｍｅｎｔＬｉｓｔ）与ＲＡＭ默认
存放的段发生地址冲突，需要进行两次编译．在第
一次编译时，设定所有区域和段位于相距较远的
地址上．由于代码缓存区域、函数组装区域以及管
理列表区域的大小是我们预先设定的，在进行一
次编译后，只需要计算．ｂａｓ段、．ｄａｔａ段、．ｂｓｓｒａｍ段
以及．ｄａｔａｒａｍ段的大小，确定所有段和区域的最终
地址后，再进行一次编译．

经过代码缓存初始化后，内部ｆｌａｓｈ、外部ｆｌａｓｈ
和ＲＡＭ的分配情况如图７所示．ＲＡＭ中地址自
低到高依次存放了．ｄａｔａ段、．ｂｓｓ段、．ｄａｔａｒａｍ段、
．ｂｓｓｒａｍ段、函数组装区域、管理列表区域、代码缓
存区域（．ｃａｃｈｅ段）以及系统堆栈．
４．２．２　函数的二次调用

执行删除或者插入操作之后会导致函数代码
量发生变化．特别是执行插入操作后，可能会增加
函数的代码量．由于函数是连续存放的，如果将代
码量增加后的新函数仍保存到旧函数地址上，势
必会覆盖与它相邻的函数，严重时会导致整个程序
崩溃，所以必须将新函数转存到其它地址上．转存之
后，这个函数的入口地址（ｅｎｔｒｙａｄｄｒｅｓｓ）发生改变，
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意味着对这个函数进行调用的所有指令都需要进
行更新，而更新这些指令可能会引起较大的更新
开销．

为此需要使用函数的二次调用解决这个问题：调

用函数时，并不是直接对函数进行调用，而是先跳转
到指令数据混合列表（ＩｎｓｔｒｕｍｅｎｔａｎｄＤａｔｅＬｉｓｔ），
由指令数据混合列表中的函数调用指令调用真正的
函数，调用过程如图７所示．

图７　代码存储示意图及函数二次调用示意图．函数二次调用：保存在代码缓存中的函数Ｂｏｏｔ＿ｂｏｏｔｅｄ地址为０ｘ１２３０．当保存
在内部ｆｌａｓｈ上的某条指令要调用Ｂｏｏｔ＿ｂｏｏｔｅｄ函数时，需要先跳转到指令数据混合列表中的调用指令（位于０ｘ１１２Ｃ
的地址上），其中包含了Ｂｏｏｔ＿ｂｏｏｔｅｄ的真实地址．再由这条调用指令调用保存在缓存区域中的Ｂｏｏｔ＿ｂｏｏｔｅｄ函数．

　　如图８所示，指令数据混合列表由函数信息数
据以及对函数的调用指令组成．嵌入式芯片存储资
源的稀缺性（例如ＭＳＰ４３０的存储空间小于６４ＫＢ）
要求我们必须尽量复用存储空间．函数调用指令
包含了函数当前的存储地址，因此将它与函数的
信息数据进行空间复用．函数的信息数据包含了
函数编号、函数代码量以及更新次数．更新次数指
示当前函数已被更新的次数，同时通过正负数区分
当前函数是否已被保存在代码缓存中（正数表示当
前函数保存在内部ｆｌａｓｈ中，负数表示保存在代码
缓存中）．

函数
编号

函数的
尺寸／Ｂ

更新
次数

调用
指令

函数的
入口地址

返回
指令

３１ ６６ －１ ｃａｌｌ ０ｘ１５６０ ｒｅｔ
４８ ２６ 　３ ｃａｌｌ ０ｘ４ａ１８ ｒｅｔ
１２６ ２６ －２ ｃａｌｌ ０ｘ５１６０ ｒｅｔ

图８　指令数据混合列表

指令数据混合列表保存在管理列表区域中．列
表中每条函数调用指令的位置是固定的，如图７中，
在指令数据混合列表中调用Ｂｏｏｔ＿ｂｏｏｔｅｄ函数的指
令地址固定为０ｘ１１２Ｃ．当某个函数的入口地址发生
了变化，只需要修改指令数据混合列表中调用这个
函数的指令，而不再需要修改其他对这个函数的调
用指令．函数的二次调用实际上是一种对函数地址

的集中式管理，只需要修改指令数据混合列表中的
一条调用指令，就可以完成对所有调用指令的修改．
函数的二次调用相当于在调用函数时增加一条跳转
指令．在实验部分的第５．３节，我们将分析增加一次
跳转对程序执行效率产生的影响．
４．２．３　空闲空间的管理

函数代码量在更新后有可能增加，这时需要将
更新后的函数放入新的地址．如果直接将新函数放
入代码缓存或者内部ｆｌａｓｈ的末尾空间，会造成嵌
入式芯片上的存储资源被迅速耗尽．为了节约有限
的存储资源，当新函数被放入代码缓存或者回写到
内部ｆｌａｓｈ中时，可以将原函数所占用的空间重新
释放，保存其它新函数．

我们设计了缓存空闲空间列表（ＦｒｅｅＣａｃｈｅ
Ｌｉｓｔ）和Ｆｌａｓｈ空闲空间列表（ＦｒｅｅＦｌａｓｈＬｉｓｔ）管理
空闲空间，并将这两个列表保存在管理列表区域．如
图９所示，缓存空闲空间列表和Ｆｌａｓｈ空闲空间列
表分别记录了代码缓存和内部ｆｌａｓｈ中空闲空间的
起始地址及大小．当新函数需要重新选择地址保存
时，可以通过空闲空间列表查找合适的存储空间．转
存之后，需要修改空闲空间列表对应的项，并将对应
的原始函数的起始地址和函数大小记录到空闲空间
列表，释放对应原函数的存储空间．

０６５ 计　　算　　机　　学　　报 ２０１２年



缓存空闲空间
起始地址

空闲空间的
大小／Ｂ

０ｘ１５００ ８
０ｘ１５４２ １４
… …

０ｘ１６８Ａ ８６
（ａ）缓存空闲空间列表

Ｆｌａｓｈ空闲空间
起始地址

空闲空间的
大小／Ｂ

０ｘ４１６０ 　８９
０ｘ５２７２ 　３２
… …

０ｘＢ８７８ ２２６４０
（ｂ）Ｆｌａｓｈ空闲空间列表

图９　空闲空间列表（列表的最后一项记录了
末尾空间起始地址和空间大小）

４．２．４　代码缓存的替换
节点接收到函数更新脚本后，根据指令数据混

合列表中函数更新次数的正负，确定旧程序中相应
的函数是否已经被保存到代码缓存中．如果代码缓
存已经保存了这个需要更新的函数，称之为命中．将
需要更新的旧函数代码与差异代码一起放入函数组
装区域进行组合，重建新函数．

代码缓存区域的容量通常在节点部署之前确
定．其确定原则是不能够影响ＲＡＭ中．ｂｓｓ段、．ｄａｔａ
段以及系统堆栈正常使用．如果代码缓存即将被耗
尽，而重建函数的代码量超出了代码缓存的剩余容
量，则需要将保存在缓存中的部分函数回写到内部
ｆｌａｓｈ中，腾出空间存放新函数，这个过程称为替换．

传统缓存代码替换算法通常关注保存在缓存
中的代码是否被执行．如：最近最少使用（Ｌｅａｓｔ
ＲｅｃｅｎｔｌｙＵｓｅｄ，ＬＲＵ）算法以代码被执行的次数作
为是否替换的主要因素．在ＥａｓｉＣａｃｈｅ中，缓存代码
的替换以函数为单位进行，如果仅仅以函数被更新
次数为替换的主要因素，有可能出现这样一种情况：
函数犉犿每次升级都需要更新，命中率较高，但函数
犉犿代码变化较小；而函数犉狀被更新次数较少，命中
率较低，但发生更新时代码变化较大．这时有可能将
函数犉狀替换出去，一旦对函数犉狀进行更新，仍然需
要对ｆｌａｓｈ进行大量的读写操作．为此我们设计了
最近最少变化算法（ＬｅａｓｔＲｅｃｅｎｔｌｙＣｈａｎｇｅｄ，ＬＲＣ）
将函数变化次数以及函数变化的程度同时考虑．算
法中的相关参数见表３．

表３　参数表
参数名 描述
犘ｏｌｄ／犘ｎｅｗ 更新前的旧程序／更新后的新程序．

犉（ｏｌｄ，犻）／犉（ｎｅｗ，犻） 旧程序／新程序中的函数犉犻．
犆犚犉犻 函数犉犻的变化率．
犆犽 在第犽次升级时，函数已被更新的次数．
犚犳（犽，犻） 函数犉犻的替换因子．决定在第犽次升级时是

否需要对函数犉犻进行替换．
犪 比例因子，调节函数变化次数和函数变化程

度对替换因子的影响．

首先定义反映函数犉犻变化情况的变化率
犆犚犉犻：
犆犚犉犻＝犛犻狕犲狅犳犆犺犪犵（犉（ｏｌｄ，犻），犉（ｎｅｗ，犻））犛犻狕犲狅犳犆犺犪犵（犘ｏｌｄ，犘ｎｅｗ），犻＝１，２，３，…，狀

（１）
函数犛犻狕犲狅犳犆犺犪犵（狓，狔）计算狓更新到狔发生

改变的代码总量．变化率犆犚犉犻越大说明函数犉犻的
变化程度越高，相对于其它函数对整体程序的更新
贡献越大．

在第犽次升级时，最近最少变化（ＬＲＣ）算法将
函数被更新的次数和函数变化的程度统一考虑，并
计算函数在第犽次升级时的替换因子：

犚犳（犽，犻）＝犆α犽·犆犚犉（１－α）犻 ，α∈［１，０］ （２）
如果需要更新的函数犉犻没有保存在代码缓存

中，且它的替换因子犚犳（犽，犻）大于已经保存在代码缓
存中的若干个函数的犚犳（犽，犼），则需要计算替换出这
若干个函数后腾出的缓存空间是否足够保存函数
犉犻．如果可以，则将这若干个函数回写入内部ｆｌａｓｈ
中，并将函数犉犻保存在缓存中．反之如果仍然没有
足够的缓存空间，则将函数犉犻写入内部ｆｌａｓｈ中．
ＬＲＣ算法的核心思想是对不经常发生变化或者变
化较小的函数进行替换，而尽量将经常变化或者
变化较大的函数保存在代码缓存中．同时为了能
够适应不同更新，可以通过合理设置比例因子犪，
调节函数被更新次数与函数变化程度对替换因子
的影响．
４．２．５　代码缓存的安全性

由于代码缓存使用易挥发性的ＲＡＭ保存代
码，当节点断电重启时可能导致ＲＡＭ中的关键代
码丢失，严重时会使程序崩溃，因此需要通过备份代
码来消除潜在的程序安全隐患．如图７所示，我们将
ＲＡＭ中代码缓存和管理列表的内容备份到内部
ｆｌａｓｈ中，将内部ｆｌａｓｈ中．ｔｅｘｔ段的内容备份到外部
ｆｌａｓｈ中．当节点重启之后首先将外部ｆｌａｓｈ中的．
ｔｅｘｔ段内容读入内部ｆｌａｓｈ，然后将内部ｆｌａｓｈ中代
码缓存和管理列表的内容读入ＲＡＭ中，完成程序
恢复．

为了尽量避免对ｆｌａｓｈ的读写操作，并不是每
一次升级都进行代码备份．只有当程序需要进行重
大升级时，才进行代码备份，并记录备份程序的版本
号．当节点完成程序恢复后，如果发现当前程序的版
本号过低，可以要求计算机端重新发送最新程序的
更新脚本，并更新至最新的程序．
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５　实验结果与分析
我们设计的实验包括单次更新和连续更新两

种．单次更新实验测试ＥａｓｉＣａｃｈｅ的传输开销以及
对程序的某个特定部分进行更新的重组开销．连续
更新实验测试代码缓存机制的有效性．在现有代码
更新方法中，由于不存在代码缓存机制，因此通常只
进行单次更新实验．而我们为了更好地验证代码缓
存机制的有效性，把实验重点放在对连续更新场景
的测试上．最后我们通过实验分析ＥａｓｉＣａｃｈｅ对程
序执行效率的影响．
５．１　单次更新实验

我们在单次更新时，设计了６种场景，包括：
更新１．修改程序Ｂｌｉｎｋ中的全局变量，改变

ＬＥＤ的闪烁频率．
更新２．修改程序Ｂｌｉｎｋ中的单条指令，关闭一

个ＬＥＤ．
更新３．在程序Ｂｌｉｎｋ中删除函数Ｂｌｉｎｋ＿Ｂｏｏｔ＿

ｂｏｏｔｅｄ中的连续两行代码，同时删除函数Ｂｌｉｎｋ＿
Ｔｉｍｅｒ０＿ｆｉｒｅｄ中的一行代码．

更新４．在程序Ｂｌｉｎｋ的函数ＢｌｉｎｋＣ＿Ｔｉｍｅｒ０＿
ｆｉｒｅｄ中插入两行代码．

更新５．在程序Ｂｌｉｎｋ中插入一个控制ＬＥＤ闪
烁模式的函数Ｃｏｎｔｒｏｌ＿ＬＥＤ＿Ｐａｔｔｅｒｎ．

更新６．将程序Ｂｌｉｎｋ更新为程序ＣｎｔＴｏＬｅｄ．
程序ＣｎｔＴｏＬｅｄ通过３个ＬＥＤ显示计数变量
ｃｏｕｎｔｅｒ最后３位的值．

在单次更新实验中，我们将ＥａｓｉＣａｃｈｅ与当前
的远程代码更新方法Ｄｅｌｕｇｅ［１１］、Ｅｌｏｎ［１２］以及
Ｈｅｒｍｅｓ［７］进行比较．其中Ｄｅｌｕｇｅ是ＴｉｎｙＯＳ标准远
程代码更新方法．Ｅｌｏｎ通过设定ＴｉｎｙＯＳ的组件
（ｃｏｍｐｏｎｅｎｔ）为可替换（ｒｅｐｌａｃｅａｂｌｅ），在编程阶段
将可能频繁更新的代码保存在ＲＡＭ中并执行．
Ｈｅｒｍｅｓ基于比特级差异对比技术，有效降低了传
输代码量．实验结果显示ＥａｓｉＣａｃｈｅ在大多数情况
下优势明显．

表４显示了在更新１～６中Ｄｅｌｕｇｅ、Ｅｌｏｎ以及
ＥａｓｉＣａｃｈｅ需要传输的代码量．观察发现Ｄｅｌｕｇｅ的传
输开销十分巨大．这是由于在使用Ｄｅｌｕｇｅ进行更新
时要传输整个ＴｉｎｙＯＳ镜像（ｉｍａｇｅ）以及代码更新
协议．以更新１为例，当使用Ｄｅｌｕｇｅ进行代码更新
时，传输的Ｂｌｉｎｋ镜像本身仅占总传输代码量的
１１．５％，而真正要更新的代码只占总传输代码量的

０．０４３％．Ｅｌｏｎ和ＥａｓｉＣａｃｈｅ都可以单独对变量进
行修改［１２］，因此两种方法在更新１中的传输开销很
低．在更新２～４中和更新６中，Ｅｌｏｎ没有采用代码
差异比较，当新旧程序中的若干个函数不同时，需要
传输整个函数．而ＥａｓｉＣａｃｈｅ通过函数级代码差异
对比只需要传输差异代码，因此传输代码量明显少
于Ｅｌｏｎ．在更新５中，整个函数被插入旧程序中．新
旧程序的差异是整个函数，因此ＥａｓｉＣａｃｈｅ与Ｅｌｏｎ
传输代码量相同．

表４　各种更新场景下代码更新所需传输的代码量
（单位：Ｂｙｔｅ）

方法 代码量
更新１更新２更新３更新４更新５更新６

Ｄｅｌｕｇｅ ２３１１０２３１１０２３１１４２３１１６２３２９６２５００８
Ｅｌｏｎ ８ ５８ ６２ ４２ ８６ １５６

ＥａｓｉＣａｃｈｅ ８ １４ １６ ２０ ８６ １３２

表５显示了在更新１～６中，Ｈｅｒｍｅｓ、Ｅｌｏｎ以及
ＥａｓｉＣａｃｈｅ的重组开销．３种更新方法都可以独立对
存储在ＲＡＭ中的全局变量进行写改，在更新１中
重组开销基本相同．Ｈｅｒｍｅｓ在更新代码时，会首先
将更新脚本存入外部ｆｌａｓｈ，然后将重建后的新程序
回写到嵌入式芯片的内部ｆｌａｓｈ．这样做导致重组效
率低，重组开销大．由于Ｅｌｏｎ采用了直接把保存在
ＲＡＭ上的函数进行整体替换的策略，重组开销主
要来自于向ＲＡＭ写入函数代码，因此重组开销较
小．ＥａｓｉＣａｃｈｅ通过删除操作和替换操作可以在不
重建代码的情况下直接对函数完成更新，因此在更
新２和更新３中重组开销明显少于Ｅｌｏｎ．在更新４
和更新６中，ＥａｓｉＣａｃｈｅ执行插入操作，需要重建函
数代码，因此重组开销与Ｅｌｏｎ相差不大．而在更新５
中由于代码差异主要是整个函数，函数级差异对比
对降低重组开销效果不明显，重组开销与Ｅｌｏｎ基本
相同．

表５　各种更新场景下代码更新所需的重组开销
（单位：μＪ）

方法 重组开销
更新１更新２更新３更新４更新５更新６

Ｈｅｒｍｅｓ０．０３５８０２７．１８１５７．２８１４４．６８２５６．７１２４９０．５
Ｅｌｏｎ ０．０３９ ４０．２ ５７．７ ３４．８ ６．４７９６．８

ＥａｓｉＣａｃｈｅ０．０２１ ０．１４ ０．３６３６．２ ６．９２８８．５

在单次更新的场景中，开发者通过缓存初始化
可以将需要更新的函数在编程阶段预先保存在
ＲＡＭ中．如果设置合理，可以完全避免对ｆｌａｓｈ的
读写操作，因此重组开销较低．然而在一个连续更新
的场景中，开发者不可能完全预测所有需要更新的
函数，由此可能导致对内部ｆｌａｓｈ进行大量读写操
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作，增加重组开销，因此需要使用代码缓存机制动态
保存更新频繁的函数．
５．２　连续更新实验

为了验证代码缓存机制的有效性，我们设计
了一个连续更新的场景，即当节点的代码完成更
新之后，立即再一次更新节点上的程序．如图１０所
示，我们选取４个ＴｉｎｙＯＳ的例子程序：ＲａｄｉｏＣｎｔ、
ＲａｄＣｎｔＴｏＬｅｄｓ、ＢａｓｅＳｔａｔｉｏｎ和ＢａｓｅＳｔａｔｉｏｎ１５．４以及
我们在故宫传感器网络节点上的程序：ＥａｓｉＲｏｕｔｅｒ２．２

和ＥａｓｉＲｏｕｔｅｒ２．３作为实验更新程序．程序ＲａｄｉｏＣｎｔ
与程序ＲａｄＣｎｔＴｏＬｅｄｓ类似，后者加入了通过ＬＥＤ
显示计数变量ｃｏｕｎｔｅｒ最后三位的功能．程序
ＢａｓｅＳｔａｔｉｏｎ１５．４与程序ＢａｓｅＳｔａｔｉｏｎ都具有监测无
线信道数据并向串口转发的功能，后者增加了接收
串口数据以及通过无线信道发送数据的功能．程序
ＥａｓｉＲｏｕｔｅｒ２．３最为复杂，加入了实用的路由机制．程
序ＥａｓｉＲｏｕｔｅｒ２．３是程序ＥａｓｉＲｏｕｔｅｒ２．２的升级版
本，不同之处在于前者拥有更完善的休眠重启机制．

图１０　连续更新流程图

　　按照图１０所示的Ｏｒｄｅｒ（Ａ，Ｂ，Ｃ，Ｄ，Ｅ，Ｆ，Ａ′，
Ｇ，Ｈ，Ｃ′，Ｉ）顺序对节点上的程序进行更新．我们定
义缓存的命中率为命中函数的代码量与缓存容量之
比．默认设定缓存容量为３ＫＢ，比例因子α＝０．５．
图１１给出了在这个连续更新过程中，采用最近最少
使用（ＬＲＵ）替换算法和最近最少变化（ＬＲＣ）替换
算法的代码缓存命中率．

图１１　采用最近最少使用（ＬＲＵ）算法和最近最少变化
（ＬＲＣ）算法的缓存命中率

节点上保存的起始程序是ＲａｄｉｏＣｎｔ．由于程序
ＲａｄｉｏＣｎｔ与程序ＲａｄＣｎｔＴｏＬｅｄｓ较为相似，更新Ａ
缓存命中率达到了较高的９５．２％．这也说明通过代
码缓存初始化合理地安排缓存中的代码，可以有效
提高缓存命中率．在更新Ａ之前没有替换行为的发
生，所以两种替换算法的命中率相同．在更新Ａ之
后，缓存已经无法容纳所有需要更新的函数，部分函
数需要被替换出并回写到内部ｆｌａｓｈ中．

程序ＲａｄＣｎｔＴｏＬｅｄｓ与程序ＢａｓｅＳｔａｔｉｏｎ相
似度较低，导致更新Ｂ的命中率明显下降．程序
ＢａｓｅＳｔａｔｉｏｎ与程序ＢａｓｅＳｔａｔｉｏｎ１５．４较为相似，差

异在于增加了串口和射频发送数据的功能，因此更
新Ｃ的命中率相较于Ｂ有所回升，但仍然偏低．从
更新Ｂ和更新Ｃ可以看出，ＬＲＣ算法的命中率明显
高于ＬＲＵ算法的命中率，这是由于ＬＲＣ算法能够
将那些变化比较大且更新频繁的函数尽量保存在代
码缓存中，而ＬＲＵ算法只将函数被更新次数作为
唯一的考虑因素．在更新Ｄ中，程序ＢａｓｅＳｔａｔｉｏｎ与
程序ＥａｓｉＲｏｕｔｅｒ２．２差异较大，需要更新的函数较
多，命中率下降到８０％以下．在更新Ｄ中，ＬＲＵ算
法的命中率高于ＬＲＣ算法．这是由于ＬＲＣ算法在
上一次更新中（更新Ｃ）替换出了若干更新比较频繁
但是变化程度较小的函数（约占缓存总量的
８．１％），而在更新Ｄ中这些函数成为了被更新的对
象，导致ＬＲＣ算法的命中率降到了７３．１４％．这种
情况同样发生在更新Ｈ和更新Ｉ中．在更新Ｅ～Ｇ
和更新Ｃ′中，ＬＲＣ算法的命中率普遍较高．特别是
在更新Ｇ中，ＬＲＵ算法的命中率下降到了
７２．３９％，而ＬＲＣ算法的命中率仍然保持在８５％以
上．总体而言，ＬＲＣ算法的平均命中率较高，达到了
８７．５％；ＬＲＵ算法的平均命中率为８２．２％．

表６列出了使用ＬＲＣ算法（α＝０．５／α＝０．９５）
和ＬＲＵ算法对上述６个程序分别进行２０次、３０
次、４５次、６０次、１００次以及１５０次连续随机更新的
平均命中率（每次测试均重复５０遍，取平均值）．当
α＝０．５时，除了在连续更新２０次时，ＬＲＣ算法的平
均命中率略低之外；在大多数情况下，ＬＲＣ算法的
平均命中率均高于ＬＲＵ算法．当α＝０．９５时，ＬＲＣ
算法的命中率已与ＬＲＵ算法的命中率相差不大．
由式（２）可知，当α趋近于１时表示函数更新次数
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犆犽将在越来越大的程度上决定替换因子犚犳（犽，犻），当
α＝１时，ＬＲＣ替换算法与ＬＲＵ替换算法等价．

表６　犔犚犆算法与犔犚犝算法的平均命中率
（单位：％）

算法 命中率
２０次３０次４５次６０次１００次１５０次

ＬＲＣ（α＝０．５）８４．４１８５．６０８５．２５８８．７９８４．１８８６．５４
ＬＲＣ（α＝０．９５）８３．３４８１．２２８０．２３８０．１５７８．１４８１．３７

ＬＲＵ ８４．７１８２．５２８０．４４８０．５２７９．４４８１．２３

表７和表８列出了ＥａｓｉＣａｃｈｅ、Ｈｅｒｍｅｓ［７］和Ｔｉｎｙ
ＭｏｄｕｌｅＬｉｎｋ［１３］３种更新方法按照Ｏｒｄｅｒ更新过程
中对ｆｌａｓｈ进行读写操作的情况．Ｈｅｒｍｅｓ的重组过
程包括将更新脚本写入外部ｆｌａｓｈ，与保存在外部
ｆｌａｓｈ的原始程序进行组合后产生新程序，最后将新
程序的代码整体从外部ｆｌａｓｈ读出并写入内部
ｆｌａｓｈ．实际上新程序的代码量决定了Ｈｅｒｍｅｓ的重

组开销，导致即使新程序相较于原始程序变化较小，
也有可能引起较大的编程开销．如在更新Ｆ中，程
序ＥａｓｉＲｏｕｔｅｒ２．３相较于程序ＲａｄｉｏＣｎｔ功能十分完
善，从更新脚本的尺寸上反映了对程序ＥａｓｉＲｏｕｔｅｒ２．３
进行较小的修改就可以完成更新，但是将新程序
ＲａｄｉｏＣｎｔ从外部ｆｌａｓｈ搬移到内部ｆｌａｓｈ仍然使更
新Ｆ的重组开销维持在一个较高的水平．另一种更
新方法ＴｉｎｙＭｏｄｕｌｅＬｉｎｋ充分考虑了这种代码搬
移造成的高开销问题，提出将代码组合过程放入低
功耗的ＲＡＭ中进行，外部ｆｌａｓｈ仅存放更新脚
本［１３］．更新时需要将更新脚本读出与保存在内部
ｆｌａｓｈ中的原始代码进行组合．同时由于Ｔｉｎｙ
ＭｏｄｕｌｅＬｉｎｋ也是以函数为单位进行更新，所以更
新时仅需从内部ｆｌａｓｈ中读取需要更新的函数
代码．

表７　完成更新需要从犳犾犪狊犺读取的代码量 （单位：Ｂｙｔｅ）
方法 代码量

更新Ａ 更新Ｂ 更新Ｃ 更新Ｄ 更新Ｅ 更新Ｆ 更新Ｇ 更新Ｈ 更新Ｉ
Ｈｅｒｍｅｓ 读外部ｆｌａｓｈ １３１４８ １５８８４ １６８２６ １８１９２ １９２５０ １２０２６ １８１９２ １５８８４ １９２５０

读内部ｆｌａｓｈ － － － － － － － － －
ＴｉｎｙＭｏｄｕｌｅＬｉｎｋ 读外部ｆｌａｓｈ １４２８ １３９２ １９８６ ２８１４ ２５１８ 　８９０ ４４１０ ２５２２ ５０１４

读内部ｆｌａｓｈ ２０２８ ４９５８ １５３６ ３７８２ １２７８ 　６３６ ３１５２ １７９８ ３１２２
ＥａｓｉＣａｃｈｅ 读外部ｆｌａｓｈ － － － － － － － － －

读内部ｆｌａｓｈ 　１３４ 　　０ 　２７２ １２６６ 　４６６ 　　０ １６７８ １０７８ ２１４２

表８　完成更新需要写入犳犾犪狊犺的代码量 （单位：Ｂｙｔｅ）
方法 代码量

更新Ａ 更新Ｂ 更新Ｃ 更新Ｄ 更新Ｅ 更新Ｆ 更新Ｇ 更新Ｈ 更新Ｉ
Ｈｅｒｍｅｓ 写外部ｆｌａｓｈ １５６２ ４６１４ ２０１０ ２９４６ １５９６ 　９２６ ４５２８ ２６４０ ４８７２

写内部ｆｌａｓｈ １３１４８ １５８８４ １６８２６ １８１９２ １９２５０ １２０２６ １８１９２ １５８８４ １９２５０
ＴｉｎｙＭｏｄｕｌｅＬｉｎｋ 写外部ｆｌａｓｈ １４２８ １３９２ １９８６ ２８１４ １８９０ 　８９０ ４４１０ ２５２２ ５０１４

写内部ｆｌａｓｈ １９４４ ６８６２ ２４７８ ５１４８ ３０４４ 　４２６ ６６７４ ３８４６ ７１３４
ＥａｓｉＣａｃｈｅ 写外部ｆｌａｓｈ － － － － － － － － －

写内部ｆｌａｓｈ 　５７８ ２４８４ 　６７４ １７６８ １３２６ 　２６ ２４２６ ２５８８ ４２４２

ＥａｓｉＣａｃｈｅ为了进一步降低重组开销，使用低
功耗ＲＡＭ动态保存并执行部分需要频繁更新的函
数，可以有效减少对内部ｆｌａｓｈ的读写操作．同时由
于ＥａｓｉＣａｃｈｅ使用ＲＡＭ保存更新脚本，避免了对外
部ｆｌａｓｈ进行读写的操作，因此表７和表８中未列出
ＥａｓｉＣａｃｈｅ对外部ｆｌａｓｈ进行读写操作的代码量．
Ｈｅｒｍｅｓ不需要对内部ｆｌａｓｈ进行读操作，故也未列出．

在更新Ｂ和更新Ｆ中，由于ＥａｓｉＣａｃｈｅ的代码
缓存中保存了所有需要更新的函数，因此不再需要
向内部ｆｌａｓｈ读取这些函数的原始代码，对内部
ｆｌａｓｈ的读取量降为０．而在其他更新中ＥａｓｉＣａｃｈｅ
读取内部ｆｌａｓｈ的代码量也远远小于ＴｉｎｙＭｏｄｕｌｅ
Ｌｉｎｋ．另外，ＥａｓｉＣａｃｈｅ可以在ＲＡＭ上直接执行函
数代码，不再像ＴｉｎｙＭｏｄｕｌｅＬｉｎｋ需要将所有更新

的函数代码回写到内部ｆｌａｓｈ中，因此写入内部
ｆｌａｓｈ的代码量也明显少于ＴｉｎｙＭｏｄｕｌｅＬｉｎｋ．

在表９中列出了Ｈｅｒｍｅｓ及ＴｉｎｙＭｏｄｕｌｅＬｉｎｋ
与ＥａｓｉＣａｃｈｅ的重组开销之比．可以看出ＥａｓｉＣａｃｈｅ
的重组开销明显小于另外两种更新方法．例如在更
新Ｆ中，Ｈｅｒｍｅｓ和ＴｉｎｙＭｏｄｕｌｅＬｉｎｋ的重组开销
分别达到了ＥａｓｉＣａｃｈｅ的７６３．３倍和９１．０３倍．这
也表明在ＥａｓｉＣａｃｈｅ中，程序更新代码量成为影响
重组开销的主要因素．当更新代码量增大时，
ＥａｓｉＣａｃｈｅ的重组开销也随之增加．例如在更新Ｉ
中，新生成函数的代码量远远超出了代码缓存能够
容纳的极限，只能向内部ｆｌａｓｈ回写大量代码，这两
种更新方法与ＥａｓｉＣａｃｈｅ的重组开销之比下降到
６．７和３．２９．
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表９　犎犲狉犿犲狊及犜犻狀狔犕狅犱狌犾犲犔犻狀犽与犈犪狊犻犆犪犮犺犲的重组开销之比 （单位：μＪ）

方法 重组开销
更新Ａ 更新Ｂ 更新Ｃ 更新Ｄ 更新Ｅ 更新Ｆ 更新Ｇ 更新Ｈ 更新Ｉ

Ｈｅｒｍｅｓ：ＥａｓｉＣａｃｈｅ ３５．３３ １２．３７ ３４．９２ １３．２０ ２０．９６ ７６３．６ １０．２１ ８．８４ ６．７０
ＴｉｎｙＭｏｄｕｌｅＬｉｎｋ：ＥａｓｉＣａｃｈｅ ８．６４ ４．６６ ８．３３ ５．２４ ５．６１ ９１．０３ ４．８７ ２．９４ ３．２９

５．３　犈犪狊犻犆犪犮犺犲对执行效率的影响
对函数进行二次调用处理后，每次函数调用多

进行一次跳转，增加了程序的复杂度，会对程序执行
效率产生影响．以ＴｅｌｏｓＢ节点采用的ＭＳＰ４３０Ｆ１６１１
为例．增加一次函数跳转意味着每次函数调用要多
执行一次调用指令（ＣＡＬＬ）和一次返回指令
（ＲＥＴ）．

图１２给出了６个更新程序在采用函数的二次
调用后，执行效率受到的影响．受影响最大的是程序
ＢａｓｅＳｔａｔｉｏｎ１５．４和程序ＢａｓｅＳｔａｔｉｏｎ，执行效率分别
下降了９．５％和１２．３％．由于这两个程序的大量工
作是串口通信和射频通信，在多数时间里需要对与
底层量硬件相关的函数进行调用，函数的切换较为
频繁，而且这部分函数的代码量较少，执行时间较
短，因此ＣＡＬＬ指令和ＲＥＴ指令所消耗的时钟周
期占程序执行总的时钟周期比重较大．当增加一次
函数跳转后，执行效率受到的影响也相对较大．我
们在故宫传感器网络节点上运行的程序需要经常
进入休眠状态并重启，对与底层硬件相关的函数
调用也较多，相对于另外两个没有休眠机制的程
序ＲａｄｉｏＣｎｔ和程序ＲａｄＣｎｔＴｏＬｅｄｓ执行效率受影
响较大．

图１２　函数的二次调用对程序执行效率的影响

为了提高程序执行效率，我们可以不对与底
层硬件相关的函数进行函数二次调用．但这样的
后果是如果这部分函数被更新，则可能导致对调
用这部分函数的指令进行大量修改，增加了代码
更新开销．

６　相关工作
Ｄｅｌｕｇｅ［１１］是较早的代码更新方法．该方法在代

码无线分发阶段需要传输更新协议和整个ＴｉｎｙＯＳ
镜像．当被更新节点收到新代码时直接写入外部
ｆｌａｓｈ．当更新代码接收完毕后，通过Ｂｏｏｔｌｏａｄｅｒ将
代码读入内部程序ｆｌａｓｈ，进行硬件重启完成更新，
因此更新开销大．针对Ｄｅｌｕｇｅ的不足，文献［１４１７］
提出了不同的解决方案．Ｅｌｏｎ［１２］以ＴｉｎｙＯＳ为基
础，将代码以组件（ｃｏｍｐｏｎｅｎｔ）为单位放入ＲＡＭ中
执行，提高了更新效率，但它在更新时以组件作为传
输和重组的基本单位，包含了大量无关代码．Ｋｉｍ
等人［１３］提出的ＴｉｎｙＭｏｄｕｌｅＬｉｎｋ主要考虑了由于
读写外部ｆｌａｓｈ引起的重组开销，将新程序代码重
建全部放入ＲＡＭ中进行，但是在完成重建后，仍然
需要将所有被更新的函数回写到内部ｆｌａｓｈ中．

增量式代码更新方法通过传输差异代码降低传
输开销．其中Ｈｅｒｍｅｓ［７］采用Ｒｓｙｎｃ算法计算字节
级差异，但是由于它必须对外部ｆｌａｓｈ进行读写，增
加了重组开销．Ｋｏｓｈｙ和Ｐａｎｄｅｙ［６］试图通过给每个
函数末尾添加溢出空间（ｓｌｏｐｒｅｇｉｏｎ）来存放插入的
代码，尽量避免代码重建．但是溢出空间会导致大量
无效的存储碎片，而且插入的代码量受到溢出空间
大小的限制．

除了专门的远程代码更新方法之外，ＳＯＳ［１８］、
Ｃｏｎｔｉｋｉ［１９］等操作系统使用了动态链接方法实现代
码更新，但是这些操作系统在更新代码时需要传输
符号表和重定位表，增加了传输开销，并且也无法对
操作系统内核模块进行代码更新．Ｍａｔｅ［２０］和
ＡＳＶＭ［２１］在节点上实现了虚拟机技术，可以在传
输少量代码的情况下，完成代码更新．然而虚拟机
代码是一种紧凑型代码（ｃｏｍｐａｃｔｃｏｄｅ），与本地码
（ｎａｔｉｖｅｃｏｄｅ）相比执行效率过低，并且表达能力
有限．

７　结束语
目前大多数传感器网络代码更新研究仍然集中
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在如何有效降低传输开销上，而对如何有效地降低
重组开销的研究则较少．然而通过在故宫中布署传
感器网络［１］的工程实践，我们发现有时重组开销能
够超过传输开销成为代码更新的主要开销．

本文介绍了一种基于代码缓存机制的低开销远
程代码更新方法ＥａｓｉＣａｃｈｅ．该方法通过代码缓存
机制将部分代码动态地保存在ＲＡＭ中，尽量避免
对ｆｌａｓｈ元件的读写，从而有效降低了代码更新的
重组开销．同时在ＥａｓｉＣａｃｈｅ中，针对代码更新中传
输开销较高的问题，提出了与代码缓存机制相适应
的函数级代码差异对比技术．通过单次更新实验和
连续更新实验，我们验证了ＥａｓｉＣａｃｈｅ在降低更新
开销方面的优势．

在未来的工作中，我们将进一步研究与代码缓
存机制相适应的替换算法，提高在动态变化场景中
的缓存命中率．
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