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摘　要　越来越多面向不同应用领域的传感器网络被部署在真实环境中，帮助人们以新的方式观测周围的物理世
界．然而，这些系统常常会出现各种不可预期的故障，能否快速有效地对这些故障进行检测、定位和修复，是传感器
网络调试需要研究的重要内容．在概述了传感器网络调试问题之后，文章总结、比较了传感器网络调试过程中常用
的系统状态信息获取技术，然后从故障检测、故障定位和故障修复３个方面综述了代表性关键技术及相关工具，最
后探讨了该领域未来的研究方向．
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１　引　言
传感器网络是实现物联网的重要基础［１］，其广

泛获取客观物理信息的能力，使它在环境监测、军事
侦察、医疗卫生、智能人居环境及抢险救灾等领域具
有十分广阔的应用前景．随着技术的进步和研究的

深入，越来越多面向不同应用领域的传感器网络被
部署到各种真实环境中，帮助人们以新的方式观测
周围的物理世界［２５］．然而，这些在真实环境中运行
的系统常常会出现各种不可预期的故障［６］．这些故
障有的可能仅仅是由于节点封装保护不当所致，但
另外很大一部分产生的原因则与传感器网络这类新
型感知计算方式本身的一些特性密切相关．能否快



速有效地对这些故障进行检测，确定故障形成的原
因并加以修复，是传感器网络需要解决的关键问题
之一［７］．

调试主要涉及故障的检测、定位与修复．本文综
述传感器网络调试技术的研究进展，具体结构安排
如下：第２节概述传感器网络调试问题；第３节介绍
故障检测与定位过程中涉及的主要系统状态信息，
并对常用的系统状态信息获取技术进行总结与比
较；第４节综述当前具有代表性的故障检测、定位和
修复技术；第５节展望未来的研究方向；第６节对全
文进行总结．

２　传感器网络常见故障及评价准则
２１　常见故障及分类

本文中传感器网络故障是指系统运行过程中出
现的不希望或不可接受的行为．按照系统层次关系，
我们可以将传感器网络故障从高到低，分为应用故
障、网络故障和节点故障三类，表１对各类常见故障
进行了总结．这里低层次故障通常会以某种形式在
高层次故障中反映，而不同低层次故障可能会表现
为同一高层次的形式．例如，链路失效可能是节点损
毁引起，也有可能是错误软件行为所致；感知数据缺
失可能是网络大量丢包造成，也有可能是路由中存
在环路的结果．

表１　传感器网络常见故障及分类
应用故障 网络故障 节点故障

感知数据缺失，检
测延时较长，生命
期过短

链路失效，大量丢
包，网络拥塞，路由
环路，网络断裂

重启，损毁，硬件故障，
无响应，能量过早耗
尽，传感器读数故障，
错误软件行为

这些故障产生的原因主要包括环境干扰、硬件
失效和软件失效．由环境干扰和硬件失效产生的故
障一般可以通过容错技术消除故障的影响，而软件
失效产生的故障，只有在软件缺陷被修复后才可能
不会继续对系统运行造成影响．软件失效引发的故
障往往因系统资源和部署环境的限制而难以调试，
本文重点研究这一类故障的调试问题．
２２　问题与挑战

作为一种新型的感知计算方式，传感器网络具
有鲜明的特点，而这些特点也为调试提出了一系列
挑战．

（１）与物理世界紧密耦合
传感器网络被部署在物理世界中，在无人看护

的情况下感知环境状况（如温度、空气质量、震动
等），对感知数据进行处理并实时地做出反应．

由于与物理世界紧密偶合，传感器网络的功能
和行为在很大程度上受到部署环境影响．这就导致
部署前对系统进行的各种测试，仅能对实际部署后
系统的正确性与各项性能参数做出一个大致评估，
那些部署后出现的问题常常无法在部署前的测试中
发现．此外，有些部署环境使调试工作仅能以远程方
式进行，这也为传感器网络调试带来了不少困难．

（２）资源高度受限
受成本、体积和功耗的限制，传感器节点的计算

能力、存储空间和通信带宽都比传统计算方式中的
节点（如服务器、个人ＰＣ、手持移动设备和专用嵌入
式设备等）要弱很多．此外，由于节点一般靠电池驱
动，而很多情况下受环境和节点数量的限制，更换电
池往往不易实现，这使能源成为系统中最为宝贵的
资源．

系统状态可见度是指调试人员观测节点程序内
部状态的能力，是实施调试的重要前提［８１０］．然而可
见度和资源开销之间存在着根本的矛盾，外部观测
者通过与节点之间的通信获得节点内部状态，增加
可见度意味着将引入更多的资源开销．传感器网络
资源高度受限为故障的检测、定位和修复带来了巨
大的挑战．

（３）应用相关性
与构建在通用网络协议栈上的传统分布式系统

不同，传感器网络要根据应用在功能、性能、部署方
式和部署环境等方面的需求，对通信协议、能量管理
和任务调度等系统各个部分进行定制化设计．

定制化设计满足了应用在多方面的需求，然而
缺乏通用基础软件的支持，意味着传感器网络将缺
少坚固的固件（ｆｉｒｍｆｉｒｍｗａｒｅ［１１］）．由于测试环境与
部署环境的差异，再加上适用于传感器网络测试方
法与工具的欠缺，传感器网络部署前往往缺乏足够
的测试．因此部署后的系统更容易受到各类故障的
影响．

（４）持续运行
感知数据的获取是支撑上层应用的关键，而像

自然环境监测、电网设备的运行管理以及水资源质
量控制等应用，需要对相关对象或过程进行不间断
地监测．因此传感器网络需要长期持续运行，为上层
应用提供感知数据．

故障可能发生在系统运行过程中的任何阶段，
有时为了保证传感器网络持续运行，需要避免调试

６０４ 计　　算　　机　　学　　报 ２０１２年



时的探针效应（ｐｒｏｂｅｅｆｆｅｃｔ），即要在尽量不影响或
中断系统运行的前提下实施系统调试．此外，长期持
续运行还会使传感器网络会受到“软件衰退”的影
响［１２１３］．这些都对受资源以及部署环境限制的传感
器网络调试提出了更大的挑战．
２３　调试技术的评价准则

传感器网络调试中，人们比较关注的评价准则
包括误报率、漏报率、资源开销和速度等．

（１）误报率和漏报率．误报是指当系统不存在
某种故障时，故障检测报告系统可能存在某种故障．
误报率等于误报数除以故障检测总数．漏报是指系
统中存在某类故障，而故障检测没有报告该故障．漏
报率等于漏报数除以故障检测总数．误报率和漏报
率会受很多因素的影响，如检测模型以及检测信息
质量等．过多误报会导致大量的人工分析，而过多漏
报则会使故障检测有效性降低．故障检测时的误报
率和漏报率越小，则表明故障检测越好．然而，误报
率和漏报率之间往往存在着折中关系，即有时降低
误报率会使漏报率增加，反之有时降低漏报率也会
导致误报率升高．

（２）资源开销．传感器节点资源高度受限，当调
试需要占用节点上各类资源时，这些资源的开销将
成为衡量调试技术好坏的另一类重要评价准则．相
关资源开销包括通信开销、存储开销（包括数据存储
和程序存储）、计算开销和能耗开销．由于无线通信
是传感器网络能耗开销的主要因素，因此能耗开销
一般借助通信开销间接的衡量．系统运行时的状态
信息是故障检测和定位的重要依据，这些状态信息
的获取是资源开销的主要来源．在有限的资源开销
与足够的状态信息之间进行权衡，是传感器网络故
障检测和定位需要解决的一个主要问题．当通过代
码更新进行故障修复时，则需要尽可能减少更新中
的通信开销．

（３）速度．如果调试涉及大量计算（这里通常是指
非传感器节点上的计算），则速度也是衡量某一调试
技术好坏的一个重要准则．例如，在使用静态分析技
术对传感器网络程序进行故障检测时，分布式系统中
的非确定性会导致状态空间爆炸问题，一个好的故障
检测方法需要在保证较低误报率和漏报率的前提下，
对状态空间进行有效化简，提高故障检测的速度．

３　系统状态信息的获取
系统运行过程中的状态信息是实施故障检测和

定位的重要依据，而系统资源上的限制为传感器网
络状态信息获取提出了挑战．状态信息获取包括信
息的输出与收集．这一节我们首先介绍传感器网络
中常用的系统状态信息，然后从状态信息的输出和
收集两方面对现有相关研究进行总结与比较．
３１　系统状态信息

传感器网络系统状态包括单个节点状态和节点
之间的通信状态，其中单个节点状态可进一步分为
硬件状态与软件状态．
３．１．１　硬件状态

硬件状态涉及组成节点的各个元器件（如处理
器、射频芯片和传感器等），主要包括这些器件的工
作状态以及可能受环境影响而变化的相关特性参数
等．由于节点能耗相对容易测量，且能反映各个器件
工作状态的综合情况，因此成为一种常用的系统状
态信息．表２根据数据手册给出了ＩＲＩＳ节点①主要
器件不同工作状态组合时的综合能耗情况，可以看
出利用节点详细的能耗记录，调试人员可以对节点
行为和状态进行分析与推断．
表２　犐犚犐犛节点主要器件不同状态时节点能耗情况
ＭＣＵ Ｒａｄｉｏ Ｆｌａｓｈ 电流／ｍＡ
ｓｌｅｅｐ ｏｆｆ ｏｆｆ 　０．００１
ｏｎ ｏｆｆ ｏｆｆ ０．９
ｏｎ ｏｆｆ ｒｅａｄ １０．９
ｏｎ ｏｆｆ ｗｒｉｔｅ １７．９
ｏｎ ｒｘ ｏｆｆ １６．９
ｏｎ ｔｘ ｏｆｆ １７．４

３．１．２　软件状态
在运行过程中，节点存储器和寄存器中所有时

刻的内容，包含了软件执行时的主要状态信息．根据
程序不同的构建方式，这些内容可以进一步被映射
为软件不同抽象层次上的各种状态视图，例如程序
计数器的变化反映了机器代码的执行情况，而这些
机器代码又对应着上层软件抽象中的不同部分．中
断的执行、操作系统中任务的调度、程序中变量的修
改以及函数的调用执行，这些视图从不同的层面和
视角反映了软件的执行情况，包含了故障检测和定
位所需的关键信息．
３．１．３　通信状态

通信状态包括节点之间消息交换的内容和交换
发生的时间．节点通过消息传递进行协作，完成特定
任务，通信状态影响了节点自身状态以及节点间的
交互．例如，网络中簇首的选举、邻居关系的确定以
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及下一跳路由的选择等都会受到通信状态的影响．
通信状态决定了网络中节点之间的关系，这些关系
一方面可以通过分析节点之间交换的消息进行推
断，另一方面也可以从程序中存储的邻居表和路由
表等相关数据结构获得．
３２　系统状态信息的输出

系统状态信息输出主要包括正常输出、平台接
口输出和插装代码输出三种方式［１４］．
３．２．１　正常输出

传感器网络在运行过程中会产生一系列输
出．这里正常输出是指：系统运行过程中非调试目
的的、必要的信息输出，如节点上报的感知数据以
及网络中的路由维护消息等．这些正常输出信息，
可以用于系统状态的推断，如Ｓｕｅｌｏ［１５］使用节点上
报的传感器数据对传感器故障进行检测，ＳＮＩＦ［８］和
ＬｉｖｅＮｅｔ［１６］则通过无线监听得到的网络消息，对网
络故障和性能进行检测与分析．然而，受资源上的约
束，传感器网络运行过程中的正常输出往往非常有
限．在不借助无线监听和其他信息输出方式时，通常
很难对传感器网络进行调试．针对这一问题，有研究
人员提出使用可见度（ｖｉｓｉｂｉｌｉｔｙ）准则进行传感器网
络协议设计［１７１９］，以克服使用正常输出进行调试的
局限．
３．２．２　平台接口输出

为了便于调试，一般系统都向用户提供获取额
外系统状态信息的接口，如Ｌｉｎｕｘ的ｐｔｒａｃｅ系统调
用以及Ｊａｖａ虚拟机的ＪＶＭＴＩ接口等．然而，受资
源以及运行时修改能力的限制，大多数传感器节点
操作系统对这方面的支持较少，且提供的接口功能
也十分有限．例如，ＴｉｎｙＯＳ［２０］仅提供ＣＴＰ（Ｃｏｌｌｅｃ
ｔｉｏｎＴｒｅｅＰｒｏｔｏｃｏｌ）协议［２１］调试信息的获取接口
犆狅犾犾犲犮狋犻狅狀犇犲犫狌犵；Ｃｏｎｔｉｋｉ［２２］的远程Ｓｈｅｌｌ则允许用
对节点运行的线程、能量消耗和简单的网络通信情
况进行查询，类似的还有ＢＴＮｕｔ［２３］和ＬｉｔｅＯＳ［２４］提
供的Ｓｈｅｌｌ接口．通过这些接口，用户可以获取一些
简单的调试信息．
３．２．３　插装代码输出

正常输出和平台接口提供的调试信息非常有
限，特别是在故障定位时，用户往往需要更多相关的
系统内部状态信息对故障位置进行分析．插装代码
可以帮助用户获得如变量状态、函数调用记录以及
堆栈使用情况等各类系统内部状态，为深入分析故
障提供帮助．

（１）源码插装．源码插装是指通过手工或者自

动方式修改程序源代码，在需要实施监测的位置增
加相关信息输出语句（如改变ＬＥＤ状态、输出信息
到串口或增加日志记录等），例如在日志中记录某一
变量每次被修改的数值．该方法在实现上相对简单
且较为灵活，但插装后需要对源代码进行重新编译，
这对部署后系统意味着需要更新节点上的二进制代
码．更新开销过大和节点重启所导致的相关程序状
态丢失，是代码更新的两个主要问题．代码执行方式
决定了代码更新时的数据传输量，但同时也会限制
插装方法可获得的调试信息类型，即代码修改能力．
例如，虽然虚拟机［２５２６］上运行的字节码程序相对体
积较小，但这些程序的插装却无法获得底层虚拟机
相关的状态信息．此外，如果代码更新涉及到ＲＯＭ
的擦写，还会受到ＭＣＵ编程电压的限制．依靠普通
电池供电的节点电压会随系统运行时间的增加而逐
渐降低，当电压低于某一阈值后，ＲＯＭ擦写将无法
实施．最后，如果代码更新需要重启节点，则可能造
成重要调试信息的丢失（如故障发生时错误的路由
状态信息），从而增加了调试难度与周期［２］．本文
４．３．１节详细讨论了几类主要代码更新方式在修改
能力、更新开销和是否需要重启等方面的特性．

（２）目标码插装．目标码插装是在不修改源代
码的情况下对程序实施插装的方法．该方法主要用
于对运行程序的动态修改，也可用于一些无法实施
源码插装的情况，例如对无源码的二进制库进行插
装．在目标码中插入新指令的同时，保证原目标码中
指令对地址以及数据的引用依然有效是该方法实施
时需要解决的关键问题．Ｔｒａｍｐｏｌｉｎｅ是目标码插装
的一项常用技术［２７２８］．假设插装点程序地址为Ａ，相
应的指令为Ｉ，则插装时指令Ｉ将被替换为指向程序
中某一特定区域的跳转指令．特定区域包含了相关
状态的提取代码和被替换的指令Ｉ，该区域最后的
跳转指令将指向原地址Ａ处指令Ｉ的下一条指令
地址，即Ａ＋ｓｉｚｅｏｆ（Ｉ）．这种方式使插装代码在不改
变原先代码逻辑的前提下，可以获取程序运行时的
相关状态信息．动态目标码插装避免了源码插装中
代码编译和更新的步骤，同时也防止了因重启而导
致的状态丢失．但由于涉及机器指令的修改，与源码
插装相比，该方法实现时较为复杂且通用性差．与源
码插装类似，如果目标插装涉及到ＲＯＭ改写，则还
会受到ＭＣＵ编程电压的限制．

（３）调用截取．调用截取是通过调用者与被调
用者之间安插的截取器，获取二者间的传递消息，并
完成特定处理工作的一种插装方法，常被用于性能
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参数收集和调试等领域［１４］．由于调用截取方法通常
不需要对目标程序进行修改，与其他方法相比其代
码入侵性较弱，但仅能获取和修改函数之间传递的
信息．对于支持运行时模块动态加载的传感器节点
操作系统如Ｃｏｎｔｉｋｉ［２２］和ＳＯＳ［２９］等，动态调用截取
可以通过系统提供的运行时链接实现［３０］．当操作系
统不具备这样的功能时，也可利用目标码插装加以
实现［３１］，但较前者复杂．
３３　系统状态信息的收集

传感器网络资源以及部署环境的限制为调试时
的状态信息收集带来了挑战，可使用的收集方式极
其有限．常见的收集方式有以下四种：带内收集、本
地存储、网络监听和带外收集［９］．表３对不同收集方
式的特性进行了总结．

表３　不同系统状态信息收集方式的对比
数据带宽干扰灵活性附加连接额外硬件

带内收集 低 高 高 否 否
本地存储 高 低 高 否 否
网络监听 低 低 中 否 是
带外收集 高 低 低 是 是

３．３．１　带内收集
带内收集利用传感器网络自身无线传输带宽将

收集的数据发送回基站．带内收集可以使用应用程
序已有的路由，但有时为了避免应用失效对数据收
集的影响，也可以使用独立于应用的收集协议［３２］．
带内收集不需要额外基础设施或硬件的支持，是最
常用有时甚至是唯一的收集方式，但这种方式会占
用传感器网络的传输带宽并可能对应用产生影响．
因此在使用带内收集方式时，往往尽可能的通过聚
合［３３］、捎带［３４］、分布式处理［３５３６］以及优化轻量级监
测方案［３７］等手段减少带内传输开销．
３．３．２　本地存储

本地存储将收集的数据保存在传感器节点
Ｆｌａｓｈ存储器中，供事后提取与分析．与带内收集相
比，本地存储在信息记录过程中不产生额外的通信
开销，所以不会对应用通信造成太大影响．其调试信
息收集主要受到存储器容量的限制．对于本地存储
信息，其处理方式可分为集中和分布式两种：集中式
处理需要将节点Ｆｌａｓｈ中的信息，通过串口或者无
线方式全部提取后进行集中式的处理．串口提取方
式不会对网络通信造成影响，但要求节点是物理可
接触的；无线方式提取时，可以使用独立信道或者移
动基站减小数据提取过程对网络通信的影响，然而
过多的数据仍会产生过大的通信开销．分布式处理

将部分调试分析工作交由节点完成［３８］，克服了集中
式处理数据提取开销过大的问题．随着低功耗、大容
量存储设备在传感器节点上应用和普及［３９］以及节
点上功能更加强大的轻量级文件系统如Ｃｏｆｆｅｅ［４０］
和数据库的出现［４１］，利用节点本地存储和计算能力
进行分布式的调试将成为未来传感器网络调试的一
个研究热点．
３．３．３　网络监听

网络监听借助无线信道共享特性，使用额外部
署的监听节点（ｓｎｉｆｆｅｒ）进行数据收集．该技术最早
被应用于ＷＬＡＮ的监测与分析［４２］，可以在最大程
度上减少数据收集过程对原有系统的影响．根据监
听节点能力的不同，监听可分为在线［８］和离线［１６］两
种模式．在线监听节点一般配备能力较强且不会对
传感器网络通信造成干扰的通信模块（如ＷＬＡＮ
或蓝牙等），可以将监听到的数据实时传送回数据处
理中心．离线监听节点与普通节点类似，将监听到的
消息存储到本地Ｆｌａｓｈ中供事后分析，但用户需要
解决监听节点的回收或监听数据的提取问题．除了网
络通信时产生的正常输出外，用户还可以让节点利用
带内通信以广播的形式向监听节点发送程序内部状
态，这种方法与带内收集方式相比具有更小的开销，
且调试时对系统的影响较小［９］．采用监听方式进行数
据收集时，关键要解决多个监听节点记录的同步问题
以及监听丢包导致的非确定状态的推断问题［９，４３］．
３．３．４　带外收集

带外收集是指利用节点无线传输以外方式（如
串口）进行的数据收集，该方式一般需要进行节点硬
件上的附加连接或修改．与其他方式相比，带外收集
一般具有较高的数据传输带宽，且不会影响应用的
通信．带外收集是测试台（Ｔｅｓｔｂｅｄ）中最常见的数据
收集方式［４４４６］．除了测试台，带外传输也可用于部署
后系统状态信息的收集．例如，Ｋｈａｎ等人［４７］使用附
加的低成本无线传输模块收集节点能耗使用情况，
并利用这些信息对节点能量耗尽、天线损坏、系统崩
溃和异常重启等故障进行检测．

４　关键技术
４１　故障检测

故障检测是故障定位和修复的前提，主要包括
数据故障检测、网络故障检测和软件故障检测三类．
４．１．１　数据故障检测

作为数据型网络，感知数据的正确性对传感器
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网络应用尤为重要．为了获取物理世界信息，传感器
网络通常被部署在无人看护的户外或者环境较为恶
劣的区域，这使得感知数据质量很容易受到部署环
境的影响．如果传感器上报数据与实际物理现象不
一致，我们则认为发生了数据故障［４８］．硬件故障、连
接失效、校准参数的漂移、环境噪音以及软件缺陷都
会导致数据故障．故障数据的处理和传输会浪费系
统资源，更重要的是大量故障数据会导致应用本身
无法正常工作．数据本身的属性（如最大值、最小值
和变化率等）以及多个数据点在时空上的约束关系
（如同一时刻相邻位置或者同一位置相邻时刻的温
度具有相关性）是数据故障检测的主要依据．

分布式数据故障检测可以减少因错误读数传输
产生的额外开销，但检测算法复杂度会受传感器节
点资源限制．Ｇａｏ等人［４９］通过节点数据与邻居节点
数据的加权中值比较进行故障检测，并根据检测结
果更新权值提高检测方法对动态故障的适应性．
Ｒａｊａｇｏｐａｌ等人［５０］则提出利用节点与邻居感知数据
在相关性上的突变进行数据故障检测．类似的分布
式数据故障检测研究还有很多，但这些研究大部分
没有考虑故障检测算法在实际节点上应用的开销，
因此适用范围也具有一定的局限性．

Ｎｉ等人［４８］认为虽然分布式处理有助于减少总
通信开销，但融合中心相关信息减少，会导致故障决
策可信度降低．此外，由于集中式检测可以借助大量
历史数据以及高性能计算设备对数据进行处理和分
析，因此Ｎｉ等人认集中式数据故障检测较分布式更
具实用性．Ｓｈａｒｍａ等人［５１］针对文献［４８］中总结的
传感器网络典型数据故障提出了基于规则、基于估
计、基于学习以及混合等４种具有代表性的集中式
故障检测方法．实验表明在中高度故障率情况下，这
４种方法均具有较高的检测效力，而其他情况下的检
测效力则依赖于故障的类型．为了解决因土壤传感
器不可靠导致的读数或者校准失效问题，Ｓｕｅｌｏ［１５］
首先将感知数据变换为故障特征空间中的向量，然
后依据已知故障数据库向用户指示需要采取的相关
措施（如校准、验证读数等），最后用户根据传感器的
实际情况对故障数据库进行更新，从而达到对故障
检测系统改进与优化．ＦＩＮＤ［５２］则通过将多个节点
感知数据实际测量结果排序，并将该排序与根据节
点位置关系得到的理论排序相对比，对数据故障进
行检测．
４．１．２　网络故障检测

传感器网络常用于收集分布于空间与时间上的

各种物理世界信息，网络的正常与否直接影响到这
些信息的收集．网络故障检测重点研究网络通信中
如链路失效、网络拥塞和节点失效等相关问题的检
测．这里网络故障检测是从网络通信的角度出发解
释系统不能完成某项数据传输任务的原因，也就是
常说的网络故障诊断．例如，网络故障检测可以确定
数据丢包是由某些节点异常行为导致的网络拥塞所
造成的，但一般不关心导致这些节点异常行为的软
件缺陷是什么．正如２．２节所讨论的那样，应用相关
产生的定制化设计以及环境对系统的影响，使传感
器网络的网络通信更容易受到软件缺陷的影响，因
此网络故障检测与调试密切相关．网络故障检测主
要可分为主动监测和被动监听两类．

（１）基于主动监测的故障检测
有限的能量和传输带宽，使得基站接收的感知

数据往往成为网络故障检测仅有的依据，然而这些
数据提供的信息十分有限．主动监测通过收集额外的
网络通信参数解决网络故障检测信息不足的问题．
Ｓｙｍｐａｔｈｙ［５３］根据传感器网络数据通信特点，提

出了一组与网络连通性、网络数据流和节点相关的
监测参数用于网络故障检测．利用收集到的参数以
及相关决策树算法，用户可以对几种常见的网络故
障进行检测．该方法简单实用，适用于大部分数据收
集类应用，可检测网络中节点的失效、重启、邻居缺
失和路由失效等故障，但缺点是相关参数收集产生
的通信开销较大．

针对Ｓｙｍｐａｔｈｙ故障检测开销过大的问题，
Ｗａｃｈｓ等人［１９］提出从协议设计出发，减少网络故障
检测时的可见性开销．Ｗａｃｈｓ等人将可见性开销定
义为对每种故障发生概率与检测出该故障所需能耗
开销乘积的和．通过对协议的重新设计，减少协议的
可见性开销，实现对故障检测开销的优化．然而，重
新设计协议的方法并不一定适用于大多数情况．

针对数据收集类应用，ＰＡＤ［１９］提出了一种轻量
级的故障检测方法．该方法首先利用轻量级数据包
标记策略，得到网络拓扑和一些初步网络运行信息
（如网络拓扑和路由相关信息），其次根据这些初步的
结果得到网络元素的依赖关系图和推断模型，然后使
用观测到的症状作为推断模型输入，计算在某一故障
条件下，网络中不同元素发生故障的后验概率，最后
通过各种故障后验概率的比较实施故障检测．

基于特定模型的分析方法通常只能处理已知的
故障，ＡＤ［５４］提出借助相关图（ｃｏｒｒｅｌａｔｉｏｎｇｒａｐｈ）进
行故障检测，其中相关图描述了节点各个参数在一
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段时间内的统计上互相关性．文章认为在网络正常
运行情况下，同一节点不同时刻的相关图具有时间
相关性，而同一时刻不同节点的相关图具有空间相
关性．ＡＤ通过相关图在时间与空间上的突变检测
实现网络故障的检测．该方法开销较小，适用于数据
收集类应用的网络故障检测，但可能并不适用于应
用场景较为复杂的情况（如目标跟踪）．

（２）基于被动监听的故障检测
利用无线传输介质共享的特性，被动监听可以

在完全不影响应用本身的情况下，收集用于故障检
测的信息．在允许部署额外监听节点的情况下，监听
节点收集的各种网络通信消息可以为网络的性能分
析与故障检测提供足够的信息．
ＳＮＩＦ［８］允许用户利用监听到的数据包对监测

类传感器网络应用的网络故障进行检测．根据监听
到数据包中的特定字段，ＳＮＩＦ可以对节点死亡和
重启、邻居缺失、路由环路、网络断裂等故障进行检
测．例如，数据包中序列号（ｓｅｑｕｅｎｃｅｎｕｍｂｅｒ）的重
置表明节点重启，一段时间内链路广播中不包含任
何邻居信息，则表明节点邻居缺失．此外，用户还可
以利用ＳＮＩＦ提供的面向数据流的分析框架实现自
定义的故障检测．基于监听的网络故障检测的类似
研究还有很多［１６，４３，５５］，其区别主要体现在监听数据
获取与处理方式上的不同．
４．１．３　软件故障检测

传感器网络中很大一部分故障与软件缺陷有
关，如果能在软件层面尽早检测出故障，则会减少后
期故障定位的难度．因此有效的软件故障检测技术
可以在很大程度上解决传感器网络故障定位问题．

（１）基于测试的故障检测
测试是系统部署前故障检测的主要手段，测试

环境的相对可控性，使部署前的故障检测较部署后
更为容易．然而，测试环境与实际部署环境的差异以
及现有测试方法在应用于传感器网络测试时的各种
不足，很大程度上降低了部署前测试对软件故障检
测的有效性．针对这一问题，基于测试的故障检测一
方面需要尽可能减小测试环境与部署环境的差异，
另一方面需要根据传感器网络特点对传统测试方法
进行改进．

表４　不同测试环境可扩展性与真实度的对比
类ｎｓ２通用
模拟器

集成模拟
开发环境

指令集精度
模拟器 测试台

可扩展性 ＋＋＋ ＋＋＋ ＋＋ ＋
真实性　 ＋ ＋＋ ＋＋＋ ＋＋＋＋

在测试环境方面，通用网络模拟器如ｎｓ２①等
可以用于系统设计初期网络协议的性能分析与评
价，但通用模拟器存在两点不足．首先，开发人员需
要对协议进行二次实现；其次，二次实现代码在实际
运行前缺乏有效的验证手段．这大大增加了系统实
际运行时出现故障的可能，从而加重后续的系统调
试工作．针对通用模拟器的不足，集成模拟开发环境
如ＴＯＳＳＩＭ等［５６５７］，将通用模拟器与系统开发环境
进行集成，使用户可以直接使用编写的应用程序代
码进行网络模拟．为了屏蔽不同硬件平台的差异，集
成模拟开发环境一般是在相关操作系统的某一组
ＡＰＩ上构建模拟器，将应用代码与相关操作系统
ＡＰＩ的模拟库链接实现集成开发环境中的模拟．由
于集成模拟开发环境是在某组特定ＡＰＩ上进行模
拟，所以无法完全反映代码在节点上运行的真实情
况．指令级精度模拟器直接使用交叉编译生成的目
标代码进行模拟［５８５９］，进而使该环境下的测试可以
对因中断等一些时序问题引发的故障进行检测，但
指令级精度模拟器的使用受限于特定的节点硬件平
台，其通用性较差．虽然模拟器可控的执行环境以及
详尽的执行记录，为故障检测带来了很大的便利，但
大量真实世界的简化模型（如无线传输和能耗等）使
得很多实际部署中的故障无法在模拟器中再现．测
试台［４４４６］则允许开发人员以相对可控的方式，对由真
实节点构成的传感器网络进行各方面性能和功能的
测试，增加了系统测试的真实度．表４对不同测试环
境可扩展性与真实度之间的差别进行了总结．

在测试方法方面，当使用真实节点进行测试时，
由于测试可能涉及到多个节点、多类节点硬件平台
和不同计算能力的设备（如ＰＣ、节点和移动基站
等），因此传统的测试方法与自动化测试框架无法直
接应用于传感器网络．ＴＵｎｉｔ②针对上述问题，对现
有测试软件架构进行扩展，为ＴｉｎｙＯＳ设计了自动
化的单元测试框架．然而，ＴＵｎｉｔ需要用户使用
ＴｉｎｙＯＳ编写测试用例，且测试断言只能引用节点
的本地状态．ＭＵｎｉｔ［６０］则利用ＥｍｂｅｄｄｅｄＲＰＣ技
术［６１］，允许用户在ＰＣ端使用更加简洁的脚本语言
编写测试用例，并对涉及多个节点的分布式状态进
行断言．这些技术都在不同程度上简化和改进了传
感器网络部署前的测试过程，使开发人员可以将传
统测试技术应用于传感器网络开发．然而，应用相关
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性导致的定制化设计，使得传统测试方法不能满足
传感器网络所有的测试需求．特别是在协议测试方
面，现有传感器网络系统开发人员缺乏足够的方法
与工具，在真实节点上对定制化的通信协议进行功
能与性能方面的充分测试．这一问题已经逐渐引起
了人们的关注，目前的研究主要包括通用评测环境
的设计［６２］、基于可控无线干扰的测试［６３６４］以及基于
故障注入测试［６５］方法的研究．

（２）运行时故障检测
正如本文２．２节所述，传感器网络与物理世界

紧密耦合的特点，使得部署前的测试仅能对实际部
署后系统的正确性与各项性能参数做出一个大致评
估，而那些部署后出现的问题常常无法在部署前测
试中发现．部署后故障需要使用运行时故障检测技
术进行检测．程序运行时故障检测是根据程序运行
时状态，对故障进行自动识别的过程．资源上的限制
使传感器网络具有非常有限的可见性，而部署环境
的复杂与不可控性又使故障再现十分困难，这些都
为部署后的故障检测与定位带来了巨大的挑战．有
效的运行时故障检测可以使传感器网络具有ｆａｉｌ
ｆａｓｔ属性，具有这种属性的系统能在故障发生后尽
可能早地捕获故障，并向用户提供与引发故障最为
相关的系统状态信息，从而帮助用户更加容易和快
速地对故障进行定位［６６］．根据故障涉及的节点个
数，运行时故障检测可分为单节点与多节点两类．

①单节点故障检测
出于效率原因，节点上的程序通常使用Ｃ或者

类似Ｃ的编程语言如ｎｅｓＣ［６７］进行编写，这使得空
指针引用以及数组越界访问等错误往往难以避免．
然而，由于节点数据存储空间非常有限，节点上通常
没有用户／内核边界和内存保护机制．因此与其他计
算机系统相比，缓冲区溢出、栈溢出以及数组越界等
运行时故障，对节点的影响更为严重．这类故障一旦
发生通常难以调试，节点程序将可能进入不可预知
的状态，失去对外界的响应．因此需要对这类故障进
行检测，并在故障发生时采取相应的恢复措施．Ｓａｆｅ
ＴｉｎｙＯＳ［６８］基于Ｄｅｐｕｔｙ［６９］编译器提供的标记语言
对ＴｉｎｙＯＳ组件进行安全化标记，使程序可以在运
行时检测空指针引用以及数组越界访问等故障，同
时向用户提供用于定位故障的相关信息．此外，如果
在检测到故障后采取重启或微重启技术对节点进行
恢复［７０］，将改善系统的可用性．

ＴｉｎｙＯＳ组件化编程模型最大限度地增加了代
码的复用度，很大程度上解决了因应用定制产生的

代码复用问题．在ＴｉｎｙＯＳ中，接口定义了组件之间
交互的唯一方式，然而原有接口只包含了类型信息，
并未给出其精确的语意以及调用模式的规范．在很
多情况下，用于连接各类组件的接口在定义时包含
了很多隐含的使用限制，这些限制会在组件使用不
当时导致程序出现故障．这种问题会随着应用复杂
度和代码规模的增加而变得更加严重．当这类故障
发生时，用户往往需要深入分析他人的组件实现以
确定故障原因．为了解决上述不足，Ａｒｃｈｅｒ等人［７１］

为ＴｉｎｙＯＳ接口设计了一种契约（ｃｏｎｔｒａｃｔ）描述
语言．开发人员使用该语言定义接口调用时的前件
（ｐｒｅｃｏｎｄｉｔｉｏｎ）与后件（ｐｏｓｔｃｏｎｄｉｔｉｏｎ），这些契约
最终与源程序一起编译为可执行代码，在程序执行
时对接口契约进行检查，并在契约违反时帮助开发
人员快速定位故障．当需要检查的接口过多时，保存
每个接口状态的数据存储开销是限制该方法应用的
主要因素．

②多节点故障检测
传感器网络由多个节点组成，这些节点通过相

互协作完成特定的感知任务，软件缺陷可能会使协
作失效从而导致故障．由于需要获取多个节点的状
态，这些状态收集时开销以及多节点状态间的同步
是多节点运行时故障检测需要解决的重要问题．
ＰＤＡ（ＰａｓｓｉｖｅＤｉｓｔｒｉｂｕｔｅｄＡｓｓｅｒｔｉｏｎ）通过引入

被动的分布式断言对多节点交互故障进行检测［９］．
ＰＤＡ在传统断言中引入节点集合操作符，允许用户
在同一时刻为涉及多个空间上分布的节点状态创建
断言，并在系统运行过程中使用网络监听方式收集
相关节点状态信息，然后再集中地进行断言的检查．
为了确保断言检查结果正确性，ＰＤＡ需要消除监听
记录中因数据丢失和时间同步精度导致的误差．然
而，断言失效并不总意味着系统存在故障，有效的断
言依赖于用户对系统状态正确的假设．当涉及多个
节点状态时，正确的断言有时并不像传统程序中那
样容易建立．由于断言涉及到多个节点内部程序状
态，ＰＤＡ最主要的开销来自这些状态的收集．与
ＰＤＡ类似，Ｌｏｄｄｅｒ等人［７２］提出利用传感器网络运
行记录以离线的方式重构网络的全局状态，供用户
对其一致性进行检查与分析；ＥｖＡｎＴ［７３］则从事件分
析角度对网络中节点状态建模，允许用户通过创建
事件查询的方式对涉及多个节点的故障进行检测．

（３）基于形式化和其他静态分析的故障检测
传统测试方法允许开发人员得到一组特定参数

配置下的执行结果，但大量参数和每种参数可能值
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产生的组合爆炸使其无法揭示所有情况下的故障．
由于节点软件规模较小并且任务调度执行方式相对
简单，这使得应用形式化和其他静态分析技术对软
件进行故障检测成为可能．例如，有研究人员通过模
型检验（ｍｏｄｅｌｃｈｅｃｋｉｎｇ）［７４］和符号执行（ｓｙｍｂｏｌｉｃ
ｅｘｅｃｕｔｉｏｎ）［７５］等方法对传感器网络系统状态空间进
行搜索，揭示一部分因非确定性事件导致的故障．然
而，随着网络中节点数和拓扑复杂度的增加，这类方
法会遇到状态空间爆炸问题．程序代码到检验模型
的自动转换以及状态空间的有效化简是这类故障检
测方法能否有效应用的关键．目前，这一方面问题开
始得到软件工程领域研究人员的关注．结合传感器
网络程序特点，将现有软件分析技术中相关成果［１４］

进行应用和改进，是这一领域未来需要探索的内容．
４．１．４　其它故障检测技术

能耗是传感器网络一项重要的指标参数，为了
确保部署系统可以长时间运行，传感器节点大部分
时间处于低功耗休眠状态，因此节点运行过程中能
耗异常可以用于系统故障检测与分析．节点能耗计
量可分为硬件计量和软件计量两种方式．硬件计量
需要修改传感器节点硬件，其附加成本随测量精度
提高而增加［７６７７］．软件计量没有附加成本且精度适
中，通过对节点能耗的预先测量与校准，再结合节点
硬件在不同能耗状态下的运行时间统计结果，可以
对能耗进行较为准确的估计［７８］．此外，借助软件计
量用户还可获得程序不同模块的能耗使用情况，并
使用这些信息对系统进行更加深入的分析［７９］．文
献［７８８０］借助能耗测量对节点程序及网络性能进
行了分析．Ｋｈａｎ等人［４７］利用节点能耗建模对路由
失效、天线失效和系统崩溃等典型故障进行检测．
４２　故障定位

故障修复的前提是准确地隔离故障，查找导致
故障的软件缺陷位置，即故障定位．
４．２．１　可视化与交互技术

传感器节点的人机接口通常十分有限，一般仅
配备有限的ＬＥＤ灯和按键，这为节点的内部状态检
查，特别是部署时和部署后的现场调试带来了诸多
不便．ＳｅｅＤＴＶ［８１］提供的带有图形化接口的手持设
备，可以让用户迅速对部署现场中网络无线通信数
据、节点硬件接口、传感器ＡＤＣ读数以及电量消耗
等信息实施检查，从而帮助用户更加快速有效地对
故障进行分析．在实际应用部署中，ＳｅｅＤＴＶ帮助实
验人员发现了两个通信功能异常节点，一个能耗异
常节点以及一个ＡＤＣ异常节点．此外Ｇａｎｊｕ等

人［８２］研究了基于声信号反馈的辅助调试技术；
Ｇａｕｇｅｒ等人［８３］则对手势、指向和扫描三种与传感
器节点的交互方式进行了研究，这些技术适用于某
些特殊情况下的调试．

除了部署环境中与节点交互上的限制，缺乏统
一、通用的人机交互接口使传感器网络故障定位变
得繁琐而又容易出错．网络拓扑、节点状态以及感知
数据的可视化可以帮助用户更加有效的对系统状态
进行分析．ＭｏｔｅＶｉｅｗ［４５］是一款商业化的传感器网
络可视化监控与管理工具，但缺乏通用性与可扩展
性．Ｏｃｔｏｐｕｓ［８４］是一款与ＭｏｔｅＶｉｅｗ功能类似开放
源代码的传感器网络可视化与管理工具，其平台无
关性以及丰富的配置接口使其可以方便地同现有节
点软件平台（如ＴｉｎｙＯＳ和Ｃｏｎｔｉｋｉ等）进行集成．然
而，当用户需要对数据进行一些相对复杂的处理时，
上面列举的可视化工具无法很好地满足这类用户的
需求．针对这一问题，ｔｉｎｙＬＡＢ［８５］基于Ｍａｔｌａｂ计算
平台向用户提供了传感器网络数据实时分析、可视
化与交互环境．此外，分析网络性能时，无线监听器
获得的大量数据包往往需要通过可视化技术帮助用
户更加直观的对网络的各项性能进行分析．现有针
对传感器网络无线通信标准的商业化网络分析工具
如ＰｅｒｙｔｏｎｓＡｎａｌｙｚｅｒ①等都提供了这样的功能．
４．２．２　源码调试器

源码调试器（ｓｏｕｒｃｅｌｅｖｅｌｄｅｂｕｇｇｅｒ）允许用户
在程序中任意位置设置断点，并在断点激活后对程
序状态进行检查与修改，是一种常用的故障定位与
分析工具．借助编译器生成的源码／机器码符号映射
表，源码调试器———有时又被称作符号调试器
（ｓｙｍｂｏｌｉｃｄｅｂｕｇｇｅｒ）或者被简称为调试器———向用
户提供了源代码级别的调试视图．

源码调试器常见的实现方式有４种．大多数调
试器借助处理器内置特殊寄存器实现断点以及监测
变量地址的存储，当程序计数器或内存访问地址与这
些寄存器中的内容相匹配时，处理器会通过特殊的
调用将控制权交给调试器．然而由于大多数传感器
节点使用的处理器通常不包含这样的功能，因此该
方法不适用于传感器网络．第２种方法通过程序运
行时系统提供的控制接口（如ＪａｖａＤｅｂｕｇＡＰＩ）实
现，然而由于资源的限制，大多数传感器网络程序
直接在硬件而非某种运行时系统上执行，因此该
方法也不具有普遍性．第３种方法通过ＩｎＣｉｒｃｕｉｔ
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Ｅｍｕｌａｔｏｒ（ＩＣＥ）硬件仿真实现，调试器借助ＩＣＥ通
过ＪＴＡＧ（ＩＥＥＥ１１４９．１）接口实现对节点处理器的
控制以及内部状态的提取．由于该方法需要每个被
调试节点与一个单独的ＩＣＥ物理相连，因此并不适
用于部署后或由过多节点构成的传感器网络．第４
种方法通过目标码动态插装实现程序断点和控制权
的转移，该方法不用修改源代码且无需额外硬件的
支持，因此可用于部署后传感器网络的远程调试．

Ｃｌａｉｒｖｏｙａｎｔ［２７］通过目标码动态插装为ＴｉｎｙＯＳ
实现了一个类ＧＮＵＧＤＢ的远程调试器，其节点上
额外软件的程序存储（ＲＯＭ）和数据存储（ＲＡＭ）开
销分别为３２ＫＢ和１ＫＢ．Ｃｌａｉｒｖｏｙａｎｔ使用Ｔｒｉｃｋｌｅ［８６］
协议和专门消息分配器，解决传感器网络多跳环境
下ＰＣ与节点之间相关调试信息的传输问题，然而
Ｃｌａｉｒｖｏｙａｎｔ与应用程序必须采用相似的底层通信
协议栈．此外，Ｃｌａｉｒｖｏｙａｎｔ调试信息采用的带内传
输方式会对应用本身的通信造成一定影响．最后由
于需要对程序ＲＯＭ存储器的内容进行改写，调试
器的使用会受存储器擦写次数以及擦写电压的限
制．与基于源码插装的故障定位技术相比，Ｃｌａｉｒ
ｖｏｙａｎｔ允许用户在无需修改源码的情况下，以交互
的方式对程序的执行以及状态进行检查，在某些情
况下可以大大简化故障定位与分析的时间．然而受
网络通信方式、程序存储空间、存储器擦写以及调试
器探针效应等方面的限制，Ｃｌａｉｒｖｏｙａｎｔ并不适用于
故障定位的所有情况．

远程源代码调试器允许用户以控制执行和检查
程序状态的方式对程序执行进行深入的分析，但其
实现方式较为复杂．在某些情况下简单的状态查询
以及远程过程调用同样可帮助调试人员实施故障的
定位与分析．ＳＮＭＳ［３２］借助程序编译时产生的符号
表信息允许用户查询和修改ＴｉｎｙＯＳ程序组件的变
量状态．Ｍａｒｉｏｎｅｔｔｅ［６１］则在其基础之上为ＴｉｎｙＯＳ
添加了嵌入式远程过程调用（ＥｍｂｅｄｄｅｄＲＰＣ）支
持．此外，ＬｉｔｅＯＳ和Ｃｏｎｔｉｋｉ提供的远程Ｓｈｅｌｌ功能
允许用户对节点实施一些简单的远程控制和检查．
４．２．３　程序执行记录

调试器允许用户在不添加任何额外代码的情况
下对程序的执行进行控制与检查，然而在合适的位
置设置断点检查程序状态，往往需要用户对故障具
有一定的认识．当断点难以设置或者无法使用时，用
户需要借助程序执行记录对故障进行事后分析和定
位．传感器节点有限的资源与其运行过程中产生的

大量状态信息（如传感器读数、程序中变量的修改、
函数的调用以及代码执行路径等）为程序执行记录
提出了挑战．

（１）ＡＯＰ（ＡｓｐｅｃｔＯｒｉｅｎｔｅｄＰｒｏｇｒａｍｍｉｎｇ）技术
程序执行记录一般通过代码插装实现．与传统

日志使用方式相比，节点有限的资源以及潜在故障
的不可预知性，使得用户需要一种更加便捷的手段，
根据实际运行需要设置插装代码．ＡＯＰ技术可以有
效地分离系统业务逻辑与监测逻辑，使用户以简洁
的方式对代码插装进行描述．例如为了监测系统某
一变量的状态，用户需要在变量修改的相关位置安
放插装代码，在非ＡＯＰ的手工方式下用户可能会遗
漏某些安置点，而ＡＯＰ则向用户提供了基于模式匹
配的插装描述方式，允许指定在某变量每次修改后
实施插装［１０，２８，８７］．ＡＯＰ技术可以让用户更加高效地
对程序实施插装，减少了插装过程中因人工介入而
导致的错误．例如，Ｃａｏ等人［２８］采用ＡＯＰ和动态目
标码插装技术，允许用户在程序运行中根据需要动
态地设置程序执行记录点（ｔｒａｃｅｐｏｉｎｔ）．用户使用简
洁的声明式语言在程序特定语句、函数调用入口或
返回处添加记录点，其语言形式如下：

ＴＲＡＣＥ｛…｝ＦＲＯＭ｛…｝
ＥＸＥＣＵＴＥ｛…｝ＷＨＥＲＥ｛…｝．

其中ＴＲＡＣＥ和ＦＲＯＭ关键字用于限定记录点的
位置，如某一文件中的某一函数，用户可以使用正则
表达式对文件以及函数进行筛选；ＷＨＥＲＥ用于限
定记录点生效的条件；而ＥＸＥＣＵＴＥ用于指定记录
点生效时需要执行的一系列操作如调用的函数和变
量的读写等．

（２）事件日志、函数调用记录以及控制流追踪
事件日志（ｅｖｅｎｔｌｏｇｇｉｎｇ）、函数调用记录（ｃａｌｌ

ｔｒａｃｉｎｇ）以及控制流追踪（ｃｏｎｔｒｏｌｆｌｏｗｔｒａｃｉｎｇ）从不
同的粒度上反应了程序的执行情况，用户可以利用
这些记录对故障进行事后的定位与分析．

虽然大部分传感器网络操作系统提供了事件日
志系统，但节点有限的存储、带宽以及能量使得传统
事件日志方式并不能很好的适用于传感器网络的故
障分析．ＳＮＭＳ［３２］对日志中字符常量用标识符进行
再编码，减少了事件日志中不必要的存储，但仍然无
法解决大量事件带来的存储问题．ＮｏｄｅＭＤ［８８］将事
件记录限定为１５个常见的系统事件，并结合系统中
不同线程执行时对应的事件序列签名，重构出用于
故障分析的运行记录．其相关的系统事件包括函数
的调用与返回，线程的相关操作如创建、退出、阻塞、
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休眠等，软件定时器的设置和超时以及中断触发．虽
然每个事件仅需要４比特的存储空间，但真实应用
中产生的事件日志仍远大于节点自身的存储能力．

与随意添加的事件日志相比，程序执行时特定
信息记录，如函数调用和控制流，同样可以为故障分
析提供帮助．函数调用记录可以用于故障的初步定
位，而程序控制流信息则可以为故障定位提供更加
详细执行分析记录．利用程序自身结构的特征，这些
信息可以被进一步有效压缩．借助局部调用日志技
术（ｌｏｃａｌｃａｌｌｌｏｇｇｉｎｇ）［８９］，ＬＩＳ［８７］可以有效的减少传
统基于全局标识符生成的函数调用记录中的冗余，
用户通过指定关注区域（ＲｅｇｉｏｎＯｆＩｎｔｅｒｅｓｔ，ＲＯＩ）
获取可能产生故障模块的函数调用记录．ＬＩＳ首先
根据ＲＯＩ对程序中的函数进行分类，然后根据分类
进行全局标识符和局部标识符的分配．ＬＩＳ通过在
拥有全局标识符的函数中使用局部标识符记录函数
调用，将原先全局的名字空间分解为多个较小局部
名字空间，进而有效地减少记录中标识符的平均比
特宽度．实验表明随着需要记录函数个数的增加，局
部调用日志技术可以有效的将记录大小减少到使用
全局标识符时的４０％到６５％．Ｓｕｎｄａｒａｍ等人［９０］认
为程序执行时产生的控制流记录可以帮助用户解决
大部分情况下的故障分析问题，并基于ＢＬ路径编
码［９１］算法为ＴｉｎｙＯＳ出了一种高效的控制流追踪
技术．该技术通过记录系统运行过程中事件、任务以
及这些执行单元内部控制流，并利用程序执行的周
期性特征对记录进行压缩，从而大大减少了记录所
需的存储空间．
４．２．４　重放和检查点

某些传感器网络应用的行为，如目标追踪应用，
主要受感知的外部事件影响，而动态部署环境中感
知事件的异步与不可重复特性，为这类应用的故障
定位以及性能分析带来巨大的挑战．重放技术很早
就被用于分布式系统调试，一般通过对非确定事件
如中断、Ｉ／Ｏ以及消息的记录实现．通过对系统故障
进行重放（ｒｅｐｌａｙ），用户可以调整相关参数并对
程序的执行进行分析，确定导致系统故障的原因．
ＥｎｖｉｒｏＬｏｇ［９２］向用户提供了异步感知事件的记录与
重放服务．在记录阶段，日志模块为用户感兴趣的事
件创建带有时间戳的记录并保存在Ｆｌａｓｈ存储器
中；在重放阶段，重放模块依据先前保存记录和时间
戳进行事件的重放．重放模型假设系统重放的执行
不会对被重放的事件本身产生影响，即系统输出单向
依赖于记录的异步事件．由于传感器节点资源受限，

重放技术的使用会受到外部事件产生的数据量以及
重放时间同步精度的限制．

与重放技术类似，检查点（ｃｈｅｃｋｐｏｉｎｔｉｎｇ）技术
通过在程序执行过程中周期性创建检查点，使用户
可以利用故障发生前后附近的检查点将系统恢复到
相应的状态，从而实现故障的再现．由于需要存储整
个系统的状态，检查点技术通常无法应用于资源受
限且已部署的传感器网络．Ｏｓｔｅｒｌｉｎｄ等人［９３］为传感
器网络测试台提出一了种检查点技术，该技术可以
为测试台上的运行程序周期性创建检查点，并允许
用户将检查点对应的系统状态转移到模拟器中，实
现检查点跨平台加载．中央服务器通过向节点发送
冻结与解冻命令实现检查点的创建与恢复．为了保
证获取到的整个网络状态的一致性，需要尽可能减
少网络中所有节点检查点创建的时间同步误差．除
了故障定位，该技术可以应用于如测试台的重复实
验、故障注入测试以及模拟模型验证等很多领域．
４．２．５　其它故障定位技术

（１）基于数据挖掘的日志分析
运行环境的不可控性使得传感器网络中的有些

故障往往难以再现，如协议设计中缺陷或多组件集
成导致的组件之间的交互问题．用户需要借助事后
分析手段对这类故障进行定位，但节点资源上的限
制使得用户无法获得足够的事后调试信息．应用数
据挖掘算法对故障日志进行分析，将有效地帮助用
户对故障成因进行推断．Ｄｕｓｔｍｉｎｅｒ［９４］通过收集系
统运行过程中正常与故障两种情况下的事件日志，
利用关联规则挖掘算法（Ａｐｒｉｏｒｉ）提取两种情况下
判别模式（ｄｉｓｃｒｉｍｉｎａｔｉｖｅｐａｔｔｅｒｓ），即两种情况下特
有的事件序列．用户通过对比与分析这些特有序列
对故障原因做出推断．类似的，ＳＮＴＳ［９５］使用ＰＡＲＴ
算法［９６］得到故障与正常两种情况下日志记录对应
的判别规则，用户通过分析这些规则对故障成因进
行推断．

（２）编程抽象对故障定位的支持
全新的应用需求以及受限的资源为传感器网络

应用编程提出了挑战，人们为传感器网络设计了很
多新颖的编程抽象，以简化编程、帮助用户快速地构
建应用．然而，当用户构建的应用出现问题，并且相
应编程抽象又缺乏对调试的支持时，编程抽象的
优势将不复存在，用户需要分析生成代码对相关
故障进行定位．因此，编程抽象在设计时，需要考虑
向用户提供故障定位方面的支持［９７］．ＹＥＴＩ［９８］利用
ＴｉｎｙＯＳ的ｎｅｓＣ编译器产生的ｎｅｓＣ语言到Ｃ语言
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的映射信息向用户提供了支持ｎｅｓＣ编程抽象调试
的集成开发环境．ＭＤＢ［９９］则允许用户以顺序的方式
对ＭａｃｒｏＬａｂ［１００］宏编程代码进行调试，而这些代码
对应的节点程序实际是以异步、分布式的方式在多
个节点上执行的．
４３　故障修复

故障修复是调试过程中的重要一环，其目的是
对部署后的传感器网络系统及应用进行缺陷排除、
功能升级和性能优化以适应周边物理环境和自身动
态系统的变化．与传统故障修复相比，传感器网络故
障修复除了遵循通用的原因分析、缺陷排除、复查测
试和确认正常等步骤外，还具有如下特点：

（１）原地（ｉｎｓｉｔｕ）故障修复
由于众多感知节点深度嵌入于物理环境之中，

系统一旦部署，在许多应用场景下（如野生动物习性
监测、深海、火山喷发口），物理接触全部节点并不现
实，因此需要借助无线链路对远程节点上运行的软
件缺陷进行修复．实现该过程的途径通常被称为“空
中”重编程（ｏｖｅｒｔｈｅａｉｒｒｅｐｒｏｇｒａｍｍｉｎｇ）．

（２）故障修复能力与故障修复代价存在矛盾
传感器网络故障修复能力取决于空中重编程的

粒度和节点执行环境能力．因为不同层次的抽象级
别使得对底层的完整执行程序或程序部分模块更新
比对高层的虚拟机脚本更新具有更强、更灵活的修
复能力．而现有的研究已表明传感器节点传输信息
要比执行计算更消耗能量，这使得想要获得更高的
故障修复能力就可能产生更大的故障修复代价．
４．３．１　代码更新

代码更新是传感器网络软件故障修复的主要手
段．作为传感器网络中一个重要研究领域，人们对代
码更新进行了深入的研究．本文仅对代码更新技术进
行简要介绍，关于这方面更加深入的论述，读者可以
参考代表性的文献和相关综述［１０１１０３］．根据不同的故
障修复能力，我们将传感器网络代码更新方法分为
３类：全映像更新、模块级更新、虚拟机级更新．

（１）全映像更新
有些节点操作系统（如ＴｉｎｙＯＳ［２０］和ＭＯＳ［１０４］）

通过在编译时静态优化代码的方法，达到对处理器
和存储资源的合理使用，以提高系统的运行效率．在
这样的执行环境中，操作系统和应用程序混合编译
成一个单一的可执行代码，因此不管是应用程序还
是操作系统在修复时，都需要对整个程序映像进行
更新．这种情况下代码传输代价会很大，给故障修复
带来巨大挑战．这类更新技术研究的重点是如何降
低大块数据分发时的网络传输开销，并尽可能减少

整个网络代码更新时间．其中，具有代表性的研究有
Ｄｅｌｕｇｅ［１０１］、ＭＮＰ［１０５］和ＲａｔｅｌｅｓｓＤｅｌｕｇｅ［１０６］等．增量
式更新是对全映像更新的一种改进［１０１］，它假设每
次更新只修改了少量的代码．通过只传输更新映像
与原映像的不同部分，增量更新可以有效的减少代
码的传输量．

（２）模块级更新
这类更新技术一般需要节点执行环境具有动态

模块加载功能（如ＳＯＳ［２９］和Ｃｏｎｔｉｋｉ［２２］）．由于模块
之间是一种松散的耦合，所以模块之间的调用比简
单的函数调用需要更大的开销，同时由于缺乏编译
时的全局优化，因此在代码体积和执行效率上，比单
一化执行环境要低．但是模块化执行环境具有动态
的模块加载能力，使得在传感器网络故障修复时，只
需更新部分的程序模块，而不用将整个程序的代码
全部更新．模块级修复在传输和更新代价上比全映
像更新要小，因此可以节省更多的能量，延长传感器
网络的生命周期．

（３）虚拟机级更新
如果故障修复涉及的代码执行环境是虚拟机时

（如Ｍａｔｅ［２６］和ＡＳＶＭ［２５］），由于传输的是虚拟机脚
本，其更新代码量远低于二进制映像代码量．因此在
虚拟机执行环境中，更新修复在网络中的传输开销
比前两种执行环境都要小．此外，虚拟机解释执行的
特点，使程序在执行时不能直接访问硬件，而只能间
接地通过虚拟机完成，因此虚拟级的故障修复具有
良好的执行安全性．但是中间代码解释执行的效
率比前两种执行环境都低．另外，如何选定适合的
虚拟机指令集是一个挑战性的问题．ＡＳＶＭ提供
了一种静态的应用相关的虚拟机生成框架，它可以
针对应用的特点来定义相应的虚拟机执行环境．
ＤＡＶｉＭ［１０７］和ＤＶＭ［１０８］都试图提供一种支持可动
态重配置的通用虚拟机执行环境来进一步提高故障
修复的能力．

表５　不同代码更新方式的比较
全映像更新增量式更新模块级更新虚拟机级更新

修改能力 高 高 中 低
更新开销 高 依情况 中 低
是否重启 是 是 否 否

最后，表５对不同代码更新方式在修改能力、更
新开销以及更新后节点是否需要重启等方面的特点
进行了总结与比较．
４．３．２　软件抗衰技术（ｓｏｆｔｗａｒｅｒｅｊｕｖｅｎａｔｉｏｎ）

与物理世界紧密耦合以及长期运行的特性，使
传感器网络会受到“软件衰退”的影响［１３，７０］．软件衰

６１４ 计　　算　　机　　学　　报 ２０１２年



退是指一个长时间持续运行的软件系统会发生状态
退化和性能降低，最终导致系统崩溃［１２］．软件衰退
的根本原因是系统中的软件缺陷，这类缺陷往往因
错误传播模型复杂而难以进行故障定位，当系统资
源高度受限时故障定位将变得异常困难．

然而，在相关缺陷被彻底从系统中移除之前，我
们可以借助软件抗衰技术对相关故障进行修复．软
件抗衰技术的基本思想是通过周期性地暂停软件的
运行，清除持续运行系统的内部状态、重新启动并恢
复为初始状态或“健康的”中间状态，预防将来可能
发生的更严重的故障［１０９］．节点重启是传感器网络
中最简单也是最常用的一种抗衰方法，但这种方式
的代价较高．因为简单重启会影响保存在数据存储
器中节点所有的软件状态，其中的某些状态重建需
要消耗节点的能源，如路由信息、邻居表等状态信
息．当软件衰退部分与这些状态无关时，整个系统的
重启会导致过多的开销．Ｃｈｅｎ等人［７０］研究了节点
内存错误处理时的微重启技术，而Ｗｏｅｈｒｌｅ等人［１３］

则从组件角度研究了细粒度重启的节点软件抗衰技
术．这些研究表明软件抗衰技术在传感器网络中应
用的可行性与有效性，是传感器网络一个重要的研
究方向．未来传感器网络软件抗衰技术需要在系统
结构设计、恢复时机以及不同恢复策略对系统开销
的影响等方面进行深入的研究．

５　未来研究方向
随着越来越多实际应用系统的出现，越来越多

的研究人员开始关注传感器网络调试以及与实际部
署相关的各类问题，同时提出了不少新颖的解决方
案和技术［６７］．但目前这个领域的研究还处于一个起
步阶段，我们认为未来的热点研究方向包括以下一
些内容．
５１　部署前测试与验证

通过各种测试与验证手段尽可能在部署前发现
系统潜在缺陷，可以在一定程度上减少在部署后资
源受限条件下实施调试可能．现有的模拟仿真工具
通常对感知和无线传输等模型做了过多简化和假
设，并且大多注重网络通信层面的性能分析，无法对
一些感知数据驱动的应用———如目标追踪和危险气
体扩散检测等———进行有效的模拟分析．未来需要
研究典型应用场景建模与仿真技术，通过完善、优化
无线传输和感知数据模型，允许用户在系统实际部

署前借助模拟器对系统的功能与性能进行较为全面
的评估．此外，未来基于测试台实验结果的模拟增强
技术、非确定性故障注入的测试技术以及支持复杂
环境通信干扰模拟的测试台技术研究，将有效提高
模拟与测试环境的真实度，帮助开发人员尽早捕获
系统潜在缺陷．此外，已有研究表明静态软件分析技
术可以有效地揭示某些与非确定性故障相关软件缺
陷．结合节点程序特性以及网络约束关系，将已有静
态软件分析技术应用于传感器网络故障检测，也是
未来部署前调试技术需要深入研究的内容．
５２　操作系统和编程抽象对调试的支持

为了满足传感器网络全新的应用需求，新颖的
操作系统和编程抽象一直是人们研究的一个热点，
然而这些操作系统和编程抽象在设计时很少考虑如
何为构建的应用提供专门的调试支持［９７］．未来的研
究，人们一方面需要为现有操作系统和编程抽象增
加调试支持，如本文４．２．５节提到的ＭＤＢ调试器；
另一方面则需要从调试角度出发，重新考虑操作系
统、运行环境以及编程抽象的设计，从而为构建的应
用提供有效的调试手段和验证机制．例如有研究人
员提出通过ＲＥＳＴｆｕｌ接口抽象出节点硬件的基本
功能，将应用逻辑从节点程序中剥离［１１］，开发人员
通过这些接口在节点嵌入式软件之上构建应用，进而
缓解了传感器网络调试时因受限资源导致的各类问
题．这类思想也被用于解决普适计算环境中异构设备
集成时的可扩展性问题［１１０］．
５３　长期监测与事后（狆狅狊狋犿狅狉狋犲犿）调试

持续运行以及资源受限特性，向传感器网络的
长期监测提出了挑战．调试需要系统状态可见，然而
可见度和资源开销之间存在矛盾．传感器网络监测
需要在足够的可见度和有限的资源之间寻求一个合
适的平衡点．特别是当需要对系统进行长时间观测
以收集足够的信息对相关问题进行推断时，这种平
衡显得更加的重要．例如，ｖＬｅｖｅｌｓ［１０］为系统监测提
出的可见度管理机制以及ＡＤＡ［１１１］提出的自适应调
试方法，都考虑了调试中资源开销与状态信息的平
衡问题．此外，低功耗、大容量以及低成本Ｆｌａｓｈ存储
设备的出现，使得用户可以在节点本地记录更多的系
统运行情况供后期故障定位使用．未来以存储为中
心的事后调试技术研究将有效克服现有集中式在资
源开销大以及状态信息不足方面的缺点．
５４　异构环境下故障定位与分析

随着智能设备的增加以及物联网的兴起，越来
越多的传感器网络应用将会涉及多种计算、通信和
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感知能力各异的设备．这些设备在软硬件以及协议
标准上的差异会为传感器网络调试带来更大的挑
战．这也是以后物联网在应用集成过程中需要考虑
和解决的一个重要问题．

６　结束语
随着实际应用系统的部署，传感器网络调试问

题得到了越来越多的关注．本文全面分析了传感器
网络调试所涉及的问题与面临的挑战，详细总结了
调试过程中常用的系统状态信息及其获取技术，综
述了调试中具有代表性的故障检测、定位与修复技
术，并在最后指出了未来的研究方向．我们相信，随
着传感器网络理论与技术研究的深入，越来越多基
于无线传感技术的应用将被布署在生产和生活的各
个领域．

致　谢　审稿人为本文提出了宝贵的修改意见，作
者在此表示衷心感谢！
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ｎｅｔｗｏｒｋｓ：Ｃｈａｌｌｅｎｇｅｓａｎｄａｐｐｒｏａｃｈｅｓ．ＩＥＥＥＮｅｔｗｏｒｋ，
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２８（１１）：１９５２１９５８（ｉｎＣｈｉｎｅｓｅ）
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