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摘　要　ＬＥＤ算法是于２０１１年ＣＨＥＳ会议中提出的一种新型轻量级密码算法，用于在物联网环境下保护ＲＦＩＤ
标签以及智能卡等设备的通信安全．文中提出并讨论了一种针对ＬＥＤ算法的差分故障攻击方法．该方法采用面向
半字节的随机故障模型，通过在ＬＥＤ算法中导入故障，分别仅需要３个错误密文和６个错误密文，即可恢复ＬＥＤ
算法的６４ｂｉｔ和１２８ｂｉｔ原始密钥．实验结果表明，针对ＬＥＤ算法的差分故障攻击方法不仅扩展了故障诱导的攻击
范围，而且提高了故障诱导的效率，减少了错误密文数，从而为故障攻击其它轻量级密码算法提供了一种通用的分
析手段．
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１　引　言
随着信息技术、计算机技术以及微电子技术的

高速发展，物联网作为新一代信息化浪潮的典型代
表，正逐步深入到人们生活的各个领域中，例如智能
交通、现代物流、食品安全以及环境监测等．然而，物
联网领域日益突出的数据安全问题使用传统密码算



法却无法很好地解决，主要原因是物联网上使用的
应用组件不同于传统的台式机和高性能计算机，是
计算能力相对较弱的微型计算处理设备，运算存储
能力有限．所以，数据安全受到极大威胁．在这种情
况下，轻量级密码算法受到人们的广泛关注．与传统
密码算法相比，轻量级密码算法的执行效率更高、
计算资源消耗更少、适合计算能力有限的ＲＦＩＤ
（ＲａｄｉｏＦｒｅｑｕｅｎｃｙＩｄｅｎｔｉｆｉｃａｔｉｏｎ，射频识别）标签等
微型计算设备使用．在２０１１年召开的ＣＨＥＳ会议
上Ｇｕｏ等人［１］提出的ＬＥＤ算法就是这样一种典型
的轻量级密码算法，与其它轻量级密码算法相比，它
的软硬件执行效率更高、适应环境能力更强，是轻量
级密码算法中的佼佼者．

在物联网环境下，轻量级密码算法的许多硬件
实现和以硬件为表现形式的软件实现环境中，譬如
ＲＦＩＤ标签、智能卡、密码协处理器、密码芯片等，攻
击者往往不仅具备传统密码攻击的条件，而且还可
以通过电路剖析和软件逆向分析等手段获得算法的
硬件实现结构和编码实现方法，并可以观察和测量
密码变换信息，“干预”密码变换的正常运行使其出
错．攻击者利用这些额外出错信息有可能实现比
“黑盒攻击”更有效的密码破译．人们通常把这种环境
下的攻击称为“故障攻击（ＦａｕｌｔＡｎａｌｙｓｉｓ）”［２］．在故障
攻击中，差分故障攻击（ＤｉｆｆｅｒｅｎｔｉａｌＦａｕｌｔＡｎａｌｙｓｉｓ，
ＤＦＡ）较容易实施且最难防御，攻击者通常只需获
得密码器件的几个或几十个故障密文，就能以很低
的计算量和存储量达到很高的成功率［３］．因此，差分
故障攻击凭借其成功的攻击效果和潜在的发展前
景，已成为密码分析和密码工程领域发展最为迅速
的方向之一．

目前，ＬＥＤ算法的安全性研究仅限于传统密码
分析，例如差分分析、线性分析和代数攻击等［１］．在
抗差分故障攻击的安全性方面，国内外尚未发现有
公开发表的结果．因此，研究ＬＥＤ算法的安全性，提
出有效的差分故障攻击方法，对于保护物联网的通
信安全，对于增强密码设备的自主设计、开发和分
析，无疑具有重要意义．

在深入分析和测试ＬＥＤ算法后，本文提出了一
种针对ＬＥＤ算法的高效差分故障攻击方法．该方法
针对物联网的环境特性，结合了随机故障模型和差
分分析，以较少的故障密文数即可恢复原始密钥．结
果表明，本文提出的方法仅需要３个和６个错误密
文即可分别破译ＬＥＤ算法的６４比特和１２８比特原
始密钥．

本文第２节介绍差分故障攻击的相关工作；
第３节简单介绍ＬＥＤ算法；第４节提出差分故障分
析ＬＥＤ算法的方法；第５节针对不同故障模型下，
给出扩展的差分故障攻击方法；第６节给出攻击的
计算复杂度分析；第７节介绍实验及相关结果分析；
第８节总结并指出下一步的研究方向．

２　相关工作
差分故障攻击方法是一种新型的密码分析方

法．１９９７年，Ｂｉｈａｍ和Ｓｈａｍｉｒ［３］针对ＤＥＳ算法首次
提出了差分故障攻击方法．该方法先在算法运行时
引入故障，使算法执行某些错误的操作、过程，并产
生错误的结果，再利用这些结果，结合算法自身的数
学特性和差分分析，破译出算法的关键信息（密钥）．
后来根据不同的基本假设和故障模型，研究学者对
ＡＥＳ算法进行了深入的研究［４９］．ＤＥＳ算法和ＡＥＳ
算法的破译历程为其它密码的差分故障攻击奠定了
坚实的基础．后来，ＳＭＳ４［１０］、ＡＲＩＡ［１１］、ＰＲＥＳＥＮＴ［１２］、
ＫＥＥＬＯＧ［１３］等算法相继被验证具有差分故障攻击
的隐患．

从差分故障攻击方法的发展情况来看，成功实
现该方法需具备两个重要条件，即基本假设和故障
模型．基本假设是差分故障攻击成功实现的外部条
件．因为差分故障攻击方法与密码算法的实现环境
密切相关，所以分析人员需要能够运行包含密码算
法的实体（软件、设备、芯片等），并能够选择和记录
实体的输入和输出情况．选择明文攻击是一种常被
采用的基本假设．

此外，导入理想的故障，实现合适的故障模型，
是差分故障攻击成功实现的内部条件．通常，一个故
障模型由三元组（时刻、位置、动作）构成：

（１）故障时刻．攻击需要精确控制错误发生的
时刻，例如在运算进行时，将故障引入到某一个范围
内（某些轮）．

（２）故障位置．攻击需要精确控制错误发生的
位置，例如将故障引入到某一指定的记忆单元，包括
寄存器的某些位（或半字节、字节）．

（３）故障动作．攻击需要精确控制错误发生的
行为，通常分为设定故障位置的值取反、设定故障位
置的值为预定值（已知故障值）、随机设定故障的值
（未知故障值）．

在基本假设一定的情况下，故障模型的选择范
围越宽，则说明此分析技术适用范围越广．在基本假
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设和故障模型一定的情况下，攻击所需要的故障密
文数越少，说明此分析技术的攻击效果越好．

因此，在面向密码算法的差分故障攻击方法
中，国内外已有的研究工作主要集中在针对一些
典型密码算法的安全性实现上，但是由于一些新
型轻量级密码算法具有适用于物联网环境中的独
特设计结构，其抗差分故障攻击的安全性还尚未
被研究．针对这些新型算法，例如ＬＥＤ算法，结合
基本假设和故障模型，提出一种适用范围广并且
攻击效果好的差分故障攻击方法，对物联网环境
下密码算法的安全实现和数据安全，具有重要
意义．

３　犔犈犇算法简述
ＬＥＤ是一种具有ＳＰＮ（ＳｕｂｓｔｉｔｕｔｉｏｎＰｅｒｍｕｔａｔｉｏｎ

Ｎｅｔｗｏｒｋ，代换置换网络）结构的迭代型分组密码
算法，分组长度为６４ｂｉｔ，密钥长度分别为６４ｂｉｔ或

１２８ｂｉｔ．根据密钥长度的不同，加密过程对应的轮数
分别为３２轮和４８轮，表示为ＬＥＤ６４和ＬＥＤ
１２８，如表１所示．由于解密过程与加密过程的结构
相同，并且子密钥的使用顺序相同，因此本文仅介绍
加密过程和密钥编排方案．

表１　犔犈犇算法的轮数和密钥长度的关系
密码算法 分组长度／ｂｉｔ 密钥长度／ｂｉｔ 轮数
ＬＥＤ６４ ６４ ６４ ３２
ＬＥＤ１２８ ６４ １２８ ４８

３．１　术语说明
用犣犲２表示犲ｂｉｔ的向量集，犣８２中的元素称为字

节，犣４２中的元素称为半字节．ＬＥＤ算法中使用的基
本运算主要有异或（）、乘法（·）和连接（‖）．
３．２　加密过程

ＬＥＤ算法的加密过程如图１所示．设明文输入
为犡＝（犡０，犡１，…，犡１５）∈（犣４２）１６，密文输出为犢＝
（犢０，犢１，…，犢１５）∈（犣４２）１６，原始密钥犓∈（犣４２）１６，子
密钥犓１∈（犣４２）１６和犓２∈（犣４２）１６．

图１　ＬＥＤ算法的加密过程

　　加密过程包含了以下５个基本运算：
（１）ＡｄｄＲｏｕｎｄｋｅｙ（子密钥加变换）．中间状态

与子密钥进行异或．
（２）ＡｄｄＣｏｎｓｔａｎｔｓ（常数相加变换）．中间状态

与常数相加．
（３）ＳｕｂＣｅｌｌｓ（信元代替变换）．将中间状态中的

每４ｂｉｔ通过犛盒非线性地变换为另外一个半字节．
（４）ＳｈｉｆｔＲｏｗｓ（行移位变换）．对一个状态的每

一行循环不同的位移量．第零行移位保持不变，第１
行循环左移４ｂｉｔ，第２行循环左移８ｂｉｔ，第３行循环
左移１２ｂｉｔ．

（５）ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ（列混合变换）．对一个
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状态逐列进行变换，通过与矩阵
４２１１
８６５６
犅犈犃犉
２２

烄

烆

烌

烎犉犅
相乘实现．

ＬＥＤ６４和ＬＥＤ１２８的加密过程分别如算法１、
算法２所示，轮数犾分别为３２轮、４８轮．

算法１．　ＬＥＤ６４加密过程．
输入：犡，犓
输出：犢
犛犜犃犜犈＝犡；
ｆｏｒ犪＝１ｔｏ８ｄｏ
犛犜犃犜犈＝ＡｄｄＲｏｕｎｄＫｅｙ（犛犜犃犜犈，犓１）；
ｆｏｒ犫＝１ｔｏ４ｄｏ
犛犜犃犜犈＝ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ（ＳｈｉｆｔＲｏｗｓ
　　　（ＳｕｂＣｅｌｌｓ（ＡｄｄＣｏｎｓｔａｎｔｓ（犛犜犃犜犈））））；

ｅｎｄｆｏｒ
ｅｎｄｆｏｒ
犢＝ＡｄｄＲｏｕｎｄＫｅｙ（犛犜犃犜犈，犓１）．
算法２．　ＬＥＤ１２８加密过程．
输入：犡，犓
输出：犢
犛犜犃犜犈＝犡；
ｆｏｒ犪＝１ｔｏ６ｄｏ
犛犜犃犜犈＝ＡｄｄＲｏｕｎｄＫｅｙ（犛犜犃犜犈，犓１）；
ｆｏｒ犫＝１ｔｏ４ｄｏ
犛犜犃犜犈＝ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ（ＳｈｉｆｔＲｏｗｓ（ＳｕｂＣｅｌｌｓ

（ＡｄｄＣｏｎｓｔａｎｔｓ（犛犜犃犜犈））））；
ｅｎｄｆｏｒ
犛犜犃犜犈＝ＡｄｄＲｏｕｎｄＫｅｙ（犛犜犃犜犈，犓２）；
ｆｏｒ犫＝１ｔｏ４ｄｏ
犛犜犃犜犈＝ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ（ＳｈｉｆｔＲｏｗｓ（ＳｕｂＣｅｌｌｓ

（ＡｄｄＣｏｎｓｔａｎｔｓ（犛犜犃犜犈））））；
ｅｎｄｆｏｒ
ｅｎｄｆｏｒ
犢＝ＡｄｄＲｏｕｎｄＫｅｙ（犛犜犃犜犈，犓１）．

３．３　密钥编排方案
在ＬＥＤ６４算法中，犓通过密钥编排方案生成

了犓１，它们的关系为
犓＝犓１．

在ＬＥＤ１２８算法中，犓通过密钥编排方案生
成了犓１和犓２，它们的关系为

犓＝犓１‖犓２．

４　犔犈犇密码的差分故障攻击方法
４．１　基本记号和符号

记犡∈（犣４２）１６为明文输入，犢、犢、Δ犢∈（犣４２）１６

分别为密文、错误密文、差分密文，犓∈（犣４２）１６为原
始密钥，犓１、犓２∈（犣４２）１６为子密钥．

记犕犆狉－１为第狉轮ＡｄｄＣｏｎｓｔａｎｔｓ运算的输入，
犃犆狉为第狉轮ＳｕｂＣｅｌｌｓ运算的输入，犛犆狉为第狉轮
ＳｈｉｆｔＲｏｗｓ运算的输入，犛犚狉为第狉轮ＭｉｘＣｏｌｕｍｎｓ
Ｓｅｒｉａｌ运算的输入，其中，１狉犾．

记Δ犕犆狉－１为第狉轮ＡｄｄＣｏｎｓｔａｎｔｓ运算的差
分输入，Δ犃犆狉为第狉轮ＳｕｂＣｅｌｌｓ运算的差分输入，
Δ犛犆狉为第狉轮ＳｈｉｆｔＲｏｗｓ运算的差分输入，Δ犛犚狉
为第狉轮ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ运算的差分输入，其
中，１狉犾．

记ＡｄｄＣｏｎｓｔａｎｔｓ－１、ＳｕｂＣｅｌｌｓ－１、ＳｈｉｆｔＲｏｗｓ－１
和ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ－１分别为ＡｄｄＣｏｎｓｔａｎｔｓ运
算、ＳｕｂＣｅｌｌｓ运算、ＳｈｉｆｔＲｏｗｓ运算和ＭｉｘＣｏｌｕｍｎｓ
Ｓｅｒｉａｌ运算的逆运算．

此外，第狉轮ＳｕｂＣｅｌｌｓ运算的差分输入和差分
输出满足
　犐犖（Δ犃犆狉犼，Δ犛犆狉犼）＝｛犃犆狉犼｜犃犆狉犼∈犣４２，

犛（犃犆狉犼）犛（犃犆狉犼Δ犃犆狉犼）＝Δ犛犆狉犼，
０犼１５，１狉犾｝，

其中，犛表示４×４的犛盒变换．
４．２　基本假设和故障模型

本文采用的差分故障攻击的基本假设为：对同
一个明文，我们可以获得在同一个密钥作用下的正
确密文和错误密文．

ＬＥＤ算法采用半字节为基本单位的运算，因此，
我们采用面向半字节的随机故障模型，诱发加密算
法中单轮运算存储的单元发生４ｂｉｔ的随机错误，而
且无需知道具体错误位置和错误值．在本节中，单轮
运算的轮数指ＬＥＤ６４算法中的倒数第３轮，或
ＬＥＤ１２８算法中的倒数第３轮和倒数第７轮．
４．３　基本步骤

１．选择任一明文进行加密，获得该明文对应的正确密文．
２．当ＬＥＤ算法的加密过程运行到倒数第３轮运算时，

在此轮进行故障诱导，并获得错误密文．结合差分分析，能够
恢复出该轮子密钥的部分信息；重复这一环节，直至完全恢
复出子密钥犓１．如果原始密钥为６４ｂｉｔ，转向步４；否则，转向
步３．

３．选择相同明文和原始密钥再次进行加密，当加密过
程运行到倒数第７轮时，对此轮进行随机故障诱导，从而获
得错误密文．然后，利用步２中已经恢复出的子密钥犓１，对
最后４轮进行解密；由解密得到的中间值，结合差分分析，恢
复出该轮子密钥的部分字节信息；重复这一过程，直至完全
恢复出子密钥犓２．
４．使用已经恢复出子密钥，根据密钥编排方案，计算出
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原始密钥的值．
４．４　具体过程

１．随机选择一个明文犡，获得在原始密钥犓作用下的
正确密文犢．

２．恢复子密钥犓１，过程如下：
对明文犡在原始密钥犓作用下再次加密，当算法运行

到倒数第３轮的ＡｄｄＣｏｎｓｔａｎｔｓ（或ＳｕｂＣｅｌｌｓ、ＳｈｉｆｔＲｏｗｓ、

ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ）运算时，诱导其输入发生４ｂｉｔ的随机故
障，由此得到的故障密文记为犢，则计算差分密文的值为

Δ犢＝犢犢．
故障导入后的扩散图如图２所示，则Δ犛犆犾为
　　Δ犕犆犾＝（犢犓１）（犢犓１）＝Δ犢，

Δ犛犆犾＝ＳｈｉｆｔＲｏｗｓ－１（ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ－１（Δ犕犆犾））
＝ＳｈｉｆｔＲｏｗｓ－１（ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ－１（Δ犢））．

图２　ＬＥＤ算法最后３轮中的故障扩散路径
　　基于半字节随机故障的基本假设，计算犃犆犾的第犼个字
节值满足

犛（犃犆犾犼）犛（犃犆犾犼Δ犃犆犾犼）＝Δ犛犆犾犼，
其中０犼１５，Δ犛犆犾犼为已知，Δ犃犆犾犼∈犣４２＼｛０｝．重复此过程，
通过收集相同明文和不同故障导致的多个故障密文，利用
Δ犛犆犾犼和Δ犃犆犾犼的关系，循环运算取犃犆犾的交集，直至恢复出
犃犆犾的唯一值．在实际运算时，仅根据上述公式进行推导，
犃犆犾犼的值难以唯一确定，且计算复杂度较高．在后文４．５节
中，我们提出了一种高效方法推导出犃犆犾的唯一值．在犃犆犾
的唯一值确定后，计算犕犆犾的值：
犕犆犾＝ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ（ＳｈｉｆｔＲｏｗｓ（ＳｕｂＣｅｌｌｓ（犃犆犾））），
因此，犓１的值为

犓１＝犢犕犆犾．
３．如果原始密钥长度为１２８ｂｉｔ，需对明文犡在密钥犓

作用下再加密，当算法运行到倒数第７轮（即第４２轮）时，诱
导其输入产生４ｂｉｔ的随机故障．根据步２推导出的犓１直接
解密最后４轮运算，获得倒数第５轮（即第４４轮）的输出值
为ＡｄｄＣｏｎｓｔａｎｔｓ－１（犃犆犾－３），则推导出倒数第５轮ＳｕｂＣｅｌｌｓ
运算的差分输出值为
Δ犛犆犾－４＝ＳｈｉｆｔＲｏｗｓ－１（ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ－１（Δ犕犆犾－４））
＝ＳｈｉｆｔＲｏｗｓ－１（ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ－１（ＡｄｄＣｏｎｓｔａｎｔｓ－１（Δ犃犆犾－３））．

利用关系：
犛（犃犆犾－４犼 ）犛（犃犆犾－４犼 Δ犃犆犾－４犼 ）＝Δ犛犆犾－４犼 ，０犼１５，
收集相同明文和不同故障产生的多个错误密文，利用

Δ犛犆犾－４和Δ犃犆犾－４之间的关系，循环运算取犃犆犾－４的交集，直
至恢复出犃犆犾－４的所有字节，进而推导出犓２的值：
犓２＝犕犆犾－４ＡｄｄＣｏｎｓｔａｎｔｓ－１（犃犆犾－３）
＝ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ（ＳｈｉｆｔＲｏｗｓ（ＳｕｂＣｅｌｌｓ（犃犆犾－４）））
ＡｄｄＣｏｎｓｔａｎｔｓ－１（ＳｕｂＣｅｌｌｓ－１（ＳｈｉｆｔＲｏｗｓ－１（ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ－１（
ＡｄｄＣｏｎｓｔａｎｔｓ－１（ＳｕｂＣｅｌｌｓ－１（ＳｈｉｆｔＲｏｗｓ－１（ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ－１（
ＡｄｄＣｏｎｓｔａｎｔｓ－１（ＳｕｂＣｅｌｌｓ－１（ＳｈｉｆｔＲｏｗｓ－１（ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ－１（
ＡｄｄＣｏｎｓｔａｎｔｓ－１（ＳｕｂＣｅｌｌｓ－１（ＳｈｉｆｔＲｏｗｓ－１（ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ－１（
犢犓１））））））））））））））））．

４．根据密钥编排方案，计算出原始密钥犓的值．在
ＬＥＤ６４算法中，犓＝犓１；在ＬＥＤ１２８算法中，犓＝犓１‖犓２．
４．５　推导犃犆犾的高效方法

在诱导故障的过程中，我们发现４ｂｉｔ随机故障
值通过第犾－２轮ＳｕｂＣｅｌｌｓ、ＳｈｉｆｔＲｏｗｓ和ＭｉｘＣｏｌ
ｕｍｎｓＳｅｒｉａｌ的运算后，会影响到下一轮ＡｄｄＣｏｎｓｔａ
ｎｔｓ输入的１６ｂｉｔ，这１６ｂｉｔ继续影响到密文输出的全
部字节．在步２中，为了恢复出子密钥的值，如果直
接采用穷尽搜索犃犆犾的方法，计算复杂度将达到
２６４，并且难以恢复出它的唯一值．这样的穷尽搜索
方法在实际中将降低攻击的速度．因此，本节提出一
种有效的运算方法，充分利用故障扩散的关系来计
算犃犆犾．

在已知差分密文的情况下，第犾轮ＳｕｂＣｅｌｌｓ运
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算满足以下差分关系
　（Δ犢０，Δ犢７，Δ犢１０，Δ犢１３）＝

　　　　　（犛（犃犆犾０）犛（犃犆犾０Δ犃犆犾０），
犛（犃犆犾４）犛（犃犆犾４Δ犃犆犾４），
犛（犃犆犾８）犛（犃犆犾８Δ犃犆犾８），
犛（犃犆犾１２）犛（犃犆犾１２Δ犃犆犾１２）），

　（Δ犢１，Δ犢４，Δ犢１１，Δ犢１４）＝
　　　　　（犛（犃犆犾１）犛（犃犆犾１Δ犃犆犾１），

犛（犃犆犾５）犛（犃犆犾５Δ犃犆犾５），
犛（犃犆犾９）犛（犃犆犾９Δ犃犆犾９），
犛（犃犆犾１３）犛（犃犆犾１３Δ犃犆犾１３）），

　（Δ犢２，Δ犢５，Δ犢８，Δ犢１５）＝
　　　　　（犛（犃犆犾２）犛（犃犆犾２Δ犃犆犾２），

犛（犃犆犾６）犛（犃犆犾６Δ犃犆犾６），
犛（犃犆犾１０）犛（犃犆犾１０Δ犃犆犾１０），
犛（犃犆犾１４）犛（犃犆犾１４Δ犃犆犾１４）），

　（Δ犢３，Δ犢６，Δ犢９，Δ犢１２）＝
　　　　　（犛（犃犆犾３）犛（犃犆犾３Δ犃犆犾３），

犛（犃犆犾７）犛（犃犆犾７Δ犃犆犾７），
犛（犃犆犾１１）犛（犃犆犾１１Δ犃犆犾１１），
犛（犃犆犾１５）犛（犃犆犾１５Δ犃犆犾１５））．

如图２所示，在第犾－２轮ＡｄｄＣｏｎｓｔａｎｔｓ运算
中诱导半字节的随机故障后，我们观察到加密过程
中含有一个重要的特性：Δ犃犆犾中包含１６个非零半
字节差分值，这１６个值是由Δ犃犆犾－１中的４个非零
半字节差分值扩散而成，并且Δ犃犆犾－１中的４个非零
半字节差分值是由Δ犃犆犾－２中的随机半字节故障值
扩散而成，因此，Δ犃犆犾的值满足以下关系式（图３）：

Δ犃犆犾＝

Δ犃犆犾０ Δ犃犆犾１ Δ犃犆犾２ Δ犃犆犾３
Δ犃犆犾４ Δ犃犆犾５ Δ犃犆犾６ Δ犃犆犾７
Δ犃犆犾８ Δ犃犆犾９ Δ犃犆犾１０Δ犃犆犾１１
Δ犃犆犾１２Δ犃犆犾１３Δ犃犆犾１４Δ犃犆犾

烄

烆

烌

烎１５

∈

４２１１
８６５６
犅犈犃犉
２２

烄

烆

烌

烎犉犅

·
狆０００
０００狇
００狌０
０狏

烄

烆

烌

烎００
烅
烄

烆

，

４２１１
８６５６
犅犈犃犉
２２

烄

烆

烌

烎犉犅

·
０狆００
狇０００
０００狌
００狏

烄

烆

烌

烎０

，

４２１１
８６５６
犅犈犃犉
２２

烄

烆

烌

烎犉犅

·
００狆０
０狇００
狌０００
０００

烄

烆

烌

烎狏

，

４２１１
８６５６
犅犈犃犉
２２

烄

烆

烌

烎犉犅

·
０００狆
００狇０
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狏

烄

烆

烌

烎０００

，

狆，狇，狌，狏∈犣４２，狆、狇、狌、狏 烍
烌

烎

不同时为零．

＝
４狆狏狌２狇
８狆６狏５狌６狇
犅狆９狏犃狌犈狇
８狆犅狏犉狌２

烄

烆

烌

烎狇

，
２狇４狆狏狌
６狇８狆６狏５狌
犈狇犅狆９狏犃狌
２狇２狆

烄

烆

烌

烎犅狏犉狌
烅
烄

烆

，

狌２狇４狆狏
５狌６狇８狆６狏
犃狌犈狇犅狆９狏
犉狌２狇２狆

烄

烆

烌

烎犫狏

，
狏狌２狇４狆
６狏５狌６狇８狆
９狏犃狌犈狇犅狆
犅狏犉狌２狇２

烄

烆

烌

烎狆

，

狆，狇，狌，狏∈犣４２，狆、狇、狌、狏 烍
烌

烎

不同时为零．

根据ＳｕｂＣｅｌｌｓ运算输入输出满足的差分关系，
结合半字节故障扩散的路径，认为Δ犃犆犾的所有可能
值最多为

２８（＝２４·２２·２２），
其中，２４·２２表示第犾－１轮Δ犕犆犾－１四列的可能值
范围（假设导入故障位置列数一定），２２表示故障扩
散存在四种情况，如图３所示．由于Δ犕犆犾－１的取值
范围与Δ犃犆犾的范围相同，且已知Δ犢每一列值的情
况下，可以逐列求出犃犆犾的值．从而，一次故障导入
所需的复杂度降低为

２２４（＝２１６·２４·２２·２２）．
如果不利用上述Δ犃犆犾的特性，其取值范围为２６４，搜
索空间为全集，难以恢复唯一值．

最后，继续导入随机故障，重复上述运算，直至
恢复出的犃犆犾中的每个元素仅为唯一值．

５　扩展的差分故障攻击方法
５．１　故障位置判断方法

基于以上对故障位置和错误密文数的分析，如
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图３　ＬＥＤ算法故障扩散的４种情况

果步２中故障没有被导入指定位置（倒数第３轮），
而是被导入到最后两轮运算中，这样做的结果必然
降低了故障导入的效率，而且增加了恢复原始密钥
所需的故障密文数．因此，我们提出一种判断方法用
以区分最后３轮运算的导入位置．当随机故障被导
入在加密算法中，密文的差分输出与故障的导入位
置存在以下３种情况：

（１）如果故障被导入在最后一轮运算中，则犃犆犾
全部字节中仅发生４ｂｉｔ变化，从而加密过程的Ｓｕｂ
Ｃｅｌｌｓ输出全部字节中也只出现４ｂｉｔ变化，记为λ０∈
犣４２＼｛０｝．因此，λ０经过ＳｈｉｆｔＲｏｗｓ运算和ＭｉｘＣｏｌ
ｕｍｎｓＳｅｒｉａｌ运算后，密文的差分输出值Δ犢必满足
下列值之一：
｛ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ（ＳｈｉｆｔＲｏｗｓ（λ０，０，０，…，０）），
ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ（ＳｈｉｆｔＲｏｗｓ（０，λ０，０，…，０）），
ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ（ＳｈｉｆｔＲｏｗｓ（０，０，λ０，…，０）），…，
ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ（ＳｈｉｆｔＲｏｗｓ（０，０，０，…，λ０）），
λ０∈犣４２＼｛０｝｝．
经统计，共有２４０（＝１５×１６）个值，因此，密文

的差分输出的所有字节出现规律性变化．
（２）如果故障被导入在倒数第２轮运算中，则

犃犆犾全部字节中仅发生１６ｂｉｔ变化，从而加密过程的
ＳｕｂＣｅｌｌｓ运算输出的全部字节中也只含有１６ｂｉｔ变
化，记为｛λ１，λ２，λ３，λ４｝∈｛犣４２｝４＼｛０｝．因此，｛λ１，λ２，
λ３，λ４｝经过ＳｈｉｆｔＲｏｗｓ运算和ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ运
算后，密文的差分输出值Δ犢必属于下列集合：
｛ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ（ＳｈｉｆｔＲｏｗｓ（λ１，０，０，０，
λ２，０，０，０，λ３，０，０，０，λ４，０，０，０）），
ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ（ＳｈｉｆｔＲｏｗｓ（０，λ１，０，０，０，
λ２，０，０，０，λ３，０，０，０，λ４，０，０）），
ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ（ＳｈｉｆｔＲｏｗｓ（０，０，λ１，０，０，０，
λ２，０，０，０，λ３，０，０，０，λ４，０）），
ＭｉｘＣｏｌｕｍｎｓＳｅｒｉａｌ（ＳｈｉｆｔＲｏｗｓ（０，０，０，λ１，０，
０，０，λ２，０，０，０，λ３，０，０，０，λ４）），｛λ１，λ２，λ３，λ４｝∈
｛犣４２｝４＼｛０｝｝．
经统计，共有２６２１４０（＝６５５３５×４）个值，因此，

密文的差分输出的所有字节出现规律性变化．
（３）如果故障被导入在倒数第３轮运算中，则

犃犆犾全部字节中会发生６４ｂｉｔ变化，从而加密过程的
ＳｕｂＣｅｌｌｓ运算的输出字节全部发生变化，密文的差
分输出值均没有上述规律性变化．

因此，为了辨别故障导入的存储单元，仅需计
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算正确密文犢和错误密文犢的差分输出Δ犢．在
基本假设中，当故障位置被诱导在加密算法最后
３轮中任意存储中间单元时，如果Δ犢的值属于
２６２３８０（＝２４０＋２６２１４０）个值中的一个，则说明故障
导入的位置在存储单元最后两轮中，否则故障导入
的位置在倒数第３轮中．这种方法简单易用，可以有
效地提高故障导入的效率，并且可以降低恢复子密
钥时所需的错误密文数．
５．２　扩展的故障模型

通过采用面向半字节的随机故障模型，分析人
员每次诱发单轮运算存储值发生４ｂｉｔ的随机错误，
并且无需知道具体错误位置和错误值．此单轮运算
指ＬＥＤ６４算法中的倒数第３轮，或ＬＥＤ１２８算法
中的倒数第３轮和倒数第７轮．在物联网实际环境
中，这一故障模型范围较窄，在实际中攻击者具有将
故障导入到其它轮位置的能力．因此，我们利用５．１
节故障位置分布规律，将故障模型中的单轮运算扩
展为以下情况：

（１）ＬＥＤ６４算法中的倒数第３轮，或ＬＥＤ１２８
算法中的倒数第３轮和倒数第７轮．

（２）ＬＥＤ６４算法中的倒数第２轮，或ＬＥＤ１２８
算法中的倒数第２轮和倒数第６轮．

（３）ＬＥＤ６４算法中的倒数第１轮，或ＬＥＤ１２８
算法中的倒数第１轮和倒数第５轮．

值得注意的是，在情况（１）（２）下，差分故障分析
可以成功实现并恢复子密钥；在情况（３）下，在没有
故障其它信息的帮助下（例如，已知故障的汉明重
量），我们依靠差分故障攻击难以直接恢复子密钥，
仅能判断故障导入位置．
５．３　扩展攻击的基本步骤

分析人员可以实际条件的不同，选择合适的故
障模型．在扩展的故障模型下，攻击方法仍与原方法
类似，仅需在子密钥恢复前对故障位置进行判断，从
而采取性能更好的差分故障攻击方法．总体而言，基
本过程如下：

１．选择明文攻击，获得该明文对应的正确密文．
２．在算法加密过程中进行故障诱导，根据差分密文的

结构判断出故障导入轮数．如果故障导入轮数不合适，重新
诱导故障，直至合适故障出现，并获得所需要的错误密文．利
用差分分析，恢复出该轮子密钥的部分字节信息；重复这一
过程，直至完全恢复出子密钥犓１．如果原始密钥为６４ｂｉｔ，转
向步４；否则，转向步３．

３．利用步２中已经恢复出的子密钥犓１，对最后４轮进
行解密．在加密过程的倒数第５轮运算之前进行故障诱导，
根据倒数第５轮差分输出的结构判断故障导入轮数．如果故

障导入轮数不合适，重新诱导故障，直至合适故障出现，并获
得所需要的错误输出．由解密得到的中间值，结合差分分析，
恢复出该轮子密钥的部分字节信息；重复这一过程，直至完
全恢复出子密钥犓２．

４．使用已经恢复出子密钥，结合密钥编排方案，计算出
原始密钥的值．

６　复杂度分析
在攻击过程中，恢复一个子密钥所需要的故障

密文数由故障诱导的位置和故障模型决定．在理想
的故障模型下，如果故障发生在最后一轮的运算中，
则非线性层的输入中仅有一个４ｂｉｔ发生变化，说明
通过差分故障攻击仅能恢复出该轮子密钥的４ｂｉｔ，
为了恢复一个子密钥的所有字节，必须诱导大量的
故障；如果４ｂｉｔ故障发生在最后一轮之前的某一轮
运算中，即该轮非线性层的差分输入和差分输出仅
包含一个非零４ｂｉｔ值，线性变换的扩散性使得其差
分输出含有多个非零４ｂｉｔ值．因此，经过若干轮运
算后，最后一轮非线性层的差分输入和差分输出包
含多个非零４ｂｉｔ，依靠这种方法可以提高故障导入
的效率．在推导子密钥的交集推导运算中，至少需要
两个故障导入，我们通过求候选子密钥的交集直至
推导出包含唯一值，因此恢复一个子密钥所需的最
少故障密文数理论值为

０， 犱＝０
２狀
犱，１犱烅

烄
烆 狀，

其中，狀表示ＳｕｂＣｅｌｌｓ运算的输出比特数，犱表示通
过两个故障密文可恢复出的子密钥比特数．如果
犱＝０，则表明攻击没有恢复出子密钥的任何比特，因
此最少故障密文数理论值为０．

在诱导一个故障发生时，穷尽搜索所需的最大
复杂度为

２狓·狊犻·２狊犻·狀狊犻（ ）　，
其中，狀表示ＳｕｂＣｅｌｌｓ运算的输出比特数，狊犻表示一
个犛盒的输入比特数，狓表示使用犛盒进行并行计
算的个数．

在一个故障模型中，恢复原始密钥所需要的攻
击复杂度为

０， 犱＝０
２（狓＋１）·狊犻＋１·狀

２·犵
狊犻·犱，１犱

烅
烄
烆 狀，

其中狊犻为一个犛盒的输入比特数，狀表示ＳｕｂＣｅｌｌｓ

１４４３期 李　玮等：物联网环境下ＬＥＤ轻量级密码算法的安全性分析



运算的输出比特数，犱表示通过故障可恢复出的子
密钥比特平均数，犵表示恢复原始密钥所需要的最
少子密钥数目．

以子密钥犓１的推导为例，本节说明攻击过程的
复杂度与故障导入的位置直接相关．在加密算法运
算过程中，故障可以被随机地导入最后一轮、倒数第
２轮和倒数第３轮运算中的存储单元中．

如果故障被导入在最后一轮运算中，那么加密
过程中最后一轮ＳｕｂＣｅｌｌｓ的输入和输出仅发生４ｂｉｔ
的变化，此时差分故障分析难以直接恢复子密钥．如
果已知故障的某些信息，例如已知故障汉明重量，则
差分故障分析可以成功实现．在这种情况下，为了恢
复出子密钥犓１的所有字节，必须在最后一轮运算中
多次导入故障．根据ＳｕｂＣｅｌｌｓ运算的差分关系，如
果要成功恢复出子密钥的４个比特位，即恢复出一
个犃犆犾犼的值，则分析过程至少需要２个不同的错误
密文（故障发生在同一半字节位置，但其错误值可以
是随机的，且已知故障汉明重量）即可．因此，要想唯
一地恢复出子密钥的全部字节，理论上至少需要
３２个不同的错误密文．以此类推，要恢复出其它子
密钥，理论上至少需要３２个错误密文．也就是说，要
完全恢复ＬＥＤ算法的６４ｂｉｔ和１２８ｂｉｔ原始密钥，理
论上分别至少需要３２个和６４个错误密文，攻击所
需的复杂度分别为

２２９＝２（４＋１）·４＋１·６４
２·１
４·（ ）４

和
２３０＝２（４＋１）·４＋１·６４

２·２
４·（ ）４，

此时，狀＝６４，狊犻＝４，狓＝４，犱＝４，犵＝１（ＬＥＤ６４算
法）或犵＝２（ＬＥＤ１２８算法）．

如果故障被导入在倒数第２轮运算中，以导致
加密过程中最后一轮ＳｕｂＣｅｌｌｓ的输入和输出仅发
生１６ｂｉｔ的变化，为了恢复出子密钥犓１的所有字
节，必须在倒数第２轮运算中多次导入故障．并且，
要成功恢复出子密钥的某１６ｂｉｔ，至少需要２个不
同的错误密文（故障发生在同一半字节位置，但
其错误值可以是随机的）．因此，唯一地恢复出子密
钥的全部字节，理论上至少需要８个不同的错误密
文．以此类推，要恢复出其它子密钥，理论上也至少
需要８个错误密文．也就是说，要完全恢复ＬＥＤ
算法的６４ｂｉｔ和１２８ｂｉｔ原始密钥，理论上分别需
要８个和１６个错误密文，攻击所需的复杂度分
别为

２２７＝２（４＋１）·４＋１·６４
２·１
４·（ ）１６

和
２２８＝２（４＋１）·４＋１·６４

２·２
４·（ ）１６，

其中，狀＝６４，狊犻＝４，狓＝４，犱＝１６，犵＝１（ＬＥＤ６４算
法）或犵＝２（ＬＥＤ１２８算法）．

如果故障被导入在倒数第３轮运算中，则加密
过程中最后一轮ＳｕｂＣｅｌｌｓ的输入输出均发生１６个
半字节的变化．这样一次故障导入可以恢复出子密
钥的１６个半字节，要成功恢复出子密钥犓１的全部
字节，则平均需要２个不同的错误密文（故障可发生
在任一字节位置，且其错误值可以是随机的）．以此
类推，要恢复出其它子密钥，理论上只需要２个错误
密文．也就是说，要完全恢复ＬＥＤ算法的６４ｂｉｔ和
１２８ｂｉｔ原始密钥，理论上分别需要２个和４个错误
密文，攻击所需的复杂度分别为

２２５＝２（４＋１）·４＋１·６４
２·１
４·（ ）６４

和
２２６＝２（４＋１）·４＋１·６４

２·２
４·（ ）６４，

其中，狀＝６４，狊犻＝４，狓＝４，犱＝６４，犵＝１（ＬＥＤ６４算
法）或犵＝２（ＬＥＤ１２８算法）．

７　攻击实验和结果分析
在普通ＰＣ机器（ＣＰＵ为ＡＭＤｓｅｍｐｒｏｎ（ｔｍ）

ｐｒｏｃｅｓｓｏｒ２６００＋１．６０ＧＨｚ，内存２ＧＢ）上我们使用
Ｃ语言编程实现了本文给出的攻击方法，其中故障
诱导得到错误密文的过程用计算机软件模拟，完成
了１０００组实验．

在一定的基本假设下，我们针对不同的故障模
型，用以恢复ＬＥＤ算法的密钥．实验基本过程如下：

首先，选定一个故障模型，即故障的时刻、位置、动作分
别为加密算法倒数第３轮（或倒数第２轮）运算、４ｂｉｔ故障、
随机未知故障值；或加密算法最后一轮运算、４ｂｉｔ故障、限定
未知故障值；

其次，在故障模型下，通过选择明文及相应的正确和故
障密文对，对密码算法的执行过程进行差分分析，给出计算
子密钥信息的步骤和数学表达式；

最后，结合故障位置判断方法，利用计算机程序模拟该
故障模型，对实验中得到的数据进行数学处理和计算，求得
若干子密钥，结合密钥编排方案求出原始密钥．

以ＬＥＤ６４子密钥恢复为例．为了恢复子密钥
的唯一值，我们通过收集相同明文和不同故障导致

２４４ 计　　算　　机　　学　　报 ２０１２年



的多个故障密文，运算取犃犆犾的交集，直至恢复出
犃犆犾的所有字节．在实验中，我们采用并行恢复犃犆犾
的四列值的方式，基于一个正确密文和一个故障密
文时，犃犆犾的每一列可能侯选值个数均值为２９．４、
２５．５、２８．７以及１８．３；基于一个正确密文和两个故
障密文时，犃犆犾的每一列可能侯选值相交个数均值
为１．０、１．６、１．９、１．３；基于一个正确密文和两个故
障密文时，犃犆犾的每一列侯选值个数均值为０．６、
０．５、０．６以及０．６．以上数据表明，仅依靠一次故障
导入无法推导出犃犆犾任一列的唯一值，也就无法推
导犃犆犾的唯一值，即子密钥的唯一值．

因此，在差分故障攻击的分析过程中，通常需要
使用至少两次故障导入才能恢复子密钥的唯一值，
结合ＬＥＤ算法的特性，实验表明：在半字节故障模
型下，在第２次故障导入时，利用两次故障求出的候
选子密钥集合进行相交，分布如图４所示，其中数目
为１的比例为５８％，说明子密钥已经被唯一恢复出
来的成功率为５８％；数目为２及以上的比例为
４２％，说明其余的子密钥仍存在多个候选值；继续进
行第３次故障导入，分布如图５所示，其中数目为１
的比例为９２％，说明子密钥已经被唯一恢复出来的
成功率为９２％；数目为２及以上的比例为８％，说明
其余子密钥仍存在多个候选值．从以上实验推出，如
果仅进行两次故障导入，唯一恢复子密钥的成功率
为５８％；如果进行三次故障导入，唯一恢复子密钥
的成功率为９２％．

图４　第２次故障导入候选子密钥数分布图

图５　第３次故障导入候选子密钥数分布图

研究结果说明，ＬＥＤ密码不能抵抗差分故障攻
击．在面向４比特的随机故障模型下，分析人员可以
通过差分密文的特性，检测并判断合适的故障位置．
实验表明，每次可以诱发单轮存储中间值发生错误，
在恢复子密钥成功率较高的情况下，恢复６４ｂｉｔ密
钥最少仅需要３个故障密文，恢复１２８ｂｉｔ密钥最少
仅需要６个故障密文，耗时不超过１ｓ．此方法针对物
联网环境中的不同设备，因此适应性广，不仅扩大了
故障导入范围，而且提高了故障诱导的效率，如表２
和表３所示．

表２　犔犈犇６４算法中不同故障模型下，
错误密文数和计算复杂度的关系

故障模型 理论错误
密文数

实际错误
密文数

理论计算
复杂度

实际计算
复杂度

第３２轮、４ｂｉｔ、限定 ３２ ４８ ２２９ ２３０
第３１轮、４ｂｉｔ、未知 ８ １２ ２２７ ２２８
第３０轮、４ｂｉｔ、未知 ２ ３ ２２５ ２２６

表３　犔犈犇１２８算法中不同故障模型下，
错误密文数和计算复杂度的关系

故障模型 理论错误
密文数

实际错误
密文数

理论计算
复杂度

实际计算
复杂度

第４８轮和第４２轮、
４ｂｉｔ、限定 ６４ ９２ ２３０ ２３１

第４７轮和第４３轮、
４ｂｉｔ、未知 １６ ２４ ２２８ ２２９

第４６轮和第４４轮、
４ｂｉｔ、未知 ４ ６ ２２６ ２２７

８　结束语
本文提出并讨论了ＬＥＤ算法抗差分故障攻击

的安全性．理论分析和实验结果表明，ＬＥＤ算法易
受差分故障攻击威胁．在选择明文攻击下，通过扩展
故障诱导的位置至加密算法的最后若干轮运算，能
够以较少的错误密文数筛选出候选子密钥，进而恢
复出ＬＥＤ算法的原始密钥，达到既扩展故障诱导的
攻击范围，又减少错误密文数，提高故障诱导攻击成
功率的目的．此方法有助于优化差分故障攻击方法
的攻击性能，提高故障攻击的效率和实用性．

下一步的研究方向是从故障诱导的随机性和通
用算法结构等方面对差分故障攻击方法进行探索，
采取措施优化其攻击性能，提高攻击的实用性和效
率．在后续的研究中，我们将扩展故障攻击的分析对
象，并从软硬件设计和通用算法结构上对差分故障
攻击进行探索．

致　谢　感谢本文审稿专家和编辑所提出的宝贵意
见和建议！
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附录．　实验数据及结果．
任意选择明文和加密密钥如下：
以ＬＥＤ６４算法为例：
明文：０１２３４５６７８９ａｂｃｄｅｆ
密钥：０１２３４５６７８９ａｂｃｄｅｆ
攻击实验数据如下：
正确密文：ｆｄｄ６ｆｂ９８４５ｆ８１４５６
通过以下３种方式均可以恢复子密钥为

０１２３４５６７８９ａｂｃｄｅｆ
对倒数第３轮的输入进行故障诱导得到的错误密文：

序号 错误密文
１ ８２ｅｅ７５９ｅ１ｃ５８ａ３５８
２ ６ｃｃｂｆ４７ｅｆ１５ａ９６ａｄ
３ ５１ｂ８ａｂ３１１６９ａｃ１６１

对倒数第２轮的输入进行故障诱导得到的错误密文：

序号 错误密文
１ ｃ６９ｂ５ｅ５ｅ５ａｅ４７８０ｃ
２ ０ｂ８９ｂ７６ｂ１２３ｅｃ７ｃ３
３ ｂｃ０ｄ３０１ｄ５０５７４ａｃａ
４ ａ１ａｆ５ｃｄｂ９６７ｆａｂ９７
５ ４ａ３ｄ０５８１ｃ４５９４ｅ１ｅ
６ ３ｂ８ｄ４１８７ａｄｄ０７ａ６３
７ ２ｃｂ７ｂ０ｅａａ０ｄｅ２ａ９ｆ
８ ａ１ａｆ５ｃｄｂ９６７ｆａｂ９７
９ ｅ６ｅｆ９ｅｃ４ａａｂ３３８２１
１０ ｄｃ８３ａｄ３７ｅｂ２４ｅ６ｅｆ
１１ ６ｅ８１７５４６ｂａｃ９７５ｆｃ
１２ ２７０７９２０ｂ８３７５ｂ３ａａ

对倒数第１轮的输入进行故障诱导得到的错误密文：

４４４ 计　　算　　机　　学　　报 ２０１２年



序号 错误密文
１ ｂｄｄ６５ｂ９８３５ｆ８ｃ４５６
２ ｆ６ｄ６ｆｅ９８４ａｆ８１８５６
３ ｆｄｄｅｆｂ９ｂ４５ｆｄ１４５２
４ ｆｄｄ５ｆｂ９２４５ｆ９１４５０
５ ｆ７ｄ６ｆ９９８４１ｆ８１２５６
６ ｃｄｄ６５ｂ９８５５ｆ８７４５６
７ ｆｄ７６ｆｂ０８４５９８１４２６
８ ４ｄｄ６６ｂ９８５５ｆ８９４５６
９ ｆ４ｄ６ｆ３９８４ａｆ８１２５６
１０ ｅｄｄ６ｃｂ９８９５ｆ８ｄ４５６
１１ ９ｄｄ６３ｂ９８３５ｆ８２４５６
１２ ｄｄｄ６ｂｂ９８８５ｆ８０４５６
１３ ｆｄ１６ｆｂ２８４５１８１４３６
１４ ｆａｄ６ｆ２９８４０ｆ８１６５６
１５ ｆｄｃ６ｆｂ２８４５ａ８１４ｂ６
１６ ｆ１ｄ６ｆｃ９８４６ｆ８１ｂ５６
１７ ｅｄｄ６４ｂ９８１５ｆ８ｆ４５６
１８ ｆ５ｄ６ｆｅ９８４ｃｆ８１７５６
１９ ｆｄｅ６ｆｂ７８４５０８１４４６
２０ ｆｄ８６ｆｂ６８４５３８１４ｃ６
２１ ｆｄｄ９ｆｂ９ｂ４５ｆｅ１４５３
２２ ６ｄｄ６３ｂ９８ｆ５ｆ８６４５６
２３ ｆｄｄ４ｆｂ９ｄ４５ｆ２１４５９
２４ ｆ１ｄ６ｆ６９８４ｃｆ８１０５６

序号 错误密文
２５ ａｄｄ６５ｂ９８９５ｆ８ａ４５６
２６ ｆ９ｄ６ｆ０９８４８ｆ８１ｃ５６
２７ ８ｄｄ６６ｂ９８１５ｆ８３４５６
２８ ５ｄｄ６８ｂ９８ｄ５ｆ８４４５６
２９ １ｄｄ６ｅｂ９８ｅ５ｆ８５４５６
３０ ｆｄｄ４ｆｂ９４４５ｆ７１４５２
３１ ｆｄ６６ｆｂｃ８４５０８１４９６
３２ ６ｄｄ６３ｂ９８ｆ５ｆ８６４５６
３３ ｆｄｃ６ｆｂａ８４５２８１４９６
３４ ｆｄｆ６ｆｂ５８４５０８１４１６
３５ ｆ４ｄ６ｆ３９８４ａｆ８１２５６
３６ ４ｄｄ６１ｂ９８２５ｆ８ｃ４５６
３７ ｆｄｄ７ｆｂ９ａ４５ｆｅ１４５ｆ
３８ ｂｄｄ６３ｂ９８５５ｆ８４４５６
３９ ｆｄｃ６ｆｂ２８４５ａ８１４ｂ６
４０ ｆｅｄ６ｆｄ９８４ｆｆ８１ｃ５６
４１ ｆ６ｄ６ｆｅ９８４ａｆ８１８５６
４２ ｆ４ｄ６ｆ３９８４ａｆ８１２５６
４３ ｆｄ８６ｆｂ３８４５２８１４ｅ６
４４ ｆ８ｄ６ｆ４９８４９ｆ８１ｄ５６
４５ ｆｄｂ６ｆｂ３８４５７８１４ｂ６
４６ ｆｆｄ６ｆｄ９８４ｃｆ８１ｆ５６
４７ ｆ６ｄ６ｆ４９８４ｄｆ８１１５６
４８ ｆｄｄ５ｆｂ９ｅ４５ｆ２１４５ｅ

犔犐犠犲犻，ｂｏｒｎｉｎ１９８０，Ｐｈ．Ｄ．，ｌｅｃ
ｔｕｒｅｒ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ
ＩＯＴｓｅｃｕｒｉｔｙａｎｄｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犌犝犇犪犠狌，ｂｏｒｎｉｎ１９７０，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．
ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犣犎犃犗犆犺犲狀，ｂｏｒｎｉｎ１９８７，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅ
ｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｃｏｍｐｕｔｅｒｓｅｃｕｒｉｔｙ．

犔犐犝犣犺犻犙犻犪狀犵，ｂｏｒｎｉｎ１９７７，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犔犐犝犢犪，ｂｏｒｎｉｎ１９８３，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｉｓｃｏｍｐｕｔｅｒｓｅｃｕｒｉｔｙ．

犅犪犮犽犵狉狅狌狀犱
ＯｕｒｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅ

ＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔＮｏ．６１００３２７８ａｎｄ
Ｎｏ．６１０７３１５０，ｔｈｅＯｐｅｎｉｎｇＰｒｏｊｅｃｔｏｆＳｈａｎｇｈａｉＫｅｙＬａｂｏｒａ
ｔｏｒｙｏｆＩｎｔｅｇｒａｔｅＡｄｍｉｎｉｓｔｒａｔｉｏｎＴｅｃｈｎｏｌｏｇｉｅｓｆｏｒＩｎｆｏｒｍａｔｉｏｎ
Ｓｅｃｕｒｉｔｙ，ａｎｄｔｈｅＦｕｎｄａｍｅｎｔａｌＲｅｓｅａｒｃｈＦｕｎｄｓｆｏｒｔｈｅＣｅｎ
ｔｒａｌＵｎｉｖｅｒｓｉｔｉｅｓ．Ｔｈｅｐｒｏｊｅｃｔｓａｉｍｔｏｄｉｓｃｕｓｓｔｈｅｓｅｃｕｒｉｔｙｏｆ
ｔｈｅｌｉｇｈｔｗｅｉｇｈｔｃｉｐｈｅｒｓａｇａｉｎｓｔｆａｕｌｔａｎａｌｙｓｉｓ．

Ａｎｅｗｌｉｇｈｔｗｅｉｇｈｔｃｉｐｈｅｒ，ｃａｌｌｅｄＬＥＤ，ｗａｓｐｒｏｐｏｓｅｄｉｎ
ＣＨＥＳ２０１１．Ｉｔｈａｓｂｅｔｔｅｒｈａｒｄｗａｒｅａｎｄｓｏｆｔｗａｒｅｐｅｒｆｏｒｍ
ａｎｃｅｓ，ａｎｄｉｓｓｕｉｔａｂｌｅｉｎｔｈｅＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ．Ｕｐｔｏｎｏｗ，
ｔｈｅＬＥＤｃｉｐｈｅｒｉｓｒｅｓｉｓｔａｎｔｔｏｍｏｓｔｃｌａｓｓｉｃａｌａｔｔａｃｋｓ，ｓｕｃｈａｓ
ｄｉｆｆｅｒｅｎｔｉａｌａｎａｌｙｓｉｓ，ｌｉｎｅａｒａｎａｌｙｓｉｓ，ｅｔｃ．Ｈｏｗｅｖｅｒ，ｌｉｔｔｌｅａｔ
ｔｅｎｔｉｏｎｈａｓｂｅｅｎｐａｉｄｔｏｉｔｓｓｅｃｕｒｉｔｙａｎａｌｙｓｉｓａｇａｉｎｓｔｔｈｅｄｉｆ
ｆｅｒｅｎｔｉａｌｆａｕｌｔａｎａｌｙｓｉｓ．

ＤｉｆｆｅｒｅｎｔｉａｌｆａｕｌｔａｎａｌｙｓｉｓｗａｓｆｉｒｓｔｐｒｏｐｏｓｅｄｂｙＢｉｈａｍ
ａｎｄＳｈａｍｉｒｏｎＤＥＳｉｎ１９９７．Ｔｈｅｓｉｍｉｌａｒａｎａｌｙｓｉｓｈａｓｂｅｅｎ
ａｐｐｌｉｅｄｔｏｓｏｍｅｂｌｏｃｋｃｉｐｈｅｒｓ，ｓｕｃｈａｓＡＥＳ，ＡＲＩＡ，ＳＭＳ４，

ＰＲＥＳＥＮＴ，ＫＥＥＬＯＧｅｔｃ．Ｏｔｈｅｒｔｈａｎｃｌａｓｓｉｃａｌａｔｔａｃｋｓ，ｄｉｆ
ｆｅｒｅｎｔｉａｌｆａｕｌｔａｎａｌｙｓｉｓｉｓｂａｓｅｄｏｎｄｅｒｉｖｉｎｇｉｎｆｏｒｍａｔｉｏｎａｂｏｕｔ
ｔｈｅｓｅｃｒｅｔｋｅｙｂｙｅｘａｍｉｎｉｎｇｔｈｅｄｉｆｆｅｒｅｎｃｅｓｂｅｔｗｅｅｎａｃｉｐｈｅｒ
ｒｅｓｕｌｔｉｎｇｆｒｏｍｃｏｒｒｅｃｔｏｐｅｒａｔｉｏｎａｎｄａｃｉｐｈｅｒｏｆｔｈｅｓａｍｅｉｎｉ
ｔｉａｌｍｅｓｓａｇｅｒｅｓｕｌｔｉｎｇｆｒｏｍｆａｕｌｔｙｏｐｅｒａｔｉｏｎ．Ｔｈｕｓ，ｔｈｉｓ
ｓｔｒｏｎｇａｎａｌｙｓｉｓｃｏｕｌｄｂｅａｐｐｌｉｅｄｉｎｔｏｐｒａｃｔｉｃｅｔｏｂｒｅａｋｃｉｐｈｅｒｓ
ｗｉｔｈｌｅｓｓｔｉｍｅａｎｄｄａｔａｃｏｍｐｌｅｘｉｔｙ．

Ｔｈｉｓｐａｐｅｒｐｒｅｓｅｎｔｓａｎａｐｐｒｏａｃｈｏｆｄｉｆｆｅｒｅｎｔｉａｌｆａｕｌｔ
ａｎａｌｙｓｉｓｏｎｔｈｅＬＥＤｃｉｐｈｅｒ．Ｉｔｍａｋｅｓｕｓｅｏｆｔｈｅｈａｌｆｂｙｔｅ
ｏｒｉｅｎｔｅｄｆａｕｌｔｍｏｄｅｌａｎｄｔｈｅｄｉｆｆｅｒｅｎｔｉａｌａｎａｌｙｓｉｓ．Ｂｙａｓｓｕｍ
ｉｎｇｄｉｆｆｅｒｅｎｔｒｏｕｎｄｌｏｃａｔｉｏｎｏｆｏｃｃｕｒｒｉｎｇｆａｕｌｔ，ｔｈｅ６４ｂｉｔｏｒ
１２８ｂｉｔｍａｓｔｅｒｋｅｙｆｏｒｔｈｅＬＥＤｃｉｐｈｅｒｃｏｕｌｄｂｅｏｂｔａｉｎｅｄｂｙ３
ｏｒ６ｆａｕｌｔｙｃｉｐｈｅｒｔｅｘｔｓ．Ｔｈｕｓ，ｏｕｒｍｅｔｈｏｄｎｏｔｏｎｌｙｅｘｐａｎｄｓ
ｔｈｅｌｏｃａｔｉｏｎｏｆｏｃｃｕｒｒｉｎｇｆａｕｌｔ，ｂｕｔａｌｓｏｉｍｐｒｏｖｅｓｔｈｅｅｆｆｉｃｉｅｎ
ｃｙｏｆｔｈｅａｔｔａｃｋ．Ｉｔｐｒｏｖｉｄｅｓａｇｅｎｅｒａｌｍｅｔｈｏｄｆｏｒｆａｕｌｔａｎａｌｙ
ｓｉｓｏｎｏｔｈｅｒｌｉｇｈｔｗｅｉｇｈｔｃｉｐｈｅｒｓ．

５４４３期 李　玮等：物联网环境下ＬＥＤ轻量级密码算法的安全性分析


