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一种基于犐犘狏６的物联网分布式源地址验证方案
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摘　要　作者在融合物联网的新一代互联网网络环境下，提出了基于ＩＰｖ６的源地址验证整体架构．基于该架构，
考虑物联网节点资源受限特点，并结合物联网末梢网络的拓扑形态及其路由方式上的特征，设计了基于ＩＰｖ６的物
联网末梢网络分布式源地址验证方案．分别讨论了静态指定、ＳＬＡＡＣ（ＳｔａｔｅｌｅｓｓＡｄｄｒｅｓｓＡｕｔｏＣｏｎｆｉｇｕｒａｔｉｏｎ）、
ＤＨＣＰｖ６（ＤｙｎａｍｉｃＨｏｓｔＣｏｎｆｉｇｕｒａｔｉｏｎＰｒｏｔｏｃｏｌＶｅｒｓｉｏｎ６）以及ＤＨＣＰｖ６与ＳＬＡＡＣ混合情况下的物联网节点ＩＰ地
址分配及其验证机制．模拟实验表明，该方案仅以微小的代价实现了物联网节点ＩＰ地址的分配，同时还保证了物联
网节点之间、物联网节点与互联网端系统之间端到端通信时双方ＩＰ地址的真实可靠性，从而整体上增强了物联网
的安全性．

关键词　物联网；ＩＰｖ６；源地址验证；ＤＨＣＰｖ６；ＳＬＡＡＣ
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１　引　言
物联网（ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ，ＩｏＴ）是在无线传感

器网络（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋｓ，ＷＳＮｓ）基础上
发展形成的一种融合无线射频识别（ＲＦＩＤ）系统、传
统有线和无线互联网、移动通信网络以及其它通信
技术的新兴泛在网络．我国对物联网的定义是指



“通过信息传感设备，按照约定的协议，把任何物品
与互联网连接起来，进行信息交换和通信，以实现智
能化识别、定位、跟踪、监控和管理的一种网络，它是
在互联网基础上延伸和扩展的网络”①．尽管国际电
信联盟（ＩＴＵ）②、欧盟③④以及我国对物联网的定义
稍有不同，但其共识是：物联网中的任何物体能在任
何时间、任何地点都能够与其它任何物体进行连接，
具有在时间、地点、物体三个维度下的任意连接性．

物联网在仓储物流、智能交通、环境保护、工业
监测、智能家居、远程医疗、公共安全以及环境保护
等各方面显示出极大的应用前景，许多发达国家已
将物联网列为国家战略予以扶持和研发．２００５年国
际电信联盟ＩＴＵ发布了《ＩＴＵＩｎｔｅｒｎｅｔＲｅｐｏｒｔｓ
２００５：ＴｈｅＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ》②，２００８年ＩＢＭ提出
了“智慧地球”⑤的概念，２００９年６月欧盟委员会提
出了物联网行动方案［１］，而我国在２００９年也提出了
“感知中国”的物联网发展概念，并将物联网技术及发
展规划列入２０１０年政府工作报告以及“十二五”重点
开发计划．由此可见，物联网应用前景广阔，世界主
要国家正对其展开积极的研究．

物联网与传感器网除了体系架构不同之外，最
大的区别在于物联网具有“感知”功能．物联网中的
物品节点能与遵循协议的其它物品联接，交换数据，
并能与互联网设备及端系统通信，上传数据并进行
智能分析和判别，可以说物联网是在互联网基础上，
无限延伸的智能化一体化网络．

近年来，随着物联网研究的深入，已取得一些重
要成果．２０００年１２月ＩＥＥＥ标准委员会成立了
８０２．１５．４协议工作组，目标是开发一个低速率的无
线个域网ＬＲＷＰＡＮ（ＬｏｗＲａｔｅＷｉｒｅｌｅｓｓＰｅｒｓｏｎａｌ
ＡｒｅａＮｅｔｗｏｒｋ）标准；２００４年１１月ＩＥＴＦ成立了
６ＬｏＷＰＡＮ（ＩＰｖ６ｏｖｅｒＬｏｗｐｏｗｅｒＷＰＡＮ）工作组，
其目的是制订基于ＩＰｖ６、以ＩＥＥＥ８０２．１５．４协议作
为底层标准的低速无线个域网标准［２４］；２００８年２月
ＩＥＴＦ成立了ＲＯＬＬ（ＲｏｕｔｉｎｇＯｖｅｒＬｏｗＰｏｗｅｒａｎｄ
ＬｏｓｓｙＮｅｔｗｏｒｋｓ）工作组，目标是使得公共的、可互
操作的第３层路由能够穿越任何数量的基本链路层
协议和物理媒体；２０１０年３月ＩＥＴＦ成立了ＣｏＲＥ
（ＣｏｎｓｔｒａｉｎｅｄＲｅｓｔｆｕｌＥｎｖｉｒｏｎｍｅｎｔｓ）工作组，旨在
研究资源受限物体的应用层协议；２０１１年３月
ＩＥＴＦ又成立了ＬｗＩＰ（ＬｉｇｈｔｗｅｉｇｈｔＩＰ）工作组，其
目的是在资源受限的设备上实现轻量级ＩＰ协议栈．

物联网中的节点具有与互联网节点一致的ＩＰ

地址后，物联网节点之间、物联网节点与互联网节点
之间就具有了端到端的通信能力．给每个物联网节
点赋予ＩＰｖ６地址，运行简化的ＩＰｖ６协议，不仅能解
决物联网末梢网络间、物联网末梢网络与Ｉｎｔｅｒｎｅｔ
间的互连互通问题，同时还克服了无线传感器网络
的内在缺点，如需数量巨大的地址资源、缺乏有效的
地址管理及安全机制等问题．

物联网节点被赋与了与互联网终端一致的ＩＰ
地址后，尽管在寻址、路由、通信等方面带了巨大便
利，然而传统互联网中所存在的一些安全问题也随
之而来．其中，最重要的就是物联网节点的认证及节
点ＩＰ源地址的可靠性问题．互联网发展之初，基于
网络的简单性和用户的可信性，在其协议设计中，路
由器并不对ＩＰ数据分组中的源地址进行检查，而只
根据目的地址进行路由转发．这种缺陷直接造成了
ＤｏＳ［５］／ＤＤｏＳ［６］、Ｓｍｕｒｆ⑥、ＳＹＮｆｌｏｏｄ［７］等一系列攻
击及病毒侵袭行为发生．攻击者为了隐藏其身份，往
往使用假冒的ＩＰ地址以躲避追查．与此同时，随着
互联网规模急骤增大和用户规模不断增长，这一现
象也更加突出．据国际电信联盟和中国互联网信息
中心的报告，截止到２０１０年底，全球互联网用户数
达２０亿⑦，而中国的网民规模已超４．５７亿⑧．而与
此同时，据美国麻省理工学院的ＩＰＳｐｏｏｆｅｒ项目组
统计，截至到２０１１年７月６日，全球可被假冒的地
址块、ＩＰ地址及自治系统的比例分别达到了
１０．４％、２９．８％和１９．８％⑨．

由于ＩＰ地址具有身份和位置的双重语义，如果
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物联网节点的源地址一旦被冒用，那么节点传感器
传回数据的真实性将难以保证，这就使该应用场景
的安全性大打折扣，甚至可能危及整个系统．目前，
这个问题的严重性还没有引起研究人员的足够重视
和注意．

基于以上现状，本文提出了一种基于ＩＰｖ６的分
布式物联网节点源地址验证机制．其贡献在于：（１）在
融合物联网的新一代互联网网络环境中，提出了基于
ＩＰｖ６的源地址验证方案整体架构；（２）针对静态指
定、ＤＨＣＰｖ６、ＳＬＡＡＣ和ＤＨＣＰｖ６与ＳＬＡＡＣ混合
等地址分配方式，详细描述了物联网节点地址获取、
绑定等过程的场景交互，以及地址分配过程中的时
序及状态变迁细节；（３）根据物联网末梢网络中节
点规模和地址分配场景，设计了基于ＩＰｖ６的物联网
末梢网络分布式源地址验证方案．

本文在第２节中将概括介绍源地址验证课题上
已有的相关工作研究，以便让读者对本研究方向有
一个全面的了解；第３节是本文的重点，该节详细介
绍了本方案的设计思路和实现细节．作者将首先提
出融合物联网的新一代互联网源地址验证框架，然
后对物联网节点的地址获取方式予以说明，最后对
不同地址分配方式下的分布式物联网节点源地址验
证方案进行详细阐述．此外，与方案相关的问题也在
本节进行了讨论；方案的实验模拟及性能评估将在
第４节中给出，最后一节我们将对全文进行总结，并
说明进一步需要深入研究的工作．

２　相关工作
源地址验证是指对终端节点发出的ＩＰ数据包

中的源地址字段数据进行检查和验证，以保证其发
送者ＩＰ地址的真实性和有效性．为了达到源地址验
证及丢弃假冒数据包的目的，目前已有许多方案，我
们简单总结如下：

（１）入口过滤．ＩｎｇｒｅｓｓＦｉｌｔｅｒｉｎｇ［８］是一种用于识
别和丢弃假冒数据包最常用最直接的办法．ｕＲＰＦ①
（ＵｎｉｃａｓｔＲｅｖｅｒｓｅＰａｔｈＦｏｒｗａｒｄｉｎｇ）就是思科公司
提出的一种在数据包入口上进行单播反向路由查找
以验证和过滤数据包的办法，其主要思想是根据数
据包的源地址反查路由表，判断转发端口是否与数
据包的入端口一致，从而确定数据包源地址的合法
性．其缺点是无法防止同方向上的地址假冒，同时路
由的非对称性也可能导致假阳性的误判．ＳＡＶＩ②

（ＳｏｕｒｃｅＡｄｄｒｅｓｓＶａｌｉｄａｔｉｏｎＩｍｐｒｏｖｅｍｅｎｔｓ）技术采
用在用户接入交换机上嗅探接入主机地址分配协议
的方法，实现了主机ＩＰ和ＭＡＣ，交换机端口，甚至
用户名及登录时间等多元信息的绑定，达到了在用
户接入交换机中进行假冒数据包过滤的目的，保证
了用户身份的可靠性．现在已有多家国内厂商开发
出其商用产品，但目前仅适用于ＩＰｖ６以太网，并且
尚未大规模应用．

（２）协议重设计．ＳＡＶＥ［９］方案对路由器及用
户主机协议栈进行重新设计，研究出了一整套数据
包验证及其路由机制，但该协议过于复杂并且需要
修改用户主机协议栈，因此目前无法应用于实际．而
ＳＰＭ［１０］、Ｐａｓｓｐｏｒｔ［１１］、ＳｔａｃｋＰｉ［１２］、Ｂａｓｅ［１３］等方案在
ＩＰ包头中的ＴｏＳ或其它较少使用的选项字段加入
用户身份鉴别标签，当数据包出自治域或管理范围
时使用专用设备进行验证并去标签，其缺点是假冒
者可以学习标签的添加方法，从而逃避验证．另外对
数据包包头字段的修改可能会影响自治域内包括
ＱｏＳ在内的其它特殊应用．ＨＩＰ［１４］方案则是修改用
户终端主机协议栈，在ＩＰ和传输层之间添加“主机
标识层”，通过分离主机ＩＰ地址身份和位置语义，从
而达到了源地址验证、加密和扩展性的目的，但端系
统的修改、应用还存在着实际困难．

（３）源地址加密和跳数推测．ＴｒｕｅＩＰ［１５］、ＣＧＡ［１６］、
ＡＩＰ［１７］等方案将数据包中的源地址用加密后的地址
信息取代，以达到识别、验证和防止篡改的目的，但
其缺点是需要引入密钥管理服务器，对源地址与对
应加密后的地址进行映射和查询，因此引入了额外
的开销，甚至有可能成为网络瓶颈点．还有方案［１８］

对数据包中的ＴＴＬ值进行Ｈｏｐ推测，通过逐步学
习建立起正常数据包跳数范围取值区间，对于ＴＴＬ
值明显偏离取值范围的数据包则判定为假冒源地址
数据包．这一方法存在着明显的假阳性或假阴性的
可能，从而会造成误判或漏判．

（４）整体方案．清华大学吴建平教授等人提出
了ＳＡＶＡ［１９］（ＳｏｕｒｃｅＡｄｄｒｅｓｓＶａｌｉｄａｔｉｏｎＡｒｃｈｉｔｅｃ
ｔｕｒｅ）源地址验证整体方案框架（ＲＦＣ５２１０），该方案
将互联网整个源地址验证级别分为三部分：接入子
网验证、域内验证和域间验证．不同的级别达到不同
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的验证粒度：接入子网达到了端系统用户主机的验
证；域内验证达到了域内子网ＩＰ前缀粒度验证；域
间验证达到了ＡＳ粒度的验证．ＳＡＶＡ在每个别级
均有相应的子方案．目前，该方案正逐步部署到我国
最大的纯ＩＰｖ６网络ＣＮＧＩＣＥＲＮＥＴ２．

由于物联网是一种新兴的网络形态，并且物联
网节点在引入ＩＰ地址后，如何防止源地址假冒的问
题还并未得到研究和重视．因此，到目前为止，还没
有适用于物联网环境的源地址验证研究文献．本方
案是一种基于ＳＡＶＡ，适应于融合物联网的新一代
互联网环境下的源地址验证整体方案．

３　基于犐犘狏６融合物联网的新一代
互联网源地址验证方案
根据物联网是“按照约定的协议，把任何物品与

互联网连接起来，进行信息交换和通信，以实现智能
化识别、定位、跟踪、监控和管理的目的，是在互联网
基础上延伸和扩展的网络”［２０］的定义，我们对物联
网及其源地址验证方案有如下认识：

（１）与互联网的概念类似，物联网也是唯一的，
任何物品能连接到以ＩＰｖ６为核心的互联网上，形成
的一种智能网络；

（２）物联网节点应具有ＩＰｖ６地址；
（３）物联网的核心应是以ＩＰｖ６为基础的互联

网，但不排除物联网节点能通过互联网的双向翻译
网关或隧道机制与传统的ＩＰｖ４终端主机通信；

（４）由物联网节点组成的局部网络接入在互
联网的边缘，我们称之为物联网接入子网或物联
网末梢网络．由互联网及全部物联网接入子网所组
成的网络，对物而言，我们称之为物联网，对ＩＰｖ６为
核心的互联网，我们称之为融合物联网的新一代互
联网；

（５）在物联网节点中，有一部分节点自身具备
一个或多个传感器，并将传感器采集的数据上报给
互联网的终端主机，并与之进行端到端的通信，我们
称这些节点为物联网传感器节点；而还有一部分节
点本身并不具有传感器，也不进行环境数据的收集，
但它们的ＣＰＵ、内存以及电力等资源较传感器节点
相对充足．它们运行物联网路由协议，对传感器节点
收发的数据进行中继传输，从而保证传感器节点能
与互联网上终端主机进行通信，我们称之为物联网
可路由节点；

（６）因６ＬｏｗＰＡＮ标准规定物联网物理层最大
只能支持１２７字节的数据包，因此物联网节点只能
运行轻量级ＩＰｖ６协议，而互联网以太网上ＩＰｖ６的
最大传输单元（ＭＴＵ）为１５００字节，因此物联网接
入子网连接到互联网、并与互联网主机进行端到端
数据通信过程中，必须在其互联的位置使用专门的
设备进行协议的翻译转换，我们称这种设备为多协
议网关．它与末梢网络通过无线方式进行通信，通过
有线或无线的方式与接入互联网进行连接．另外，在
本文中，物联网节点在末梢网络中均使用６４位ＩＰ
地址．因此多协议网关除了要完成协议的双向翻译
外，还必须完成ＩＰ地址补齐和去前辍的工作．

（７）依据物联网接入子网的规模大小以及物联
网可路由节点与物联网传感器节点间的位置关系，
我们将物联网接入子网又分为３种：单跳网络、层级
网络和多跳网络．单跳网络是指所有的传感器节点
数据只需经过至多一个可路由节点就能到达多协议
网关（如图１所示）；多跳网络是指一部分传感器节
点无法直接与可路由节点进行通信，必须通过传感
器节点间中继传输，在一个或多个可路由节点的转
发下与互联网节点进行通信（如图２所示）；层级网

图１　物联网末梢网络形态：单跳网络

图２　物联网末梢网络形态：多跳网络
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络是单跳网络的扩展，是指所有的传感器节点都能
直接与自己所覆盖的可路由节点进行通信，但数据
至少需要一个以上的可路由器节点进行中继传输才
能到达多协议网关（如图３所示）．

图３　物联网末梢网络形态：层级网络

　　物联网与互联网的主要对比如表１所示．

表１　物联网与下一代互联网主要对比
对比点 物联网 下一代互联网
主要目标 物物相连，数据交换 主机互连，高速通信
主要组成 传感器节点、可路由节点 主机、交换机、路由器
地址格式 ＩＰｖ６或轻量级ＩＰｖ６ ＩＰｖ６
体系架构 ６ＬｏＷＰＡＮ，ＺｉｇＢｅｅ ＴＣＰ／ＩＰ
路由协议 ＲＰＬ等 ＯＳＰＦ／ＲＩＰ／ＢＧＰ等
物理层 ＲＦＩＤ，Ｂｌｕｅｔｏｏｔｈ，８０２．１１，

８０２．１５．４，ＺｉｇＢｅｅ
Ｅｔｈｅｒｎｅｔ，ＴｏｋｅｎＲｉｎｇ，
ＦＤＤＩ，ＡＴＭ，ＷＬＡＮ

ＭＴＵ １２７Ｂ １５００Ｂ
子网形式 单跳、层级、多跳网络 星形、环形、总线型等
地址验证 末梢网络分布式验证 接入、域内、域间验证

３．１　融合物联网的下一代互联网源地址验证框架
基于以上认识，结合ＳＡＶＡ框架，我们提出了

如图４所示的融合物联网的新一代互联网源地址验
证架构，该方案具有４个层次：

（１）在自治域间，运行ＢＧＰ路由协议的ＩＰｖ６骨
干网络采用域间源地址验证方案，保证从自治域发
出的数据分组中的源地址具有真实可靠性，达到自
治域粒度的验证级别，具体的方案有ＳＭＡ［２１］等．

图４　融合物联网的新一代互联网源地址验证架构方案

　　（２）在自治域内，网络运行ＯＳＦＰ、ＲＩＰ、ＩＳＩＳ
等路由协议，采用域内源地址验证方案，保证域内子
网间主机无法互相假冒，具体的方案有ＳＡＶＴ［２２］等．

（３）在用户接入子网内，采用ＳＡＶＩ交换机技
术，保证用户身份及主机真实可靠，达到主机粒度的
验证级别．

（４）在物联网接入子网内，可路由节点运行
ＲＰＬ①等路由协议，采用本文所提出的分布式源地

址验证方案，保证物联网传感器节点ＩＰ地址的真实
可靠性，达到传感器节点粒度的验证级别．
３．２　物联网犐犘狏６接入子网分布式源地址验证方案

由于源地址验证方案是与ＩＰ地址分配方式密
切相关的，因此在介绍物联网接入子网分布式源地
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址方案之前，我们必须对物联网节点地址的分配方
式及其验证方式同时进行分析．

在地址分配方式上，目前在ＩＰｖ６互联网中，有静
态地址分配、无状态的地址配置（ＳｔａｔｅｌｅｓｓＡｄｄｒｅｓｓ
ＡｕｔｏＣｏｎｆｉｇｕｒａｔｉｏｎ，ＳＬＡＡＣ［２３］）、有状态的地址配
置（ＤｙｎａｍｉｃＨｏｓｔＣｏｎｆｉｇｕｒａｔｉｏｎＰｒｏｔｏｃｏｌＶｅｒｓｉｏｎ
６，ＤＨＣＰｖ６［２４］）和ＤＨＣＰｖ６与ＳＬＡＡＣ混合的４种
地址分配方式．

而在验证方式上，有集中式和分布式两种方案．
集中式是指在物联网接入子网连接的互联网管理网
络内增加一台物联网节点源地址管理服务器，管理
员将传感器节点的ＥＰＣ（ＥｌｅｃｔｒｏｎｉｃＰｒｏｄｕｃｔＣｏｄｅ
节点对象的唯一标识）编码、ＭＡＣ地址以及ＩＰ地址
等提前输入到服务器的绑定表中，而传感器节点网
络接口地址在启用前，必须向服务器发送数据包进
行自身ＩＰ地址验证，而多协议网关将监听该过程并
记录验证返回的结果，进而放行或阻止携带该ＩＰ的
数据分组通过（当然，多协议网关也可充当源地址
管理服务器的角色）．集中式方案的优点是对节点
资源没有影响，但其缺点是只能保证该接入子网
ＩＰ前缀级的真实性，而不能防止子网内部的互相
仿冒，而这并不符合我们的设计目标．由于每一个
物联网可路由节点覆盖一定的区域，并承载对该
区域内传感器节点数据中继传输的功能，因此分
布式方案是利用可路由节点，验证选择其作为第
一跳接入路由节点的传感器节点的ＩＰ地址的有
效性．

在物联网可路由节点中，在控制层面上存在一
个绑定状态表ＢＳＴ（ＢｉｎｄｉｎｇＳｔａｔｕｓＴａｂｌｅ），用于监
听和维护传感器节点地址绑定状态，主要字段有
〈Ｉｎｄｅｘ，ＥＰＣ，ＩＰ，ＭＡＣ，Ｓｔａｔｅ，Ｌｉｆｅｔｉｍｅ，Ｏｔｈｅｒ〉，其
中Ｉｎｄｅｘ为序号，长度为８位，范围为１～２５６；ＥＰＣ
编码是节点对象的唯一标识，由６４，９６或２５６位组
成；ＩＰ为节点网络层的地址，类型为ｌｉｎｋｌｏｃａｌ或
ｇｌｏｂａｌ，省去网络前辍，长度为６４位；ＭＡＣ为节点
在数据链路层的地址，长度为４８位；Ｓｔａｔｅ为地址的
绑定状态，长度为１个字节，可表达２５６种状态，其
值可为手动静态绑定：Ｓｔａ＿Ｂｏｕｎｄ（０），ＳＬＡＡＣ监
听：ＳＬＡ＿ＳＮＰ（１），ＳＬＡＡＣ绑定：ＳＬＡ＿Ｂｏｕｎｄ（２），
ＤＨＣＰ监听：ＤＨＣＰ＿ＳＮＰ（３），ＤＨＣＰ绑定：ＤＨＣＰ＿
Ｂｏｕｎｄ（４）等；Ｌｉｆｅｔｉｍｅ是每个状态下的生存时间，
如ＤＨＣＰ地址续存时间等，长度为２个字节；Ｏｔｈｅｒ
为保留字段．同时，可路由节点在数据层面上还存在
一个过滤表ＦＴ（ＦｉｌｔｅｒｉｎｇＴａｂｌｅ），用来对转发的数

据包进行过滤，只有匹配过滤表中登记的ＩＰ地址的
数据包才予以转发，字段有〈Ｉｎｄｅｘ，ＩＰ〉，其中Ｉｎｄｅｘ
为序号，其值与绑定表中的序号一致；ＩＰ为绑定表
中状态为绑定成功的网络层地址．我们将具体讨论
物联网传感器节点的四种地址分配方式及其分布式
验证方式．
３．２．１　静态地址分配及验证方式

节点静态地址分配适用于物联网接入子网规模
不是很大，管理员能将每个节点的地址预先配置后
再进行部署．在这种情况下，有两种方法支持节点的
源地址验证．

（１）与集中式验证类似，管理网络内需增加一
台地址管理服务器，管理员将传感器节点的ＥＰＣ编
码、ＭＡＣ地址以及ＩＰ地址事先配置到服务器的绑
定表中．传感器节点网络接口地址启用前，首先需要
发送重复地址检测的邻居请求ＤＡＤ（ＤｕｐｌｉｃａｔｅＡｄ
ｄｒｅｓｓＤｅｔｅｃｔｉｏｎ）ＮＳ（ＮｅｉｇｈｂｏｒＳｏｌｉｃｉｔａｔｉｏｎ）报文，
以验证自身ＩＰ地址的合法性，覆盖该节点的可路由
节点充当ＤＡＤＰｒｏｘｙ，将ＤＡＤＮＳ报文转发至多
协议网关，由多协议网关翻译并将报文转交给验证
服务器，得到验证服务器的确认回复后，可路由节点
建立该节点的绑定关系和过滤表条目，之后匹配过
滤表中的ＩＰ地址均可以直接发送数据分组．其节
点地址验证场景如图５所示．

图５　物联网节点静态方式源地址验证场景示意图

（２）管理员事先在可路由节点中建立传感器节
点的绑定属性关系并生成过滤表，匹配的ＩＰ数据包
可以直接转发，不匹配或不存在于过滤表项的ＩＰ地
址将被过滤．
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３．２．２　ＳＬＡＡＣ地址分配及验证方式
ＳＬＡＡＣ无状态地址分配是一种无状态、采用

ＩＣＭＰｖ６进行的地址配置方式，在传统互联网中主
要经历３个过程．

（１）终端发起ＮＳ报文以请求网络配置参数，终
端接入路由器回复ＮＡ（ＮｅｉｇｈｂｏｒＡｄｖｅｒｔｉｓｅｍｅｎｔ）
报文，将长度为６４位的网络前缀等参数返回．

（２）终端再将自己４８位的ＭＡＣ地址映射为６４
位的ＩＥＥＥＥＵＩ６４地址后［２５］，与网络前缀一起形
成１２８位的ＩＰ地址并进行配置．

（３）使用该地址前，终端还需要发出ＤＡＤＮＳ
报文进行重复地址检测，若一段时间内无响应，则地
址可用．

为了节省带宽、减少资源消耗，针对物联网特
点，我们对ＳＬＡＡＣ协议进行了简化，具体做法是省
去以上过程的第一个步骤，即传感器节点在形成６４
位的ＥＵＩ地址后，直接发出ＤＡＤＮＳ报文，之后与
静态地址验证场景方式（１）类似，可路由节点充当
ＤＡＤＰｒｏｘｙ，向源地址验证服务器中继请求，并由
源地址验证服务器返回正确的验证后，覆盖该传感
器节点的可路由节点建立对该传感节点的绑定和过
滤表项，不再赘述．
３．２．３　ＤＨＣＰｖ６地址分配及验证方式

ＤＨＣＰｖ６是一种有状态、采用Ｃ／Ｓ模式和
ＵＤＰ报文交互的地址分配方式．在传统互联网中，
通过ＤＨＣＰｖ６获取地址一般要经过５个过程．

（１）客户端首先发送一个ＤＨＣＰＳｏｌｉｃｉｔ消息到
一个特定多播地址（ＦＦ０２：：１：２，ＵＤＰ端口５４７），查
找可用的ＤＨＣＰ服务器．若ＤＨＣＰ服务器和客户
端并不在一个接入子网内，则由路由器进行报文中
继．整个过程中，中继代理对于客户端是透明的．

（２）所有符合客户端要求的ＤＨＣＰ服务器以
ＤＨＣＰＡｄｖｅｒｔｉｓｅ消息进行单播应答，返回给客户端．

（３）客户端从所有应答的服务器中选择一个（通
常是最先到达报文所指向的服务器），并向它发送
ＤＨＣＰＲｅｑｕｅｓｔ消息来获取地址和其它配置信息．

（４）被选择的服务器以携带了被请求的配置信
息（ＩＰ地址、ＤＮＳ、子网掩码等）的ＤＨＣＰＲｅｐｌｙ消
息进行应答．

（５）客户端根据返回的参数配置网络接口，并
进行重复地址请求ＤＡＤＮＳ，如果在一段时间内无
任何响应，则该地址可用．同时所获取的ＩＰ地址都
存在由服务器指定的更新时间和有效时间．当时钟到
达更新时间，客户端必须向服务器发送一个ＤＨＣＰ

Ｒｅｎｅｗ消息来续租该地址，服务器再向客户端返回
一个带有新的更新时间的ＤＨＣＰＲｅｐｌｙ消息．如此
反复，客户端就可以一直使用该地址．如果客户端过
了有效时间，服务器仍未收到客户端的Ｒｅｎｅｗ报
文，那么客户端的地址就予以作废，而需要重做以上
过程申请新的地址．

根据物联网的特点，我们对ＤＨＣＰｖ６过程进行
了简化，省去第一和第二步并做出改进，具体过程是：

（１）传感器节点发出ＤＨＣＰＲｅｑｕｅｓｔ到多播地
址ＦＦ０２：：１：２，ＵＤＰ端口５４７；可路由节点中继该请
求，并直接将该报文发送至多协议网关；之后，多协
议网关再将该报文翻译后，单播发送至ＤＨＣＰｖ６服
务器．

（２）ＤＨＣＰｖ６服务器将配置信息以ＤＨＣＰＲｅｐｌｙ
消息进行应答给多协议网关；多协议网关翻译后单
播发送至请求的传感器节点．

（３）传感器节点收到配置信息后，发出ＤＡＤ
ＮＳ报文进行重复地址恳请，在一段时间内无响应
即可使用该地址．

发出请求的传感器节点的第一跳可路由节点将
监听传感器节点ＤＨＣＰ获取地址的整个过程，在最
后ＤＡＤＮＳ超时无回复情况下建立绑定关系并生
成过滤表项．此外，需要指出的是，在绑定关系建立
后，可路由节点还应向绑定的节点定期发送探测
（Ｐｒｏｂｅ）报文，其主要作用有两点：（１）对节点有效
性探测，以防止节点的移动或不可达造成地址浪费．
探测可通过发送ＮＵＤ（ＮｅｉｇｈｂｏｒＵｎｒｅａｃｈａｂｉｌｉｔｙ
Ｄｅｔｅｃｔｉｏｎ）报文完成；（２）保持绑定关系，以防止因
为某些节点长期不进行数据发送而造成地址错误回
收的现象，可以通过ＮＡ报文完成．其场景示意如
图６所示，时序图和状态变迁如图７、图８所示．其
中状态变迁图中存在的６个状态分别是
：初态．
ＳＴＡＲＴ：客户端发出ＤＨＣＰＲｅｑｕｅｓｔ，即将触

发绑定．
ＬＩＶＥ：ＤＨＣＰ地址被ＤＨＣＰＳｅｒｖｅｒ告知．
ＤＥＴＥＣＴＩＯＮ：可路由节点收到或者主动发送

地址对应的ＤＡＤＮＳ．
ＢＯＵＮＤ：客户端的地址通过了冲突检测，建立

了绑定．
ＱＵＥＲＹ：可路由节点询问绑定的无状态地址

是否依然在使用．
３．２．４　ＤＨＣＰｖ６与ＳＬＡＡＣ的混合地址分配方式

还有一种是将ＤＨＣＰｖ６和ＳＬＡＡＣ结合的混
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图６　物联网节点ＤＨＣＰｖ６方式源地址验证场景示意图

图７　物联网节点ＤＨＣＰｖ６方式源地址验证过程时序图

合地址分配方式，这是一种介于有状态和无状态之
间的地址管理方式，即主机首先通过ＳＬＡＡＣ方式
获取ＩＰｖ６地址，然后使用ＤＨＣＰｖ６获取除地址以
外的其它网络配置参数，如ＤＮＳ、域名后缀等．

就本文而言，我们重点关注的是ＩＰ地址的真实
有效性，而在这种混合模式下，节点获取地址的方式
仍是依托于ＳＬＡＡＣ，故这种混合方式下的源地址
验证我们仍归于ＳＬＡＡＣ方式验证．
３．２．５　小　结

物联网接入子网有单跳网络、层级网络和多跳
网络３种形态；而物联网节点地址分配方式有静态

图８　物联网节点ＤＨＣＰｖ６方式源地址验证状态变迁图

指定、ＳＬＡＡＣ、ＤＨＣＰｖ６以及ＤＨＣＰｖ６与ＳＬＡＡＣ
混合的４种方案，在相应的验证方式中，验证对象均
为传感器节点，验证主体为验证对象被覆盖范围内、
所选择的第一跳可路由节点；总体上，节点ＩＰ地址
验证方式又有集中式和分布式两种，集中式的优点
在于对节点的资源无影响，但无法保证细粒度的地
址验证，并且有可能造成瓶颈点；分布式方法的缺点
在于对可路由节点的资源有所消耗．我们就物联网
源地址验证场景及方案进行了总结，如表２所示．

表２　物联网接入子网源地址验证场景及方案总结

分配方式
网络形态

集中式 分布式
单跳网络 多跳网络 层级网络

Ｍａｎｕａｌ
ＳＬＡＡＣ

ＤＨＣＰｖ６
Ｍｉｘｅｄ

（１）建立地
址验证服务
器（可由网
关代替）
（２）在验证
服务器上进
行实时验证

第一跳可路由节点事先绑定、实时验证
第一跳可路由节点监听传感器节点
ＳＬＡＡＣ过程、绑定属性关系并验证
第一跳可路由节点监听传感器节点
ＤＨＣＰｖ６过程、绑定属性关系并验证
同ＳＬＡＡＣ方式

３．３　讨　论
在本小节中，我们就方案的相关问题予以讨论．
（１）如何保证可路由节点源地址的真实有效性？
在本文中，我们并没有考虑物联网可路由节点

ＩＰ源地址的有效性，原因在于，如同互联网路由器、
交换机较互联网端系统主机信任度要高一样，可路
由节点ＩＰ地址仿冒的可能性远没有传感器节点高，
所以我们重点关注传感器节点源地址验证．事实上，
由于可路由节点的数量较传感器节点要少得多，因
此，我们也可以采用集中验证方式对每个可路由节
点单独验证．

（２）如果没有可路由节点，如何对传感器节点
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的ＩＰ地址进行验证？
物联网接入子网中如果没有可路由节点，那么

传感器节点本身将充当可路由节点的角色，运行路
由协议，进行数据的转发．这样就加重了节点资源的
消耗，这也是不太现实的，否则就形成了类似于ａｄ
ｈｏｃ自组织网络形态，那么节点间的数据传输将并
不依托于网络层地址，因此ＩＰ地址的功能将会大大
被弱化．但是为了保证能与互联网端系统靠ＩＰ地址
进行端到端的通信，我们可以采用被验证节点的邻
居节点作为验证主体，监听其地址的获取过程并建
立绑定关系表．由于邻居节点可能存在着多个，因此
可以采用所有邻居投票累计或加权的方式进行验
证．当然，其详细的机理还需进一步的研究．

４　方案评估
我们采用了ＵＣＢｅｒｋｅｌｅｙ大学推出的针对物联

网基于ＴｉｎｙＯＳ的ＴＯＳＳＩＭ①模拟器进行了本方案
的仿真，主要评估了可路由节点绑定表和过滤表所
消耗内存容量以及端到端的时延、丢包率等指标．

我们首先评估可路由节点绑定表和过滤表所
占用的内存比例．绑定表项的字段及长度为
〈Ｉｎｄｅｘ（１Ｂ），ＥＰＣ（０Ｂ，暂时未用），ＩＰ（８Ｂ），ＭＡＣ（８Ｂ），
Ｓｔａｔｅ（１Ｂ），Ｌｉｆｅｔｉｍｅ（２Ｂ），Ｏｔｈｅｒ（０Ｂ，暂时未用）〉．因
此，每条记录所占用的内存为２０Ｂ．过滤表的字段及
长度为〈Ｉｎｄｅｘ（１Ｂ），ＩＰ（８Ｂ）〉，绑定成功的记录同时
会生成一条过滤表项．因此，每个ＩＰ成功绑定生成
绑定表及过滤表记录所占用的内存为２９Ｂ．在绑定
２０个节点的情况下为５８０Ｂ．假如可路由节点的内
存为６４ＫＢ，则所消耗内存的比例为０．８８５％．

我们还考察了节点在不进行源地址验证、进行
源地址验证、节点移动并进行源地址验证３种情况
下的端到端的平均时延及丢包率．具体的做法是，
采用ＳＬＡＡＣ地址分配协议，用５０个节点模拟物联
网节点，其中１０个可路由节点，４０个传感器节点．
可路由节点都实现了ＴｉｎｙＲＰＬ路由协议和ＢＬＩＰ②
所代表的６ＬｏＷＰＡＮ协议（图９为节点架构的示意
图），同时还实现了ＳＬＡＡＣ协议的监听、绑定以及
验证的功能．传感器节点不需要ＴｉｎｙＲＰＬ及地址验
证模块．我们用１个位置固定的传感器节点模拟互
联网ＰＣ端用于接收数据，用１个传感器节点每隔
２ｓ向该节点发送一个固定报文．“ＰＣ”节点收到该消
息后，会在ＴＯＳＳＩＭ调试窗口显示相关记录．表３
列出了模拟实验相关参数设置．我们针对３种状态、

每组１０个数据包进行实验结果平均的方法，得到如
图１０、图１１所示的平均时延及丢包率对比结果．

表３　实验模拟参数设置
参数 值
面积 ２５０Ｇｒｉｄ×２５０Ｇｒｉｄ

节点数量 ５０
可路由节点数量 １０
传感器节点数量 ４０
节点位置 随机

地址分配方式 ＳＬＡＡＣ
Ｔｏｓｓｉｍ加载插件 ＳｅｎｄＲａｄｉｏＰａｃｋｅｔｓ，ＲａｄｉｏＬｉｎｋ，

ＲａｄｉｏＭｏｄｅｌ，ＤｅｂｕｇＭｅｓｓａｇｅ等
布局 ｇｒｉｄｒａｎｄｏｍ

每次执行时间 ２０ｓ
数据发送间隔 ２ｓ
发送数据包大小 １２７Ｂ
天线范围 Ｒａｄｉｏｓｃａｌｉｎｇ＝５Ｇｒｉｄ
移动速率 ２．５Ｇｒｉｄ／ｓ

节点移动路线 随机

图９　物联网模拟节点操作系统架构图

图１０　单向数据传输时的平均传输时延
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图１１　单向数据传输时的平均丢包率

从图１０、图１１中我们可以看出，节点在没有移
动的情况下，进行源地址验证对节点数据的传输几
乎不产生任何影响．而在节点移动情况下，节点的传
输时延及丢包率都会显著增长，分别增长近６０％和
１００％，分析其主要原因应该在于节点移动，造成重
新获取地址带来时延所致．

５　结论及进一步的研究工作
物联网是在传感器网络基础上融合了互联网的

新一代智能感知网络，也是近年来世界各国大力研
究和发展的重点．目前，研究大多聚焦在物联网的体
系结构、路由机理、协议简化以及与互联网互联互通
的机制等方面．物联网的安全问题还未引起大家的
重视，特别是物联网节点采用了ＩＰｖ６地址，能够与
互联网端系统进行点对点通信之后，物联网节点的
ＩＰ地址真实性有效性就变得尤为重要，否则现有互
联网（包括地址欺骗，数据篡改在内）的众多安全问
题将会在物联网中继续出现．

本文首先从ＩＰ地址真实可靠的必要性出发，论
述了物联网ＩＰ源地址验证的重要性．然后调研了现
有互联网源地址验证的已有研究成果，并结合对物
联网的基本共识，提出了融合物联网的下一代互联
网源地址验证框架，同时根据物联网的特点指出了
分布式验证方法优于集中式验证方法的思路，并分
别讨论了静态指定、ＳＬＡＡＣ、ＤＨＣＰｖ６和ＤＨＣＰｖ６
与ＳＬＡＡＣ混合四种地址分配情况下的场景交互、
过程时序以及状态变迁的细节．通过在可路由节点
上建立自己所覆盖的传感器节点的绑定表和过滤
表，建立了分布式源地址验证机制．最后的模拟实验
也证明了该方案的合理性和有效性．

需要指出的是，仍有许多研究工作还有待进一
步研究．

（１）地址分配过程的报文交互安全性有待加强
ＳＬＡＡＣ，ＤＨＣＰ地址分配方式本身也存在安全

漏洞，比如ＩＰｖ６网络中的ＭＡＣ欺骗、虚假ＲＡ公
告地址前缀等．因此我们在强调ＩＰ地址本身有效性
的同时，还应关注几种地址分配方式的安全性．通过
ＩＰＳｅｃ及ＭＤ５消息签名等方法可以强化地址获取
过程中交互报文的有效性，但具体的机理和手段还
需进一步的研究．

（２）多协议网关翻译机制需要进一步研究
由于物联网节点物理层允许的最大数据长度为

１２７字节，地址分配以及重复地址检测过程，必然会
涉及到节点数据分片和协议网关数据包重组．数据
包翻译机制会对包括源地址验证在内的所有物联网
节点与互联网节点互联互通工作起到推动作用．因
此需要进一步研究．
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