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两层传感器网络中可验证隐私保护犜狅狆犽查询协议
范永健１），２），３）　　陈　红１），２）

１）（中国人民大学数据工程与知识工程教育部重点实验室　北京　１００８７２）
２）（中国人民大学信息学院　北京　１００８７２）

３）（河北工程大学信息与电气工程学院　河北邯郸　０５６０３８）

摘　要　无线传感器网络中隐私保护技术已经成为研究热点，其中隐私保护精确Ｔｏｐ犽查询协议已成为富有挑战
性的研究问题．文中提出了一种两层传感器网络中可验证隐私保护Ｔｏｐ犽查询协议ＳａｆｅＴＱ（ＳａｆｅＴｏｐ犽Ｑｕｅｒｙ），
ＳａｆｅＴＱ由隐私保护Ｔｏｐ犽查询协议和两种完整性验证模式组成．ＳａｆｅＴＱ使用加随机数扰乱、加密和高资源节点
之间安全计算第犽位数据值等策略，能够在不泄漏隐私信息的情况下，精确地完成传感器网络Ｔｏｐ犽查询．ＳａｆｅＴＱ中
两种完整性验证模式分别使用邻居数据项形成加密链和空间邻居节点概率发送验证消息策略，使Ｓｉｎｋ能够检测和拒
绝不正确或不完整查询响应．文中通过理论分析和使用真实数据集实验验证了ＳａｆｅＴＱ的安全性和有效性．

关键词　物联网；无线传感器网络；Ｔｏｐ犽查询；隐私保护；完整性验证；安全计算
中图法分类号ＴＰ３９３　　　犇犗犐号：１０．３７２４／ＳＰ．Ｊ．１０１６．２０１２．００４２３

犞犲狉犻犳犻犪犫犾犲犘狉犻狏犪犮狔犘狉犲狊犲狉狏犻狀犵犜狅狆犽犙狌犲狉狔犘狉狅狋狅犮狅犾犻狀犜狑狅狋犻犲狉犲犱犛犲狀狊狅狉犖犲狋狑狅狉犽狊
ＦＡＮＹｏｎｇＪｉａｎ１），２），３）　ＣＨＥＮＨｏｎｇ１），２）

１）（犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犇犪狋犪犈狀犵犻狀犲犲狉犻狀犵犪狀犱犓狀狅狑犾犲犱犵犲犈狀犵犻狀犲犲狉犻狀犵（犚犲犿犻狀犝狀犻狏犲狉狊犻狋狔狅犳犆犺犻狀犪）狅犳犕犻狀犻狊狋狉狔狅犳犈犱狌犮犪狋犻狅狀，犅犲犻犼犻狀犵１００８７２）
２）（犛犮犺狅狅犾狅犳犐狀犳狅狉犿犪狋犻狅狀，犚犲狀犿犻狀犝狀犻狏犲狉狊犻狋狔狅犳犆犺犻狀犪，犅犲犻犼犻狀犵　１００８７２）

３）（犛犮犺狅狅犾狅犳犐狀犳狅狉犿犪狋犻狅狀犪狀犱犈犾犲犮狋狉犻犮犪犾犈狀犵犻狀犲犲狉犻狀犵，犎犲犫犲犻犝狀犻狏犲狉狊犻狋狔狅犳犈狀犵犻狀犲犲狉犻狀犵，犎犪狀犱犪狀，犎犲犫犲犻　０５６０３８）

犃犫狊狋狉犪犮狋　Ｐｒｉｖａｃｙｐｒｅｓｅｒｖａｔｉｏｎｉｎｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓｈａｓａｔｔｒａｃｔｅｄｍｏｒｅａｎｄｍｏｒｅａｔｔｅｎ
ｔｉｏｎｓ．ＡｎｓｗｅｒｉｎｇａｃｃｕｒａｔｅｌｙＴｏｐ犽ｑｕｅｒｙｉｎｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓｗｈｉｌｅｐｒｅｓｅｒｖｉｎｇｄａｔａｐｒｉ
ｖａｃｙｉｓａｃｈａｌｌｅｎｇｅ．ＴｈｉｓｐａｐｅｒｐｒｅｓｅｎｔｓａｖｅｒｉｆｉａｂｌｅｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇＴｏｐ犽ｑｕｅｒｙｐｒｏｔｏｃｏｌｉｎ
ｔｗｏｔｉｅｒｅｄｓｅｎｓｏｒｎｅｔｗｏｒｋｓ（ＳａｆｅＴＱ），ｗｈｉｃｈｃｏｎｓｉｓｔｓｏｆｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇＴｏｐ犽ｑｕｅｒｙｐｒｏｔｏｃｏｌ
ａｎｄｔｗｏｉｎｔｅｇｒｉｔｙｖｅｒｉｆｉｃａｔｉｏｎｓｃｈｅｍｅｓ．ＳａｆｅＴＱｃａｎｃｏｍｐｌｅｔｅａｃｃｕｒａｔｅｌｙＴｏｐ犽ｑｕｅｒｙｉｎｔｗｏ
ｔｉｅｒｅｄｓｅｎｓｏｒｎｅｔｗｏｒｋｓｗｈｉｌｅｐｒｅｖｅｎｔｉｎｇａｔｔａｃｋｅｒｓｆｒｏｍｇａｉｎｉｎｇｃｏｌｌｅｃｔｅｄｄａｔａ．Ｔｏｐｒｅｓｅｒｖｅｐｒｉｖａ
ｃｙ，ＳａｆｅＴＱｕｓｅｓｓｏｍｅｓｔｒａｔｅｇｉｅｓｓｕｃｈａｓａｄｄｉｎｇｒａｎｄｏｍｎｕｍｂｅｒｓ，ｅｎｃｒｙｐｔｉｏｎａｎｄｓｅｃｕｒｅｌｙｃｏｍ
ｐｕｔｉｎｇ犽ｔｈｄａｔａｖａｌｕｅｂｅｔｗｅｅｎｈｉｇｈｒｅｓｏｕｒｃｅｎｏｄｅｓ．Ｔｏｖｅｒｉｆｙｉｎｔｅｇｒｉｔｙ，ｔｗｏｉｎｔｅｇｒｉｔｙｖｅｒｉｆｉｃａｔｉｏｎ
ｓｃｈｅｍｅｓｕｓｅｒｅｓｐｅｃｔｉｖｅｌｙｅｎｃｒｙｐｔｅｄｄａｔａｃｈａｉｎｓａｎｄｃｈｅｃｋｍｅｓｓａｇｅｐｒｏｖｉｄｅｄｂｙｓｐａｔｉａｌｎｅｉｇｈｂｏｒ
ｈｏｏｄｓ．Ｔｈｅｏｒｅｔｉｃａｌａｎａｌｙｓｉｓａｎｄｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｓｂｙｕｓｉｎｇｒｅａｌｗｏｒｌｄｄａｔａｃｏｎｆｉｒｍｔｈｅｈｉｇｈｅｆｆｉ
ｃａｃｙａｎｄｅｆｆｉｃｉｅｎｃｙｏｆＳａｆｅＴＱ．

犓犲狔狑狅狉犱狊　ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ；ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋ；Ｔｏｐ犽ｑｕｅｒｙ；ｐｒｉｖａｃｙｐｒｅｓｅｒｖａｔｉｏｎ；
ｉｎｔｅｇｒｉｔｙｖｅｒｉｆｉｃａｔｉｏｎ；ｓｅｃｕｒｅｃｏｍｐｕｔａｔｉｏｎ

１　引　言
无线传感器网络（以下简称为传感器网络）作为

物联网的重要组成部分，在环境监测、医疗卫生、智
能交通、国防军事等领域具有广阔的应用前景．随着
传感器网络应用发展，在实际应用部署过程中暴露
出严重的隐私泄漏威胁．在野生动物监测应用中，珍



贵野生动物的位置信息可能被用于非法捕猎；在医
疗应用领域，患者的体征敏感数据可能被泄漏；在车
载传感网应用中，车载实体的位置和运动轨迹等敏
感信息可能被泄漏；在军事应用领域，重要数据、基
站或事件源位置等敏感信息泄漏可能造成严重后
果．传感器网络中这些严重的隐私泄漏威胁，极大地
影响了传感器网络的应用发展．研究和解决传感器
网络中的隐私保护问题，对传感器网络的大规模应
用具有重要意义．

传感器网络中数据隐私保护技术已经成为研究
热点，现有研究内容主要集中在ＳＵＭ、ＭＩＮ、ＭＡＸ
或Ｍｅｄｉａｎ等聚集操作中隐私保护技术［１３］和范围查
询隐私保护和验证技术［４６］．文献［７］研究了Ｔｏｐ犽
查询完整性验证技术，但该文献没有考虑数据隐私
问题．Ｔｏｐ犽查询是传感器网络中重要的查询类型．
由于传感器网络可验证隐私保护精确Ｔｏｐ犽查询
协议面临诸多挑战．据作者所知，目前相关成果基本
还是空白．

传感器网络Ｔｏｐ犽查询隐私保护和验证技术
面临的挑战主要表现在以下方面：（１）Ｔｏｐ犽查询
执行需要查询区域的全局数据信息，并且执行过程
中不能泄漏数据值等敏感信息；（２）应同时保证
Ｔｏｐ犽查询的正确性和精确性；（３）传感器节点资
源严重受限，应减少传感器节点能量消耗，尽量利用
高资源节点（两层传感器网络中）；（４）将Ｔｏｐ犽查
询隐私保护和验证技术结合，同时保证数据的隐私
性和完整性．

本文研究两层传感器网络中Ｔｏｐ犽查询的安
全性问题．两层传感器网络具有寿命长等优点，已成
为研究热点［４７］．在两层传感器网络中，由于单元头
节点需要聚集数据和执行查询，往往成为被攻击的
对象．单元头节点被俘获后常进行破坏隐私性和破
坏完整性两种模式的攻击．本文在单元头节点不安
全的情况下，为应对破坏隐私性攻击威胁，采用加随
机数扰乱、加密和高资源节点之间进行安全计算等
策略，能够在不泄漏隐私信息的情况下，精确地完成
传感器网络Ｔｏｐ犽查询；为应对破坏完整性攻击威
胁，采用邻居数据项形成加密链和空间邻居节点概
率发送验证消息策略，能够使Ｓｉｎｋ检测和拒绝不正
确或不完整查询响应．

本文主要贡献有：（１）提出两层传感器网络中
隐私保护Ｔｏｐ犽查询协议，首次实现了在不泄漏隐
私信息的情况下，精确地完成传感器网络Ｔｏｐ犽查
询；（２）提出两种新颖的两层传感器网络中Ｔｏｐ犽

查询完整性验证模式，能够使Ｓｉｎｋ检测和拒绝不正
确或不完整查询响应；（３）将隐私保护Ｔｏｐ犽查询
协议与完整性验证模式结合，形成两层传感器网络
中可验证隐私保护Ｔｏｐ犽查询协议ＳａｆｅＴＱ（Ｓａｆｅ
Ｔｏｐ犽Ｑｕｅｒｙ）；（４）通过理论分析和使用真实数据
集仿真实验，分析和验证了ＳａｆｅＴＱ的安全性和有
效性．

本文第２节介绍相关研究工作；第３节给出本
文研究所基于的模型和安全设计目标；第４节对
ＳａｆｅＴＱ进行形式化描述；第５节给出安全性分析和
证明；第６节使用公开真实数据集进行仿真实验证
明了ＳａｆｅＴＱ的有效性；第７节进行总结．

２　相关工作
（１）隐私保护技术
目前，隐私保护技术研究成果主要集中在数据

挖掘和数据发布两个领域［８］．综合现有的研究成果，
隐私保护技术主要可分为三类：数据扰乱技术、数据
加密技术和数据匿名化技术．数据扰乱技术使用加
随机数、交换等技术对原始数据进行扰动，但需要保
证处理后数据能够满足相关应用需求；在数据加密技
术中，安全多方计算（ＳｅｃｕｒｅＭｕｌｔｉｐａｒｔｙＣｏｍｐｕｔａｔｉｏｎ，
ＳＭＣ）是目前研究热点之一；数据匿名化技术主要成
果有犽ａｎｏｎｙｍｉｔｙ、犾ｄｉｖｅｒｓｉｔｙ、狋Ｃｌｏｓｅｎｅｓｓ等模型．

没有任何一种隐私保护技术适用于所有应用．
适用于多方参与通信环境的安全多方计算是基于可
交换加密等技术实现的，通信和计算开销都较大，不
适合直接在资源严重受限的传感器节点间运行，传
感器节点能量消耗量直接影响传感器网络的寿命．
本文将消耗能量较高的安全比较计算设计在两个高
资源节点之间完成，在性能上适用于两层传感器网
络环境．犽ａｎｏｎｙｍｉｔｙ等匿名化技术是基于泛化等
技术实现的，往往在隐私披漏风险和数据精度之间
进行折中．为保证Ｔｏｐ犽查询的精确度，本文采用
加随机数扰乱技术，通过安全比较算法能够精确完
成Ｔｏｐ犽查询，加随机数扰乱技术的隐私安全程度
高于犽ａｎｏｎｙｍｉｔｙ模型．

（２）传感器网络数据隐私保护技术
近年来，传感器网络数据隐私保护技术成为研

究热点，有许多有价值的研究成果发表．文献［１３］
针对攻击者俘获聚集节点企图获取敏感信息的攻
击模型，提出了具有保护隐私功能的ＳＵＭ、ＭＩＮ、
ＭＡＸ和Ｍｅｄｉａｎ等数据聚集算法，文献［４６］在两
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层传感器网络中存储节点被俘获的情况下，研究范
围查询隐私保护和可验证技术．文献［７］采用加密数
据关系链技术，嵌入额外附加信息狅狌狋犾犻犲狉，在两层传
感器网络中存储节点被俘获的情况下，实现Ｔｏｐ犽
查询的完整性验证，但没有考虑隐私保护问题．

Ｔｏｐ犽查询是传感器网络中重要的查询类型，
用于对污染、干旱或易发生火灾等区域的污染指数、
湿度或温度值等数据的查询和监测．在这方面有一
些研究成果［９１１］，这些研究成果集中在以减少能量
为目标的查询优化方面，没有考虑隐私保护问题．

（３）分布式隐私保护Ｔｏｐ犽查询技术
在分布式Ｔｏｐ犽查询隐私保护研究方面，文

献［１２］提出在分布的多站点中安全计算第犽位值的
算法．文献［１３］针对分布式垂直划分的数据集，提出
隐私保护Ｔｏｐ犽算法．上述算法通信和计算代价
大，特别是在多站点中安全发现数据项并集和计算
交集数据项个数时，使用安全多方计算技术需要很
高的通信和计算代价，该协议不适用于传感器网络
中的Ｔｏｐ犽查询．

３　模　型
３．１　网络模型

两层传感器网络存在大量资源相对较少的传感
器节点和少数资源充裕的高资源节点．传感器节点
构成下层网络，将数据传送至高资源节点；高资源节
点构成上层网络，完成数据聚集和执行查询任务．本
文采用的两层传感器网络模型如图１所示．两层传
感器网络被划分为若干个单元（ｃｅｌｌ），单元划分时应
保证每个单元区域至少存在２个高资源节点．选择单
元内一个高资源节点作为单元头节点（ｃｅｌｌｈｅａｄｅｒ），
另外指定一个高资源节点作为辅助计算节点
（ｃｏｍｐｕｔｉｎｇｎｏｄｅ），即每个单元由单元头节点、辅助
计算节点和若干个传感器节点组成．单元头节点与
单元头节点之间能够进行长距离、高速率通信，形成
多跳的上层网络，Ｓｉｎｋ与一些单元头节点进行无线
链接，这种无线链接（如卫星链接）往往具有不稳定、
高代价、低速率等特点．这就要求隐私保护Ｔｏｐ犽查
询操作应在单元内进行，以尽量减少单元头节点与
Ｓｉｎｋ之间的通信量．单元头节点拥有本单元内网络
拓扑信息，Ｓｉｎｋ拥有全局网络拓扑信息．由于两层
传感器网络具有寿命长、易扩展等优点，使其具有良
好的发展空间．目前很多研究［４７］采用了两层传感
器网络模型．

图１　两层传感器网络模型示意图

３．２　查询模型
本文采用的传感器网络Ｔｏｐ犽查询!狋模型形

式化表示为
!狋＝（ｃｅｌｌ＝犆）∧（ｑｕｅｒｙｒｅｇｉｏｎ＝犌）∧

（ｅｐｏｃｈ＝狋）∧（ｎｕｍ＝犽），
其中犆为查询单元，犌为查询区域，狋为查询周期，犽
为查询需要返回的最大（或最小）的数据项数．

Ｔｏｐ犽查询｛犆，犌，狋，犽｝在指定查询区域犌和查
询周期狋内所采集的全体数据中查询Ｔｏｐ犽数据，
本文研究Ｔｏｐ犽查询!狋中隐私保护技术和完整性
验证机制．与文献［７］相似，ＳａｆｅＴＱ仅描述查询区
域在同一单元内的情况，对于查询区域为多个单元
的情况能够进行分解处理．
３．３　攻击模型与安全目标

单元头节点需要完成数据聚集和查询任务，攻
击者俘获单元头节点对传感器网络安全性将造成严
重的威胁．本文假设攻击者企图俘获单元头节点，通
过单元头节点进行攻击的情况下，研究Ｔｏｐ犽查询
的隐私保护技术和完整性验证机制．传感器节点被
俘获的情况下，攻击者仅能获取或修改被俘获节点
采集的数据，对Ｔｏｐ犽查询隐私性和完整性威胁较
小，本文不考虑传感器节点被俘获的情况．

不失一般性，本文假设攻击者俘获单元头节点
后，具有的特征和背景知识为：（１）能够获得单元头
节点收到和存储的明文数据，这些数据可能来自传
感器节点或Ｓｉｎｋ；（２）不能解密使用传感器节点和
Ｓｉｎｋ共享密钥加密的数据；（３）能够获得单元头节
点的背景知识，如网络拓扑等信息．

对传感器网络中Ｔｏｐ犽查询隐私性和完整性
定义如下．

定义１．　传感器网络中Ｔｏｐ犽查询隐私性．
传感器网络中Ｔｏｐ犽查询!狋＝｛犆，犌，狋，犽｝正确

执行时，如果攻击者不能获得以下敏感信息，则查询
!狋满足隐私性：（１）查询区域犌内传感器节点采集
数据集犞狋＝∪狊犻∈犌犞狊犻中数据项，其中犞狊犻为传感器节点
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狊犻∈犌采集的数据集；（２）Ｔｏｐ犽数据集"狋＝｛狏狇｜
狏狇∈犞狋且狏狇狏犽ｔｈ｝中数据项，其中狏犽ｔｈ为犞狋中第犽
位数据值；（３）Ｔｏｐ犽节点集｛狊犻｜"狊犻≠｝中节点
犐犇，其中"狊犻＝｛狏狇｜狏狇∈犞狊犻且狏狇狏犽ｔｈ｝．

定义２．　传感器网络中Ｔｏｐ犽查询完整性．
传感器网络中单元头节点返回的响应Ｔｏｐ犽

查询
!狋＝｛犆，犌，狋，犽｝结果集"狋满足以下条件，则查

询
!狋满足完整性：（１）结果集"狋中任何数据项都是

查询区域犌内传感器节点采集的真实数据，即"狋
犞狋，其中犞狋为采集数据集；（２）结果集"狋中任何数据
都大于等于第犽位数据值狏犽ｔｈ，即狏∈"狋，有狏
狏犽ｔｈ；（３）采集数据集犞狋中任何大于等于第犽位数据
值狏犽ｔｈ的数据都在结果集"狋中，即狏∈犞狋且狏
狏犽ｔｈ，有狏∈"狋．

本文假设单元头节点被俘获后采用如下两种模
式进行攻击：（１）破坏隐私性攻击模式，攻击者企图
记录或推测定义１中描述的敏感信息，破坏传感器
网络中Ｔｏｐ犽查询隐私性；（２）破坏完整性攻击模
式，攻击者企图通过插入、篡改或删除查询响应结
果，破坏传感器网络中Ｔｏｐ犽查询完整性．本文的
完全目标为：ＳａｆｅＴＱ能够应对以上两种模式的攻
击，在不泄漏隐私信息的情况下精确地完成Ｔｏｐ犽
查询，并且能够使Ｓｉｎｋ检测和拒绝不正确或不完整
查询响应．

４　犛犪犳犲犜犙协议
两层传感器网络中可验证隐私保护Ｔｏｐ犽查

询协议ＳａｆｅＴＱ由隐私保护Ｔｏｐ犽查询协议和两种
完整性验证模式组成．两种完整性验证模式分别为
数据项加密链验证模式和概率空间邻居验证模式．
根据使用的完整性验证模式不同，ＳａｆｅＴＱ分为
ＳａｆｅＴＱＬ和ＳａｆｅＴＱＮ，其中ＳａｆｅＴＱＬ使用数据
项加密链验证模式，ＳａｆｅＴＱＮ使用概率空间邻居
验证模式．
４．１　隐私保护犜狅狆犽查询协议

隐私保护Ｔｏｐ犽查询协议的基本思路为：接到
Ｔｏｐ犽查询!狋后，传感器节点狊犻∈犌产生随机数狉犻，
将周期狋内采集的数据集犞狊犻中前犽个数据｛狏犻，１，
狏犻，２，…，狏犻，犽｝分别与随机数狉犻求和，将求和结果传送
到单元头节点，同时将该随机数狉犻传送到辅助计算
节点，由单元头节点与辅助计算节点通过安全比较，
计算出周期狋内查询区域犌中采集的全体数据集
犞狋＝∪狊犻∈犌犞狊犻中第犽位数据值狏犽ｔｈ，单元头节点将狏犽ｔｈ

作为阈值下发至查询区域内所有传感器节点，传感
器节点狊犻∈犌将犞狊犻中每个数据狏犻，犼与狏犽ｔｈ比较，大于
等于狏犽ｔｈ的数据即为Ｔｏｐ犽数据，这些Ｔｏｐ犽数据
构成传感器节点狊犻查询响应结果集"狊犻，根据所选用
的完整性验证模式不同进行相应处理后，使用传感
器节点与Ｓｉｎｋ共享的密钥加密并传送到单元头节
点，由单元头节点上传至Ｓｉｎｋ，Ｓｉｎｋ解密并确定查
询

!狋结果集"狋＝∪狊犻∈犌"狊犻（即Ｔｏｐ犽数据集）．
结合图２，对隐私保护Ｔｏｐ犽查询协议进行描

述如下：
（１）传感器节点数据加随机数处理
Ｓｉｎｋ将Ｔｏｐ犽查询!狋＝｛犆，犌，狋，犽｝发送给单

元头节点，单元头节点将查询参数｛狋，犽｝下发给查询
区域犌内的传感器节点狊犻∈犌．传感器节点狊犻∈犌对
在周期狋内采集的数据集犞狊犻进行排序，并取前犽个
数据构成｛狏犻，１，狏犻，２，…，狏犻，犽｝（狏犻，１狏犻，２…狏犻，犽且
犾≠犼（犼＝１，２，…，犽），狏犻，犾狏犻，犼），传感器节点狊犻∈犌
产生随机数狉犻，将狉犻与前犽个数据集｛狏犻，１，狏犻，２，…，
狏犻，犽｝中每一项数据分别进行求和，数据项狏犻，犼∈
｛狏犻，１，狏犻，２，…，狏犻，犽｝（犼＝１，２，…，犽）与狉犻求和结果记为
狏狉犻，犼＝狏犻，犼＋狉犻，传感器节点狊犻将求和结果｛狏狉犻，１，
狏狉犻，２，…，狏狉犻，犽｝，发送到单元头节点：
狊犻（狊犻∈犌）→ｃｅｌｌｈｅａｄｅｒ：犻，｛狏狉犻，１，狏狉犻，２，…，狏狉犻，犽｝．

图２　隐私保护Ｔｏｐ犽查询协议演示图
同时，传感器节点狊犻将本节点产生的随机数狉犻，

发送到辅助计算节点：
狊犻（狊犻∈犌）→ｃｏｍｐｕｔｉｎｇｎｏｄｅ：犻，｛狉犻｝．
（２）安全计算第犽位数据值
单元头节点与辅助计算节点通过４．２节描述的

算法，在单元头节点和辅助计算节点不能获知任何
数据项值的情况下，计算出数据集犞狋＝∪狊犻∈犌犞狊犻中第犽
位数据值狏犽ｔｈ，狏犽ｔｈ将数据集犞狋中数据值最大的前犽
项与第犽＋１项及其之后的数据区分开来．单元头节
点将阈值狏犽ｔｈ发送至查询区域内所有传感器节点
狊犻∈犌：
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ｃｅｌｌｈｅａｄｅｒ→狊犻（狊犻∈犌）：｛狏犽ｔｈ｝．
（３）生成查询响应结果集并加密上传
传感器节点狊犻∈犌将狏犽ｔｈ与周期狋内采集的数据

集犞狊犻进行比较，大于等于狏犽ｔｈ的数据（即为Ｔｏｐ犽
数据）形成节点狊犻的查询响应结果集"狊犻＝｛狏狇｜狏狇∈
犞狊犻且狏狇狏犽ｔｈ｝．

ＳａｆｅＴＱ使用传感器节点与Ｓｉｎｋ共享的密钥，
对需要上传的数据进行加密，单元头节点没有解密
能力．为了增加安全性，本协议采用文献［４］中周期
更换密钥方式，用犽犻，狋表示周期狋内传感器节点狊犻与
Ｓｉｎｋ共享的密钥，则有犽犻，狋＝ｈａｓｈ（犽犻，狋－１）．

对
"狊犻分情况进行加密处理，使用数据项加密链

验证模式时，需要按４．３．１节要求进行加密并形成
数据项加密链；使用概率空间邻居验证模式时，对
"狊犻直接进行整体加密．加密后经单元头节点上传至
Ｓｉｎｋ：
狊犻（"狊犻≠）→ｃｅｌｌｈｅａｄｅｒ→Ｓｉｎｋ：犻，犈犽犻，狋｛"狊犻｝．
（４）使用完整性验证模式生成验证消息
根据所选用完整性验证模式进行不同的处理．

使用数据项加密链验证模式，需要所有非Ｔｏｐ犽节
点狊犻（"狊犻＝））产生验证消息#狏犾（详见４．３．１节）；
使用概率空间邻居验证模式，需要Ｔｏｐ犽节点
狊犻（"狊犻≠）的邻居节点以概率狆发送验证消息#狏狀

（详见４．３．２节）．
不使用完整性验证模式的情况下，隐私保护

Ｔｏｐ犽查询协议需要部分非Ｔｏｐ犽节点发送虚假
消息

#犳，以避免单元头节点能够将上传加密数据的
节点准确地判断为Ｔｏｐ犽节点，造成敏感信息泄漏．

为了下式描述方便，将
#狏狀、#狏犾或#犳统一表

示为
#．使用传感器节点狊犻与Ｓｉｎｋ共享的密钥犽犻，狋

对
#

进行直接加密后，经单元头节点上传至Ｓｉｎｋ：
狊犻（狊犻∈犌）→ｃｅｌｌｈｅａｄｅｒ→Ｓｉｎｋ：犻，犈犽犻，狋｛#｝．
（５）Ｓｉｎｋ解密并处理数据
Ｓｉｎｋ解密数据，并进行如下处理：根据消息标

志判断验证消息或虚假数据，根据完整性验证模式
进行相应的完整性验证（详见４．３．１节和４．３．２节），
求所有

"狊犻并集得到查询!狋结果集"狋＝∪狊犻∈犌"狊犻，即
Ｔｏｐ犽数据集．
４．２　安全计算第犽位数据值算法

本节给出安全计算第犽位数据值算法．安全计
算第犽位数据值算法利用二分查找和安全比较算
法［１２１４］，在单元头节点和辅助计算节点不能获知任
何数据项值的情况下，安全计算出数据集犞狋中第犽

位的数据值狏犽ｔｈ．１９８６年发表的文献［１４］提出的安
全比较算法，实现了在参与计算双方不能获知对方
数据值的情况下进行安全比较计算．

传感器节点狊犻∈犌将产生的随机数狉犻与前犽个
数据项求和狏狉犻，犼＝狏犻，犼＋狉犻（犼＝１，２，…，犽），并将求和
结果｛狏狉犻，１，狏狉犻，２，…，狏狉犻，犽｝传送给单元头节点，同时
将随机数狉犻传送到辅助计算节点，显然有狏犻，犼＝
狏狉犻，犼－狉犻．为了表述简单，将单元头节点收到的所
有求和结果∪｛狏狉犻，１，狏狉犻，２，…，狏狉犻，犽｝统一表示为
｛犪１，犪２，…，犪狀｝（狀＝｜∪｛狏狉犻，１，狏狉犻，２，…，狏狉犻，犽｝｜），辅
助计算节点将收到的所有随机数求相反数后得集合
∪｛－狉犻｝，将集合∪｛－狉犻｝相应项表示为｛犫１，犫２，…，
犫狀｝（狀＝｜∪｛狏狉犻，１，狏狉犻，２，…，狏狉犻，犽｝｜），则犿，狏犿＝
犪犿＋犫犿，有狏犿∈｛狏犻，犼｝．

安全计算第犽位数据值算法，使用二分查找法
搜索第犽位数据值狏犽ｔｈ．用犿犻犱犱犾犲表示中间探测
值，对于每一个数据项，单元头节点与辅助计算节点
运用安全比较算法，比较犿犻犱犱犾犲与狏犿＝犪犿＋犫犿的
大小关系，根据犿犻犱犱犾犲与狏犿的大小关系，产生相应
输出．在全部数据项安全比较完成后，单元头节点与
辅助计算节点对各自所得输出结果求和，使用安全
比较算法将该求和结果与犽进行比较，依此判断
犿犻犱犱犾犲与狏犽ｔｈ的大小关系，如相等则返回狏犽ｔｈ，否
则，按二分查找算法进行下一轮处理，直到找到并返
回狏犽ｔｈ．假设共有狓项数据上传至单元头节点，用犕
表示数据值域上界，算法能够在ｌｏｇ｜犕｜轮内找到第
犽位数据值，在每轮中所有狓项数据都需要参与安
全比较，算法复杂度为犗（狓ｌｏｇ｜犕｜）．

算法１．　安全计算第犽位数据值．
输入：单元头节点和辅助计算节点各自输入数据集

｛犪１，犪２，…，犪狀｝和｛犫１，犫２，…，犫狀｝
输出：第犽位数据值狏犽ｔｈ
１．犾犫狅狌狀犱←０　　／／数据值域下界
２．狌犫狅狌狀犱←犕 ／／数据值域上界犕
３．ｗｈｉｌｅｔｒｕｅｄｏ
４．犿犻犱犱犾犲←（犾犫狅狌狀犱＋狌犫狅狌狀犱）／２
５．ｆｏｒ犿＝１，２，…，狀ｄｏ
６．使用文献［１４］的安全比较算法，输入犪犿，犫犿，

犿犻犱犱犾犲，输出犾犪犿，犾犫犿，如犪犿＋犫犿犿犻犱犱犾犲，则有
犾犪犿＋犾犫犿＝１（ｍｏｄ｜犕｜），反之，如果犪犿＋犫犿＞
犿犻犱犱犾犲，则有犾犪犿＋犾犫犿＝０（ｍｏｄ｜犕｜）

７．ｅｎｄｆｏｒ

８．单元头节点：犾犾犪←∑
狀

犿＝１
犾犪犿

９．辅助计算节点：犾犾犫←∑
狀

犿＝１
犾犫犿

７２４３期 范永健等：两层传感器网络中可验证隐私保护Ｔｏｐ犽查询协议



１０．ｉｆ犾犾犪犿＋犾犾犫犿（ｍｏｄ｜犕｜）＞犽ｔｈｅｎ／／犿犻犱犱犾犲＞狏犽ｔｈ
１１．　　狌犫狅狌狀犱←犿犻犱犱犾犲
１２．ｅｌｓｅｉｆ犾犾犪犿＋犾犾犫犿（ｍｏｄ｜犕｜）＜犽ｔｈｅｎ／／犿犻犱犱犾犲＜狏犽ｔｈ
１３．　　犾犫狅狌狀犱←犿犻犱犱犾犲
１４．ｅｌｓｅ　　　　　　　／／犿犻犱犱犾犲＝狏犽ｔｈ
１５．　　ｒｅｔｕｒｎ犿犻犱犱犾犲／／返回第犽位数据值狏犽ｔｈ
１６．ｅｎｄｉｆ
１７．ｅｎｄｗｈｉｌｅ

４．３　完整性验证模式
单元头节点可能通过插入虚假数据、篡改和删

除数据，破坏３．３节中定义２定义的传感器网络中
Ｔｏｐ犽查询完整性．插入虚假数据破坏定义２中条
件１，同时可能破坏条件２；篡改数据破坏条件１和
条件３，可能破坏条件２；删除数据破坏条件３．
ＳａｆｅＴＱ使用传感器节点与Ｓｉｎｋ共享的密钥进行加
密，在假设传感器节点没有被俘获的前提下，单元头
节点不能获得密钥即没有解密和加密能力，所以单
元头节点插入虚假数据和篡改数据时，破坏了加密
数据包的完整性，Ｓｉｎｋ不能正确解密，从而能够检
测到该攻击．但是，如果被俘获的单元头节点删除传
感器节点上传的加密数据包，则破坏了查询

!狋的完
整性，需要使用完整性验证模式进行完整性验证．

本文设计的两种完整性验证模式分别为数据项
加密链验证模式和概率空间邻居验证模式，分别与
隐私保护Ｔｏｐ犽查询协议结合形成ＳａｆｅＴＱＬ和
ＳａｆｅＴＱＮ．
４．３．１　数据项加密链验证模式

数据项加密链验证模式使用数据项加密链技术
检测对

"狊犻的部分删除攻击，并使用非Ｔｏｐ犽节点
发送验证消息策略检测对

"狊犻的整体删除攻击，由数
据项加密链和验证消息共同完成Ｔｏｐ犽查询完整
性验证．本文针对隐私保护Ｔｏｐ犽查询协议设计了
相应的数据项加密链数据结构．数据项加密链技
术［７８］通过对有序数据集填充冗余数据，分段加密
形成数据项加密链，使得解密后能够检测数据集的
完整性．通过示例对数据项加密链技术进行演示，假
设有序数据集为｛２，４，６，８｝，使用密钥犽犻，狋加密后
形成的数据项加密链为｛（Ｍｉｎ｜２）犽犻，狋，（２｜４）犽犻，狋，
（４｜６）犽犻，狋，（６｜８）犽犻，狋，（８｜Ｍａｘ）犽犻，狋｝．

分别使用
$－－和$

－－表示公共极小值和极大值，使
用狀犻表示Ｔｏｐ犽节点狊犻（"狊犻≠）形成查询响应结
果集

"狊犻中数据项个数，即狀犻＝｜"狊犻｜．
对数据项加密链验证模式进行描述如下：
（１）Ｔｏｐ犽节点狊犻（"狊犻≠）对"狊犻排序，排序后

表示为｛狏狇犻，１，狏狇犻，２，…，狏狇犻，狀犻｝（狏狇犻，１＞狏狇犻，２＞…＞
狏狇犻，狀犻），使用传感器节点与Ｓｉｎｋ共享的密钥犽犻，狋，对
排序后的

"狊犻加入冗余数据和公共极值$－－和$

－－，分段
加密后形成数据项加密链｛（

$－－｜狏狇犻，１）犽犻，狋，（狏狇犻，１｜
狏狇犻，２）犽犻，狋，…，（狏狇犻，狀犻－１｜狏狇犻，狀犻）犽犻，狋，（狏狇犻，狀犻｜$

－－）犽犻，狋｝，将此
数据项加密链经过单元头节点上传至Ｓｉｎｋ：
狊犻（"狊犻≠）→ｃｅｌｌｈｅａｄｅｒ→Ｓｉｎｋ：

犻，〈（$－－｜狏狇犻，１）犽犻，狋〉，
〈（狏狇犻，１｜狏狇犻，２）犽犻，狋〉，
　　　
〈（狏狇犻，狀犻－１｜狏狇犻，狀犻）犽犻，狋〉，
〈（狏狇犻，狀犻｜$

－－）犽犻，狋〉．
（２）查询区域犌内所有非Ｔｏｐ犽节点狊犻（"狊犻＝

）生成验证消息#狏犾，采用传感器节点与Ｓｉｎｋ共
享的密钥犽犻，狋加密，经单元头节点上传至Ｓｉｎｋ：
狊犻（"狊犻＝）→ｃｅｌｌｈｅａｄｅｒ→Ｓｉｎｋ：犻，｛（#狏犾）犽犻，狋｝．
（３）Ｓｉｎｋ解密并进行完整性验证
Ｓｉｎｋ对所有收到的加密数据进行解密，本模式

需要Ｓｉｎｋ进行两类验证：（ｉ）所有数据项加密链的
完整性；（ｉｉ）是否查询区域犌内所有节点均上传了
加密数据．如果有数据项加密链不完整或查询区域
犌内有节点未上传加密数据，则判断为Ｔｏｐ犽查询
!狋不完整．

下面讨论攻击者进行不同方式的完整性攻击
时，数据项加密链验证模式进行完整性验证的情况．
传感器节点和Ｓｉｎｋ共享密钥的加密方式，使Ｓｉｎｋ
能够检测出攻击者插入虚假数据和篡改数据的攻击
方式．所以，完整性验证模式仅需要考虑攻击者部分
或全部删除加密数据的情况：

（ｉ）如果｛（狏狇犻，犼｜狏狇犻，犼－１）犽犻，狋｝（１＜犼狀犻）被单元
头节点删除，因不能形成完整的数据项加密链，而能
够被Ｓｉｎｋ检测出；

（ｉｉ）如果｛（$－－｜狏狇犻，１）犽犻，狋｝或｛（狏狇犻，狀犻｜$

－－）犽犻，狋｝被单
元头节点删除，因数据项加密链缺少公共极少值

$－－

或公共极大值
$

－－，而能够被Ｓｉｎｋ检测出；
（ｉｉｉ）如果某数据项加密链被整体删除，Ｓｉｎｋ根

据网络拓扑信息，能够检测出未收到加密数据的节
点，因为本模式要求查询区域犌内所有节点发送加
密数据，Ｓｉｎｋ据此判断受到了完整性攻击．

此模式需要查询区域犌内所有节点发送加密
数据，即查询区域犌内非Ｔｏｐ犽节点也需要发送加
密的验证消息，并且需要冗余数据形成数据项加密
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链，则此模式需要较高的通信代价．下面给出通信代
价较小的概率空间邻居验证模式．
４．３．２　概率空间邻居验证模式

概率空间邻居验证模式的基本步骤为：需要响
应查询的Ｔｏｐ犽节点狊犻（"狊犻≠），对查询响应结果
集

"狊犻整体加密后上传，同时向邻居节点广播消息
#

!

，表明本节点为Ｔｏｐ犽节点，收到#

!

的邻居节
点生成验证消息

#狏狀，将#狏狀与Ｔｏｐ犽节点狊犻的编
号犻一起加密后，以给定概率狆上传，Ｓｉｎｋ解密后使
用验证消息进行完整性验证．

对概率空间邻居验证模式进行描述如下：
在传感器网络隐私保护Ｔｏｐ犽算法中，Ｔｏｐ犽

节点狊犻（"狊犻≠）形成查询响应结果集"狊犻后，进行
以下操作：

（１）Ｔｏｐ犽节点狊犻（"狊犻≠）使用与Ｓｉｎｋ共享
密钥犽犻，狋，对"狊犻进行整体加密后，经单元头节点上传
至Ｓｉｎｋ：
狊犻（"狊犻≠）→ｃｅｌｌｈｅａｄｅｒ→Ｓｉｎｋ：犻，｛"狊犻｝犽犻，狋．
（２）Ｔｏｐ犽节点狊犻（"狊犻≠）向空间邻居节点广

播消息
#

!

，表明本节点为Ｔｏｐ犽节点：
狊犻（"狊犻≠）→ｎｅｉｇｈｂｏｕｒｈｏｏｄ：犻，#

!

．
（３）Ｔｏｐ犽节点狊犻的邻居节点狊犼收到广播消息

#

!

后，生成验证消息
#狏狀，使用与Ｓｉｎｋ共享的密钥

犽犼，狋，将#狏狀与Ｔｏｐ犽节点狊犻的编号犻一起加密，为了
减少通信量，以给定概率狆经单元头节点上传至Ｓｉｎｋ：
狆：狊犼→ｃｅｌｌｈｅａｄｅｒ→Ｓｉｎｋ：犼，｛犻，#狏狀｝犽犼，狋．
（４）Ｓｉｎｋ解密并进行完整性验证
Ｓｉｎｋ对加密数据进行解密．对于与验证消息

#狏狀一起加密的节点编号犻，Ｓｉｎｋ检测是否收到其
对应节点狊犻∈犌的查询响应结果集"狊犻，如没收到，
则判断为查询

!狋结果集"狋＝∪狊犻∈犌"狊犻不完整．
在概率空间邻居验证模式中，传感器节点狊犻使

用与Ｓｉｎｋ节点共享的密钥犽犻，狋，对查询结果集"狊犻进
行整体加密，因此单元头节点插入虚假数据包、篡改
数据将被检测出，其仅能够通过整体删除加密后的
查询响应结果｛

"狊犻｝犽犻，狋来破坏查询完整性．Ｓｉｎｋ通
过空间邻居节点发送的验证消息，能够判断攻击者
是否删除｛

"狊犻｝犽犻，狋，以完成完整性验证．

５　安全性分析
５．１　隐私性分析

定理１．　ＳａｆｅＴＱ正确完成Ｔｏｐ犽查询!狋过

程中，单元头节点不能获得Ｔｏｐ犽查询隐私性定义
（定义１）中描述的敏感信息．

证明．　ＳａｆｅＴＱ在完成Ｔｏｐ犽查询!狋过程中，
单元头节点可能在以下环节获取定义１中描述的敏
感信息：（环节１）为计算第犽位数据值狏犽ｔｈ而收集数
据信息时，获取采集数据值；（环节２）与辅助计算节
点合作计算犽位数据值狏犽ｔｈ时，获取采集数据值和
Ｔｏｐ犽数据值；（环节３）接收Ｔｏｐ犽节点上传的查
询响应结果集

"狊犻时，获取Ｔｏｐ犽数据值并推测
Ｔｏｐ犽节点．

在ＳａｆｅＴＱ执行时，在环节１中传感器节点将
数据与本节点产生的随机数求和后上传，单元头节
点无法获得真实数据；在环节２中使用二分查找和
安全比较计算第犽位数据值，单元头节点和辅助计
算节点不能获知任何数据项值，安全比较算法［１４］保
证了参与计算的双方不能获知对方的数据值；在环
节３中，一方面，使用传感器节点和Ｓｉｎｋ共享密钥
加密数据，单元头节点不能通过解密获取Ｔｏｐ犽数
据值，另一方面，ＳａｆｅＴＱ要求部分非Ｔｏｐ犽节点产
生扰乱数据，使单元头节点不能将上传加密数据
的节点准确地推测为Ｔｏｐ犽节点．综上所述，在
ＳａｆｅＴＱ执行过程中，单元头节点不能获得定义１中
描述的敏感信息． 证毕．

定理２．　ＳａｆｅＴＱ正确完成Ｔｏｐ犽查询!狋过
程中，辅助计算节点不能获得Ｔｏｐ犽查询隐私性定
义（定义１）中描述的敏感信息．

证明．　ＳａｆｅＴＱ执行Ｔｏｐ犽查询!狋过程中，辅
助计算节点仅负责接收传感器节点狊犻∈犌传送的随
机数狉犻，与单元头节点使用安全比较算法计算第犽
位数据值狏犽ｔｈ．安全比较算法［１４］保证辅助计算节点
不能获得单元头节点的数据信息．ＳａｆｅＴＱ执行过
程中采集的数据和查询响应的Ｔｏｐ犽数据不向辅
助计算节点传送．所以，定理２成立． 证毕．

定理３．　ＳａｆｅＴＱ正确完成Ｔｏｐ犽查询!狋过
程中，在传感器节点没有被俘获的情况下，ＳａｆｅＴＱ
满足传感器网络中Ｔｏｐ犽查询隐私性定义（定义１）．

证明．　根据定理１、２，ＳａｆｅＴＱ执行Ｔｏｐ犽查
询

!狋过程中，单元头节点和辅助计算节点不能获得
定义１中敏感信息．在传感器节点没有被俘获的情
况下，ＳａｆｅＴＱ执行过程中攻击者不能获得定义１中
敏感信息．所以，ＳａｆｅＴＱ满足传感器网络中Ｔｏｐ犽
查询隐私性定义． 证毕．
５．２　完整性分析

定理４．　在没有传感器节点被俘获发起攻击
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的情况下，ＳａｆｅＴＱＬ检测出单元头节点被俘获发
起完整性攻击的概率为１００％．

证明．　单元头节点可能通过插入虚假数据包、
篡改数据和删除数据操作进行完整性攻击，破坏定
义２定义的Ｔｏｐ犽查询完整性．在没有传感器节点
被俘获发起攻击的情况下，由于ＳａｆｅＴＱＬ使用传
感器节点与Ｓｉｎｋ共享密钥的加密方式，Ｓｉｎｋ检测
出单元头节点插入虚假数据和篡改数据的概率为
１００％；由于ＳａｆｅＴＱＬ使用数据项加密链技术，
Ｓｉｎｋ检测出单元头节点删除数据项加密链中任意
项的概率为１００％；由于ＳａｆｅＴＱＬ要求查询区域犌
内所有节点全部发送加密数据，且Ｓｉｎｋ拥有网络拓
扑信息，所以Ｓｉｎｋ检测出单元头节点删除某传感器
节点上传的全部加密数据的概率为１００％．综上所
述，在没有传感器节点被俘获发起攻击的情况下，
ＳａｆｅＴＱＬ检测出单元头节点被俘获发起完整性攻
击的概率为１００％．

定理５．　没有传感器节点被俘获发起攻击的
情况下，在ＳａｆｅＴＱＮ的Ｔｏｐ犽节点狊犻（"狊犻≠）和
其空间邻居节点传送到单元头节点的加密数据中，
单元头节点随机删除某加密数据项，使得完整性被
破坏且被检测出的概率为１－（１－狆）狀／（狆×狀＋１），
其中狆为ＳａｆｅＴＱＮ中邻居节点发送验证消息的
概率，狀为Ｔｏｐ犽节点狊犻（"狊犻≠）空间邻居的
个数．

证明．　在ＳａｆｅＴＱＮ使用的概率空间邻居验
证模式中，Ｔｏｐ犽节点狊犻（"狊犻≠）将消息#

!

广播
给空间邻居节点，空间邻居节点以概率狆向单元头
节点发送验证消息，设Ｔｏｐ犽节点狊犻有狀个空间邻
居节点，则没有任何空间邻居节点发送验证消息的
概率为（１－狆）狀，向单元头节点发送验证消息的邻居
节点个数的期望值为狆×狀．ＳａｆｅＴＱＮ将验证消息
与响应查询数据项设计为相同长度，使得单元头节
点不容易区分加密的查询响应数据项和加密的验证
消息项．只有单元头节点删除加密查询响应数据项，
Ｔｏｐ犽查询完整性才被破坏．在ＳａｆｅＴＱＮ的Ｔｏｐ犽
节点狊犻（"狊犻≠）和其空间邻居上传的加密数据包
中，单元头节点随机删除的加密数据项为加密查询
响应数据项的概率为１／（狆×狀＋１），此情况下Ｓｉｎｋ
不能检测到的概率为（１－狆）狀／（狆×狀＋１）．所以，没
有传感器节点被俘获发起攻击的情况下，单元头节
点随机删除某数据项，使得完整性被破坏且被检测
出的概率为１－（１－狆）狀／（狆×狀＋１）． 证毕．

定理６．　ＳａｆｅＴＱ执行Ｔｏｐ犽查询!狋时，能够
检测出辅助节点被俘获发起的完整性攻击．

证明．　ＳａｆｅＴＱ执行过程中，辅助计算节点负
责接收传感器节点狊犻∈犌传送的随机数狉犻，与单元
头节点使用安全比较算法计算第犽位数据值狏犽ｔｈ．
辅助计算节点被俘获仅能够通过插入、篡改和删除
其接收的随机数，进行完整性攻击．根据安全计算第
犽位数据值算法（详见４．２节），辅助计算节点接收
到的随机数狉犻与单元头节点收到的求和结果狏狉犻，犼＝
狏犻，犼＋狉犻一一对应．当辅助计算节点插入或删除随机
数项后，安全计算第犽位数据值算法执行时将出错，
从而检测出此攻击．如果辅助计算节点篡改随机数
值，将计算出错误的第犽位数据值狏犽ｔｈ，使传感器节
点筛选出的查询响应结果集

"狊犻不完整或不正确，进
而使Ｓｉｎｋ解密汇总的查询结果集"狋不完整，此时
"狋中数据项数不等于犽（｜"狋｜≠犽）．执行ＳａｆｅＴＱＬ
时，Ｓｉｎｋ确认所有数据项加密链完整且已收到所有
传感器节点上传的加密数据后，如检测｜"狋｜不等于
犽值，则判断为辅助节点被俘获并发起完整性攻击；
执行ＳａｆｅＴＱＮ时，Ｓｉｎｋ确认验证消息携带编号对
应节点上传的加密数据全部收到后，如检测｜"狋｜不
等于犽值，则判断为辅助节点被俘获并发起完整性
攻击． 证毕．

６　实验与分析
本文设计的ＳａｆｅＴＱ协议代价主要由三部分组

成：传感器节点采集、计算和传输数据消耗的代价；
单元头节点与辅助计算节点两个高资源节点之间安
全计算第犽位数据值狏犽ｔｈ的代价；单元头节点与
Ｓｉｎｋ之间传输数据的代价．４．２节已给出单元头节
点与辅助计算节点之间安全计算第犽位数据值的
算法复杂度．对于传感器节点，通信能量消耗远大
于计算能量消耗，如文献［７，１５］，本文使用数据通
信量评价算法的有效性．本实验对单元内传感器节点
通信量和单元头节点与Ｓｉｎｋ之间的外部通信量分别
进行考查，前者影响整个网络寿命，后者使用高代价、
低速率的无线链接（如卫星链接），要求通信量尽
量小．

单元内传感器节点传输数据通信量主要由４部
分构成：

（１）为安全计算阈值狏犽ｔｈ向单元头节点传输采
集数据和随机数之和，数据项格式为

节点ＩＤ：４Ｂ数据和随机数之和：４Ｂ；
（２）为安全计算阈值狏犽ｔｈ向辅助计算节点传输

随机数，数据项格式为节点ＩＤ：４Ｂ随机数：４Ｂ；
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（３）传感器节点对查询响应数据加密后向单元
头节点传输，数据格式为
日期：４Ｂ时间：４Ｂ节点ＩＤ：４ＢＴｏｐｋ数据：４Ｂ；
（４）传输验证消息，在数据项加密链验证模式

中，非Ｔｏｐ犽节点对验证消息加密后向单元头节点
传输，数据格式为节点ＩＤ：４Ｂ验证信息：４Ｂ，在概
率空间邻居验证模式中，Ｔｏｐ犽节点向邻居节点广
播数据的格式为节点ＩＤ：４Ｂ广播消息：４Ｂ，邻居
节点对验证消息加密后向单元头节点传输，数据格
式为Ｔｏｐ犽节点ＩＤ：４Ｂ验证信息：１２Ｂ，将邻居
节点发送的验证消息设计为１６字节，使得攻击者
不容易区分验证消息和查询响应消息．本文采用文
献［４，７］中密钥机制，使用１６位密钥进行加密．

本文使用真实数据集在ＯＭＮｅＴ＋＋平台上对
ＳａｆｅＴＱ进行仿真实验．本文使用公开可获得的真实
数据集ＬＵＣＥｄａｔａｓｅｔ①，该数据集为２００６年１１月
至２００７年５月采集的环境温度、土壤湿度等１１维
属性数据，本文使用环境温度数据进行仿真．根据
ＬＵＣＥｄａｔａｓｅｔ中节点位置数据，８８个传感器节点
分布在半径２８０ｍ的圆形区域内，这些传感器节点
和单元头节点、辅助计算节点一起构成两层传感器
网络的划分单元，作为仿真实验查询区域．本文仿真
实验中，单元头节点位于单元中心，假设传感器节点
有效传输距离为６０ｍ，使用ＴＡＧ（ｔｉｎｙａｇｇｒｅｇａｔｉｏｎ
ｓｅｒｖｉｃｅｆｏｒａｄｈｏｃｓｅｎｓｏｒｎｅｔｗｏｒｋｓ）算法建立路由，
传感器节点向单元头节点传输数据平均需要３．１３
跳，每个传感器节点平均有１０．９７个邻居节点．

本实验的前两组实验分别考查查询参数犽值和
查询周期狋对以下３种协议单元内传感器节点通信
量和单元外通信量影响：使用数据项加密链验证模
式的ＳａｆｅＴＱＬ、使用概率空间邻居验证模式的
ＳａｆｅＴＱＮ和没有隐私保护和验证机制的Ｔｏｐ犽
查询协议ＴｏｐｋＴＡＧ．为了增加可比性，ＴｏｐｋＴＡＧ
和ＳａｆｅＴＱ使用同样的Ｔｏｐ犽查询策略和ＴＡＧ路
由．第３组实验考察ＳａｆｅＴＱＮ中空间邻居节点发
送验证消息的概率狆对ＳａｆｅＴＱＮ协议通信量的
影响．为便于描述，本实验假设１个时间单位传感器
节点采集１轮数据，即查询周期狋内采集狋轮数据．

第１组实验考查犽值对通信量的影响．实验在
参数狋＝１０和狆＝０．６下进行．图３显示犽值对单元
内传感器节点通信量影响，可以看出ＳａｆｅＴＱＬ和
ＳａｆｅＴＱＮ通信量高于没有隐私保护和验证机制的
ＴｏｐｋＴＡＧ，ＳａｆｅＴＱＬ通信量略高于ＳａｆｅＴＱＮ．

同时，三者趋势基本相同，当犽＜１０时，通信量随犽
值接近于线性增长，当犽１０时，通信量增长缓慢．
这是因为单元内传感器节点通信量主要由传感器节
点将采集数据的前犽项或全部数据传输到单元头节
点产生，以计算第犽位数据值狏犽ｔｈ．在本组实验中狋＝
１０，根据假设在查询周期狋内传感器节点采集１０项
数据．为计算第犽位数据值狏犽ｔｈ，当犽＜狋时，传感器
节点上传前犽项数据，通信量随犽值呈近似线性增
长，当犽狋时，传感器节点上传全部的狋项数据，此
时通信量随犽值增长不再显著．ＳａｆｅＴＱ中由于传输
随机数、验证消息和对响应查询数据加密，使得
ＳａｆｅＴＱＬ和ＳａｆｅＴＱＮ通信量高于ＴｏｐｋＴＡＧ．
图４显示犽值对单元头节点和Ｓｉｎｋ之间通信量的影
响，可以看出ＳａｆｅＴＱＬ通信量明显高于ＳａｆｅＴＱＮ
和ＴｏｐｋＴＡＧ，这是因为ＳａｆｅＴＱＬ使用的数据项
加密链验证模式要求使用增加冗余数据形成数据项
加密链，并且需要全部非Ｔｏｐ犽节点发送验证消
息，使得其通信量高于ＳａｆｅＴＱＮ．

图３犽值对单元内传感器节点通信量的影响（狋＝１０，狆＝０．６）

图４　犽值对单元外部通信量的影响（狋＝１０，狆＝０．６）
第２组实验考查查询周期狋对通信量的影响．

实验在参数犽＝１０和狆＝０．６下进行．根据假设查询
周期狋内传感器节点采集狋轮数据．图５考查查询周
期狋对单元内传感器节点通信量影响，通信量增长
的主体趋势和原因与图３相似．为计算第犽位数据
值狏犽ｔｈ，当狋＜犽时，传感器节点上传全部的狋项数
据，通信量随狋值接近于线性增长，当狋犽时，传感
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器节点上传前犽项数据，此时通信量随狋值增长不
再显著．在图５、图６中，狋＝１时，ＳａｆｅＴＱＮ的通信
量高于ＳａｆｅＴＱＬ，这是因为从统计意义上看，犽值
相同时，狋值越小Ｔｏｐ犽节点数目越多，当狋＝１时，
Ｔｏｐ犽节点个数为犽，而ＳａｆｅＴＱＮ要求每个Ｔｏｐ犽
节点广播消息给邻居节点，邻居节点再以概率发送
验证消息，所以Ｔｏｐ犽节点数量对ＳａｆｅＴＱＮ通信
量影响较大．图６显示狋值对单元头节点和Ｓｉｎｋ之
间通信量的影响，可以看出狋值对ＳａｆｅＴＱＮ影响
较大，对ＳａｆｅＴＱＬ影响较小，而ＴｏｐｋＴＡＧ不受狋
值影响．

图５　查询周期狋对单元内传感器节点通信量的影响
（犽＝１０，狆＝０．６）

图６　查询周期狋对单元外部通信量的影响（犽＝１０，狆＝０．６）
第３组实验考查ＳａｆｅＴＱＮ发送验证消息概率

狆对通信量的影响．实验在参数犽＝１０和狋＝１０下
进行．从图７、图８可以看出，单元内传感器节点通
信量和单元外通信量均随概率增大而单调递增．同
时可以看出，无论狆取何值，ＳａｆｅＴＱＮ通信量均低
于ＳａｆｅＴＱＬ，但高于ＴｏｐｋＴＡＧ．

图７概率狆对单元内传感器节点通信量的影响（犽＝１０，狋＝１０）

图８概率狆对单元外部通信量的影响（犽＝１０，狋＝１０）

７　总　结
目前传感器网络中隐私保护精确Ｔｏｐ犽查询

协议研究已成为富有挑战性的研究问题．本文提出了
一种两层传感器网络中可验证隐私保护Ｔｏｐ犽查
询协议ＳａｆｅＴＱ．根据使用的完整性验证模式不同，
ＳａｆｅＴＱ分为ＳａｆｅＴＱＬ和ＳａｆｅＴＱＮ．对ＳａｆｅＴＱ
的安全性和有效性评价总结如下：

（１）ＳａｆｅＴＱ使用随机数扰乱、加密和高资源节
点之间安全计算第犽位数据值策略，首次实现了在
不泄漏隐私信息的情况下，精确地完成传感器网络
Ｔｏｐ犽查询，并能够对完整性攻击进行有效检测．利
用两层传感器网络中高资源节点的资源和通讯优
势，使其承担安全计算第犽位数据值任务，减少传感
器节点能量消耗，增强ＳａｆｅＴＱ有效性和可行性．

（２）根据安全性分析，ＳａｆｅＴＱ在完成Ｔｏｐ犽查
询过程中，单元头节点和辅助计算节点不能获得定
义１中描述的３类Ｔｏｐ犽查询敏感信息；ＳａｆｅＴＱＬ
检测出破坏完整性攻击的概率高于ＳａｆｅＴＱＮ．

（３）从真实数据仿真实验结果看，在单元内传
感器节点通信量方面，ＳａｆｅＴＱＬ、ＳａｆｅＴＱＮ通信
量比没有隐私保护的ＴｏｐｋＴＡＧ的通信量增加的
倍数，远小于文献［１］中使用隐私保护技术的ＣＰＤＡ、
ＳＭＡＲＴ通信量比ＴＡＧ通信量增加的倍数；在单
元外通信量方面，在本实验设定的参数范围内，
ＳａｆｅＴＱＬ、ＳａｆｅＴＱＮ和ＴｏｐｋＴＡＧ通信量都小于
５０００ｂｙｔｅｓ；ＳａｆｅＴＱＮ平均通信量高于ＳａｆｅＴＱＬ．

致　谢　感谢本文审稿专家和编辑老师所提出的宝
贵意见和建议！
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