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摘　要　受微处理器硬件架构和操作系统的影响，分组密码查找Ｓ盒不同索引执行时间存在差异，构成了Ｓ盒索
引的天然泄漏源．该文采用“面向字节、分而治之”的旁路攻击思想，对ＡＥＳ抗Ｃａｃｈｅ计时模板攻击能力进行了研
究．首先分析了分组密码访问Ｃａｃｈｅ时间差异泄漏机理，直观地给出了基于碰撞和模板的两种Ｃａｃｈｅ计时攻击方
法；其次给出了Ｃａｃｈｅ计时外部模板攻击模型，提出了基于Ｐｅａｒｓｏｎ相关性的模板匹配算法，对１２８位ＡＥＳ加密第
一轮和最后一轮分别进行了攻击应用；为克服外部模板攻击需要一个模板密码服务器的限制，提出了Ｃａｃｈｅ计时
内部模板攻击模型，并对ＡＥＳ进行了攻击应用；最后，在不同环境、操作系统、加密Ｃａｃｈｅ初始状态、密码库中，分别
进行攻击实验，同前人工作进行了比较分析，并给出了攻击的有效防御措施．
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１　引　言
１．１　相关工作

Ｃａｃｈｅ访问过程中，可通过执行时间、能量消耗
（电磁辐射）等旁路产生一定的信息泄露．Ｋｏｃｈｅｒ［１］
和Ｋｅｌｓｅｙ［２］在２０世纪９０年代中期提出将这些旁路
信息用于密码破解的思想，随后密码学家在此基础
上实现了针对分组密码的各种Ｃａｃｈｅ攻击［３３３］．根
据所采集物理效应的分类不同，可将Ｃａｃｈｅ攻击分
为Ｃａｃｈｅ计时攻击和Ｃａｃｈｅ功耗分析（电磁）攻击两
种；根据信息采集模型不同，可将Ｃａｃｈｅ攻击分为时
序驱动（ｔｉｍｅｄｒｉｖｅｎ）、访问驱动（ａｃｃｅｓｓｄｒｉｖｅｎ）、踪
迹驱动（ｔｒａｃｅｄｒｉｖｅｎ）３种．

时序驱动攻击［４１１］主要通过计时手段采集整
个密码加／解密时间，利用统计方法分析密钥．文
献［４７］利用Ｃａｃｈｅ命中和失效次数同密码整体的
执行时间关系对ＤＥＳ、ＡＥＳ进行了攻击，这种攻击
可简称为“Ｃａｃｈｅ碰撞计时攻击”．文献［８］利用查找
Ｓ盒不同索引的执行时间同密码整体执行时间的关
系，通过模板分析的方法对ＡＥＳ进行了远程计时攻
击，该攻击可简称为“Ｃａｃｈｅ计时模板攻击”．后续研
究者对文献［８］中的攻击进行了再现［９］、分析［１０］以
及扩展［１１］．时序驱动攻击所需样本量大，分析方法
相对复杂，但采集方法简单，跨平台适用能力强．

访问驱动攻击［１２２５］主要利用多进程共享Ｃａｃｈｅ
资源特性，使用一个恶意进程犛通过读取私有数据
在密码进程犞执行（某次查找表或整个加密）前清
空Ｃａｃｈｅ，然后在犞执行后再次启动犛观察私有数
据被替换情况，根据二次访问执行时间推断犛和犞
的外部Ｃａｃｈｅ访问碰撞，获取犞访问Ｃａｃｈｅ行地
址，并结合算法进行密钥分析．文献［１２］首次指出多
线程共享Ｃａｃｈｅ访问方式可为恶意线程监视采集密
码线程Ｃａｃｈｅ访问地址提供入口，使得恶意线程能
够窃取加密密钥，并实现了针对ＲＳＡ的访问驱动
Ｃａｃｈｅ计时攻击．之后，基于该思想，研究者对
ＡＥＳ［１３１９］、Ｃａｍｅｌｌｉａ［２０］、ＡＲＩＡ［２１］、ＳＭＳ４［２２］等分组
密码，ＨＣ２５６［２３］、ＳＮＯＷ３Ｇ［２４］、ＲＣ４［２５］等流密码
进行了攻击应用．同时序驱动攻击相比，访问驱动攻
击采集方法比时序驱动稍显复杂，但分析方法简单，
一般通过计时手段实现，主要适用于支持多进程或
线程的微处理器平台．

踪迹驱动攻击［２６３３］需精确采集一次密码加密多
次查表导致的内部Ｃａｃｈｅ访问碰撞信息，得到每次
加密所有查表的Ｃａｃｈｅ命中和失效序列，在此基础

上结合算法进行密钥分析．文献［２６］首先提出踪迹
驱动攻击思想，文献［２７］首次通过功耗仿真对ＡＥＳ
进行了攻击尝试，后续研究者通过仿真手段对
ＯＰＥＮＳＳＬ中的快速ＡＥＳ实现的第一轮［２８］、第二
轮［２９］、最后一轮［３０］进行了分析，通过功耗［３２］、电
磁［３３］手段对适用紧凑型Ｓ盒的ＡＥＳ实现进行了物
理攻击实验．一般来说，Ｃａｃｈｅ访问内部碰撞采集通
过计时手段很难实现，常通过功耗或电磁采集手段
进行，攻击主要适用于嵌入式处理器平台，需物理接
触密码设备，远程攻击可行性不强．

上述３种攻击中，通过分区Ｃａｃｈｅ、将Ｓ盒预先
加载到Ｃａｃｈｅ中等实现［８，１４，３４３６］，可消除Ｃａｃｈｅ碰撞
信息对整体执行时间的影响、阻止攻击者采集
Ｃａｃｈｅ碰撞信息，进而可有效地防御时序驱动攻击
中的Ｃａｃｈｅ碰撞计时攻击、访问驱动攻击和踪迹驱
动攻击．但由于查找Ｓ盒不同索引的时间差异受
ＣＰＵ硬件架构、操作系统等多种因素影响，很难从
根本上消除掉，现有措施不能有效防御Ｃａｃｈｅ计时
模板攻击．有研究者指出［１１］，即使在加密前将Ｓ盒
提前加载到Ｃａｃｈｅ中，使得加密每次查表均发生
Ｃａｃｈｅ命中，仍不能完全消除掉查表执行时间差异，
存在遭受Ｃａｃｈｅ计时模板攻击的风险．因此，本文主
要对Ｃａｃｈｅ计时模板攻击进行研究．

在Ｃａｃｈｅ计时模板攻击方面，Ｂｅｒｎｓｔｅｉｎ［８］在强
制消除网络传输时延条件下，实现了一种针对
ＯｐｅｎＳＳＬ０．９．７ａ中ＡＥＳ加密第一轮的远程Ｃａｃｈｅ
计时攻击，使用２２７．５个样本恢复出１２８位ＡＥＳ密
钥．攻击中，密码服务端负责采集ＡＥＳ加密时间并
发送给攻击端，本质仍属本地攻击．Ｂｅｒｎｓｔｅｉｎ首先
搭建了一台同目标密码服务器相同配置的模板密码
服务器，在已知密钥情况下采集到对大量样本的加
密时间，并计算第一轮每个查表索引对应２５６个聚
类的平均时间标准差（每个聚类平均时间同所有聚
类的平均时间之差），得到一条模板曲线；然后对目
标密码服务器在未知密钥情况下采集大量样本的加
密时间，通过预测每个密钥字节候选值，计算第一轮
每个查表索引对应的２５６个聚类的平均时间标准
差，得到一条预测曲线；再通过计算这两条曲线２５６
个点的平均时间标准差乘积并求和，得出两条曲线
匹配度．正确的密钥字节候选值对应的匹配度较高，
否则较低．Ｂｅｒｎｓｔｅｉｎ攻击存在以下潜在问题：一是
计算的曲线匹配度未进行归一化处理，匹配算法准
确度有待提高；二是攻击条件过于严格，需获取同目
标密码服务器一样配置的模板密码服务器，并能控
制其在密钥已知时进行密码运算，搭建时间模板．本
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文工作主要是围绕上述两个问题开展的．
１．２　本文的贡献

本文对Ｃａｃｈｅ计时模板攻击进行了一定的研究，
并以ＡＥＳ为例进行了攻击应用，主要研究贡献如下：

（１）分析了分组密码查找Ｓ盒Ｃａｃｈｅ访问时间
泄漏的机理，直观给出了如何利用时间差异进行密
钥分析的方法．

分组密码时序驱动Ｃａｃｈｅ攻击主要是利用Ｓ盒
操作时间差异对整体加密时间的影响进行密钥分
析．我们认为Ｓ盒查表操作时间差异可划分为两类：
一是加密两次，查找同一个Ｓ盒Ｃａｃｈｅ访问时命中
和失效的时间差异，二是利用加密一次查找同一个
Ｓ盒不同索引的执行时间差异．现有时序驱动
Ｃａｃｈｅ攻击［４１１］本质上都属于这两类中的某一类，大
都仅给出原理说明，细节阐述很少．本文首次直观地
给出了这两类时间差异的特征以及如何利用其进行
密钥分析的方法，同时对时间差异泄漏机理和攻击
防御难度也进行了比较分析．

（２）提出了一种新的基于计算Ｐｅａｒｓｏｎ相关性
的Ｃａｃｈｅ计时模板匹配算法．
Ｂｅｒｎｓｔｅｉｎ［８］给出了一种Ｃａｃｈｅ计时外部模板攻

击，主要针对ＡＥＳ加密第一轮进行，其模板匹配方
法是将已知密钥时查表索引对应计时标准差模板曲
线、未知密钥字节预测查表索引对应计时标准差曲
线上２５６个点简单乘积加和，最大匹配度对应的预
测值即为正确密钥字节值，匹配度未进行归一化处
理．本文首先给出Ｃａｃｈｅ计时外部模板攻击模型，并
提出一种新的基于计算Ｐｅａｒｓｏｎ相关性的Ｃａｃｈｅ计
时模板匹配算法，然后对ＡＥＳ加密第一轮和最后一
轮均进行攻击和分析．新模板匹配算法通过计算模
板曲线、预测曲线间的Ｐｅａｒｓｏｎ相关性系数，对模板
匹配度进行归一化处理，提高了正确密钥字节可识
别度，降低了攻击所需的样本量．

（３）提出了一种新的Ｃａｃｈｅ计时内部模板攻击
模型．
Ｂｅｒｎｓｔｅｉｎ攻击［８］属于外部模板攻击，攻击假定

可预先获取一个同目标密码服务器一样配置的模板
密码服务器，并能够使用已知密钥执行大量的加密
操作，采集加密时间构建模板．实际情况下，这种条
件过于严格，而且在外部模板攻击中，用于搭建模板
的密码服务器上的运行环境很难保证同目标密码服
务器完全一致，而这种环境的差异信息对攻击成功
率存在很大的影响．

为解决上述问题，本文提出了一种新的Ｃａｃｈｅ

计时内部模板攻击模型，并对ＡＥＳ第一轮和最后一
轮进行了攻击分析．攻击者可直接采集目标服务器
加密时间，然后利用不同次查找同一个Ｓ盒的时间
搭建内部计时模板，通过计算Ｐｅａｒｓｏｎ相关性系数
的模板匹配方法恢复相关密钥．由于内部模板搭建
可在目标密码服务器上直接进行，模板搭建和匹配
准确度相对较高，攻击样本量比外部模板攻击相对
要小．

（４）分析和评估了不同环境下ＡＥＳ实现抗
Ｃａｃｈｅ计时模板攻击的能力，并给出攻击的一种有效
防御措施．

现有的时序驱动Ｃａｃｈｅ计时攻击［４１１］大都在单
一环境下针对单一ＡＥＳ实现进行，我们则利用
Ｃａｃｈｅ计时模板攻击对本地远程环境、不同操作系
统、不同加密前Ｃａｃｈｅ初始状态、不同密码库下的
ＡＥＳ实现安全性进行了分析和评估，试图研究ＡＥＳ
实现在不同环境下的抗Ｃａｃｈｅ计时模板攻击的能
力，并给出有效防御措施．结果表明：由于网络传输
时延甚至其抖动远大于不同输入的加密时间差异，
远程环境下的分组密码Ｃａｃｈｅ计时模板攻击可行性
不高；加密前将Ｓ盒预先加载到Ｃａｃｈｅ中可有效防
御Ｃａｃｈｅ碰撞计时攻击、访问驱动和踪迹驱动Ｃａｃｈｅ
计时攻击，但由于其不能消除查找不同Ｓ盒索引的
访问时间差异，因而不能有效防御Ｃａｃｈｅ计时模板
攻击；最新的各类密码库，如ＯｐｅｎＳＳＬ０．９．８ｊ、Ｍｉｒ
ａｃｌ５．０、ＬｉｂＴｏｍＣｒｙｐｔ１．１７、Ｃｒｙｐｔｏ＋＋５．６．１中
ＡＥＳ实现仍然是不安全的；防御可通过在ＡＥＳ加
密首轮、末轮将查找表预先加载到Ｃａｃｈｅ中，并增加
一定的随机时延来实现．
１．３　结构组织

本文第２节给出Ｃａｃｈｅ访问机制、查找Ｓ盒访
问Ｃａｃｈｅ时间泄漏机理和密钥分析方法；第３节给
出Ｃａｃｈｅ计时外部模板攻击模型和对ＡＥＳ攻击应
用，并和前人工作进行了比较；第４节给出Ｃａｃｈｅ计
时内部模板攻击模型和对ＡＥＳ攻击应用，并对两种
模板攻击进行比较分析；第５节对不同环境、不同操
作系统、不同加密Ｃａｃｈｅ初始状态、不同密码库下的
ＡＥＳ实现安全性进行分析和评估；第６节给出一种
攻击防御措施；第７节总结全文．

２　犆犪犮犺犲结构与信息泄露分析
２．１　犆犪犮犺犲访问机制

现代微处理器大都使用高速缓存Ｃａｃｈｅ来解决
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ＣＰＵ与主存之间速度不匹配的问题．假设整个
Ｃａｃｈｅ包括犛个Ｃａｃｈｅ组，每组有犠个Ｃａｃｈｅ行，
每行有δ个元素（犅字节），则整个Ｃａｃｈｅ大小为犛×
犠×δ×犅字节．ＣＰＵ读取主存中的一个字犪时，首
先将犪地址放入地址寄存器，Ｃａｃｈｅ控制逻辑依据
地址判断犪当前是否在Ｃａｃｈｅ中，如果是则地址变
换成功，发生“Ｃａｃｈｅ命中”，从Ｃａｃｈｅ中直接读取犪；
否则发生“Ｃａｃｈｅ失效”，根据程序局部性原理，把包
括犪在内的一整块数据（δ个Ｃａｃｈｅ元素）从主存中
读出来，装载到Ｃａｃｈｅ中去，然后从Ｃａｃｈｅ中读取
犪．对于典型处理器来说，Ｃａｃｈｅ命中所需时间较少，
一般为２～３个时钟周期，而失效则一般需要１０～
１４个．需要指出的是，如无特殊说明，文中的加密时
间都是以时钟周期为基本单位．

现代分组密码大都使用Ｓ盒查表操作，访问
Ｃａｃｈｅ，提高算法的执行效率，但由于其整体加密时
间受Ｃａｃｈｅ结构和访问机制影响，可在某种程度上
泄露出Ｓ盒查表索引信息，给密钥安全带来严重威
胁．影响密码整体加密时间的因素有很多，本文主要
从Ｓ盒查表操作时间对整个加密时间的影响进行分
析．总的来说，Ｓ盒查表操作时间对整体加密时间的
影响分为两类：一是加密两次查找Ｓ盒Ｃａｃｈｅ访问
命中和失效的时间差异，常用于“Ｃａｃｈｅ碰撞计时攻
击”；二是利用加密查找Ｓ盒不同索引的执行时间差
异，常用于“Ｃａｃｈｅ计时模板攻击”．下面分别给出如
何利用这两类信息进行密钥分析的方法．
２．２　查找犛盒犆犪犮犺犲访问命中和失效时间信息泄

露分析
如图１所示，狆犻和狆犼是一次加密过程中两个明

文字节，犽犻和犽犼是对应的密钥字节．以ＡＥＳ［３７］加密
第一轮查找表①犜０为例，对于两次查犜０表操作，首
先按照明文字节差分狆犻狆犼将大量样本的整个加
密时间划分为２５６个聚类，并计算每个聚类的平均
加密时间．如果两次查表索引相同，则第二次查表会
发生Ｃａｃｈｅ命中，满足

狆犻犽犻＝狆犼犽犼犽犻犽犼＝狆犻狆犼 （１）

图１　ＡＥＳ加密第一轮两次查表

此时狆犻狆犼值对应的聚类样本加密时间较短，
否则较长．也就是说，加密时间较短聚类对应的即为

狆犻狆犼的值，事实上就是犽犻犽犼值．当考虑到Ｃａｃｈｅ
调度策略和程度的局部性原理，发生Ｃａｃｈｅ命中
时，ＡＥＳ加密两次查找犜０表的索引值狔的高
８－ｌｏｇ２（δ）位（表示为〈狔〉）相同，即

〈狆犻犽犻〉＝〈狆犼犽犼〉〈犽犻犽犼〉＝〈狆犻狆犼〉（２）
此时会有连续的δ个狆犻狆犼值对应聚类的平均

加密时间较短．图２为Ａｔｈｌｏｎ６４３０００＋１．８１ＧＨｚ
处理器下（δ＝１６）２２１样本时，ＯｐｅｎＳＳＬ０．９．８ａ［３８］中
ＡＥＳ第一轮前两次查找犜０表根据狆０狆４值划分的
２５６个聚类的平均访问时间，可以看出，当狆０狆４的
高４位值为７时，其对应平均加密时间较短，而真实
的狆０狆４值为０ｘ７８．

图２　狆０狆４的２５６候选值对应的ＡＥＳ平均加密时间

２．３　查找犛盒不同索引时间信息泄露分析
２．２节考虑的是同一次加密两次查找Ｓ盒时，

第二次查找Ｓ盒发生的Ｃａｃｈｅ命中和失效对整体加
密时间的影响，本节则主要考虑单次查找Ｓ盒不同
索引访问时间对整体加密时间影响．

受处理器硬件架构、操作系统、Ｃａｃｈｅ调度策略
等因素影响，分组密码查找Ｓ盒不同索引的访问时
间也不尽相同．Ｂｅｒｎｓｔｅｉｎ［８］指出：大量样本的查找分
组密码Ｓ盒不同索引的平均访问时间可以用来进行
精确建模，作为计时模板信息．图３为ＷｉｎｄｏｗｓＸＰ
ＳＰ２环境、Ａｔｈｌｏｎ６４３０００＋１．８１ＧＨｚ处理器下
（δ＝１６），使用两个已知的不同随机密钥对２２１样本
加密时，ＯｐｅｎＳＳＬ０．９．８ａ中ＡＥＳ第一轮查找犜０表
（图３（ａ））、犜３表（图３（ｂ））的２５６个索引值对应的平
均加密时间标准差．平均加密时间标准差是指某个
索引值聚类对应的平均加密时间减去所有加密样本
平均加密时间差值．可以看出，同一查找表的２５６个
索引值对应平均加密时间标准差确实不尽相同，而
且不同查找表的相同查表索引对应的平均加密时间
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①这里的查找表实际上就是Ｓ盒．



标准差也不相同．

图３　不同密钥对应的ＡＥＳ第一轮查表２５６个
索引和平均加密时间标准差

图４　Ｃａｃｈｅ外部计时模板攻击模型

如果攻击者能够掌控一台同目标密码服务器相
同的模板密码服务器，并能使用已知密钥进行加密，
采集到ＡＥＳ第一轮１６次查找Ｓ盒的所有索引值的
平均加密时间，搭建类似图３的１６条Ｃａｃｈｅ计时模
板曲线，然后对未知密钥的目标密码服务器采集大

量的加密时间信息，分别预测每个密钥字节的值，将
根据每个密钥字节候选值将样本划分为２５６个索引
值聚类，得到对应的一条平均加密时间标准差，计算
其同前面模板曲线的匹配度，正确密钥字节候选值
对应的匹配度往往较高．

在加密前进行Ｃａｃｈｅ预热，将Ｓ盒提前加载到
Ｃａｃｈｅ中，使得加密每次查表均发生Ｃａｃｈｅ命中，可
消除２．２节提到的时间差异，进而有效防御Ｃａｃｈｅ
碰撞计时攻击［４７］、访问驱动攻击［１２１９］和踪迹驱动攻
击［２６３３］．然而本节攻击利用的单次查找Ｓ盒不同索
引的时间不受Ｃａｃｈｅ访问命中和失效时间的影响，
时间差异根源来自于ＣＰＵ硬件架构、操作系统等
因素，很难消除．即使在加密前将整个Ｓ盒提前加载
到Ｃａｃｈｅ中，单次查找Ｓ盒不同索引值的时间仍然
可以用于构建模板，用于进一步的密钥分析．

考虑到利用这类时间差异信息进行攻击的较强
适用性，本文主要研究利用单次查找Ｓ盒不同索引
值的访问时间差异进行的密钥分析，即Ｃａｃｈｅ计时
模板攻击技术．

３　犃犈犛犆犪犮犺犲计时外部模板攻击
３．１　犆犪犮犺犲计时外部模板攻击模型

需要说明的是，本文中的Ｃａｃｈｅ计时模板攻击
主要针对Ｓ盒查表操作，特别适用于使用了Ｓ盒的
分组密码甚至流密码．攻击一般由模板搭建、目标设
备Ｃａｃｈｅ计时信息采集、模板匹配３个步骤组成
（图４）．不失一般性，下面以对分组密码加密第一轮
使用明文犘和密钥犓异或值查表分析为例进行
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介绍．
（１）模板搭建
攻击者能够掌控一台同目标密码服务器一样的

模板密码服务器，并能对其使用已知密钥进行加密
操作．

①对掌控模板密码服务器，使用已知密钥犓犜
为犖个随机明文样本执行加密操作，将采集加密时
间存储在数组犜犕［犻］（１犻犖）．

②对于第一轮加密过程中的犿次（假如犿＝
１６）查表操作对应的明文、密钥块（假如块大小为一
个字节），根据１６个索引值狆犻犽犻（１犻犖）的候
选值，分别将犜犕［犻］划分为２５６个聚类，并计算每
个聚类的平均加密时间标准差犜犕犆［犻］［犼］（０犻
１５，０犼２５５）中．

（２）目标设备Ｃａｃｈｅ计时信息采集
①对未知密钥目标密码服务器，使用未知密钥

犓采集对犖个随机明文加密时间犜［犻］（１犻犖）．
②对于第一轮加密中犿次查表操作对应的明

文、密钥块，以第犻次查表操作为例，首先预测犽犻的
２５６个候选值，对于每个犽犻的第犼个候选值，计算犖
个明文样本对应狆犻犽犻值狇，将犜［犻］划分为２５６个聚
类，并计算平均加密时间标准差犜犆［犻］［犼］［狇］（０
犻１５，０犼２５５，０狇２５５）．

（３）模板匹配
①以分析密钥犽犻为例．假设犻＝０，犽犻＝０，利用

式（３）计算匹配向量犡＝犜犆［０］［０］［狇］同计时模板
向量犢＝犜犕犆［０］［狇］的Ｐｅａｒｓｏｎ相关性系数，得到
犽犻的２５６个候选值对应的相关性系数向量犚［０］［犼］
（０犼２５５）．

狉〈犡，犢〉＝ ∑
２５５

狇＝０
（犡狇－珚犡）（犢狇－犢－）

∑
２５５

狇＝０
（犡狇－珚犡）槡 ２∑

２５５

狇＝０
（犢狇－犢）槡 ２

（３）

②将向量犚［０］［犼］（０犼２５５）按大小进行排
序，最大值对应的犼即为正确犽犻．

③参考上面步骤通过模板匹配获取所有犽犻值，
通过进一步分析获取初始密钥犓．

需要说明的是，上面模板攻击过程同样适用于
利用密文和加密时间对最后一轮扩展密钥的分析．
３．２　第一轮攻击

为提高ＡＥＳ软件加密速度，ＯｐｅｎＳＳＬ０．９．８ａ中
ＡＥＳ在每一轮中，将除与轮密钥异或以外的操作合
并为１６次查表操作．整个加密过程由１６０次查表和
１７６次异或操作组成，执行效率非常高，前９轮分别
对犜０～犜３表执行４次查表操作，最后一轮仅对犜３
表执行了１６次查表操作．ＡＥＳ第一轮加密１６次查
表操作索引为

狆犻犽犻＝狔犻（０犻＜１６） （４）
应用３．１节攻击模型，通过采集已知密钥的

ＡＥＳ密码服务器加密时间构建模板，并采集未知密
钥的密码服务器加密时间，然后预测每个密钥字节
犽犻，并根据其利用式（３）～（４）计算每个索引字节对
应的平均加密时间标准差，同模板进行匹配，匹配度
最大的即为正确密钥字节值．

在Ｗｉｎｄｏｗｓ环境下对ＯｐｅｎＳＳＬ０．９．８ａ中的
ＡＥＳ进行了１０次Ｃａｃｈｅ计时外部模板攻击实验，
样本量为２２１，１６个正确密钥字节在２５６个候选值
模板匹配度集合中排序如表１所示，其中匹配度越
高，序号越小．

表１　１０次犗狆犲狀犛犛犔０９８犪中犃犈犛第一轮犆犪犮犺犲计时外部模板攻击结果
序号 犽０ 犽１ 犽２ 犽３ 犽４ 犽５ 犽６ 犽７ 犽８ 犽９ 犽１０ 犽１１ 犽１２ 犽１３ 犽１４ 犽１５
１ １ ５２ １５５ １ １ １０ １８８ １ １ 　６ ５１ １ ２ １７０ 　２ １
２ １ １４ ８２ １ １ ３５ ２３０ １ １ １９ ４０ １ ３ １８７ ３１ １
３ １ ２０１ ９１ １ １ １４ ２６ １ １ １５１ ３３ １ １ １１ ６６ １
４ １ ３ １４２ １ １ １３ １５０ １ ２ ８８ １３９ １ １ ８９ １３ １
５ １ ２２９ ６５ １ １ ６ １３８ １ ２ ２２４ １６ １ １ １１６ ４４ １
６ １ １３５ １００ １ １ １２ ９ １ １ １２９ ８１ １ １ １３３ １６ １
７ １ １８８ ３３ １ １ ２ ２７ １ １ ７ ２１ １ １ ２０５ １７５ １
８ １ １７６ １９５ １ １ ３２ １２７ １ １ ２５０ ７８ １ １ １２７ ４ １
９ １ ３９ ６８ １ １ １７ １３６ １ １ ９９ ２３ １ １ ５７ ５０ ２
１０ １ １１ ５０ １ １ １１ １１３ １ １ ４ ５２ １ １ ４３ １３ １

从表１可以看出，犜０表和犜３表对应的８个密钥
字节恢复效果较好，而犜１表和犜２表对应字节恢复
效果较差．图５（ａ）、（ｂ）分别为猜测犽０＝０ｘｅ０和犽０＝
０ｘ９８时预测查犜０表索引聚类和模板中索引聚类对

应平均加密时间标准差曲线．正确的密钥值是
０ｘｅ０．当犽０＝０ｘｅ０时，两条曲线十分接近（图５（ａ）），
而犽０＝０ｘ９８时，两条曲线差异较大（图５（ｂ））．

图６（ａ）为犽０的２５６个候选值的匹配曲线，可以
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看出，犽０＝０ｘｅ０对应匹配度比较大，匹配曲线出现
明显的峰值．需要说明的是，当考虑到程序的局部性
原理时，每次查找表访问１个索引值就会将同一个
块的１６个Ｃａｃｈｅ元素都加载到Ｃａｃｈｅ中，这样相邻

的１６个索引查表时间十分接近，这样索引值的低
４位值有时候很难精确预测．在图６（ａ）中，当犽０的高
４位为ｅ时，其匹配度都相对比较高．

图５　ＯｐｅｎＳＳＬ０．９．８ａ中ＡＥＳ第一轮查犜０表索引值２５６聚类对应平均加密时间标准差

图６　ＯｐｅｎＳＳＬ０．９．８ａ中ＡＥＳ加密第一轮密钥字节候选值模板匹配度

　　实验中我们发现，经模板分析有些密钥字节的
恢复效果比较好，如第犽０，犽３，犽４，犽７，犽８，犽１１，犽１２，犽１５
字节，正确的密钥字节值对应的匹配度最高，峰值比
较明显（图６（ａ）），有些密钥字节（如犽１）的恢复效果
则较差（图６（ｂ）），正确的密钥字节对应匹配度不一
定是最高的．有趣的是，正确犽５，犽１４字节的低

２～４位也可以恢复出来，如图６（ｃ）、（ｄ）所示，会出
现３２个峰值，其对应密钥字节的低２～４位相同．这
样，在Ｗｉｎｄｏｗｓ环境下，２２１样本下，应用本节攻击，
可恢复ＯｐｅｎＳＳＬ０．９．８ａ中ＡＥＳ的７０位密钥．进
一步降低密钥搜索空间可通过下面两个途径获得：
一是加大攻击样本量，二是对ＡＥＳ加密第二轮进行
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进一步模板分析．
３．３　最后一轮攻击

Ｂｅｒｎｓｔｅｉｎ攻击［８］主要针对ＡＥＳ加密第一轮，
使用了２２７．５个样本，经几天时间才恢复１２８位ＡＥＳ
密钥．我们在第一轮攻击的基础上，尝试将攻击转向
最后一轮，检验ＡＥＳ最后一轮抗Ｃａｃｈｅ计时模板攻
击能力．ＯｐｅｎＳＳＬ０．９．８ａ中ＡＥＳ最后一轮仅对犜４
表进行了１６次查表操作，１６次查表索引狔犻为
犜４［狔犻］犽９犻＝犮９犻（０犻＜１６）狔犻＝犜－１４［犮９犻犽９犻］

（５）
应用３．１节攻击模型，通过采集已知密钥的密

码服务器上加密时间构建模板，并采集未知密钥的

密码服务器加密时间，然后预测每个密钥字节犽９犻，
并根据其利用式（３）和式（５）计算最后一轮每次查表
索引字节对应的平均加密时间标准差，同模板进行
匹配，匹配度最大的即为正确密钥字节值．

在Ｗｉｎｄｏｗｓ环境下对ＯｐｅｎＳＳＬ０．９．８ａ中的
ＡＥＳ进行了本节所述外部模板攻击实验，样本量大
小为２２０，攻击均能在有限复杂度内恢复完整密钥，
１０次攻击最后一轮密钥字节的模板匹配度排序如
表２所示．从中可以看出，最后一轮攻击（表２）大部
分正确密钥字节对应的排序要高于第一轮攻击（表
１），攻击效果要好．

表２　１０次犗狆犲狀犛犛犔０９８犪中犃犈犛最后一轮犆犪犮犺犲计时外部模板攻击结果
序号 犽９０ 犽９１ 犽９２ 犽９３ 犽９４ 犽９５ 犽９６ 犽９７ 犽９８ 犽９９ 犽９１０ 犽９１１ 犽９１２ 犽９１３ 犽９１４ 犽９１５
１ １ １２ ２ １ １ １ １ １ １ １ １ １ １２ １ １ ９
２ １ １ ２ １ １ １ １ １ １ １ １ １ １ １ １ １
３ １ ３０ １ ２ １ １ １ １ １ １ １ １ １ ２ １ １
４ ２ １４９ １ １ １ １ １ １ １ １ １ １ １ ２ １ ２
５ １ ４ ２ ９４ １ １ １ １ １ １ １ １ ２ １ １ １
６ １ ６５ ２ １ １ １ １ １ １ １ １ １ １ １ １ １
７ １ ３ １ ２ １ １ １ １ １ １ １ １ １ １ １ １
８ １ ２ １ １ １ １ １ １ １ １ １ １ １ １ ２ １
９ １ １２４ ４６ １ １ １ １ １ １ １ １ １ ５ ２２ １ １
１０ ２ ６０ １６ １ １ ２ １ １ １ １ １ １ １ １ １ １

图７（ａ）为ＡＥＳ最后一轮犽９０的２５６个候选值匹
配曲线，同图６比较可以看出，正确密钥候选值犽９０＝
０ｘｃ９对应匹配度比较大，匹配曲线会出现唯一的峰
值，效果要好于第一轮攻击．原因有两个方面：

（１）只有最后一轮对犜４表执行了１６次查表操
作，整体加密时间受每次查犜４表操作时间影响比较
明显，而第一轮攻击关注的是对加密整体时间受第
一轮查犜０～犜３４个表的影响，由于加密其它轮也要
查找这４个表，进而对整体加密时间也有较大影响，
因而第一轮查表时间差异对整体时间影响较小，噪
声较大．

（２）文中每个Ｃａｃｈｅ行包含δ＝１６个ＡＥＳ查表
元素．考虑到程序的局部性原理，根据第一轮攻击中
利用的式（４）可知，与正确密钥高４位相同的１６个
密钥字节的查表时间对整体时间影响大致相同，故
第一轮理论上一般可获取每个密钥字节的高４位，
而根据最后一轮攻击利用的式（５）可知，由于犜４表
的雪崩扩散作用，同正确密钥高４位相同的１６个密
钥字节的查表时间对整体时间的影响也有很大区
别，每个预测密钥字节对整体加密时间的影响差异
都大，故正确密钥字节对应的匹配曲线峰值最为
明显．

图７　ＯｐｅｎＳＳＬ０．９．８ａ中ＡＥＳ加密最后一轮密钥字节候选值模板匹配度
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　　但是最后一轮犽９１密钥字节的猜测结果不是很
理想（图７（ｂ）），匹配曲线比较平缓，没有出现明显
的峰值，匹配度普遍比较低，我们可以分析得出结论
犽９１猜测错误，最后通过暴力破解获取犽９１．
３．４　同前人工作比较

Ｂｅｒｎｓｔｅｉｎ［８］攻击是典型的Ｃａｃｈｅ计时外部模板
攻击，主要针对ＡＥＳ加密第一轮进行，使用２２７．５个
样本恢复出１２８位ＡＥＳ密钥，攻击得到的模板匹配
度未进行归一化处理．我们在对Ｂｅｒｎｓｔｅｉｎ攻击基础
上，提出了一种新的基于Ｐｅａｒｓｏｎ相关性系数的模

板匹配算法，对ＡＥＳ第一轮和最后一轮均进行了攻
击分析．新匹配算法对匹配度进行了归一化处理，提
高了Ｂｅｒｎｓｔｅｉｎ攻击的效率，可降低攻击样本量和提
高攻击准确度．图８（ａ）、（ｂ）分别为外部模板攻击
中，２２０样本下，应用Ｂｅｒｎｓｔｅｉｎ攻击方法和本文模板
匹配方法对ＯｐｅｎＳＳＬ０．９．８ａＡＥＳ加密最后一轮进
行攻击（被攻击密钥字节相同，０ｘ６ｂ）的结果．可以
看出，本文方法对模板匹配度进行了归一化处理，正
确密钥字节峰值更为明显．

图８　本文模板匹配方法同Ｂｅｒｎｓｔｅｉｎ攻击比较

４　犃犈犛犆犪犮犺犲计时内部模板攻击
４．１　犆犪犮犺犲计时内部模板攻击模型

第３节模板攻击属于“两步攻击”，攻击者需掌
控一个与目标密码服务器一样配置的密码设备，并
能够对已知密钥执行加密操作．本节则尝试去除该
条件，构造一种“一步攻击”．攻击者直接采集目标服
务器的加密时间，然后利用不同次查找同一个Ｓ盒
时间搭建内部计时模板，通过模板匹配恢复相关密
钥．下面将详细描述Ｃａｃｈｅ内部模板攻击模型．

Ｃａｃｈｅ内部模板攻击一般由目标设备加密时间
信息采集、内部模板构建、模板匹配３个步骤组成．
不失一般性，下面仍以对分组密码加密第一轮使用
明文犘和密钥犓的异或值查表的分析为例进行
介绍．

目标设备加密时间采集过程不再赘述．分组密
码两次查找同一个Ｓ盒时，根据其索引狔犻，狔犼（如犻＝
０，犼＝４）划分的２５６个聚类平均时间标准差分布特
征应该基本相似，如图９（ａ）、（ｂ）所示．攻击者采集
到目标密码服务器使用未知密钥的加密时间后，由
于密钥未知，故无法根据查找表索引狔将所有样本

加密时间划分为２５６个聚类，而只可以根据每次查
表对应的明文字节进行聚类划分．具体内部模板构
建、模板匹配方法如下：

（１）首先按照狆犻值进行聚类划分，得到２５６个
聚类平均时间标准差，绘制一条模板曲线，如图９
（ｃ）所示．

（２）然后攻击者可通过预测犽犻犽犼值，针对每一
个犽犻犽犼值，得到犽犻犽犼狆犼值对应的２５６个聚类
（根据狆犼划分）的平均时间标准差．

（３）因为犽犻犽犼＝狆犻狆犼，如果犽犻犽犼预测正
确，犽犻犽犼狆犼所划分的２５６个聚类平均时间标准
差曲线和狆犻值划分的模板曲线应该最匹配（如图９
（ｄ）），计算两条曲线间的Ｐｅａｒｓｏｎ相关性系数值最
大；反之，如果犽犻犽犼预测错误，得到的预测曲线同
模板曲线差别较大（如图９（ｅ）），得到的Ｐｅａｒｓｏｎ相
关性系数值较小．

需要说明的是，基于内部模板攻击可得到某轮
查同一类型Ｓ盒对应的不同密钥字节异或值，并不
能直接得到密钥字节值．同样，上面攻击模型适用于
利用密文和加密时间对最后一轮扩展密钥异或值进
行的分析．
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图９　Ｃａｃｈｅ计时内部模板攻击模型

４．２　第一轮攻击
ＯｐｅｎＳＳＬ０．９．８ａ中ＡＥＳ第一轮对犜０～犜３，４

个表分别查找４次，共查找１６次表，第犼次查找的
是犜犼％４表．根据４．１节，第一轮攻击可获取２４（４×
（４×３）／２）个犽犻犽犼（０犻，犼１５，犻％４＝犼％４）密钥
字节，如图１０所示．
　　这样，第一轮攻击理想情况下可获取到９６（４×

３×８）位ＡＥＳ密钥，但当考虑到Ｃａｃｈｅ访问的局部
性原理时，对于６４字节Ｃａｃｈｅ行大小，每个Ｃａｃｈｅ
行１６个犛盒元素来说，理论上可获取４８（４×３×４）
位密钥．

对ＯｐｅｎＳＳＬ０．９．８ａ中的ＡＥＳ进行了第一轮
内部模板攻击实验，样本量大小为２２０，１０次攻击各
个相关密钥字节的模板匹配度排序如表３所示．

表３　犗狆犲狀犛犛犔０９８犪中犃犈犛第一轮１０次犆犪犮犺犲计时内部模板攻击结果
序号犽４犽０ 犽５犽１ 犽６犽２ 犽７犽３ 犽８犽０ 犽８犽４ 犽９犽１ 犽９犽５ 犽１０犽２ 犽１０犽６ 犽１１犽３ 犽１１犽７
１ １ ９７ ２５ １４６ 　１ 　２ ２２０ ７９ １２４ ６９ ２５４ 　１
２ １ ７０ ３８ １５７ １ １ ９８ ８１ ３５ ２８ ２５０ １
３ １ １３９ ６ ７９ １ １ ２２７ ７４ １３５ １５ ２５５ １
４ １ ７９ ６５ ８４ １ １ １９４ １０６ １６ ５８ ２５２ １
５ １ １２１ ３０ ６７ １ １ ２０５ ２５ １９７ ４９ ２５０ １
６ １ ７８ ７９ １３９ １ １ １０１ ２７ １２ ９ ２４８ １
７ １ ２０８ １５ ９５ １ １ １７０ ６７ １０９ ９３ ２５３ １
８ １ ２２ ４０ １２６ １ １ ２２ ９ ４９ １１ ２４８ １
９ １ １４４ ６０ １０４ １ １ ２００ ６７ １１３ ９ ２５０ １
１０ １ ６７ ４５ ９２ １ １ ５８ １０１ １７ １０ ２４６ １
序号犽１２犽０ 犽１２犽４ 犽１２犽８ 犽１３犽１ 犽１３犽５ 犽１３犽９ 犽１４犽２ 犽１４犽６ 犽１４犽１０ 犽１５犽３ 犽１５犽７ 犽１５犽１１
１ ２ ３ ２ １９ １９７ ２１８ ６１ ７２ ３１ ４ ２３０ ２５６
２ １ ２ １ １５１ ９５ ５７ １０８ １５２ ５０ ５ ２５６ ２５５
３ １ １ １ ４２ ２０６ １４０ ３６ ２０ ５４ ３ ２４６ ２５４
４ １ ３ ２ ５９ ６９ ９９ １４７ １１１ ２７ ３ ２５５ ２５４
５ ２ ２ １ ３０ ５６ １６９ ２８ ４８ ４６ ３ ２３０ ２５５
６ １ １ １ １０６ １０５ １０１ ６９ ６０ ２６ ４ ２５５ ２５４
７ １ ３ １ ９７ １３４ １３１ ２２ １３３ ６ ４ ２３７ ２５６
８ ２ １ ３ １４０ ９５ ７３ ８７ ７５ ５１ １ ２５６ ２５５
９ １ ２ １ ３７ １６４ ２３４ ３５ ９１ １６ ６ ２５１ ２５６
１０ １ ２ １ ３２ ８５ １０４ ７９ ６７ ４６ ２ ２５５ ２５５

图１０　ＡＥＳ第一轮Ｃａｃｈｅ计时内部模板攻击恢复密钥

实验中发现：正确的犽４犽０，犽８犽０，犽８犽４，
犽１１犽７，犽１２犽０，犽１２犽４，犽１２犽８，犽１５犽３字节对
应匹配度一般是最高的．如图１１（ａ）所示，３组攻击
中的２５６个犽４犽０候选值匹配度（正确值为０ｘａ２）
最高．这同３．２节ＯｐｅｎＳＳＬ０．９．８ａ中的ＡＥＳ第一
轮外部模板攻击可精确恢复犽０，犽３，犽４，犽７，犽８，犽１１，
犽１２，犽１５字节的结果也基本对应．实验中，我们还发现
正确的犽１１犽３，犽１５犽１１字节对应匹配度常常是最
小的，３组攻击中的２５６个犽１５犽１１候选值匹配度
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（正确值为０ｘｂ６）如图１１（ｂ）所示，利用该特性，也可
以恢复犽１１犽３，犽１５犽１１字节．

图１１　ＯｐｅｎＳＳＬ０．９．８ａ中ＡＥＳ加密第一轮
密钥字节候选值模板匹配度

这样，在Ｗｉｎｄｏｗｓ环境下，使用２２１样本，应用
本节攻击，通过对恢复的犽４犽０，犽８犽０，犽８犽４，
犽１１犽７，犽１２犽０，犽１２犽４，犽１２犽８，犽１５犽３，犽１１犽３，
犽１５犽１１字节进行分析，可恢复ＯｐｅｎＳＳＬ０．９．８ａ中
ＡＥＳ的４８位密钥．进一步降低密钥搜索空间可通
过下面加大攻击样本量或开展第二轮分析进行．
４．３　最后一轮攻击

ＯｐｅｎＳＳＬ９．８．ａ中ＡＥＳ最后一轮仅对犜４表进行
了１６次查表．根据４．１节原理，最后一轮攻击最多可获
取１２０个犽９犻犽９犼密钥字节异或值（图１２），分析获取最
后一轮扩展密钥犓９，经密钥逆推恢复初始主密钥犓．

应用４．１节分析模型，对ＯｐｅｎＳＳＬ０．９．８ａ中
ＡＥＳ最后一轮进行攻击，２１９样本下，１２０个正确
犽９犻犽９犼的密钥字节匹配度排名如图１３所示．可以看
出，ＯｐｅｎＳＳＬ９．８．ａ中ＡＥＳ最后一轮攻击后，大约
１１０个左右的犽９犻犽９犼对应排名均为第１，经分析可恢
复ＡＥＳ第１０轮的１２０位扩展密钥，经逆推和暴力
破解恢复初始密钥．
４．４　两种模板攻击比较分析

在Ａｔｈｌｏｎ６４３０００＋１．８１ＧＨｚ处理器、Ｗｉｎｄｏｗｓ

图１２　ＡＥＳ最后一轮Ｃａｃｈｅ计时内部模板攻击恢复密钥

图１３　ＯｐｅｎＳＳＬ０．９．８ａ库中ＡＥＳ的正确犽９犻犽９犼匹配度排名

ＸＰＳＰ２、ＭｉｃｒｏｓｏｆｔＶｉｓｕａｌＣ＋＋６．０环境下，我们对
ＯｐｅｎＳＳＬ０．９．８ａ密码库中ＡＥＳ实现进行了Ｃａｃｈｅ
计时外部和内部模板攻击实验．结果表明，ＯｐｅｎＳＳＬ
０．９．８ａ库中ＡＥＳ最后一轮外部模板攻击和内部模
板攻击中可分别使用２２０和２１９样本恢复１２８位ＡＥＳ
密钥．

同外部模板攻击相比，内部模板攻击具有以下
特点：

（１）降低了攻击代价
外部模板攻击假定攻击者可预先获取一个与目

标密码服务器一样配置的模板密码服务器，并能够
使用已知密钥执行大量的加密操作，采集加密时间
搭建模板．实际情况下，这种条件过于严格，内部模
板攻击则不需要该条件．

（２）提高了攻击准确度
外部模板攻击中，用于搭建模板密码服务器上

的运行环境很难保证同目标密码服务器完全一致，
这种环境的差异信息对攻击成功率存在很大的影
响．内部模板攻击可在目标服务器上直接搭建时间
模板，准确度较高，攻击样本相对要小．

（３）可获取密钥字节异或结果
外部模板攻击可直接获取ＡＥＳ轮密钥每个字
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节．内部模板攻击中，由于攻击主要利用加密不同次
查找同一类型Ｓ盒访问时间差异，只能直接获取对
应密钥字节异或值．在ＯｐｅｎＳＳＬ０．９．８ａ中ＡＥＳ攻
击时，由于第一轮分别查找４种查找表４次，第一轮
内部模板攻击理论上可恢复９６位密钥，比外部模板
攻击１２８位的理论值小；由于最后一轮仅对犜４表查
找１６次，内部模板攻击可获取１２０位ＡＥＳ密钥，结
果比１２８位的理论值小．

５　攻击实验扩展与比较分析
在实验过程中，课题组还在本地远程环境、不同

操作系统、不同加密前Ｃａｃｈｅ初始状态、不同密码库
下的ＡＥＳ实现进行了多例攻击实验，以评估其抗
Ｃａｃｈｅ计时模板攻击安全性．
５．１　本地、远程环境攻击

前面第３、４节攻击主要在本地环境下进行．在
此基础上，我们在两种远程环境下（Ｗｉｎｄｏｗｓ环境）
对ＯｐｅｎＳＳＬ０．９．８ａ库中ＡＥＳ最后一轮进行了外
部模板攻击实验，攻击端、模板密码服务器和目标密
码服务器分别被部署在不同的电脑上．

图１４　ＡＥＳ最后一轮本地攻击、伪远程
攻击的最高和次高模板匹配度

（１）第１种攻击环境同Ｂｅｒｎｓｔｅｉｎ［８］攻击类似，
加密服务器在收到攻击端发送的明文后，将准确的
加密时间同密文一起反馈给攻击端，攻击端再利用
３．１节方法分析密钥．与Ｂｅｒｎｓｔｅｉｎ攻击不同的是，
攻击端向加密服务端仅发送１６个字节的明文，而
Ｂｅｒｎｓｔｅｉｎ攻击每次需发送４００（８００）字节的明文．由
于计时采集不是在攻击端进行，攻击可称之为伪远
程攻击．在这种环境下，由于服务端接收明文和发送
密文、加密时间需要大量地访问Ｃａｃｈｅ，能够起到间
接的清空Ｃａｃｈｅ作用，其攻击的最高模板匹配度同

次高模板匹配度的差距甚至要远大于本地攻击时
（加密前清空Ｃａｃｈｅ）最高模板匹配度同次高模板匹
配度的差距，攻击效果十分明显，如图３所示．实验
结果表明，此类伪远程计时攻击，无需像Ｂｅｒｎｓｔｅｉｎ
攻击每次需发送４００（８００）字节的明文，正常的１６
个字节明文发送加上上次信息采集中密文和加密时
间反馈就可以基本达到清空Ｃａｃｈｅ，将ＡＥＳ查找表
从Ｃａｃｈｅ中驱逐出去的作用．

图１５　ＡＥＳ最后一轮查犜４表索引对应
平均加密时间标准差

（２）第２种攻击环境中，攻击端负责采集从发
送明文到接收到密文之间的时间，这是实际攻击中
常见的场景．对ＡＥＳ最后一轮进行外部模板攻击
时，采集的模板服务器最后一轮第一次查犜４表的
２５６个索引值的加密平均时间（９００００个时钟周期）
及标准差同目标服务器（１４００个时钟周期）具有很
大不同，时间抖动范围很大（－６０到８０个时钟周
期），差异很大，故即使是正确的密钥字节值，其模板
匹配度也很低，整个模板匹配度十分不准确（如
图１５（ｂ））．而在伪远程攻击时，模板服务器和目标
服务器的查犜４表的２５６个索引值加密平均时间标
准差基本接近，时间抖动范围非常小（－４到６个时
钟周期），十分接近，对于正确的密钥字节值，模板匹
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配度很高（如图１５（ａ））．可以说明，Ｃａｃｈｅ计时模板
攻击在真实远程环境下的可行性不强，网络传输时
延甚至其抖动即可掩盖了加密查同一Ｓ盒不同索引
操作的微弱时间差异．
５．２　不同操作系统下攻击

同一处理器硬件架构在不同操作系统环境下，
每个查找表建立的时间模板信息不同，噪声大小也
不尽相同．我们在Ｗｉｎｄｏｗｓ环境实验的基础上，还
在Ｆｅｄｏｒａ８Ｌｉｎｕｘ系统、Ｇｃｃ４．１．８编译器环境下
进行了攻击实验．Ｌｉｎｕｘ环境下，其它进程给攻击带
来的噪声较小，Ｓ盒在Ｃａｃｈｅ中往往是对齐的（对于
６４Ｂ的Ｃａｃｈｅ行大小，１ＫＢ大小Ｓ盒恰好对应１６个
Ｃａｃｈｅ行），高４位相同的密钥值对应模板匹配度基
本相同．这样，第一轮攻击一般可获取每个密钥字节
的高４位（图１６）；而在Ｗｉｎｄｏｗｓ环境下，由于操作
系统进程和其它进程的影响，即使是高４位相同的
密钥字节，对应的匹配度也有很大差异，大部分情况
下可直接获取正确密钥字节候选值．

图１６　Ｌｉｎｕｘ和Ｗｉｎｄｏｗｓ环境下ＡＥＳ第一轮密钥犽０的
２５６个候选值匹配曲线

５．３　不同加密初始状态攻击
在前面本地攻击实验中，在加密前大都需进行

Ｃａｃｈｅ清空操作，使得加密前查找表都没有预先加
载到Ｃａｃｈｅ中，保证Ｃａｃｈｅ的初始状态一致，实验效
果非常理想．当前的部分ＡＥＳ软件实现将查找表提
前加载到Ｃａｃｈｅ中，这样每次Ｃａｃｈｅ访问都会发生
Ｃａｃｈｅ命中，可在一定程度上防御时序驱动Ｃａｃｈｅ
攻击．

我们尝试在加密前不清空Ｃａｃｈｅ条件下，在
Ｌｉｎｕｘ环境下对ＯｐｅｎＳＳＬ０．９．８ａ进行了模板攻
击，进行了两类实验．一类是通过修改算法，将ＡＥＳ
查找表预先加载到Ｃａｃｈｅ中；此外，我们还在加密前

不执行任何操作情况下进行了攻击实验，实验结果
同加密前将ＡＥＳ所有查找表预先加载到Ｃａｃｈｅ中
攻击效果基本接近．

第一轮攻击中，２１５个样本采集分析后可获取每个
密钥字节的低２～４位，最终获取４８位密钥（图１７）．

图１７　加密前预先加载Ｓ盒条件下ＡＥＳ
第一轮犽０２５６个候选值匹配曲线

最后一轮攻击中，２１７个样本下可直接获取犽９２，
犽９３，犽９６，犽９１０，犽９１４５个字节密钥（图１８）．

图１８　加密前预先加载Ｓ盒条件下ＡＥＳ最后一轮
密钥字节犽９２２５６个候选值匹配曲线

５．４　不同密码库下攻击
为检验不同密码库中ＡＥＳ实现抗Ｃａｃｈｅ计时

模板攻击能力，我们以Ｃａｃｈｅ计时外部模板攻击为
例，针对ＯｐｅｎＳＳＬ０．９．８ａ、Ｍｉｒａｃｌ５．０［３９］、ＬｉｂＴｏｍ
Ｃｒｙｐｔ１．１７［４０］、Ｃｒｙｐｔｏ＋＋５．６．１［４１］４类典型密码
库中的ＡＥＳ实现，在Ｗｉｎｄｏｗｓ和Ｌｉｎｕｘ环境下，在
加密前Ｃａｃｈｅ清空和Ｃａｃｈｅ预热（提前加载Ｓ盒到
Ｃａｃｈｅ中）两种情况下，开展了大量的攻击实验，实
验结果如表４所示．
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表４　不同密码库中犃犈犛实现犆犪犮犺犲计时模板攻击结果比较
密码库　 操作系统 攻击轮 加密初始状态 样本量 恢复密钥位

ＯｐｅｎＳＳＬ０．９．８ａ Ｗｉｎｄｏｗｓ
第一轮 Ｃａｃｈｅ清空 ２２１ ７０位

Ｃａｃｈｅ预热 ２２０ ４８位
最后一轮 Ｃａｃｈｅ清空 ２２０ １２０位

Ｃａｃｈｅ预热 ２１９ ４０位

Ｍｉｒａｃｌ５．０ Ｌｉｎｕｘ
第一轮 Ｃａｃｈｅ清空 ２２０ １２８位

Ｃａｃｈｅ预热 ２１９ ９６位
最后一轮 Ｃａｃｈｅ清空 ２１９ １２８位

Ｃａｃｈｅ预热 ２１８ １２０位

ＬｉｂＴｏｍＣｒｙｐｔ１．１７ Ｗｉｎｄｏｗｓ
第一轮 Ｃａｃｈｅ清空 ２２１ ９６位

Ｃａｃｈｅ预热 ２２３ ４８位
最后一轮 Ｃａｃｈｅ清空 ２２２ １２８位

Ｃａｃｈｅ预热 ２２２ １１２位

Ｃｒｙｐｔｏ＋＋５．６．１ Ｗｉｎｄｏｗｓ
第一轮 Ｃａｃｈｅ清空 ２２３ ２１位

Ｃａｃｈｅ预热 ２２３ ２１位
最后一轮 Ｃａｃｈｅ清空 ２２３ ４０位

Ｃａｃｈｅ预热 ２２３ ７２位

由表４可知，这４种典型密码库中的最新ＡＥＳ
实现仍易遭受Ｃａｃｈｅ计时模板攻击的威胁，安全隐
患较大．此外，加密前进行Ｃａｃｈｅ预热并不能很好地
防御Ｃａｃｈｅ计时模板攻击．

６　攻击防御措施
在加密前将查找表预先加载到Ｃａｃｈｅ中，可有

效防御Ｃａｃｈｅ碰撞计时攻击、访问驱动Ｃａｃｈｅ攻击、
踪迹驱动Ｃａｃｈｅ攻击，本文大量的实验证明了该防
御措施并不能有效防御Ｃａｃｈｅ计时模板攻击．为了更
好地防御此类攻击，可通过在算法实现中加入一定的
随机时延［８，１４，３４３５］（如插入空指令、垃圾指令）来实现．

下面我们以Ｌｉｎｕｘ系统上Ｍｉｒａｃｌ５．０密码库中
ＡＥＳ实现为例，通过插入随机个（范围为１～１０）空
指令，研究随机时延抗Ｃａｃｈｅ计时模板攻击有效性．
表５、图１９、图２０为未加防御、预先加载Ｓ盒、预先
加载Ｓ盒并加入随机时延３种情况下，对ＡＥＳ进行
第一轮攻击和最后一轮攻击的结果．
表５　犕犻狉犪犮犾５０密码库中几种犃犈犛实现攻击结果（２２０样本）

ＡＥＳ实现
第一轮某正确
密钥字节（０ｘ８ｃ）
模板匹配度排序

最后一轮某正确
密钥字节（０ｘａ１）
模板匹配度排序

平均加密
时钟周期

未加防御 １ １ ８８９
预先加载Ｓ盒 ２４ １ ８８７
预先加载Ｓ盒并
加入随机时延 １４４ １４９ ９１０

从图中可以看出：
（１）未加防御措施的Ｍｉｒａｃｌ５．０密码库中ＡＥＳ

实现是不安全的（图１９（ａ）、图２０（ａ））；
（２）预先加载Ｓ盒到Ｃａｃｈｅ后，Ｍｉｒａｃｌ５．０中

ＡＥＳ执行效率接近于未加防御实现，但第一轮攻击
可获取到密钥字节低２～４位（图１９（ｂ））；最后一轮 图１９　Ｍｉｒａｃｌ５．０密码库中ＡＥＳ第一轮攻击
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图２０　Ｍｉｒａｃｌ５．０密码库中ＡＥＳ最后一轮攻击

攻击正确密钥字节模板匹配度有所降低，但仍可攻
击成功（图２０（ｂ））；

（３）加密前预先加载Ｓ盒到Ｃａｃｈｅ中并加入随
机时延的Ｍｉｒａｃｌ５．０密码库中ＡＥＳ实现，其执行效
率要高出未加防御的ＡＥＳ实现约２０个时钟周期，
但均可有效防御ＡＥＳ第一轮（图１９（ｃ））和最后一
轮攻击（图２０（ｃ））．

需要注意的是如果算法防御仅加入时延而不进
行加密前Ｃａｃｈｅ预热处理，并不能有效防御访问驱
动Ｃａｃｈｅ攻击和踪迹驱动Ｃａｃｈｅ攻击．因此在ＡＥＳ
实现过程中，将Ｃａｃｈｅ预热和随机时延结合起来，可

有效防御目前所有的Ｃａｃｈｅ计时攻击．

７　总　结
本文对ＡＥＳＣａｃｈｅ计时模板攻击进行了研究，

在对Ｂｅｒｎｓｔｅｉｎ的ＡＥＳ第一轮Ｃａｃｈｅ计时模板攻击
基础上，提出了一种新的基于Ｐｅａｒｓｏｎ相关性系数
的Ｃａｃｈｅ计时外部模板匹配算法，对ＡＥＳ第一轮和
最后一轮进行了分析应用，然后利用一次加密不同
次查找同一Ｓ盒时间搭建内部模板，提出了一种新
的Ｃａｃｈｅ计时内部模板分析模型，并对ＡＥＳ第一轮
和最后一轮进行了分析应用；在两种模板分析的模
型基础上，对不同操作系统、不同密码库、不同加密
Ｃａｃｈｅ初始状态，对ＡＥＳ实现抗Ｃａｃｈｅ计时模板攻
击能力进行了研究．结果表明，加密前将Ｓ盒预先加
载到Ｃａｃｈｅ中并不能消除查找不同Ｓ盒索引的访问
时间差异，进而不能有效防御Ｃａｃｈｅ计时模板攻击；
最新的各类密码库中ＡＥＳ实现仍然存在安全隐患，
仍易遭受Ｃａｃｈｅ计时模板攻击威胁；防御此类攻击
可通过在ＡＥＳ加密首轮和末轮提前将查找表加载
到Ｃａｃｈｅ中，并增加一定的随机时延来实现．
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