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一种基于信任推理与演化的犠犲犫服务组合策略
龙　军　刘昕民　袁鑫攀　张祖平　桂卫华

（中南大学信息科学与工程学院　长沙　４１００８３）

摘　要　为解决动态复杂互联网中恶意、欺诈、不诚信服务实体造成的服务组合质量不高的难题，文中基于开放网
格服务体系架构（ＯＧＳＡ），建立了以公共信任演化系统和实体信任演化系统为主体构成的信任推理与演化系统；提
出了受限于可信实体的信任演化、实体集合的信任演化、逐步逼近评价实体的信任演化等信任演化方法，以改变信
任推理中的信任缺失与信任泛化的不足；通过服务实体间信任关系的推导、反演与递推，极大程度地丰富了实体的
信任关系，以识别共谋欺骗并克服信任演化中直接信任关系稀小、前期信任匮乏的问题．文中以新的信任推理与演
化为基础，提出了一种Ｗｅｂ服务组合策略．应用实例及测试结果表明该服务组合策略能够有效地识别实体行为中
潜在的风险，克服实体经验差异，较大幅度地提高了服务组合的成功率．
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１　引　言
Ｗｅｂ服务［１］由服务提供者在服务代理中心发

布其功能，并通过远程服务调用操作供服务请求者
绑定使用，其接口发布、发现和调用都是执行基于
ＸＭＬ标准，例如ＷＳＤＬ、ＵＤＤＩ和ＳＯＡＰ，从而胶合
一系列服务组合成更大粒度的服务．当前的开放网
格服务体系架构（ＯｐｅｎＧｒｉｄＳｅｒｖｉｃｅＡｒｃｈｉｔｅｃｔｕｒｅ，
ＯＧＳＡ）由图１所示的３个主要部分组成，分别是服
务代理（ＳｅｒｖｉｃｅｓＢｒｏｋｅｒ，ＳＢ）、服务提供者（Ｓｅｒｖｉｃｅｓ
Ｐｒｏｖｉｄｅｒ，ＳＰ）及服务消费者（ＳｅｒｖｉｃｅｓＣｏｎｓｕｍｅｒ，
ＳＣ）［２３］．

图１　服务组合体系结构

虽然互联网上具有功能等价且可相互取代的服
务非常丰富，但由于Ｉｎｔｅｒｎｅｔ环境的开放性和动态
性以及Ｗｅｂ服务的随机不确定性，用户得到高质量
的服务组合却甚为困难［４５］．其中深层的原因在于：
不能保证服务组合各参与方的可信性，服务组合各
参与方都有可能存在恶意、欺诈、虚假的可能性，而
且互联网中恶意的服务实体往往非常活跃，而真实
可信的服务往往被边缘化，不但得不到良性的回报，
甚至受到不“公正”的对待，导致用户发布服务的积
极性不高．相关的对Ｐ２Ｐ网络文件共享的研究表
明，互联网上有２５％的实体是ｆｒｅｅｒｉｄｅｒｓ［６７］（只获
取文件而从不提供文件共享的实体）．这种情况进一
步使用户感觉互联网不可信，不愿意共享自己的服
务（文件共享可认为是服务的一种具体形式），使服
务组合面临恶性循环，即所谓的“劣币逐良币”的
现象［８］．

采用信任模型来规范服务交互行为是一种较好
的机制．所谓信任模型，是指建立量化的评价体系，
以信任值来度量服务实体的“可信程度”，同时也体
现了实体参与服务组合的主观态度［６］．虽然有各种
各样的信任模型提出，但服务组合的信任研究依然
面临着许多挑战［９１０］．

本文提出了一种新的信任推理框架与推理系统
以帮助Ｗｅｂ组合的参与方获得较为真实的服务质

量与信任值的评价，从而提高服务组合的服务质量．
论文的信任推理框架与推理系统主要有如下特点：

（１）基于当前面向服务的组织框架，能够较好
地与当前的Ｗｅｂ服务体系结构相结合．

本文的信任推理系统分为两个主体组成部分：
①公共信任演化系统．其实施的主体是Ｗｅｂ服

务体系框架结构中的服务代理（ＳｅｒｖｉｃｅＢｒｏｋｅｒ，
ＳＢ），其主要功能是记录服务交互过程中的服务质量
评价与信任演化数据，所有服务组合方都能够获取服
务代理（ＳＢ）的数据，所以称为公共信任演化系统．

但与以往研究不同的是，本文并不认为所有向
服务代理（ＳＢ）报告的信息（参与组合实体的信任值
与服务质量的评价）是真实的，也不要求“服务选择
代理在客户端中插入监控机制，采集Ｗｅｂ服务调用
中的实际运行数据（如服务调用是否成功）”［１１］．服
务代理（ＳＢ）只机械地记录实体历次交互的信息以
及服务实体交互过程中反馈的信任与服务质量方面
的信息，并不要求汇报的信息是真实的，而且反馈不
是强制性的．虽然这些反馈信息不一定真实，但至少
表明了实体的某一种主观倾向，从而可以此作为信
任推理的一种原始信任数据．可见本文的信任推系
统对当前的开放网格服务体系架构（ＯＧＳＡ）无特殊
的要求，能够无缝地运用于当前的Ｗｅｂ服务体系结
构中，而那种强制服务组合实体向信任评测中心报
告交互的情况，并要求真实地报告交互过程中所得
到的服务质量与信任值的方法在实际中往往难以实
施．而有些试图建立公共信任系统的研究，如在图１
中建立一种信任评测中心（ＣｒｅｄｉｔＲａｔｉｎｇＣｅｎｔｅｒ，
ＣＲＣ），以此来指导服务组合中的服务选取的方
法［３］，在实施中也存在问题．信任评测中心的信任数
据来源是各实体报告的数据，这类信任机制最大的
不足是不能保证实体向ＣＲＣ报告的数据是否可信，
从而导致以此为基础的信任推导主要依赖于“多数
原则”，多数认为可信则认为实体可信，显然容易陷
入共谋欺骗．

②实体自身的信任演化系统．正因为服务代理
（ＳＢ）中的信任与服务质量评价信息并不能够保证
其真实性，与现实社会交互过程类似，人类更多的是
基于自己的知识来推导与评价其它实体．因此，本文
信任推理系统的第２个组成部分的实施主体是服务
组合实体本身．

在实体自身的信任演化系统中，实体记录与自
己交互的行为，得到直接的对其它实体的信任与服
务质量评价．在此基础上，结合公共信任评价与自身
信任评价系统，就能够较好地进行信任的推理了．
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这种方法的主要思路是：将实体本身直接交互
过程中得到的对实体犡的服务质量的评价作为信
任的“桩”（ｓｔｒｕｔ），检查其它实体对实体犡的评价，
如果其它实体（例如实体犢）对实体犡的评价与自
己的评价是一致的，那么我们就间接地印证了实体
犢是可信的，提高了实体犢的可信度，如果实体犢
对实体犡的评价与自己直接交互得到的评价不一
致，那么可以认为实体犢做出的评价可信度不高，
降低了其信任度．基于同样的思想，递归查找与实体
犢交互的实体，同样的道理这时以实体犢为信任
“桩”（ｓｔｒｕｔ）来更新其它实体的信任度，这个过程还
可以在一定递归深度内递归推导下去．在这样的系
统中，实体通过一次交互过程，系统就可得到大量其
它实体可信值信息，这样实体只需经过少许的交互
行为就可以得到信息较为丰富的信任评价系统，具
有如下优点：（ｉ）克服了直接信任关系稀小的问
题［８］．（ｉｉ）可有效识别共谋欺骗．虽然共谋者可以通
过虚假的共谋在公众系统中得到较高的信任值与服
务质量，但在实体自身的信任演化系统中，共谋次数
越多，其虚假程度越大，多次通过“桩”的评测后，其
信任度就会越低．（ｉｉｉ）避免以往信任演化系统中前
期信任匮乏的现象．前期信任匮乏是指信任演化系
统中的初期由于实体与系统的交互次数很少，不能
建立自己的信任体系，从而在受到欺骗后才能记录
与避免不真实的实体．而在本文的策略中，虽然虚假
实体可以通过共谋或者虚假宣称自己具有较高的服
务质量，但演化系统能够不通过直接的交互，就可以
大大减少初期受到欺骗的概率，从而极大地限制了
虚假的服务，提高了服务组合的服务质量，同时也促
进了服务网络的良性发展．

（２）在信任推理与计算方面采用了可信受限的
推理、基于集合的信任推理、逐步逼近评价实体的信
任推理方法．

首先，传统的信任推理结果往往采用推理路径
上实体的信任值相乘的方法得到，而不管推理路径
中是否存在不可信的实体，往往会得到自相矛盾的
信任值．产生信任矛盾的主要原因是：不可信实体的
可信度本身就非常低，但系统却采用了不可信实体
推荐的高信任值，导致整条推理路径上的信任值还
是非常高．在实际生活中，一些共谋实体，往往对某
些服务提供者（Ｓｅｒｖｉｃｅｐｒｏｖｉｄｅｒ，ＳＰ）（如某下载资
源）标以很高的信任度，而用户相信其评价时，去下
载，往往得到的是到一些广告页面的链接地址．而用
户往往能够在一些没有评价，或者评价度不是非常

高的信任推荐路径中得到想要下载的资源，可见如
果不对实体的本身的可信度加以区分，而采用泛化
的信任相加或者相乘的方法都是不可取的，都会引
起信任评价的缺失与信任泛化．可见，在存在不可信
实体的信任路径进行信任推荐是不可信的（信任缺
失与信任泛化），因此本文在计算信任推荐时，信任
推理限制在可信实体间进行，从而避免了信任的缺
失与信任泛化．

其次，传统的信任推荐方法采用信任推荐路径
直接计算对目的实体的信任值．这种方法得到的信
任值不仅存在缺失与信任泛化，而且多条信任路径
得到的结果也不一致，一般采用加权综合的方法得
到一个统一的信任值，导致推理的结果不可解释，意
义也不明确，计算也较为复杂．

为克服以上的不足，本文采用了集合信任推理
的方法．其方法是：设服务客体犛犆需要评价的远方
目标服务实体为犛犘，犛犆犻先得到与其直接交互的
犛犘集合犞１，推导出对集合犞１的服务质量与信任
值的评价；然后，以集合犞１为基础，再推导出与犞１
交互的实体犛犆集合犝２，并推导出对犝２的信任评
价；重复上述过程，直到得到对目标服务实体的服务
质量与信任值的评价．

在现实生活中，人们去某个目的地，往往在目的
地不是很清楚的情况下，采用的方法是每达到一个
地方后，再参考离目标更近位置的信息来修正目标
的方向与路径，因为离目标更近的实体具有更加丰
富与可靠的信息，从而顺利达到目标．

可见，为获得某个实体犛犘的可信度，一般是逐
步深入．首先，它会利用离自己比较近的可信实体来
推理犛犘，然后向前推进到某一位置后，再查询此位
置周围可信的节点，一步步地逼近目的实体犛犘，而
不是像传统推荐信任那样，一步到位地计算整个的
信任值．

本文基于以上分析提出了基于信任推理与演化
的Ｗｅｂ服务组合策略．应用实例与测试结果表明基
于论文的信任推理策略较为真实地反映了实体的状
态，提高了服务组合的服务质量．

２　相关工作
目前，已经有不少提高服务组合质量的方法与

策略，可归纳为如下几种情况：
（１）基于服务质量选取的Ｗｅｂ服务组合策略与

方法．在这类研究中，没有对服务的可信性进行考
虑，因此服务组合策略就是从多个功能相同的服务
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中选取优化的服务以使服务组合的质量最高．
结合文献［１２１４］的内容，ＱｏＳ的属性包括执

行时间、延迟等与时间相关的参数以及服务的可用
性、服务满意度、服务费用、路径带宽、声誉、可信度
等与服务质量相关的参数，此外，还可能有一些领域
特定的ＱｏＳ属性，如安全性等．基于这种思想的服
务组合研究主要有：动态规则的算法、线性规则的方
法［１５］、基因算法［１２］、ＰＳＯ算法、启发式算法［１３］等等．

（２）另一类研究意识到Ｗｅｂ服务的可信性并不
能与其它ＱｏＳ属性相并列，要求服务选取的前提是
服务提供者的信息是真实的．否则，服务组合所依赖
的基础就很难得到保证．

（３）除了采用服务所宣称的服务质量进行组合
的选取外，再参考其信任度进行ＱｏＳ修正，就比单
纯只考虑服务所宣称的质量所得到的组合质量要
高．显然它是一种值得研究的方法．例如，李研等
人［１１］提出了一种考虑ＱｏＳ数据可信性的服务选择
方法．

不管是基于ＱｏＳ的服务组合，还是基于信任的
ＱｏＳ服务组合，关键问题是：互联网络中服务实体
提供的服务是否具有它自己所宣称的服务质量．因
此，如何获取服务的真实的服务质量与可信度是服
务组合一个重要前提．

获取互联网上实体真实的服务质量以及其可信
程度是一项挑战性的工作，其困难主要在于如下几
个方面：

①互联网络是一个无中心、对等的、非强制性
的系统．不存在类似于社会中的权威认证中心与评
价机制．互联网上的实体做出的服务组合决策一般
是基于自身知识而对网络其它实体的判断．服务组
合质量的高低取决于实体判断的准确性，相对于海
量的互联网信息，仅依赖于其个体决策显然是不够
的，导致服务组合的质量并不高．

②有研究人员试图建立一种信任评价机制，以
帮助实体提高服务组合的服务质量（如成功率等）．
这类方法主要是通过实体间交互的信息来进行判
断．例如文献［１６］通过依赖服务消费者（ｃｏｎｓｕｍｅｒ）
的回馈信息来评价服务提供者的可信度．文献［１７］
是基于双ｒａｔｉｎｇｓ的声誉系统．一次交互以后，交互
双方都要向系统提交ｒａｔｉｎｇ，报告它们对这次交易
的评价．在这类研究中，默认服务消费者回馈的信息
是真实可信的，显然不满足互联网中虚假回馈信息
的情况，也不能处理ｃｏｎｓｕｍｅｒ不汇报回馈的情况．
而有些研究需要强制交互双方都要向系统提交
ｒａｔｉｎｇ的机制［１７］在实际的互联网中也不太现实，互联

网络实体没有义务，也没有必要向系统递交ｒａｔｉｎｇ，
其次系统很容易受到共谋的恶意实体的欺骗，这些
共谋的实体可以通过相互间的较高的信任反馈值来
提高自己的信任度，但系统却不能识别这种共谋的
情况．

近来的研究认识到了传统信任推理系统的不
足，简单信任的推理与运算必须根据实体的交互行
为来判断，因而将实体的交互行为看作其可信行为
的一种重要度量标准，根据其交互行为或者服务质
量的相似度来推测实体间的信任度或者服务质量，
基于这种思想的研究主要有文献［３，６，１８］．显然这
种思想比传统的信任推理具有先进性，因为实体的
交互行为是无法欺骗的，虽然它可以虚假的宣称自
己的信任值与服务质量，但系统总可以从其交互过
程中检验与较正其服务质量与信任值．

在文献［８］的基础上，论文提出了基于两层声誉
演化的服务组合选取模型，即通过建立公众与自身
信任系统相结合的方式来进行服务选取．文献［８］虽
然考虑了公众信任关系与直观信任关系，相对于只
建立公众信任评价系统的机制来说能够获得更好的
效果．但面对互联网络中海量的服务实体，与实体本
身直接交互的实体所占的比例是极其少的，而其它
未有直接交互的实体，其信任值还是需要从信任评
价系统中获取．因此，论文重新对公共信任系统与实
体信任系统进行了组织与优化．在此基础上，为改变
传统信任推理中的信任缺失与信任泛化的不足，提
出了受限于可信实体的信任演化、实体集合的信任
演化、逐步逼近评价实体的信任演化等信任推理的
新方法．新的信任推理系统通过服务实体间信任关
系的推导、反演与递推，极大程度地丰富了实体的信
任关系，从而能够最大化地克服传统信任演化中直
接信任关系稀小、前期信任匮乏的问题．同时，能够
有效识别共谋欺骗，从而改变了传统的信任关系建
模思路，提出了一种基于论文信任推理系统的Ｗｅｂ
服务组合算法．应用实例及测试结果表明该模型能
够有效地识别实体行为中潜在的风险，还能够克服
个体经验差异，较大幅度地提高了服务组合的成
功率．

３　公共模型系统及其信任演算
本文的信任推理系统基于开放网格服务体系架

构（ＯＧＳＡ），由服务代理（ＳＢ）、服务提供者（ＳＰ）、服
务消费者（ＳＣ）三方组成，其中服务代理中心（如
ＵＤＤＩ）充当论文信任系统的公共系统，记录服务交
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互的信息．
３１　公共系统的服务质量

Ｗｅｂ服务实体实际上分为两种类型：一类是服
务提供者（ＳＰ），这类实体向外提供服务；另一类是
服务消费者（ＳＣ），这类实体向服务提供者申请服
务，并可能对ＳＰ进行评价．虽然服务实体分为两
类，但互联网上的实体往往可以同时具有双重身份，
即它既可以是ＳＰ对外提供服务，也可以同时作为
ＳＣ向外申请服务．由于服务组合考察的是如何从互
联网中选择高质量的服务组合以提高服务组合的质
量，因此，在互联网中ＳＰ处于主导地位，而ＳＣ对
ＳＰ的服务质量评价能够帮助服务组合系统获得高
质量的服务组合，避免虚假的、欺骗的行为．

用狆１，狆２，…，狆犖表示系统中的犖个服务提供
者实体，集合犘＝｛狆１，狆２，…，狆犖｝，称为ＳＰ实体域．

每一个ＳＰ实体在向服务代理注册时，会声明
自己的服务质量等属性．设第犻个实体宣称的ＱｏＳ
表示为

犙ｓｅｌｆ犻＝犙ｏ犻，１　犙ｏ犻，２　犙ｏ犻，３　…　犙ｏ犻，［ ］狌 （１）
其中狌为服务质量的维数．

所有ＳＰ实体宣称的服务质量的矩阵在代理系
统中的存储如式（２）所示，犙ｏ犻，犽是指将ＳＰ实体犻的
第犽维ＱｏＳ指标归一化为同一量纲后的值：

犙ｓｅｌｆａｌｌ＝
犙ｏ１，１犙ｏ１，２犙ｏ１，３ …犙ｏ１，狌
犙ｏ２，１犙ｏ２，２犙ｏ２，３ …犙ｏ２，狌
… … …  …
犙ｏ狀，１犙ｏ狀，２犙ｏ狀，３ …犙ｏ狀，

熿

燀

燄

燅狌

（２）

为了将多维ＱｏＳ指标归一化为一个综合的
ＱｏＳ指标，用!犻表示第犻个ＱｏＳ指标的重要性程度，
并且

!犻满足

０!犻１，∑
狌

犻＝１
!犻＝１（犻＝１，２，…，狌）（３）

　　定义１．　ＳＰ实体犻所宣称的归一化服务质量为

犙ｓｅｌｆ犻＝∑
狌

犽＝１
!犽犙ｏ犻，犽 （４）

　　定义２．　在服务代理（ＳＢ）中所有ＳＰ实体所宣
称的归一化服务质量为

犙ｓｅｌｆｎｏｒｍａｌｉｚｅ＝犙ｓｅｌｆ１ 犙ｓｅｌｆ２ 犙ｓｅｌｆ３ …犙ｓｅｌｆ［ ］狀 （５）
　　对于ＳＣ实体，用犮１，犮２，…，犮犕表示系统中的犕
个服务消费者实体，集合犆＝｛犮１，犮２，…，犮犕｝，称为
ＳＣ实体域．

定义３．　ＳＣ实体犮犻（犮犻∈犆）与ＳＰ实体狆犼（狆犼∈
犘）交互时向服务代理报告（如ＵＤＤＩ）得到的服务质
量指标分别表示为
犙（犮犻，狆犼，狊，狋）＝犙ｒｅｐｏｒｔ，狋犻，犼 ＝犙１，狋犻，犼犙２，狋犻，犼犙３，狋犻，犼…犙狌，狋犻，［ ］犼

（６）
其中：狊是犮犻与狆犼交互时服务协商得到的服务质量
等级；狋是交互时间戳，为了提高信任评估的准确性
和动态适应能力，把一段时间分为若干个时间戳，时
间戳反映了某一个时刻的服务质量评价，并具有随
时间变化而衰减的特性．

定义４．　在服务代理中所有ＳＣ实体对所有
ＳＰ的评价存储在公共系统中，形成记录的集合，对
于每一对ＳＣ实体犮犻和ＳＰ实体狆犼只保存离当前时
间最近的狑条记录，这样ＵＤＤＩ最多可能存储的交
互行为记录条数为犿×狑×狀：

犙ｒｅｐｏｒｔａｌｌ ＝

犙１，狋１１，１ 犙２，狋１１，１ 犙３，狋１１，１ …犙狌，狋１１，１

犙１，狋２１，１ 犙２，狋２１，１ 犙３，狋２１，１ …犙狌，狋２１，１

… … …  …
犙１，狋狑１，１ 犙２，狋狑１，１ 犙３，狋狑１，１ …犙狌，狋狑１，１

犙１，狋１１，２ 犙２，狋１１，２ 犙３，狋１１，２ …犙狌，狋１１，２

… … …  …
犙１，狋狑犿，狀 犙２，狋狑犿，狀 犙３，狋狑犿，狀 …犙狌，狋狑犿，

熿

燀

燄

燅狀

（７）

　　定义５．　ＳＣ实体犮犻与ＳＰ实体狆犼在一次交互
过程中向服务代理报告的归一化服务质量评价表
示为

犙（狋）犻犼＝∑
狌

犽＝１
!犽狅犽，狋犻，犼 （８）

　　定义６．　ＳＣ实体犮犻与ＳＰ实体狆犼多次交互后，
服务代理得到的服务质量评价犙犻犼．

实体犮犻在与实体狆犼最近的狑次交互中得到的
服务质量为

｛犙（１）犻犼，犙（２）犻犼，…，犙（狑）犻犼｝，
其中，０犙（犽）犻犼１，犽∈［１，狑］，狑为最大的有效历史
记录数，｛犙（１）犻犼，犙（２）犻犼，…，犙（狑）犻犼｝中的元素按照交互的
时间顺序排列，犙（１）犻犼表示离现在最远的一次交互，
犙（狑）犻犼表示离现在最近的一次交互，则实体犮犻对实体
狆犼得到的服务质量为

犙犻犼＝∑
狑

犽＝１
犙（犽）犻犼·!

（犽）／狑，狑≠０
０， 狑＝
烅
烄

烆 ０
（９）

式中，
!

（犽）∈［０，１］是衰减函数，用来对发生在不同
时刻的直接信任信息进行合理的加权，根据人们的
行为习惯，对于新发生的交互行为应该给予更多的
权重［４］，衰减函数定义为
!

（犽）＝１， 犽＝狑
!

（犽－１）＝!

（犽）－１／狑，１犽｛ 狑
（１０）

　　经过上面的服务质量评价方法，对于任意实体
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犮犻与实体狆犼交互的服务实体，都可以得到实体犮犻对
实体狆犼的服务质量评价值犙犻犼，服务代理将所有交
互过程中得到的服务质量评价结果存在服务质量的
评价矩阵中，矩阵如式（１１）所示：

犙ｒｅｐｏｒｔｎｏｒｍａｌ＝
犙１，１ 犙１，２ 犙１，３ …犙１，狀
犙２，１ 犙２，２ 犙２，３ …犙２，狀
… … …  …
犙犿，１犙犿，２犙犿，３ …犙犿，

熿

燀

燄

燅狀

（１１）

　　值注意的是犙ｒｅｐｏｒｔｎｏｒｍａｌ仅仅是服务组合交互行为后
向服务代理报告得到的服务质量的值，系统只负责
记录服务交互的情况，并不代表真实的服务质量的
值，因为不能保证服务实体所报告的值是真实的．
３２　公共系统的信任演算

根据服务代理中心ＵＤＤＩ所记录的服务交互情
况，可以依据信任演化的一般计算准则推导出服务
实体间的信任演化关系．

因为ＳＰ实体狆犼自己对外宣称的服务质量向量
为犙ｓｅｌｆ犻＝犙ｏ犻，１犙ｏ犻，２犙ｏ犻，３ …犙ｏ犻，［ ］狌．而ＳＣ实体
犮犻在时间狋向ＵＤＤＩ报告的服务质量为

犙ｒｅｐｏｒｔ，狋犻，犼 ＝犙１，狋犻，犼犙２，狋犻，犼犙３，狋犻，犼 …犙狌，狋犻，［ ］犼．
　　用ＳＣ实体得到的服务质量与ＳＰ实体所宣称
的服务质量之间的差异来表示可信度，差异越大，可
信度越小，交互中表现出来的服务质量如果与其宣
称的服务质量一致，则表示服务实体宣称的服务质
量是可信的，认为这个实体是可信实体．

定义７．　实体犮犻与实体狆犼一次交互的差异度．
用τ（犮犻，狆犼，狊，狋）表示实体犮犻对实体狆犼一次交互的差
异度．令

τ（狋）犻犼＝τ（犮犻，狆犼，狊，狋）＝∑
狌

犽＝１
!犿（犙犽，狋犻，犼－犙０犼，犽）（１２）

　　显然τ（狋）犻犼为正时表示ＳＣ实体得到的服务质量
比其宣称的服务质量还要高，表示实体狆犼自己所能
够提供的服务质量比宣称的服务质量要高，可认为
这种行为是积极的，即认为是可信的实体，如果τ（狋）犻犼
为０，则说明狆犼非常准确地对外宣称了自己的服务
质量，也是可信的．但对比以上两种情况，显然与第
一种情况的实体交互中往往能够得到的比预期更好
服务质量的服务组合，那么系统应该赋予第一种情
况的实体更大的可信度．如果τ（狋）犻犼为负则说明ＳＣ实
体得到的服务质量小于实体狆犼所宣称的服务质量，
系统应该认为是一种虚假的行为，可信度较低，而且
其可信度与差异值的大小反比，差异值越大，其可信
度越低．

这样，计算得到差异度的比例为

ψ（狋）犻犼＝τ（狋）犻，犼／∑
狌

犽＝１
!犿犙０犼，犽 （１３）

　　根据ＳＣ实体犮犻得到的服务与实体狆犼所宣称的
服务质量的差异大小来决定实体犮犻对实体狆犼的信
任度．

（狋）犻，犼＝１＋ψ（狋）犻，犼％ （１４）
其中表示梯度划分的量，％表示取模，用差异值
对梯度取模表示当前犮犻交互得到的差异值与实体
狆犼宣称的服务质量间相差多少梯度，如果正向相差
越多，表示服务越可用可信，而负向相差越多，表示
服务虚假的程度越高，当差异值的绝对值＜时，表
示服务是可信的，计算得到的可信度为１，当负向差
异值＞时，表示其宣称的服务质量小于实体与其
交互时得到的服务质量，超过了一定限度，计算得到
的信任值为０的值，表示信任度较低．

服务代理将所有交互过程中得到的服务信任评
价结果存在信任评价矩阵ｒｅｐｏｒｔａｌｌ中，矩阵如式（１５）
所示：

ｒｅｐｏｒｔａｌｌ＝

狋１１，１狋２１，１狋３１，１ …狋狑１，１
狋１１，２狋２１，２狋３１，２ …狋狑１，２
… … … …
狋１１，狀狋２１，狀狋３１，狀 …狋狑１，狀
狋１２，１狋２２，１狋３２，１ …狋狑２，１
… … … …
狋１犿，狀狋２犿，狀狋３犿，狀 …狋狑犿，

熿

燀

燄

燅狀

（１５）

　　定义８．　实体犮犻与实体狆犼多次交互的综合信
任评价．（狋）犻，犼表示实体犮犻对实体狆犼在狋时刻交互后得
到的可信度，那么实体犮犻对实体狆犼一系列交互后服
务代理计算得到的综合评价信任度为

犆犻犼＝犆（犮犻，狆犼，狊，狋）＝∑
狑

犽＝１
（犽）犻犼·!

（犽）／狑，狑≠０
０， 狑＝
烅
烄

烆 ０
（１６）

其中，（狋）犻，犼表示实体犮犻与实体狆犼在狋时刻交互时所得
到的可信度，同样在计算犆（犮犻，狆犼，狊，狋）需要将（狋）犻，犼按
照交互的时间顺序排列，可计算得到综合的信任评
价值．因此，对于任意两个交互的服务实体，都可以
得到一个信任的评价值犆犻犼．将ｒｅｐｏｒｔａｌｌ的一行记录依
据式（１５）的转换成犆ｒｅｐｏｒｔａｌｌ中的一个元素犆犻，犼．这样，
得到的对ＳＰ实体的综合信任度矩阵如式（１７）所
示，如果ＳＣ实体犻与ＳＰ实体犼从未有过交互作用，
则默认的犆犻，犼的取值就是空（ＮＵＬＬ）：

犆ｒｅｐｏｒｔａｌｌ＝
犆１，１ 犆１，２ 犆１，３ …犆１，狀
犆２，１ 犆２，２ 犆２，３ …犆２，狀
… … …  …
犆犿，１犆犿，２犆犿，３ …犆犿，

熿

燀

燄

燅狀

（１７）
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　　犆ｒｅｐｏｒｔａｌｌ同样不能保证是真实的，它的实际意义只
是以服务实体自己所宣称的服务质量为标准，然后
考察其它实体对宣称的服务质量的评价．例如犆犻犼的
值表示实体犮犻与实体狆犼交互后向服务代理反馈的
对狆犼的信任度的评价，犆犻犼为正时，表示犮犻认为狆犼的
实际服务质量比它所宣称的服务质量要大，正的越
多表示犮犻实际得到的服务质量比狆犼宣称的服务质
量大得越多，表示越可信．相反，犆犻犼为负时，表示犮犻
实际得到的服务质量比狆犼宣称的服务质量要小，不
可信．由于服务代理只是记录服务组合实体参与方
自身的服务质量宣称与信息反馈，系统不能确定实
体的宣称与反馈信息的真实性，因而不能保证信任
矩阵的真实性．但是它记录了服务实体各方原始的
交换行为，以及交互行为的主观倾向，可为基于信任
的服务组合提供基础．

４　实体自身的信任模型与信任演算
４１　实体的服务质量评价

与人类社会交往情况类似，实体认为自己直接
交互所获取的服务质量与信任评价是可信的，因而
将这些与自己直接交互的实体集合犞作为评价的
标准或者称作“桩”（ｓｔｒｕｔ），看其它实体对实体集合
犞的评价是否与自己一致，如果一致则认这此实体
做出的评价是可信的，否则认为评价是不可信的．然
后可依此进一步向前递推，从而进一步丰富系统的
信任关系．

定义９．ＳＣ实体犮犻（犮犻∈犆）与ＳＰ实体狆犼（狆犼∈犘）
交互时，实体犮犻得到狆犼的实际服务质量指标表示为
!

（犮犻，狆犼，狊，狋）＝!

ｄｉｒｅｃｔ，狋犻，犼 ＝!

１，狋犻，犼!

２，狋犻，犼!

３，狋犻，犼…!

狌，狋犻，［ ］犼
（１８）

其中：狊是犮犻与狆犼交互时服务协商得到的服务质量；狋
是交互时间戳．

定义１０．　ＳＣ实体犮犻（犮犻∈犆）对所有与其交互
过的实体ＳＰ的评价进行存储，形成记录的集合，对
于每一对ＳＣ实体犮犻和ＳＰ实体狆犼只保存离当前时
间最近的狑条记录，这样实体犮犻要存储的记录个数
最多为狑×狀：

""""""""""""

ｄｉｒｅｃｔ犻 ＝

!

１，狋１犻，１ !

２，狋１犻，１ !

３，狋１犻，１ …
!

狌，狋１犻，１

!

１，狋２犻，１ !

２，狋２犻，１ !

３，狋２犻，１ …
!

狌，狋２犻，１

… … …  …
!

１，狋狑犻，１ !

２，狋狑犻，１ !

３，狋狑犻，１ …
!

狌，狋狑犻，１

!

１，狋１犻，２ !

２，狋１犻，２ !

３，狋１犻，２ …
!

狌，狋１犻，２

… … …  …
!

１，狋狑犻，狀 !

２，狋狑犻，狀 !

３，狋狑犻，狀 …
!

狌，狋狑犻，

熿

燀

燄

燅狀

（１９）

　　定义１１．　用!

（狋）犻犼表示ＳＣ实体犮犻与ＳＰ实体狆犼
在一次交互过程中得到的归一化服务质量评价：

!

（狋）犻犼＝∑
狌

犽＝１
!犽!犽

，狋犻，犼 （２０）
　　定义１２．　ＳＣ实体犮犻与ＳＰ实体狆犼多次交互
后，实体犮犻在与实体狆犼最近的狑次交互中得到的服
务质量为｛

!

（１）犻犼，!（２）犻犼，…，!（狑）犻犼｝．
对于任意实体犮犻与实体狆犼交互的服务实体，都

可以得到一个实体犮犻对实体狆犼的直接服务质量评
价值

!犻犼，实体犮犻将所有交互过程中得到的直接服务
质量评价结果存在服务质量的评价向量中，如式
（２１）所示：

"""

ｄｉｒｅｃｔｎｏｒｍａｌ＝!１，１ !１，２ !１，３ …
!１，［ ］狀 （２１）

　　"""ｄｉｒｅｃｔｎｏｒｍａｌ是服务实体犮犻与其它实体进行直接交互后
得到真实服务质量值，对犮犻来说这是真实可信的．每
个实体在与其它实体交互过程中形成自己的

"""

ｄｉｒｅｃｔ犻
矩阵，依据

!""

ｄｉｒｅｃｔ犻 矩阵就可以计算得到服务质量的评
价向量

!""

ｄｉｒｅｃｔｎｏｒｍａｌ，此服务质量的评价对犮犻来说是自己直
接获得的，是可信的．
４２　实体的信任评价
４．２．１　ＳＰ实体的直接信任评价

依据实体犮犻所记录的服务交互情况，可以推导
出服务实体犮犻对其它实体的信任演化关系．

因为ＳＰ实体狆犼自己对外宣称的服务质量向量
为犙ｓｅｌｆ犻＝犙ｏ犻，１犙ｏ犻，２犙ｏ犻，３ …犙ｏ犻，［ ］狌．而实体犮犻与
实体狆犼进行一次交互后得到的服务质量为

!""

ｄｉｒｅｃｔ，狋犻，犼 ＝!

１，狋犻，犼 !

２，狋犻，犼 !

３，狋犻，犼 …
!

狌，狋犻，［ ］犼，
则ＳＣ实体可根据得到的服务质量与ＳＰ实体所宣
称的服务质量之间的差异来表示可信度．在交互中
表现出来的服务质量如果与其宣称的服务质量一
致，则表示服务实体宣称的服务质量是可信的，认为
这个实体是可信实体，反之认为其可信度较低．

定义１３．　实体犮犻与实体狆犼一次直接交互的差
异度．

设υ（犮犻，狆犼，狊，狋）表示实体犮犻对实体狆犼一次交互
的差异度．令

υ（狋）犻犼＝υ（犮犻，狆犼，狊，狋）＝∑
狌

犽＝１
!犿（!犽，狋犻，犼－犙０犼，犽）（２２）

　　υ（狋）犻犼与τ（狋）犻犼的含义是类似，只不过τ（狋）犻犼是依据服务
实体自己向服务代理（ＵＤＤＩ）报告形成的结果，是
公共系统的可信度，并不能保证是真实可信的．而
υ（狋）犻犼是实体犮犻直接交互得到的直接信任，对实体犮犻来
说它认为自己直接获得的知识是可信的，而其它实
体并不知道实体犮犻的υ（狋）犻犼，除非实体犮犻向其它节点进
行信任推荐．
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同样，计算得到差异度的比例为

Δ（狋）犻犼＝υ（狋）犻，犼／∑
狌

犽＝１
!犿犙０犼，犽 （２３）

　　根据ＳＣ实体犮犻得到的服务与实体狆犼所宣称的
服务质量的差异大小来决定实体犮犻对实体狆犼的信
任度．

φ（狋）犻，犼＝１＋Δ（狋）犻，犼％ （２４）
　　有了原始服务交互过程的记录，结合!""

ｄｉｒｅｃｔ犻 和
犙ｒｅｐｏｒｔａｌｌ矩阵可以得到如下信任矩阵φｄｉｒｅｃｔ犻 ：

φｄｉｒｅｃｔ犻 ＝
φ狋１犻，１φ狋２犻，１φ狋３犻，１ …φ狋狑犻，１
φ狋１犻，２φ狋２犻，２φ狋３犻，２ …φ狋狑犻，２
… … ……
φ狋１犻，狀φ狋２犻，狀φ狋３犻，狀 …φ狋狑犻，

熿

燀

燄

燅狀

（２５）

　　φｄｉｒｅｃｔ犻 矩阵实际上是把犙ｒｅｐｏｒｔａｌｌ矩阵的一行记录结
合

!""

ｄｉｒｅｃｔ犻 矩阵的一行记录依据式（２２）～（２４）转换成
φｄｉｒｅｃｔ犻 中的一个元素φ狋犽犻，犼．

定义１４．　实体犮犻与实体狆犼多次交互的可信度
评价．
φ（狋）犻，犼表示实体犮犻对实体狆犼在狋时刻交互后得到的

可信度，那么实体犮犻对实体狆犼一系列交互后得到的综
合评价信任度为

犃犻犼＝犃（犮犻，狆犼，狊，狋）＝∑
狑

犽＝１
φ（犽）犻犼·!

（犽）／狑，狑≠０
０， 狑＝
烅
烄

烆 ０
（２６）

　　同样在计算犃（犮犻，狆犼，狊，狋）时需要将φ（狋）犻，犼按照交互
的时间顺序排列，这与定义６的计算类似．

因此，对于任意两个交互的服务实体，都可以得
到一个信任的评价值犃犻犼，服务代理将所有交互过程
中得到的服务信任评价结果存在信任评价矩阵中．依
据φｄｉｒｅｃｔ犻 运用式（２６）可以得到实体犮犻对其它所有实体
的综合信任度矩阵．

犃ｄｉｒｅｃｔ犻 ＝犃犻，１犃犻，２犃犻，３ …犃犻，［ ］狀 （２７）
　　同样犃犻犼表示实体犮犻对实体狆犼的可信度的评价，
当犃犻犼为正时，表示犮犻认为狆犼的实际服务质量比它所
宣称的服务质量要大，正的越多表示实际服务质量比
宣称的服务质量大得越多，表示越可信．相反，犃犻犼为
负时，表示犮犻认为狆犼的实际服务质量比它所宣称的服
务质量要小，不可信，负得越多，越不可信．与公共系
统不同的是，这是实体犮犻的直接交互行为的评价，这
个评价对犮犻来说是可信的．
４．２．２　ＳＣ实体的信任评价与演化

由于实体犮犻在与其它ＳＰ实体集合犞交互的过
程中得到了对集合犞中ＳＰ实体的服务质量与信任

矩阵，那么实体犮犻就可以将对ＳＰ的服务质量与信任
的评价作为“桩”（ｓｔｒｕｔ）来评价与推导与集合犞交互
过的ＳＣ实体的信任关系．

设与实体犮犻直接交互的服务提供者ＳＰ实体的集
合为狆１狆２狆３ …狆［ ］狏．ＳＣ实体犮犻对这些实体
的直接信任评价为

犃犻，１犃犻，２犃犻，３ …犃犻，［ ］狏．
　　在服务代理中，按公共信任系统可以得到每个
ＳＣ实体对所有ＳＰ集合犞的信任评价．

犆ｒｅｐｏｒｔ狏 ＝
犆１，１ 犆１，２ 犆１，３ …犆１，狏
犆２，１ 犆２，２ 犆２，３ …犆２，狏
… … …  …
犆犿，１犆犿，２犆犿，３ …犆犿，

熿

燀

燄

燅狏

（２８）

其中，矩阵犆ｒｅｐｏｒｔ狏 中的第犼行就表示了所有ＳＣ实体对
实体狆犼的评价

犆ｒｅｐｏｒｔａｌｌ，犼＝
犆１，犼
犆２，犼

犆犿，

熿

燀

燄

燅犼

（２９）

　　设ＳＣ实体犮犻对实体狆犼的直接信任判断为犃犻，犼，
这时，以犃犻，犼为判断的“桩”（ｓｔｒｕｔ）来检验其它ＳＣ实
体的可信度．

定义１５．　实体犮犻与实体犮犽对实体狆犼的信任判
断的差异度：用（犮犻，犮犽，狆犼，狊）表示．令

犼犻犽＝（犮犻，犮犽，狆犼）＝狘犃犻，犼－犆犽，犼狘（３０）
　　犼犻犽值接近０时，表示如果实体犮犽对实体狆犼的信
任判断是与实体犮犻直接与实体狆犼交互得到的信任
值是相同的，可认为实体犮犽给出的判断是真实的，认
为实体犮犽的可信度最高，设为信任度最高值犣．如果
犼犻犽＞０表示实体犮犽给出的信任值偏低，如果犼犻犽＜０
表示实体犮犽给出的信任值偏高．这样有式（３１）：

γ犼犽，犻＝犼犻犽％β （３１）
　　依据计算公式，实体犮犻形成的对ＳＣ实体的评
价矩阵为

γ犻ａｌｌ＝
γ１１，犻γ２１，犻γ３１，犻 …γ狀１，犻
γ１２，犻γ２２，犻γ３２，犻 …γ狀２，犻
… … ……
γ１犿，犻γ２犿，犻γ３犿，犻 …γ狀犿，

熿

燀

燄

燅犻

（３２）

　　γ犻ａｌｌ矩阵的第犼行表示了实体犮犻根据ＳＣ实体犮犼
对所有ＳＰ实体狆犼的评价而做出的信任评价，对矩
阵的第犼行进行综合化为实体犮犻对ＳＣ实体犮犼的综
合评价．计算公式为

γ犻犼＝∑
狀

犽＝１
γ犽犼，犻／狀 （３３）

　　经过计算，可以得到ＳＣ实体犮犻对其它所有ＳＣ
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实体的综合信任评价向量为
ξ犻ｉｎｔｅｇｒａｔｅ＝γ犻１γ犻２γ犻３ …γ犻［ ］狀 （３４）

　　因此，可以得到实体犮犻对与其直接交互过的ＳＰ
实体集合犞的服务质量与信任度的评价，也可以得
到与ＳＰ实体集合犞有过交互行为ＳＣ实体的信任
度的评价（ＳＣ实体没有服务质量评价）．基于以上信
任推理机制，可以进行演化，使得实体犮犻能够推理得
到远方实体狆犼的服务质量与信任度的评价，从而提
高服务组合的质量．

５　基于集合演算逐步推理的信任演化
５１　传统信任推理方法分析

对于从提供相同功能服务的某一类ＳＰ的集合
υ＝｛犛犘１，犛犘２，…，犛犘狊｝中选择服务质量比较好的服
务ＳＰ．通常的信任演化系统是从自身出发对集合υ
进行信任与服务质量评价的推理，选择综合评价最
高的ＳＰ实体．因此，要得到服务质量最高的服务组
合，必须获知集合υ中所有节点的综合评价，但这种
信任推理方式，实际只是选择了自身推理系统能够
推理得到的最好服务质量的实体，没有考虑能否得
到对集合υ所有实体的评价，难以保证是目前系统
中最好的服务组合．

实际上，对于集合υ中的任意ＳＰ实体狆犼与实
体犮犻的关系有如下３种：

（１）所有实体都难以准确确定狆犼的服务质量与
可信度．集合υ中的实体狆犼是从未与外界交互的实
体，在公共系统中只有狆犼自己所宣称的服务质量，
没有其它实体对狆犼的服务质量与信任值的评价．

（２）有实体与狆犼交互过，但实体犮犻中没有直接
与狆犼交互过，故实体犮犻中没有直接关于狆犼的服务质
量与信任评价．但公共系统中有其它实体对狆犼服务
质量与信任值的评价．

（３）实体犮犻与其交互过，有狆犼的服务质量与信
任值评价．

显然，在第１种情况中不管采用何种策略都无
法准确获得对ＳＰ实体的服务质量与信任度的评
价；第３种情况实体犮犻能够直接获得对ＳＰ实体的服
务质量与信任度的评价．而在第２种情况中，采用传
统的信任推理方式有可能得到对ＳＰ实体的服务质
量与信任度的评价，但传统的信任推理方式存在如
下问题：

（１）传统的信任推理方式得到的结论存在不一
致的情况．

传统的信任推理一般采用如图２所示的推理系

统，在图２中服务实体犃与犇没有直接的信任关
系，但是实体犆与犇，实体犅与实体犆，实体犅与实
体犃有直接信任关系，依据信任传递关系理论［１９］，
信任信息从犇到犆，再从犆到犅，最后从犅到犃．
“犃←犅←犆←犇”构成了一条信任链．

图２　传统间接信任关系的传递计算
实体犃对实体犇的间接信任计算如式（３５）

所示：
犆犃犅犆犇ｉｎｄｉｒｅｃｔ＝λ１犆犱犃，犅×λ２犆犱犅，犆×λ３犆犱犆，犇 （３５）

其中：犆犱犃，犅表示实体犃与犅之间的直接信任关系；λ犻
是与信任路径深度相关的参数．从式中可以看出，传
递的层次越多，则可信度越低．因此，系统一般限定
信任传递的层次最多为犽次，只计算传递深度小于
犽次的间接信任关系．但依据传统的推理系统的结
论有可能存在不一致的情况，原因如下：

（１）传统的推理系统虽然对不可信实体赋予较
低的信任度，但采用这种路径信任值相乘的方法来
进行信任的推理，实际上是采用了不可信实体推荐
过来的信任值，也就是认为不可信实体的信任值是
可信的．问题是推荐者本身都是不可信的，却采用它
推荐过来的高推荐值，即认为它推荐的信任值是真
实的，这就会存在问题．

例如：在上面子犇→犆→犅→犃的路径犘犪狋犺１中，
设犅的可信度是０．２（不可信），而犅推荐犆非常可
信，可信度为１，犆也推荐犇非常可信，可信度为１，
整个路径的推荐信任值为０．２．相反有另外一条信
任路径犘犪狋犺２，路径中的推荐信任值分别为０．６、
０．６、０．５５，总的路径的推荐信任值为０．１９８．依据传
统的推荐信任关系，应该选择推荐信任度大的实体，
即选择推荐信任度是０．２的路径．但实际中，推荐信
任度是０．２的犘犪狋犺１路径不一定比推荐信任度是
０．１９８的犘犪狋犺２路径要好．原因是在犘犪狋犺１中犅的可
信度非常低，没有理由采信犅对犆的信任值，犆对
犇的信任值都为１，也就是说只要在推荐信任路径
中存在不可信的实体，由于其不可信，因此导致其后
的推荐信任链就不可信了，因而得到的推荐信任也
是不可信的．在犘犪狋犺２中，虽然推荐信任值都不是很
高（０．６，０．６，０．５５），但推荐路径中的实体都基本可
信（＞０．５），依据现实交互的经验，应该选取犘犪狋犺２
路径推荐的实体．这说明传统的信任推理策略得到
的结论会得到不一致的情况．
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显然由于从不可信的实体出发得到的路径并不
可信，这些不可信的实体实际上就相当于信息论中的
噪声．因此，最好的方法是过滤掉这些噪声，而让推荐
信任在可信实体中进行，因而得到可信的服务组合．

（２）在现实生活中，人们去某个目的地，在目的
地不是很清楚的情况下，采用的方法是每达到一个
地方后，再参考离目标更近位置的信息来修正目标
的方向与路径，从而顺利达到目标．

可见，为获得某个实体的可信度，一般是逐步深
入的，它会首先依据自身周围可信的实体向前推进
到某一位置后，再查询此位置周围可信的节点，一步
步地逼近目的节点，而不是象传统推荐信任那样，一
步到位地计算整个的信任值．

（３）在传统的信任推理系统中，要得到对集合υ
所有实体的信任值，存在的推荐路径非常多，多条路
径之间得到的结论也一致，导致综合多条路径得到
的信任度可解释性不强，意义也不明确，计算也较为
复杂．

基于对传统信任推理方法的分析，论文提出了
一种较为简单的基于集合信任推理，逐步逼近目标
值的方法来改进信任的计算．下面先给出其推理方
法与规则．

５２　信任推理方法与规则
问题的描述与５．１节相同：即对于ＳＣ实体犛犆犻

进行服务组合时，对于某一类提供相同功能服务ＳＰ
的集合υ＝｛犛犘１，犛犘２，…，犛犘狊｝，如何从中选择服务
质量比较好的服务ＳＰ．对于犛犆犻需尽可能准确地判
定集合υ中每一个ＳＰ实体的服务质量与信任度，才
能让服务组合算法从集合υ中选取服务质量高的实
体犛犘犼．因此，问题的实质转化为：如何全面、准确的
确定ＳＰ集合υ中每一个实体的服务质量与信任度．
下面给出信任推理的方法与规则，推理的方法分为
集合实体的推理与演化、实体的服务质量与信任度
评价两个过程：

（１）与ＳＣ实体犛犆犻和ＳＰ集合实体υ都直接或
者间接交互的实体的ＳＣ集合Λ的确定．

要推导出犛犆犻对ＳＰ集合υ的信任与服务质量
评价，首先要得到系统中与犛犆犻和集合υ直接或者
间接交互集合Λ，然后依据集合Λ与犛犆犻和集合υ
交互的情况来推理出集合υ的服务质量与信任度评
价．集合Λ的推导过程如图３所示，图的最左下表
示的是服务消费者犛犆犻，最右上是能够提供相同功
能的ＳＰ实体的集合υ，集合Λ的推导主要有如下两
个阶段：

图３　信任实体的扩展图

　　①正向阶段的推理：从犛犆犻开始依据前面的论
述得到对与其交互过的ＳＰ实体的集合犞１，依据集
合犞１得到与之交互的ＳＣ集合犝１．同样依此下去，
可以推导出ＳＰ集合犞２，ＳＣ集合犝２等．

②反向阶段的推理：从ＳＰ实体集合υ开始，寻
找所有与集合υ交互过的ＳＣ集合，形成ＳＣ集合
犝犪，再依据ＳＣ集合犝犪推导出与犝犪交互过的ＳＰ
实体集合犞犪，依据犞犪推导出ＳＣ集合犝犫，如此过
程向左扩展．

设反向推理得到的集合为犝狕，正向推理得到的
ＳＣ集合为犝犽．它们的交集Λ＝犝狕∩犝犽．

集合Λ的推理过程为每正向推理一次后，再反
向推理一次，推理终止的条件是：直到交集的集合Λ
足够大，或者推理的深度超过设定的阈值为止．

（２）对集合υ的服务质量与信任关系的推理计

算．信任关系的推理就是从ＳＣ实体犛犆犻出发，推导
出犛犆犻对集合υ信任关系与服务质量的评价．

由于不可信实体的评价值对于正确推导与评价
实体起不到作用，因此，信任推理过程中不可信实体
不参与信任的推理，去掉了信任推理中的噪声．

不可信实体在不同的系统的定义不相同．可以
认为其信任度低于某一阈值时，就不让此实体参与
信任的推理．而阈值的选择可根据网络的情况自适
应地调整，对其取值不在论文的讨论范围．

首先，犛犆犻计算出与自己直接交互的ＳＰ实体集
合犞１的信任值（如图３所示），计算公式见４．２．１
节的论述，设得到的信任值为

犃ｄｉｒｅｃｔ犻 ＝犃犻，１犃犻，２犃犻，３ …犃犻，狏［ ］１ （３６）
　　依据４．２．２节的论述可以计算得到犛犆犻实体对
集合犝１的信任值为
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ξ犻ｉｎｔｅｇｒａｔｅ＝γ犻１γ犻２γ犻３ …γ犻狌［ ］１ （３７）
　　对集合犞１与集合犝１信任关系的推导过程已
经在第４．２．１节和第４．２．２节论述了，得到的是
犛犆犻对这两个集合的直接信任关系，这是评价其它
实体信任度的“桩”．现在的关键是如何继续向前推
理直到推到集合υ．

首先论述对集合犞２的推理过程，实际上集合
犞１是集合犞２的子集．那么对于集合犞２中属于犞１
集合的实体就不用推理的，因为直接信任关系比间
接信任关系更为可信，那么现只要推导集合犞１２＝
犞２－犞１（差集）的信任值与服务质量的评价．

设集合犝１中对犞１２集合中的实体犛犘犼有过交
互作用的ＳＣ实体集合为犝狓，对于犝狓中任意ＳＣ
实体犛犆犪，用γ犻犪表示实体犛犆犻对实体犛犆犪信任值的
评价．而γ犻犪的定义为

γ犻犪＝犼犻犪％β＝
∑
狊∈狏１

狊＝１
狘犃犻，狊－犆犪，狊狘
狏狀 ％β

　　实际上表示了实体犛犆犻认为犛犆犪对犞１集合的
评价与自己对犞１评价的差异值．依据前面的定义，
犃犻，狊与犆犪，狊的计算是
犃犻，狊＝１＋犙

ｒｅａｌ狊－犙ｄｅｃｌａｒｅ狊
犙ｄｅｃｌａｒｅ狊

，犆犪，狊＝１＋犙
ｇｅｔ犪－犙ｄｅｃｌａｒｅ狊
犙ｄｅｃｌａｒｅ狊

其中，犙ｒｅａｌ狊是犛犆犻得到的实体犛服务质量的值，由于
是考察犛犆犻对其它实体的服务质量评价，因此犛犆犻自
身直接得到的值为实体犛的真实的值．而犙ｒｅａｌ犪为实
体犛犆犪得到的实体犛的服务质量的值（在公共系统
中得到）．犙ｄｅｃｌａｒｅ狊 为实体犛自己宣称的服务质量．则
有式（３８）．

犃犻，狊－犆犪，狊＝犙
ｒｅａｌ狊－犙ｇｅｔ犪
犙ｄｅｃｌａｒｅ狊

（３８）
犙ｒｅａｌ狊＝犙ｄｅｃｌａｒｅ狊 （犃犻，狊－犆犪，狊）＋犙ｇｅｔ犪 （３９）

　　可见要得到实体犛的真实服务质量可以用上
式来计算．同样实体犛犆犪对犞１２集合中的实体犛犘犼
有过交互，因此可以用式（４０）来计算实体犛犘犼的值．

犙ｒｅａｌ犪，犼＝犙ｇｅｔ犪＋犙ｄｅｃｌａｒｅ
犼 （犃犻，犼－犆犪，犼） （４０）

　　式（４０）表示的意义是犛犘犼的服务质量犙ｒｅａｌ犪，犼可以通
过犛犆犪得到的服务质量，再加上偏差值犙ｄｅｃｌａｒｅ

犼 （犃犻，犼－
犆犪，犼）来表示．对所有对犛犘犼实体进行了评价的ＳＣ
实体都进行如上的服务质量评价，可得到如下对
犛犘犼的评价向量：

"""犼＝犙ｒｅａｌ１，犼犙ｒｅａｌ２，犼犙ｒｅａｌ３，犼 …犙ｒｅａｌ狑，［ ］犼 （４１）
　　可依据加权平均得到犛犆犻对犛犘犼实体的服务质
量的评价值．

犙ｒｅａｌ犼＝∑
狑

犽＝１
犃犻，犽犙ｒｅａｌ犽，犼／∑

狑

犽＝１
犃犻，犽 （４２）

　　经过如上的计算这样就能够得到全部的对犞２
集合中实体的服务质量的评价计算．

参考集合犞２在公共系统中宣称的服务质量，
就能够得到犞２集合实体的信任度的评价：

犃ｄｉｒｅｃｔ犻 ＝犃犻，１犃犻，２犃犻，３ …犃犻，狏［ ］１ （４３）
　　如此，类似于依据犞１推导出犝１的信任评价，
依据犞２能够推导出犝２的信任评价．重复上述过
程，可推导到对最终ＳＰ集合υ的评价．
５３　基于信任推理与扩展的服务组合算法

依据论文提出的信任推系统与信任演化计算方
法，可给出综合的服务组合信任演化算法与服务组
合的形式化描述．

算法１．　公共系统模型的演化算法．
输入：组成服务组合的３部分，服务实体宣称的服务质

量矩阵犙ｓｅｌｆａｌｌ以及交互过程，执行主体为服务代理（ＵＤＤＩ）
输出：服务实体服务质量评价矩阵犙ｒｅｐｏｒｔｎｏｒｍａｌ、信任评价矩

阵犆ｒｅｐｏｒｔａｌｌ

１．ｌｅｔ狋＝０；
２．系统对每一次实体犮犻与实体狆犼交互后向其报告的

犙ｒｅｐｏｒｔ，狋犻，犼 做如下动作：｛
２．１．置入交互记录的矩阵犙ｒｅｐｏｒｔａｌｌ；
２．２．用式（８），式（９）重新计算与实体狆犼相关的服务

质量评价，更新犙ｒｅｐｏｒｔｎｏｒｍａｌ矩阵中的犙犻，犼的值；
２．３．用式（１３），式（１４）计算实体犮犻对实体狆犼的信任值

评价（狋）犻，犼；
２．４．用上面计算得到的值（狋）犻，犼更新信任矩阵ｒｅｐｏｒｔａｌｌ中

相应的值；
２．５．用式（１３）计算更新信任评价矩阵犆ｒｅｐｏｒｔａｌｌ中犆犻，犼的值．
｝
ｅｎｄ．
算法２．实体直接的服务质量与信任演化算法．
输入：服务实体交互过程
输出：实体犛犆犻对其它所有直接交互服务实体的服务

质量评价矩阵
!""

ｄｉｒｅｃｔ犻 、归一化服务质量矩阵
!""

ｄｉｒｅｃｔｎｏｒｍａｌ、对ＳＣ实体
的信任评价矩阵γ犻ａｌｌ、综合信任评价向量ξ犻ｉｎｔｅｇｒａｔｅ

１．实体犛犆犻对ＳＰ实体进行直接服务质量与信任度的评价
对犛犆犻与狆犼服务交互行为作如下动作：｛
１．１．依据此次交互得到的服务质量!

ｄｉｒｅｃｔ，狋犻，犼 更新直接
交互的服务质量矩阵

!""

ｄｉｒｅｃｔ犻 ；
１．２．用式（２０）计算犛犆犻对所有ＳＰ的直接ＱｏＳ评价

!""

ｄｉｒｅｃｔｎｏｒｍａｌ；
１．３．用式（２２）计算实体狆犼的实际服务质量与宣称服

务质量的差异值υ（狋）犻犼；
１．４．用式（２３）计算犛犆犻对狆犼服务质量差异度的评价

Δ（狋）犻犼；
１．５．用式（２４）计算犛犆犻对实体狆犼的信任评价φ（狋）犻，犼；
１．６．用上面的信任值更新详细信任矩阵φｄｉｒｅｃｔ犻 ；
１．７．用式（２６）计算犛犆犻与更新对所有ＳＰ实体的综合

信任矩阵犃ｄｉｒｅｃｔ犻 ；
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｝
２．与犛犆犻直接交互的ＳＰ实体的集合为狏，实体犛犆犻对
与狏直接交互的ＳＣ实体进行直接信任度的评价
对于ＳＣ实体犆犽与ＳＰ集合狏直接交互行为做如下．｛
２．１．用式（３０）计算出犆犽对ＳＰ实体的评价与犛犆犻评价

的差异度犼犻犽；
２．２．用式（３１）计算出犆犽的信任值度γ犼犽，犻，并更新犛犆犻

的信任矩阵γ犻ａｌｌ；
２．３．用式（３３）计算犛犆犻对其它ＳＣ的直接信任值度

ξ犻ｉｎｔｅｇｒａｔｅ；
｝
ｅｎｄ．
算法３．　信任推理与演化算法（参见图３）．
输入：服务交互过程
输出：对集合υ的服务质量与信任评价矩阵
１．依据５．２节的正向与反向推理过程确定类似于图３

的信任推理集合图及集合Λ；
２．依据算法２计算出对ＳＰ集合犞１和ＳＣ集合犝１的

信任评价或者服务质量评价；
３．从集合犝１出发，依据式（４０）～（４２）推导出对集合

犞２的服务质量的评价；
４．从集合犝１出发，类似于算法２推导出对集合犞２的

信任值的评价；
５．重复步２～４，直到推导出对集合υ的服务质量与信

任评价矩阵．
ｅｎｄ．
依据论文的信任推理与服务质量推理方法，只

要犛犆犻存在到达集合υ直接或者间接的交互作用，
那么依据上述的论述，犛犆犻一定可以得到对集合υ的
信任与服务质量的评价，而对于集合υ从未与外界
交互的实体，它的服务质量只能依据它在服务代理
中宣称的服务质量，信任度的取值为系统的默认值．
因此，实体犛犆犻可得到对集合υ每个实体的服务质
量与信任值的评价．基于以上分析本文提出一种服
务组合选取策略：服务质量高低与服务的可信度密
切相关，是服务选择的关键因素，本文依据最终服务
质量计算公式进行服务选择，其计算公式为

犙狋＝犙犼×犆犼 （４４）
其中，犙犼和犆犼分别是指实体犛犆犻对实体狆犼的服务质
量与信任值的评价．

６　模型分析与实验结果
６１　模型分析

虽已经有不少基于信任的ＱｏＳ服务组合研究，
本文与之相比有如下突出特点：

（１）符合当前开放网格服务体系架构（ＯＧＳＡ），
容易实现，不要求实体报告反馈值，更不需要实体报

告的是真实的反馈值，不需要信任评价中心，对系统
无任何特殊要求，容易实施．

（２）受限于可信实体间的信任演化．由于不可
信实体的推荐值也难以可信，因此，本文与以往信任
推理策略重要的区别就是保证推理在可信实体间进
行，从而保证得到的信任推理是可信的，达到了对可
信实体的权重高的效果，在式（４０）中对服务质量与
信任关系推理中，是采用了信任加权的方式，对信任
度高的实体拥有更大的权重，保证可信实体的推荐
值具有更大的权重，得到的结论更可信．避免了传统
信任关系采用信任路径相乘与相加，不考虑实体可信
性，得到的结论可解释性不强，结论不一致的不足．

（３）逐步逼近目标与短路径的效应．本文中对
信任关系的推理是采用集合推理的关系，从实体信
任关系的推理可以看出，计算的总是最短的路径：即
先得到直接信任关系，没有直接信任关系时，才考虑
间接信任推理．在每一次推理中同路径中又只参考
信任度高的实体，所以，当信任路径向前推理时，越
接近目标的实体给出的评价越准确，而本文策略对
目标值的推理更依赖于接近目标的而且信任值高的
实体，因此，达到了逐步逼近的效应．

（４）能够较为容易而有效地识别共谋欺骗．一
般系统对于恶意实体较为容易区分，因为它总是提
供虚假的评价，而对于共谋实体难以区分．在传统信
任关系推理中以交互过程中的相互评价值为标准，对
实体的信任进行“加分”与“减分”．而本文的策略以实
体的直接交互评价为评价标准，将其它实体的评价以
此为“桩”来进行，因而能够识别共谋欺骗，共谋欺骗
次数越多，经过“桩”的检验后，其信任值越低．

（５）丰富信任关系，避免前期信任匮乏的现象．
虽然服务请求者只与系统中的少数几个实体进行过
交互．但依据这几个实体可以推理出与这几个实体
交互的其它实体，而依此扩展，使得系统得到的信任
关系非常丰富．
６２　实验参数设置

通过模拟实验对论文模型及相关信任演化服务
组合机制进行测试，实验做如下设定：

（１）实验中主体的两种角色：服务提供者（ＳＰ）、
服务消费者（ＳＣ）是相互独立的，一个主体既可以作
为ＳＰ也可以作为ＳＣ，一个主体可能是个好的ＳＰ
或者ＳＣ，但有可能是恶意的ＳＰ或者ＳＣ，但几个身
份相互独立、互不影响．

（２）ＳＣ可以分为４种类型：①Ａ类实体，总能
反馈自己真实所得到的服务的评价；②Ｂ类实体，对
其它实体总给出不真实的评价，但没有共谋的同类；
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③Ｃ类实体，有时根据扩大因子Δ大对其它实体给
出扩大的评价犙狋犻＋Δ大（１＋ε）；有时根据缩小因子
Δ小对其它实体给出缩小的评价犙狋犻－Δ小（１＋ε）．
④Ｄ类实体，是一类共谋实体，对共谋圈内的实体
总是以正面的方面来进行评价，从而欲提高其共谋
者的声任度，对共谋圈外的实体评价是虚假的．

同样，对于ＳＰ实体也分为４种类型：①Ａ类实
体：提供的服务质量与自己宣称的服务质量一致，总
是提供真实、可信的服务；②Ｂ类实体：虚假或者恶
意的实体，或者不提供服务却宣称有好的服务，或者
提供恶意的服务或者质量非常低劣的服务．③Ｃ类
实体，这类实体在不同时间上提供真实的服务与虚
假的服务不定．④Ｄ类实体，具有共谋的实体，提供
虚假的服务，但共谋圈内实体的对其有较高的虚假
的评价．

在下面的实验中，如没有特别指明，则ＳＣ主体
的个数为３０００个，４类ＳＣ的个数为：Ａ类１５００个，
Ｂ类、Ｃ类、Ｄ类各５００个．ＳＰ主体的个数为３０００
个，４类ＳＰ的个数为：Ａ类ＳＰ实体１５００个，Ｂ类、Ｃ
类、Ｄ类实体各５００个．这样的比例保证实体中真实
实体的比例大约为５０％，各它类的比例占少数，符
合当前互联网的实际情况，值得指出的是：虽然实体
的个数与比例固定，但不同的实体活跃程度不同，导
致我们在互联网中感受到的实际情况会有些差异，
这在后面的实验中会得到体现．

在前面服务实体已经产生了，但服务组合是多
个服务间的调用，共同完成的．因此，还必须产生一
些服务组合的模块，以测试服务组合的成功率．鉴于
目前没有相关服务组合的标准平台和标准测试数据
集，论文采用随机生成的模拟服务作为测试用例．对
于ＳＰ实体的服务质量维数设为３，分别将它设置成
整数，每个服务的每维资源从ｒａｎｄｏｍ（５，１５）中选
取，而服务之间组合关系的产生按预先确定的１００
种组合方案中随机产生［１５］，这１００种组合方案产生
的过程是这样的：论文实现了一个方案产生的模板
程序，只要给出服务组合的最长路径、最短路径、最
大分支数，整个组合图的服务个数，则模板就能产生
一种组合图．

产生过程的实例如图４所示：先给出模板的参
数：最长路径为３，最短路径为３，最大分支数为２，
整个组合图的服务个数为７，则模板自动产生如图４
所示的服务组合图结构，有了此组合图则可以产生
图中实际的ＳＰ服务实例，每产生一个服务实体，分
配置给组合模板．按上面的服务组合产生方式，实验
中能够提供相同服务功能的实体个数在１５～２５个

之间（指真实的ＳＰ实体）．

图４　按参数产生的组合方案图
实验开始运行后，每个ＳＰ实体都向服务代理

报告自己的服务质量，而ＳＣ实体向服务代理报告
对ＳＰ实体的服务质量评价．然后，ＳＣ实体不断地
向ＳＰ实体发起服务组合的申请，选择ＳＰ实体的依
据是论文的信任演化计算方法．每一次交互行为后，
论文按９５％的概率向服务代理报告此次交互行为
的情况（主要是服务质量的评价），同时依据论文的
信任方法更新自己的信任信息．
６３　基于信任推理与演化的服务组合评测

评测内容主要针对本文提出的推理算法的以上
特点来进行．

图５所示的是依据本文提出的信任演化方法，
在ＳＣ实体不断地提出服务申请，当申请的个数达
到２９５０个时，得到的在公共系统中Ａ类ＳＣ的每一
个实体对每一类ＳＰ实体的信任评价值（信任评价
分为１０个等级，１０为最高信任值，－１０为最低信任
值）．从图中可以看出：由于Ａ类ＳＣ实体是真实的
实体，所以它对每一类ＳＰ实体的信任度的报告都
是真实的，对于Ｃ类实体由于它有时是真实的，有
时是虚假的，因此不同的ＳＣ与之交互后给出了不
同的评价．由于交互行为不是足够多，因此，有些ＳＣ
实体没有对ＳＰ实体的评价，在图中表示为线是断
续的．由于真实的ＳＣ实体向服务代理反馈的是真
实的情况，因此，Ａ类ＳＣ实体在公共系统中和自己
的私有系统中的信息是相同的．这个实验说明真实
的系统能够正确反馈正确的信任值．

图５　Ａ类ＳＣ实体对ＳＰ实体的信任评价
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虽然Ａ类ＳＣ实体正确反馈了实体的真实情况，
但整个系统中还存在其它虚假的实体，因而在公共系
统中，各类实体表现出来的平均信任值也不尽相同．
图６分别给出了在Ａ类和Ｂ类ＳＣ实体在公共系统
中对４类ＳＰ实体的总体信任评价（平均信任评价）．

图６　在公共系统中Ａ类、Ｂ类ＳＣ实体对４类
ＳＰ实体的总体信任度评价

图７所示的是Ｃ类和Ｄ类ＳＣ实体在公共系统
中对４类ＳＰ实体的总体信任评价（平均信任评价）．

正因为不同类实体的交互行为影响着每类实体
在公共系统的平均信任度，图８所示的是在两种情

图７　在公共系统中Ｃ类Ｄ类ＳＣ实体对４类
ＳＰ实体的总体信任度评价

图８　公共系统中每类ＳＰ实体的平均信任值

况下每类ＳＰ实体的平均信任度．第１种实验情况
（图８中的ｃａｓｅ１）是指每类实体同样的活跃程度且
网络刚刚开始没多久的情况．这时，由于真实的ＳＣ
实体有一半，故这种情况下得到的总体平均评价是
与实际情况相符的．而在第２个实例中（ｃａｓｅ２）中，
真实的ＳＣ实体不活跃或者没有向公共系统报告其
评价值，而虚假的实体活跃度是真实实体的一倍，这
时公共系统中反映的信任值就与真实情况相不一致
的，因此依靠实体的反馈来建立信任系统存在问题．

图９所示的是在各类实体的活跃度相同的情况
下，随着服务组合的进行，不同类实体在公共系统中
的信任度情况．由于虚假实体的存在，真实实体在公
共系统中的平均评价并不是很高，一些虚假实体对他
的评价降低了它的真实信任值．而Ｃ类ＳＰ实体评价
的平均值接近０，Ｂ类实体是虚假的实体，但其信任度
却会随着交互次数的增长而上升．这是因为，随着服
务组合的进行，真实的服务因为已经知道其信任度不
高，不会再与其交互，因而缺少了对其的正确的负向
评价，而只有虚假实体对其的虚假评价，因而出现反
常的信任值上升的情况．而Ｄ类实体与Ｂ类实体同，
但它有其共谋同伙，因而其信任度上升得更多．

图９　随着交互次数的增长每类实体的平均信任值

实验表明只有公共信任系统的不足．图１０所示
的是当在推荐信任集合向前推理时，当交互行为非
常多的情况下．只取信任度最高的前１个实体，前２
个实体，前３个实体，前４个实体，以及信任大于阈
值的所有实体参加信任演化时得到的服务组合成功
率．从图１０中可以看出，推荐路径向前推理演算时，
取信任度最高的３～４个时就能够达到比较高的服
务组合成功率．而取所有大于阈值的实体参与信任
计算时，这时得到的服务组合率反而不高．其原因
是，信任值高的总是会给出正确的方向，而信任度低
的服务，相当于信息论中的噪声，加入后，不但增加
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计算量，反而会干扰正常的服务选择，导致服务组合
成功率降低．

图１０　取参加信任计算的实体个数与组合成功率的关系
图１１所示的是信任推荐路径上取不同的信任

阈值时对服务组合成功率的影响，所得到的结论与
上面的结论类似．

图１１　推荐路径取不同阈值时与组合成功率的关系

与人类交往类似，人可以从多个渠道来获得对
某个事情的信息，虽然多个渠道来源信息的一致性
可以使人更容易做出决定时，但决定的做出不在于
信息来源多少，而在于信息的准确性．图１２对比了
不同情况下推荐路径长度的情况，当系统中的交互
次数较小时，本文的信任推荐路径的平均长度与传
统的信任路径长度相似［１９］，但随着交互次数的增
长，本文的推荐路径反而减少，而传统信任推理路径
增大．原因是，随着信任关系的丰富，本文的信任推
理必定沿着最短路径向前推理，而传统的信任关系
需要综合所有的信任路径，其长度会随着信任关系
的丰富而增长，其计算复杂性也上升．

图１３所示的是随着交互次数增长的情况下，
ＳＣ实体能够推理出的实体个数．可以发现，本文的
信任策略能够起到丰富信任关系的作用，以与实体

图１２　推荐路径长度值的变化情况

图１３　实体随着交互次数的增长能够推理出来的实体个数
交互过的实体为“桩”来考察与评价其它实体的信任
度，一个实体只要与较少的实体进行过交互后就能
够几何级的推理出其它实体的信任值，能够快速丰
富系统的信任关系．

图１４的实验结果表明本文的策略能够较好地
识别共谋欺骗．在图中Ａ类ＳＣ随着交互次数的增
多，与Ａ类ＳＰ交互的次数增多，而与其它类实体交
互的次数减少，说明随着交互的进行，实体识别了虚
假与共谋实体，从而不与其交互，避免受欺骗．

图１４　随着交互次数的增多，Ａ类ＳＰ实体与其它实体的
交互次数以及实体内部的交互次数对比
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图１５表示的是随着信任演化系统的进行，服务
组合的一次成功率也随之上升．说明可信演化系统
较好地保证了“好”服务之间的交互（图１５中称为策
略Ａ），有效抑制恶意服务，保证了系统的服务组合
成功率．相对于文献［１９］的传统信任策略来说（图
１５中称为策略Ｂ），本文的策略能够在交互次数较
小的情况就取得较高的服务组合成功率．

图１５　服务组合的成功率

７　结　论
针对网络中的Ｗｅｂ服务极其丰富，而用户得到

高质量的服务组合却较为困难的难题，论文提出了
一种基于信任推理与演化的服务组合策略，通过结
合公共与个体的服务质量与信任信息对服务组合的
实体进行服务质量与信任关系演化与评价，提出受
限于可信实体间的信任演化，基于实体集合的信任
演化，逐步逼近评价实体的信任演化等演化新方法，
极大程度地丰富了实体的信任关系，最大化地克服
了传统信任演化中直接信任关系稀小、前期信任匮
乏的问题，能够有效识别共谋欺骗，改变了传统的信
任关系建模思路．

本文的提出的策略与以往策略相比有如下突出
特点：

（１）符合当前开放网格服务体系架构（ＯＧＳＡ），
容易实现与实施；（２）受限于可信实体间的信任演
化；（３）逐步逼近目标与短路径的效应；（４）能够较
为容易而有效地识别共谋欺骗；（５）丰富信任关系，
避免前期信任匮乏的现象．

论文研究发现实体的信任值的变化是非常丰富
的，不同的参数取值、不同的网络情况、交互行为、交
互习惯都会对服务组合产生影响．论文未能对这些
取值进行优化，需继续对此进行研究，以给出优化的
信任参数取值．
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