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一种提高时序安全属性静态检测实用性的方法
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摘　要　程序时序安全属性可以用有限状态自动机（ＦＳＭ）来描述，对该属性的静态检测是当前研究的热点之一．
该文提出了ＦＳＭ切片技术，以需求驱动的模式抽取出关于时序安全属性等价的程序切片．该切片使检测规模减
小、程序结构简化，因而减小了检测中组合爆炸情形出现的机会，最终使时序安全属性的静态检测在准确性和可伸
缩性上都得到了提高．实验表明，ＦＳＭ切片可以使Ｓａｔｕｒｎ的可伸缩性平均提高到原来的６．３４倍，使Ｆａｓｔｃｈｅｃｋ的
准确性平均提高到原来的１．２０倍．
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１　引　言
当今软件系统已经逐渐深入到社会的各个领

域，软件的正确性问题得到人们的广泛关注，成为一
个研究的热点．使用自动化的程序静态检测工具辅
助程序开发是提高软件正确性的有效方法之一．当
前，对于程序静态检测工具的研究取得了很大的进



展，产生了很多优秀的成果．根据其使用的典型技术
不同，可以将这些工具粗略的分为三大类：扩展静态
检测器（ｅｘｔｅｎｄｅｄｓｔａｔｉｃｃｈｅｃｋｅｒ）［１２］、软件模型检测
器（ｓｏｆｔｗａｒｅｍｏｄｅｌｃｈｅｃｋｅｒ）［３４］和程序静态分析器
（ｐｒｏｇｒａｍｓｔａｔｉｃａｎａｌｙｚｅｒ）［５６］．

程序的时序安全属性具有非常广泛的描述能
力，可以描述计算机软硬件资源的安全使用规则（比
如内存、文件或锁等），也可以描述软件系统中的编
程规则［３，７］等．所以，对于程序时序安全属性的检测
是程序静态检测领域的重要研究课题．通常，可以使
用有限状态自动机（ＦＳＭ）来描述程序的时序安全
属性．

定义１（有限状态自动机）．　犕是一个五元组：
犕＝（犙，Σ，δ，狇０，犉）．其中，犙为状态的非空有限集
合；Σ是动作集合；δ是状态转移函数，δ：犙×Σ→犙；
狇０是犕的初始状态；犉是犕的终止状态集合．

图１和图２分别给出了使用有限状态自动机描
述的关于文件操作规则和内存操作规则的时序安全
属性（双线框状态表示终止状态）．

图１　文件操作时序安全属性

图２　内存操作时序安全属性
目前已有很多静态检测工具可以检测程序的时

序安全属性，其中具有代表性的有软件模型检测器
ＳＬＡＭ［３］、ＢＬＡＳＴ［４］；程序静态分析器Ｓａｔｕｒｎ［５］、
Ｆａｓｔｃｈｅｃｋ［６］、ＥＳＰ［８］、ＭＹＧＣＣ［９］等等．虽然这些工具
使用的技术不同，但一般从检测的准确性（ｐｒｅｃｉｓｉｏｎ）
和可伸缩性（ｓｃａｌａｂｉｌｉｔｙ）两方面来衡量它们的水平．
实际上，检测的准确性和可伸缩性是一对矛盾．为了
获得更高的检测准确性，就需要使用更高精度的程
序分析，这就会增加分析的时空开销，在最坏情况下

可能导致指数级的增加，使得检测的可伸缩性受到
很大限制．所以上述工具在准确性和可伸缩性上进
行了不同的权衡．然而，由于工具在检测的过程中没
有充分利用程序信息，它们在准确性和可伸缩性上
都存在提高的空间．对于ＢＬＡＳＴ、Ｓａｔｕｒｎ等高准确
性的检测工具，它们在使用高精度的程序分析技术
（比如路径敏感分析）时，由于没有利用检测的相关
性而导致分析的时空开销代价过高，使得它们的可
伸缩性受到很大影响；对于Ｆａｓｔｃｈｅｃｋ、ＭＹＧＣＣ等
高可伸缩性的检测工具，它们在追求高效、高可伸缩
时，由于不“安全”地使用保守的数据流信息，甚至没
有使用数据流信息，从而降低了它们的准确性．

针对以上问题，本文提出了ＦＳＭ切片技术，使
得程序时序安全属性的静态检测在准确性和可伸缩
性两方面都得到了显著提高，并获得了更好的平衡．
不同于传统的切片标准，该技术使用有限状态自动
机作为切片标准，以需求驱动的模式利用切片技术
提取出部分原程序，使得切片后程序与原程序关于
时序安全属性具有语义等价性．由于程序切片减小
了待检测程序的规模，从而提高了检测的可伸缩性；
更重要的是，程序切片简化了待检测程序的结构，特
别是降低了复杂程序结构对程序分析复杂度的影
响，减少了检测中组合爆炸情形出现的机会，因而提
高了分析的精度，最终提高了检测的准确性．实验表
明，使用ＦＳＭ切片技术可以使Ｓａｔｕｒｎ的可伸缩性
在最好情况下提高到原来的１３１４倍，平均提高到原
来的６．３４倍；使Ｆａｓｔｃｈｅｃｋ的准确性在最好情况下
提高到原来的２．１９倍，平均提高到原来的１．２０倍．

本文第２节给出研究的动机和示例；第３节给
出ＦＳＭ切片的定义和计算ＦＳＭ切片的算法；第４
节讨论ＦＳＭ切片的实现要点；第５节讨论静态检测
中准确性和可伸缩性的衡量标准；第６节对ＦＳＭ切
片的作用进行实验；最后是结论以及下一步的工作
计划．

２　研究动机及示例
下面通过分析典型程序静态检测工具检测的工

作过程，讨论这些工具存在的问题，并展示ＦＳＭ切
片技术在提高检测准确性和可伸缩性上的作用．

考虑使用Ｓａｔｕｒｎ对图３（ａ）中代码进行内存时
序安全属性检测．该段代码来源于ＳＰＥＣＣＰＵ２０００
中的ａｍｍｐ并稍作简化．Ｓａｔｕｒｎ的工作流程是：首
先对源程序进行建模；然后对编码后的程序进行路
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径敏感的指针分析，并将结果记录在带路径信息的
位置集合①中；最后根据检测目标文件指定的步骤
完成检测．其中后两个步骤占检测总时间的９０％以
上．这段大约１０６７行的程序（包含空行），含有大量
的循环和分支语句．由于Ｓａｔｕｒｎ在检测含有循环的
代码时，会将循环展开有限次，然后再简化成分支语
句进行检测．所以根据我们的统计，这段代码大约含
有４亿多条程序路径．由于路径数量太过巨大，使得
Ｓａｔｕｒｎ中路径敏感的指针分析和对错误路径的符
号执行这两步都无法在设定的时间和空间内（１００ｓ
处理器时间和５１２ＭＢ内存）完成，最终使得Ｓａｔｕｒｎ

无法完成对该段代码的检测．实际上程序中大部分
的循环和分支语句并不影响对该段代码进行时序安
全属性静态检测的结果，如图中循环和分支语句所
示，所以可以使用ＦＳＭ切片技术简化该段代码，只
保留与检测相关的语句．这样经过切片预处理后，该
段代码只含有约２６万条程序路径，路径减少了
９９．９％以上．使用Ｓａｔｕｒｎ检测切片后的程序，不仅
可以完成检测，而且能够准确地报告出这段代码关
于内存的时序安全属性是正确的．可见，ＦＳＭ切片
技术可以提高Ｓａｔｕｒｎ检测时序安全属性的准确性
和可伸缩性．
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（ｂ）

１．ｖｏｉｄｍａｉｎ（）｛
２．　ｉｆ（ａ＞０）
３．　　ｆ＝ｆｏｐｅｎ（）；
４．　ｉ＝０；
５．　ｗｈｉｌｅ（ｉ＜１０００）｛
６． ｃ＝ｃ＋ｉ；
７． ｉ＝ｉ＋１；
８．　｝
９．　ｉｆ（ａ＞０）
１０． ｆｃｌｏｓｅ（ｆ）；
１１．｝
　
　
　
　
　
　
　
　
　

（ｃ）

图３　代码示例

考虑使用Ｆａｓｔｃｈｅｃｋ检测图３（ｂ）中代码．该工
具使用基于值流分析的检测技术．它首先利用定值
引用分析给全程序建立值流图，然后使用上下文敏
感的切片技术计算出值流切片并对该切片进行（部
分）路径可行性分析来完成检测．但是为了提高可伸
缩性，它的定值引用分析是基于流不敏感、上下文不
敏感指针分析（Ｓｔｅｅｎｓｇａａｒｄ指针分析）的结果，在这
样建立的值流图中可能会存在伪值流关系（即定值
引用关系与控制流关系不符），将导致检测的准确性
降低．对于该段代码，语句１０使得指针分析分析出
指针ｆ和ｇ别名，于是在值流图（（ｂ）图下半部，节点
中标出其对应的语句号）中使用一个节点表示（阴影
节点）．由于语句９对该节点代表的变量进行定值而
语句３对该节点代表的变量进行引用，这样在值流
图上会存在由语句９到语句３的值流关系，这个值
流关系是违反了控制流顺序的伪值流关系．但它的

存在使得Ｆａｓｔｃｈｅｃｋ认为语句９打开的文件在程序
结束前由语句３关闭，从而产生漏报．使用切片预处
理后，语句１０由于与检测语句９打开的文件是否关
闭无关而被切除，这样消除了由于ｆ和ｇ别名带来
的伪值流影响，使得Ｆａｓｔｃｈｅｃｋ可以正确地检测出
语句９打开的文件指针在程序结束前泄漏，从而在
提高Ｆａｓｔｃｈｅｃｋ的可伸缩性的同时提高了Ｆａｓｔ
ｃｈｅｃｋ的准确性．

考虑使用ＢＬＡＳＴ检测图３（ｃ）中的代码．该代
码是ＢＬＡＳＴ相关文章中常用示例．ＢＬＡＳＴ是典型
的软件模型检测器，它使用的是反例制导的抽象精
化（ｃｏｕｎｔｅｒｅｘａｍｐｌｅｇｕｉｄｅｄａｂｓｔｒａｃｔｉｏｎｒｅｆｉｎｅｍｅｎｔ）
检测机制．该机制的主要流程是：首先根据初始谓词
对程序进行抽象（即谓词抽象），该步骤需要定理证
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明器的支持，是检测过程中主要的时间开销之一；然
后在抽象的程序上（一般为布尔程序）检测程序的时
序安全属性．如果没有发现错误则证明原程序正确；
如果发现错误，则根据抽象程序中的错误路径在原
程序上找到对应的程序路径，并且判断该路径的可
行性，这个步骤需要符号执行，也是检测过程中主要
的时间开销之一．如果该路径可行，则报告该错误；
如果路径不可行，则根据不可行的原因修改谓词，然
后再进入谓词抽象阶段，重复上述过程．基于这个机
制，ＢＬＡＳＴ在检测图３（ｃ）中代码时，为了发现在语
句２中条件为假的情况下语句１０是否可达，需要依
次地发现１０００个谓词｛ｉ＝＝０｝，｛ｉ＝＝１｝，｛ｉ＝＝
２｝，…，｛ｉ＝＝９９９｝（即进行谓词抽象１０００次），直到
当｛ｉ１０００｝时才能在抽象程序中发现一条可以到
达语句１０的可能路径．找到该路径在原程序中对应
的路径〈２，４，５，６，７，…５，６，烐烏 烑７１０００次

，５，９，１０〉，然后在这条

长度为３００５的路径上进行符号执行，计算得到路径
条件为｛ａ０∧ａ＜０｝，所以这条路径不可行，语句
１０在语句２中条件为假时不可达．然而从需求驱动
的角度考虑，语句１０是否可达直接取决于语句９中
条件是否为真．而语句９对语句４、５、６、７既没有控
制依赖，也没有数据依赖，所以语句９中条件的值与
语句４、５、６、７无关．这正是切片技术可以给出的结
论．所以经切片预处理后，ＢＬＡＳＴ对语句１、２、３、９、
１０、１１组成的程序切片进行验证可以得到相同的结
论，但是可以避免上述步骤，从而在保持ＢＬＡＳＴ检
测准确性的同时，提高它的可伸缩性．

综上可见，使用切片技术对程序进行“预处理”
后，不仅仅使得程序的规模减少，而且使得检测工具
可以仅对与检测目标相关的程序部分进行重量级的
程序分析，最大程度地避免无关程序部分特别是可
能导致组合爆炸的程序成分（如分支、上下文等）对
程序分析时空开销的影响，从而有效地缓和了分析
精度和效率的矛盾，使得检测工具可以达到更高的
准确性和可伸缩性．

３　犉犛犕切片
ＦＳＭ切片技术是提高程序静态检测准确性和

可伸缩性的一个关键技术．相对于传统切片技术中
使用给定语句的变量作为切片标准，ＦＳＭ切片技术
使用描述程序时序安全属性的有限状态自动机作为
切片标准．同时，与传统程序切片应用于程序调试、

测试或理解等不同，ＦＳＭ切片是服务于程序时序安
全属性的静态检测．所以，ＦＳＭ切片利用了传统切
片并与领域知识相结合，是切片技术的拓广和新应
用．这种新应用也缓解了切片技术的主要问题：切片
程序往往过大而无法应用于人工分析．因为ＦＳＭ
切片是服务于自动的程序静态检测，所以ＦＳＭ切
片对于原程序任何的减少都直接导致检测时间的减
少和可伸缩性的提高．并且由于切掉了与ＦＳＭ无
关的程序部分，往往还简化了程序结构和复杂的变
量关系，从而有利于提高检测的准确性．本文首先给
出ＦＳＭ切片的定义，然后讨论计算ＦＳＭ切片的
算法．
３．１　犉犛犕切片的定义

定义２（ＦＳＭ切片）．　程序犘的一个ＦＳＭ切
片犛（犳狊犿）是一个程序犘′，其中犳狊犿是给定的时序
安全属性描述，并且：

（１）犘′是从犘中删除０条或多条语句获得；
（２）对于犳狊犿描述的时序安全属性，犘′是犘的

安全抽象．
定义３（安全抽象）．　给定程序的一个时序安

全属性狆，用有限状态自动机犕＝（犙，Σ，δ，狇０，犉）描
述，称程序犘′是犘的安全抽象，

（１）如果犘中存在路径狆犪狋犺＝狊１，狊２，…，狊狀，使
得犕终止于错误状态犳∈犉，则在犘′中存在路径
狆犪狋犺′＝狊′１，狊′２，…，狊′犿使得犕的同一实例终止于相同
的错误状态；并且设狆犪狋犺在犘中的路径条件为狆犮，
狆犪狋犺′在犘′中的路径条件为狆犮′，则狆犮!狆犮′．

（２）如果犘中存在路径狆犪狋犺＝狊１，狊２，…，狊狀，使
得犕终止于正常状态犳∈犉，则在犘′中存在路径
狆犪狋犺′＝狊′１，狊′２，…，狊′犿使得犕的同一实例终止于相同
的正常状态；并且设狆犪狋犺在犘中的路径条件为狆犮，
狆犪狋犺′在犘′中的路径条件为狆犮′，则狆犮!狆犮′．

这里的路径条件是指：对于给定的程序路径狆，
通过符号执行得到它的一组关于变量初始值的约
束，并且狆是可行的，当且仅当路径条件可被满足．
这里使用有限状态自动机犕的实例这个概念，是因
为对于给定的有限状态自动机，一个程序中通常存
在多组该自动机的动作语句，为保证检测算法的正
确和叙述方便，我们称每组动作语句构成该自动机
的一个实例．比如给定的时序安全属性为文件操作，
则我们称程序中所有与该自动机相关的文件操作函
数为动作语句．因为程序中每个被操作的文件都应
该遵循该安全属性，所以我们首先需要将这些动作
语句按照其操作的文件对象进行分组（每一组动作
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语句是关于同一个文件的操作），然后对每组动作语
句所代表的不同文件操作自动机实例分别进行检
测．安全抽象指出了如果原程序中存在违反时序安
全属性的错误，则该错误也存在于抽象后的程序中；
如果原程序中的操作遵守时序安全属性，则抽象后
的程序也遵守该属性．
３．２　犉犛犕切片的算法

ＦＳＭ切片的算法是以文献［１１］中上下文敏感
的过程间切片算法为基础设计的．因为相比于传统
的切片技术，ＦＳＭ切片的切片标准不是确定程序位
置上的程序变量而是描述时序安全属性的有限状态
自动机，所以在进行ＦＳＭ切片的过程中首先需要
进行有限状态自动机的实例化．然后对于每一个自
动机实例，以其中的动作语句作为切片标准，使用上
下文敏感的过程间切片算法，从而得到这个自动机
实例的ＦＳＭ切片．
３．２．１　实例化有限状态自动机

实例化有限状态自动机，即根据给定有限状态
自动机的状态迁移函数找到程序中的所有动作语句
并进行分组．算法１给出了实例化的算法．

算法１．　实例化有限状态自动机．
ｐｒｏｃｅｄｕｒｅＩｎｓｔＦｓｍ（犘，犕）

／／犘ｉｓｐｒｏｇｒａｍ犕＝（犙，Σ，δ，狇０，犉）
　狀←１
犈［１．．犿］←／／ｃｌｅａｒａｒｒａｙ犈
ｆｏｒａｌｌ犲：狇０ →犪犮狋犻狅狀狇∈δｄｏ
　ｆｏｒａｌｌ狊狋∈犘ｄｏ
　　／／ｉｆ狊狋ｉｓａｎｉｎｓｔａｎｃｅｏｆ犪犮狋犻狅狀
　　ｉｆＭａｔｃｈ（狊狋，犪犮狋犻狅狀）ｔｈｅｎ
　　　犈［狀］←犈［狀］∪｛狊狋｝
　　　狀←狀＋１
　　ｅｎｄｉｆ
　ｅｎｄｆｏｒ
ｅｎｄｆｏｒ
ｆｏｒ犻←１，狀ｄｏ
　ｆｏｒａｌｌ狊狋∈犘ｄｏ
　　／／ｉｆ狊狋ａｎｄ犐［犻］ｂｅｌｏｎｇｔｏｔｈｅｓａｍｅｉｎｓｔａｎｔｉａｔｉｏｎ
　　ｉｆＢｅｌｏｎｇ（狊狋，犈［犻］）ｔｈｅｎ
　　　犈［犻］←犈［犻］∪｛狊狋｝
　　ｅｎｄｉｆ
　ｅｎｄｆｏｒ
ｅｎｄｆｏｒ
ｒｅｔｕｒｎ犈

ｅｎｄｐｒｏｃｅｄｕｒｅ
该算法分为两步，第１步确定实例化标准．对于

描述计算机系统软硬件资源操作的有限状态自动

机，它的状态迁移函数在程序中对应的动作语句一
般是函数调用，并且该函数操作的资源一般使用指
针变量来代表，所以可以根据指针变量对象作为实
例化的标准．为此我们首先确定程序中所有被操作
的资源，即在程序中找到与导致初始状态转移的状
态迁移函数所匹配的所有动作语句，这些语句中所
操作的指针变量就代表所有被操作的资源．我们将
这些语句记录并把每一条语句（准确地说是语句所操
作的指针变量对象）作为一个实例化的标准．算法１
中第１个最外层Ｆｏｒ循环即完成上述功能．其中
Ｍａｔｃｈ（狊狋，犪犮狋犻狅狀）用来判断函数调用狊狋的函数名是
否与状态迁移函数犪犮狋犻狅狀的函数名相同．

第２步根据实例化标准完成实例化．我们对于
每一个实例化标准，从这个标准开始遍历程序所有
语句，如果动作语句所操作的指针变量与该标准所
操作的指针变量是别名关系，则它们操作的是同一
资源，该语句与实例化标准属于同一个有限状态自
动机实例．这样便可完成有限状态自动机的实例化．
算法１中第２个最外层Ｆｏｒ循环即完成上述功能．
其中Ｂｅｌｏｎｇ（狊狋，狊狋＿狊犲狋）用来判断函数调用狊狋与集合
狊狋＿狊犲狋中的任意函数调用是否操作的是同一资源，
即属于同一个有限状态自动机实例；一个数组犈中
的元素用来记录一个有限状态自动机的实例．
３．２．２　ＦＳＭ切片

算法２给出了完整的ＦＳＭ切片过程．算法２主
要包含３个步骤．首先对有限状态自动机进行实例
化；然后，使用文献［１２］中算法建立系统依赖图，再
对每一个有限状态自动机实例，依次以每一个动作
语句作为切片标准，使用文献［１１］中算法（以Ｉｎｔｅｒ
Ｓｌｉｃｉｎｇ函数代表）进行上下文敏感的过程间切片，
并将切片结果合并，计算得到一个有限状态自动机
实例的ＦＳＭ切片．通常，切片的结果只是语句的集
合，所以最后还需要使用ＦＳＭ切片的结果，在原程
序中提取出切片结果指示的语句从而得到最终的自
动机实例的ＦＳＭ切片．该算法将原程序的ＦＳＭ切
片结果记录在数组犘′中，数组中的每一个元素记录
的是每一个实例的ＦＳＭ切片结果．可以证明算法２
得到的结果就是ＦＳＭ切片（见附录）．

算法２．　ＦＳＭ切片算法．
ｐｒｅｃｅｄｕｒｅＦｓｍＳｌｉｃｉｎｇ（犘，犕）

／／犘ｉｓｐｒｏｇｒａｍ犕＝（犙，Σ，δ，狇０，犉）
　／／１．ＩｎｓｔａｎｔｉａｔｅｔｈｅＦＳＭ
犈←ＩｎｓｔＦｓｍ（犘，犕）
／／２．ＦＳＭＳｌｉｃｉｎｇ
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ＢｕｉｌｄｉｎｇＳｙｓｔｅｍＤｅｐｅｎｄｅｎｃｅＧｒａｐｈ犌ｆｏｒ犘
犛［１．．｜犐｜］←
ｆｏｒ犻←１，｜犈｜ｄｏ
　ｆｏｒａｌｌ狊狋∈犈［犻］ｄｏ
　　／／Ｐｅｒｆｏｒｍｃｏｎｔｅｘｔｓｅｎｓｉｔｉｖｅｉｎｔｅｒｐｒｏｃｅｄｕｒａｌ

ｓｌｉｃｉｎｇｆｏｒ犌，ｇｉｖｅｎｔｈｅｓｌｉｃｉｎｇｃｒｉｔｅｒｉｏｎ狊狋
　　犛ｔｍｐ←ＩｎｔｅｒＳｌｉｃｉｎｇ（犌，狊狋）
　　犛［犻］←犛［犻］∪犛ｔｍｐ
　ｅｎｄｆｏｒ
ｅｎｄｆｏｒ
／／３．ＣｏｎｓｔｒｕｃｔＳｌｉｃｅ
ｆｏｒ犻←１，｜犛｜ｄｏ
　／／Ｅｘｔｒａｃｔｔｈｅｓｔａｔｅｍｅｎｔｓｔｈａｔｉｓｉｎ犛［犻］ｆｒｏｍ犘
　犘′［犻］←Ｃｏｎｓｔｒｕｃｔ（犘，犛［犻］）
ｅｎｄｆｏｒ
ｒｅｔｕｒｎ犘′

ｅｎｄｐｒｏｃｅｄｕｒｅ
以图３（ｂ）作为示例说明．在实例化阶段，找到

文件操作有限状态自动机的实例化标准分别是语
句７和语句９．对于语句７，在程序的遍历过程中，找
到语句３与其处于同一个实例化标准下（操作同一
个文件指针对象），所以语句７和语句３属于有限状
态自动机的同一个实例．对于语句９，由于从语句９
开始遍历无法到达语句３，所以语句３与语句９不
属于同一个有限状态自动机实例．这样，程序中有两
个自动机实例｛犈［１］＝｛３，７｝，犈［２］＝｛９｝｝．以犈［１］
作为切片标准进行切片，得到的结果如图４（ｄ１）所
示；以犈［２］作为切片标准进行切片，得到的结果如
图４（ｄ２）所示．

１．ＦＩＬＥｆ；　　　　　　　１．ｖｏｉｄｍａｉｎ（）｛
２．ｖｏｉｄｍｙｃｌｏｓｅ（）｛ ２．　ＦＩＬＥｇ；
３．　ｆｃｌｏｓｅ（ｆ）； ３．　ｇ＝ｆｏｐｅｎ（）；
４．｝ ４．｝
５．ｖｏｉｄｍａｉｎ（）｛
６．　ｆ＝ｆｏｐｅｎ（）；
７．　ｍｙｃｌｏｓｅ（）；
８．｝
　　　（ｄ１） 　　　（ｄ２）

图４　ＦＳＭ切片示例

４　犉犛犕切片实现要点
以ＦＳＭ切片技术为核心，我们在Ｏｐｅｎ６４开放

源码高级编译系统的基础上实现了一个ＦＳＭ模型
驱动的检测编译框架，称为Ｆｅｄｏｒａ．该检测编译框
架以编译技术为基础支撑，以ＦＳＭ切片技术为核
心，对输入的Ｃ程序检测给定的程序时序安全属

性．图５给出了Ｆｅｄｏｒａ的总体结构（阴影部分表示
对Ｏｐｅｎ６４的扩充与改造）．Ｏｐｅｎ６４①是一个开发源
码的编译研究平台，具有良好的程序分析框架，非常
适合作为实现检测工具的基础架构．

图５　Ｆｅｄｏｒａ总体结构

Ｆｅｄｏｒａ提供了图形用户接口，使用户可以直
观、方便、快速地描述有限状态自动机，提供待检测
的时序安全属性．在该框架下，我们与ＭＹＧＣＣ进
行了集成实验．通过利用图形用户接口描述有限状
态自动机，并将该自动机自动地转换成ＭＹＧＣＣ能
够接受的ｃｏｎｄａｔｅ（ＭＹＧＣＣ中描述待测性质的格
式），可以极大地减少用户负担，这说明Ｆｅｄｏｒａ具有
很好的易用性．

同时，我们改造Ｏｐｅｎ６４中的过程间分析框架
为全程序分析框架，支持实现流敏感、上下文敏感的
过程间分析，能够提高切片的精度，满足ＦＳＭ切片
的需求．在当前的框架上，使用的是Ｓｔｅｅｎｓｇａａｒｄ的
流不敏感、上下文不敏感指针分析，并在构建程序的
静态单赋值形式之前进行全程序的副作用分析以精
化定值引用信息，建立更精确的静态单赋值形式．在
这个以静态单赋值形式为中间表示的全程序分析框
架上，我们实现了程序依赖图以及系统依赖图的建
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立，并按照算法２实现了ＦＳＭ切片算法．然后，我们
根据ＦＳＭ切片的结果提取出ＦＳＭ切片，再使用第
三方的检测工具，完成时序安全属性的检测．

５　可伸缩性和准确性的评价标准
本文主要是衡量ＦＳＭ切片技术对于时序安全

属性静态检测可伸缩性和准确性的提高，所以需要
确定合理的可伸缩性和准确性的评价标准．
５．１　可伸缩性评价标准

对于可伸缩性的评价，当前主要有两个标准：每
秒钟能够检测程序的行数（检测速率，单位千行／ｓ）；
在合理的时间内能够检测的最大程序规模．对于第
２个标准，由于“合理的时间”这种说法很难量化，并
且很多工具在检测中可以设定最大的时空开销来强
制完成检测（如Ｓａｔｕｒｎ），使得其在理论上可以检测
任意规模的程序，所以第２个标准并不合理，故本文
使用第一个标准来量化评价检测的可伸缩性．
５．２　准确性评价标准

对于准确性的评价，当前主要使用误报率作为
衡量标准．然而，当前的程序静态检测工具由于技术
上的原因或实现上的原因，一般既不是可靠的（即存
在漏报）也不是完备的（即存在误报）．所以仅用误报
率不能全面客观地评价准确性．本文提出了借鉴信
息检索领域中的犉衡量来作为静态检测工具准确
性的评价标准．

定义４（犉衡量）．　犜犘、犉犘、犜犖、犉犖的含义
见６．１节．

精确率（狆狉犲犮犻狊犻狅狀）＝ ｜犜犘｜
｜犜犘｜＋｜犉犘｜，

召回率（狉犲犮犪犾犾）＝ ｜犜犘｜
｜犜犘｜＋｜犉犖｜，

犉β衡量（犉βｍｅａｓｕｒｅ）＝
（β２＋１）×狆狉犲犮犻狊犻狅狀×狉犲犮犪犾犾
β２×狆狉犲犮犻狊犻狅狀＋狉犲犮犪犾犾．

精确率的含义是对于产生的关于程序错误的检
测报告中，所包含的程序中真实存在的错误的比例．
所以精确率是衡量误报情况的一个指标．召回率的
含义是对于程序中真实存在的错误，能够包含在生
成的程序错误报告中的比例．可见召回率是衡量漏
报情况的一个指标．

一个好的检测工具应该具有高精确率和高召回
率．但是，通常情况下，精确率和召回率很难同时做
到最好．所以评价一个检测工具的准确性，应该能够

综合检测的精确率和召回率，使这两个指标达到一
个好的平衡．这时，可以使用精确率和召回率的加权
的调和平均来作为指标．这就是犉衡量．其中β∈
［０，∞），表明的是召回率比精确率的重要性高的比
例．我们认为，检测工具应该尽可能多地发现程序中
的真正错误，而用户对误报具有一定的容忍性，也就
是召回率要比精确率重要，故基本的要求是β＞１．
在本文实验中，选取β＝４①．

６　实　验
６．１　实验方法

对于时序安全属性，本文选取文件时序安全属
性（文件ＦＳＭ）和内存时序安全属性（内存ＦＳＭ），
如图１和图２所示，检测程序中是否存在文件指针
泄露和内存泄露的错误．

对于第三方的检测工具，本文选取Ｆａｓｔｃｈｅｃｋ
和Ｓａｔｕｒｎ．Ｆａｓｔｃｈｅｃｋ和Ｓａｔｕｒｎ都是代表性的程序
静态分析工具，但是两者各具不同的特点，如第２部
分所讨论．
Ｆａｓｔｃｈｅｃｋ由康奈尔大学开发，具有高可伸缩

性，但由于不安全地使用别名信息、只进行部分的路
径敏感分析（不计算路径条件）等而影响了准确性．
本文实验中选取的是Ｆａｓｔｃｈｅｃｋ的最新版本，
Ｆａｓｔｃｈｅｃｋ１．０．Ｆａｓｔｃｈｅｃｋ内置了检测文件时序安
全属性和内存时序安全属性的功能，可以直接进行
本实验．Ｓａｔｕｒｎ由斯坦福大学开发，由于支持路径
敏感的过程间分析而具有很好的检测准确性，但可
伸缩性受到较大限制．本文实验中选取的是Ｓａｔｕｒｎ
的最新版本，Ｓａｔｕｒｎ１．１．在使用Ｓａｔｕｒｎ检测文件时
序安全属性和内存时序安全属性时，需要提供属性
描述文件．为此我们在能力范围内反复地手工调整
该属性描述文件以尽可能地发挥Ｓａｔｕｒｎ的检测
能力．

本实验的过程如下：对于每一个待测用例，首先
分别针对每一个时序安全属性，计算ＦＳＭ切片（将
每个实例的ＦＳＭ切片结果合并求得原程序的ＦＳＭ
切片），并根据切片结果利用分析工具ｅｘｃｅｐｔｏｒ（基
于Ｃｒｙｓｔａｌ实现②）在原程序中取出ＦＳＭ切片．在给
定时序安全属性和待测用例的情况下，使用Ｆａｓｔ
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①

②

根据经验，β＝４．因为我们分别实验了β＝２、β＝４、β＝６、
β＝８、β＝１０，发现当β＞４以后，犉衡量的值随β增大变化很小．
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ｃｈｅｃｋ和Ｓａｔｕｒｎ分别对原程序和ＦＳＭ切片进行检
测，共得到４个测试报告．这４个报告其实是关于同
一个程序检测同一种错误．所以，对每个报告的每一
个条目逐一进行人工确认，并将每一个条目划定到
以下４类之一：报告是错误且是实际存在的违反时
序安全属性的错误（犜犘），报告是错误但实际是遵守
时序安全属性的情况（犉犘），报告是正确且实际上也
是遵守时序安全属性的情况（犜犖），报告是正确但
是实际存在违反时序安全属性的错误（犉犖）．

由于Ｆａｓｔｃｈｅｃｋ和Ｓａｔｕｒｎ只能检测Ｃ程序，所
以我们根据程序规模，选取了ＳＰＥＣＣＰＵ２０００、
ＳＰＥＣＣＰＵ２００６①中的部分Ｃ程序（包括浮点程序
和定点程序）和ＯｐｅｎＳＳＨ②中部分程序．这些测试
用例都是源自现实中广泛使用的应用程序，覆盖了
相当广泛的应用领域，能够体现不同的应用程序特
征，代码规模从几千行到几十万行，能够全面客观地
衡量ＦＳＭ切片和Ｆｅｄｏｒａ的有效性．
６．２　实验环境

本实验的所有实验数据均是在同一台服务器上
测得．该服务器是一台双处理器的机器，每个处理器
都是ＩｎｔｅｌＸｅｏｎ（Ｒ）Ｅ５４３０，含有４个处理器核，主
频为２．６６ＧＨｚ，每个核私有６４ＫＢ的一级Ｃａｃｈｅ，每
两个核共享６ＭＢ的二级Ｃａｃｈｅ，并支持６４位指令
集．该服务器具有１６ＧＢ的内存和１Ｔ的硬盘，预装
有６４位的ＲｅｄＨａｔ企业版Ｌｉｎｕｘ５．２，内核版本
２．６．１８．

Ｆａｓｔｃｈｅｃｋ的运行选项是其默认的选项；Ｓａｔｕｒｎ
的运行选项也是其默认选项，对于每个函数的处理，
限制使用５１２ＭＢ的内存和１００ｓ的处理器时间．

测试用例的简单描述如表１所述．

表１　测试用例描述
用例名称 描述 用例名称 描述

ＯｐｅｎＳＳＨ系列远程访问服务器
和客户端 ３００．ｔｗｏｌｆ 微芯片布局和互

联程序
１７５．ｖｐｒ ＦＰＧＡ线路布局 ４０３．ｇｃｃ Ｃ程序编译器
１７７．ｍｅｓａ ３维图形库 ４３３．ｍｉｌｃ 量子色动力学
１８８．ａｍｍｐ 计算化学 ４４５．ｇｏｂｍｋ人工智能程序ＧＯ
２５３．ｐｅｒｌｂｍｋＰｅｒｌ程序解释器４５８．ｓｊｅｎｇ 国际象棋计算
２５４．ｇａｐ 聚合理论解释器４８２．ｓｐｈｉｎｘ３语音识别

６．３　实验结果
６．３．１　可伸缩性

表２和表３分别给出了使用ＦＳＭ切片对于
Ｆａｓｔｃｈｅｃｋ和Ｓａｔｕｒｎ进行可伸缩性实验的结果．对
于每个工具检测的每个时序安全属性，分别给出了
检测原程序的时间（第３列和第５列）和检测ＦＳＭ
切片的时间（第４列和第６列，该时间已包含计算
ＦＳＭ切片的时间，并在括号内给出）．表中黑体表示
最好情况．这样我们就可以根据程序的规模来计算
每次检测的检测速率．ＦＳＭ切片对于Ｆａｓｔｃｈｅｃｋ和
Ｓａｔｕｒｎ的可伸缩性提高如图６和图７所示．两图中
犢轴表示的是ＦＳＭ切片使得可伸缩性提高的比例
（将原程序的检测速率进行归一化处理）．

图６　Ｆａｓｔｃｈｅｃｋ可伸缩性提高比例
表２　犉犪狊狋犮犺犲犮犽可伸缩性实验结果

用例名称 规模／千行 文件ＦＳＭ的检测时间／ｓ
原程序 ＦＳＭ切片（切片时间）

内存ＦＳＭ的检测时间／ｓ
原程序 ＦＳＭ切片（切片时间）

ｓｆｔｐ ５．８ ２．３ ０．７（０．３） 　３．０ ０．７（０．３）
ｓｓｈａｇｅｎｔ ２．５ ０．７ ０．１（０．１） ０．８ ０．４（０．１）
ｓｓｈｒａｎｄｈｅｌｐｅｒ １．５ ０．６ ０．３（０．１） ０．６ ０．２（０．１）
１７５．ｖｐｒ １７．７ ３．５ ３．１（１．２） ３．７ ２．９（１．２）
１７７．ｍｅｓａ ６１．３ １２９ ２３（２０） １４．９ １３．７（２．０）　
１８８．ａｍｍｐ １３．５ ３．５ １．７（０．６） ３．８ １．９（０．６）
２５３．ｐｅｒｌｂｍｋ ８５．５ １１．１ ２８６．１（２７８．５） １３．２ ２８５．４（２７７．３）
２５４．ｇａｐ ７１．４ ７．９ ８．１（０．９） ７．９ ７．９（０．９）
３００．ｔｗｏｌｆ ２０．５ ５．９ ４．８（２．５） ５．７ ５．２（２．５）
４０３．ｇｃｃ ５２１．１ １１９．７ １１７．４（５９．６）　 １１８．３ １２４．９（６０．８）　
４３３．ｍｉｌｃ １５．０ ４．７ ３．１（０．７） ４．９ ３．０（０．７）
４４５．ｇｏｂｍｋ １９７．２ ４０．３ ８．４（４．０） ４３５ ９０（４１）
４５８．ｓｊｅｎｇ １３．８ ３．３ ６．２（４．３） ３．３ ６．３（４．３）
４８２．ｓｐｈｉｎｘ３ ２５．１ ８．９ ３．６（１．１） １７．７ ９．７（１．１）
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表３　犛犪狋狌狉狀可伸缩性实验结果

用例名称 规模／千行 文件ＦＳＭ的检测时间／ｓ
原程序 ＦＳＭ切片（切片时间）

内存ＦＳＭ的检测时间／ｓ
原程序 ＦＳＭ切片（切片时间）

ｓｆｔｐ ５．８ 　１８１．２ 　６６．４（０．３） 　１９７．１ １５１．４（０．３）
ｓｓｈａｇｅｎｔ ２．５ ４６．０９ 　０．１（０．１） ５３．０５ 　４０．１８（０．１）
ｓｓｈｒａｎｄｈｅｌｐｅｒ １．５ ２９．１０ 　４．２（０．１） ３３．０８ 　１０．２８（０．１）
１７５．ｖｐｒ １７．７ ８１０．１ ３９４．３（１．２） １６７２ １４５６（１．２）　
１７７．ｍｅｓａ ６１．３ ６７２６ 　５．１（２．０） ７３０１ ２０７２（２．０）　
１８８．ａｍｍｐ １３．５ ３２６７ ６９７．９（０．６） ３４３９ ８４１．８（０．６）
２５３．ｐｅｒｌｂｍｋ ８５．５ ７８６９４ ５５４９５（２８１．５）　 ７９０２６ ５９８８１（２７７．３）　
２５４．ｇａｐ ７１．４ １０５７３８ ８７９１２（０．９）　　 １０５６６２ ８７８７８（０．９）　　
３００．ｔｗｏｌｆ ２０．５ ５５９１ ２３９２（２．５）　 ６１１５ ４００３（２．５）　
４３３．ｍｉｌｃ １５．０ ６５９．２ １９０．８（０．７） ８１９．２ ４１８．９（０．７）
４４５．ｇｏｂｍｋ １９７．２ ９１４１ １８０７（４．０）　 ９０５０ ２３２９（４．１）　
４５８．ｓｊｅｎｇ １３．８ ２２１２ １３１８（４．３）　 ２２９３ １６９９（４．３）　
４８２．ｓｐｈｉｎｘ３ ２５．１ ２０８０ ８３４．２（１．１） ２４８４ １５９４（１．１）　

图７　Ｓａｔｕｒｎ可伸缩性提高比例

　　对于１７７．ｍｅｓａ，文件ＦＳＭ切片可以使Ｆａｓｔｃｈｅｃｋ
的可伸缩性提升高达原来的５．６２倍，尤其使Ｓａｔｕｒｎ
的可伸缩性提升高达原来的１３１４倍．这主要因为
ｍｅｓａ的文件ＦＳＭ切片仅为原程序的０．５６％．平均
而言，文件ＦＳＭ切片使得Ｆａｓｔｃｈｅｃｋ可伸缩性提高
到原来的１．４８倍，使Ｓａｔｕｒｎ的可伸缩性提高到原
来的６．３４倍．
　　在内存时序安全属性的实验中，内存ＦＳＭ切
片可以使Ｆａｓｔｃｈｅｃｋ的可伸缩性提升高达原来的
４．８２倍，使Ｓａｔｕｒｎ的可伸缩性提升高达原来的
４．０９倍．平均而言，内存ＦＳＭ切片使得Ｆａｓｔｃｈｅｃｋ
的可伸缩性提高到原来的１．２３倍，使得Ｓａｔｕｒｎ的
可伸缩性提高到原来的１．８８倍．
６．３．２　准确性

对于文件时序安全属性和内存时序安全属性，
我们使用Ｆａｓｔｃｈｅｃｋ和Ｓａｔｕｒｎ分别检测原程序和
ＦＳＭ切片，并对所得到的报告逐一进行确认和分
类．我们对我们能够确定的检测报告（排除复杂测试
用例和ＦＳＭ切片算法的实现对报告确认的干扰）

分别列入表４和表５中，同时给出了根据５．３节的
公式计算出的犉衡量的值．其中黑体部分表示
ＦＳＭ切片可以提高检测准确性的测试用例．ＦＳＭ
切片对于Ｆａｓｔｃｈｅｃｋ和Ｓａｔｕｒｎ检测文件时序安全属
性和内存时序安全属性准确性的提高分别如图８和
图９所示．两图中犢轴表示的是ＦＳＭ切片对于准
确性提高的比例（将原程序的犉衡量值进行归一化
处理）．

图８　ＦＳＭ切片对检测文件时序安全属性准确性的提高

图９　ＦＳＭ切片对检测内存时序安全属性准确性的提高
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表４　文件时序安全属性检测结果

例子名称
ＦａｓｔＣｈｅｃｋ检测结果

原程序检测结果
犜犘犉犘犜犖犉犖犉４

ＦＳＭ切片检测结果
犜犘犉犘犜犖犉犖犉４

Ｓａｔｕｒｎ检测结果
原程序检测结果

犜犘犉犘犜犖犉犖犉４
ＦＳＭ切片检测结果

犜犘犉犘犜犖犉犕犉４
ｓｓｈｒａｎｄｈｅｌｐｅｒ １０ ００１．００ １０ ００１．００ １０ ００１．００ １０ ００１．００
１７７．ｍｅｓａ ２０ ２０１．００ ２０ ２０１．００ ２０ ２０１．００ ２０ ２０１．００
２５４．ｇａｐ １０ ０２０．３５ １０ ０２０．３５ ３０ ００１．００ ３０ ００１．００
３００．ｔｗｏｌｆ ３０２９０１．００ ３０２９０１．００ ３０２９０１．００ ３０２９０１．００
４４５．ｇｏｂｍｋ ２０ ４０１．００ ２０ ４０１．００ ２０ ４０１．００ ２０ ４０１．００
４５８．ｓｊｅｎｇ ２０ １０１．００ ２０ １０１．００ ２０ １０１．００ ２０ １０１．００
４６４．ｈ２６４ｒｅｆ １０ ６４０２１ ２０ ６３０４１ ４０ ６１０．８１ ４０ ６１０．８１
４８２．ｓｐｈｉｎｘ３ ４０２０７０３８ ９０２０２０８３ ６０２０５０５６ ９０２０２０８３

表５　内存时序安全属性检测结果

例子名称
ＦａｓｔＣｈｅｃｋ检测结果

原程序检测结果
犜犘犉犘犜犖犉犖犉４

ＦＳＭ切片检测结果
犜犘犉犘犜犖犉犖犉４

Ｓａｔｕｒｎ检测结果
原程序检测结果

犜犘犉犘犜犖犉犖犉４
ＦＳＭ切片检测结果

犜犘犉犘犜犖犉犕犉４
ｓｆｔｐ ６０３１１４０．３１ ６０３１１４０．３１ １６０３１４０８１ １７０３１３０８６
ｓｓｈａｇｅｎｔ １０ ２ ２０３５ ２０ ２ １０６８ １０ ２２０３５ ３０ ２０１００
１７５．ｖｐｒ ３２０５３７２０３２３４０５３７００３４１０３７４６１０．９９１０３７４６１０．９９
１８８．ａｍｍｐ ３００ ４ ３０９１３１０ ４ ２０９４ ２９０ ４４０８９ ３２０ ４１０９７
４３３．ｍｉｌｃ ２００２７３５０３８２２２２５３３０４１ ５１２２５４０．９３ ５１２２５４０．９３
４４５．ｇｏｂｍｋ ８０ ９１４０３８ ９０ ９１３０４２ ２００ ９２０９１ ２２０ ９０１００

　　从图８中可以看出，文件ＦＳＭ切片没有使任何
一个工具的检测准确性降低．对于Ｆａｓｔｃｈｅｃｋ，文件
ＦＳＭ切片可以使其准确性提升高达原来的２．１９倍，
平均提高到原来的１．２０倍；对于Ｓａｔｕｒｎ，文件ＦＳＭ
切片可以使其准确性提升高达原来的１．４８倍，平均
提高到原来的１．０５倍．

从图９中可以看出，内存ＦＳＭ切片没有使任何
一个工具的检测准确性降低．对于Ｆａｓｔｃｈｅｃｋ，内存
ＦＳＭ切片可以使其准确性提升高达原来的１．９６
倍，平均提高到原来的１．１５倍；对于Ｓａｔｕｒｎ，内存
ＦＳＭ切片可以使其准确性提升高达原来的２．８８
倍，平均提高到原来的１．２４倍．
６．４　讨　论
６．４．１　可伸缩性

从横向上看，文件ＦＳＭ切片对于可伸缩性的
提高要明显好于内存ＦＳＭ切片，这两个工具都体
现出了这一特点．这是因为，通常情况下，程序中与
操作文件相关的语句要明显少于与操作内存相关的
语句，所以文件ＦＳＭ切片要明显小于内存ＦＳＭ切
片，相应的，文件ＦＳＭ切片对于检测时间的减小也
要大于内存ＦＳＭ切片对于检测时间的减小，这样
文件ＦＳＭ切片对于可伸缩性的改善要好于内存
ＦＳＭ切片．

从纵向上看，ＦＳＭ切片对于Ｓａｔｕｒｎ的可伸缩
性改善要明显优于对Ｆａｓｔｃｈｅｃｋ的改善，实验的两
个时序安全属性都体现了这一点．这与工具本身的
特点相关．Ｆａｓｔｃｈｅｃｋ的设计理念就是尽可能高效地

检测程序，所以它的优势就在于可伸缩性比较好；相
反，Ｓａｔｕｒｎ由于使用路径敏感的分析，可伸缩性则
受到了限制．ＦＳＭ切片不仅减少了程序规模，而且
简化了程序结构和复杂的变量关系，特别是减少了
可能导致程序分析指数爆炸的程序成分比如分支语
句，这样就提高了Ｓａｔｕｒｎ中的路径敏感的程序分析
效率，这加速了ＦＳＭ切片对于Ｓａｔｕｒｎ可伸缩性的
改善．
６．４．２　准确性

无论是文件ＦＳＭ切片，还是内存ＦＳＭ切片，
都可以使Ｆａｓｔｃｈｅｃｋ检测时序安全属性准确性提
高．这主要是因为召回率的提高，而召回率提高的原
因，主要是ＦＳＭ切片克服了Ｆａｓｔｃｈｅｃｋ中不“安全”
技巧的影响．ＦＳＭ切片去掉了程序中与检测ＦＳＭ
无关的部分，降低了程序的复杂性，可以使指针分析
得到更精确的结果以间接地消除部分不“安全”的使
用，如图３（ｂ）代码所示，从而使漏报减少，相对召回
率提高．

无论是文件ＦＳＭ切片，还是内存ＦＳＭ切片，
都可以使Ｓａｔｕｒｎ检测时序安全属性的准确性提高．
准确性的提高同样也主要来源于召回率的提高，而
召回率提高的原因，主要是ＦＳＭ切片可以提高
Ｓａｔｕｒｎ中指针分析的效率．值得指出的是，因为
Ｓａｔｕｒｎ使用的路径敏感的指针分析可能导致组合爆
炸问题，所以Ｓａｔｕｒｎ中设定了分析每个函数所可以
使用的最大内存量和最长处理器用时，使得发生组
合爆炸的情况下，检测仍得以进行．对于测试用例中

３５２２期 霍　玮等：一种提高时序安全属性静态检测实用性的方法



的大函数，Ｓａｔｕｒｎ很难在这些规定值内完成预定分
析，从而导致漏报．而ＦＳＭ切片有效地减小了函数
规模，简化了程序结构，降低了程序复杂性，使得
Ｓａｔｕｒｎ可以在规定值内完成预定分析，如图３（ａ）中
代码所示，使得召回率提高．

７　结论及下一步工作计划
软件正确性问题，随着信息技术的发展，越来越

多地得到了人们的广泛重视．在软件开发中使用程
序静态检测工具是一种有效的提高软件正确性的方
法．当前有代表性的静态检测工具由于使用的技术
不同而在检测的准确性和可伸缩性上进行不同的权
衡．然而，这些工具在检测过程中，没有以检测需求
为驱动，没能充分利用已有程序信息，使得它们的准
确性和可伸缩性都受到了不同程度的损失．

本文在分析和总结这些典型检测工具工作特点
的基础上，针对时序安全属性的检测，提出了ＦＳＭ
切片技术．不同于传统的切片标准，该技术使用有限
状态自动机作为切片标准，以需求驱动的模式利用
切片技术提取出部分原程序，在减少程序规模的基
础上简化了程序成分和复杂变量关系，是使检测的
准确性和可伸缩性获得更好平衡的关键技术．本文
基于传统上下文敏感的过程间切片算法，给出了
ＦＳＭ切片算法，并以该算法为核心实现了Ｆｅｄｏｒａ
检测编译框架原型系统．

实验表明，ＦＳＭ切片可以使Ｓａｔｕｒｎ和Ｆａｓｔｃｈｅｃｋ
检测的可伸缩性和准确性都取得明显提高．对于文
件时序安全属性的ＦＳＭ切片，可以使Ｓａｔｕｒｎ的可
伸缩性平均提高到原来的６．３４倍，准确性平均提高
到原来的１．０５倍；可以使Ｆａｓｔｃｈｅｃｋ的可伸缩性平
均提高到原来的１．４８倍，准确性平均提高到原来
的１．２０倍．对于内存时序安全属性的ＦＳＭ切片，
可以使Ｓａｔｕｒｎ的可伸缩性平均提高到原来的１．８８
倍，准确性平均提高到原来的１．２４倍；可以使
Ｆａｓｔｃｈｅｃｋ的可伸缩性平均提高到原来的１．２３倍，
准确性平均提高到原来的１．１５倍．

对于ＦＳＭ切片技术，我们的进一步工作包括：
一方面是改进现有切片算法，进一步提高切片的效
率和准确性；另一方面是在切片的过程中，进一步使
用有限状态自动机所描述的语义，构造不确定状态
切片．不确定状态切片是在现有ＦＳＭ切片的基础
上，将确定能够导致有限状态自动机转移到正确终
止状态或错误终止状态的语句进一步切除，只保留
导致有限状态自动机进行不确定转移的程序成分，

这样可以进一步减少ＦＳＭ切片规模，使得静态检
测在可伸缩性和准确性上得到更好的改善．
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附　录．
下面的内容将证明由算法２计算得到的切片符合ＦＳＭ

切片的定义．为了使证明简化但不失一般性，假设程序中任
意一条可执行路径上仅含有４类语句：犪狊狊犻犵狀、犪狊狊狌犿犲、犵狅狋狅
和犪犮狋犻狅狀，分别代表赋值语句，分支条件语句，跳转语句和有
限状态自动机动作语句（即对ｇｕａｒｄｅｄｃｏｍｍａｎｄ①扩充有限
状态自动机动作语句）．

程序状态是一个４元组，犡＝（φ，狊，狏，狊狋），其中φ表示程
序变量状态，狊表示有限状态自动机状态，狏表示当前关心的
变量集合，狊狋表示最新导致狏更新的语句．

程序状态由程序变量状态和有限状态自动机的状态组
成．为了记录程序如何影响有限状态自动机的状态，使用变
量集合狏记录与有限状态自动机状态迁移相关的变量，即那
些影响有限状态自动机中动作语句中变量的值或该动作语
句执行的变量．由于狏将随着程序的执行序列更新，故使用
狊狋记录最近使得狏更新的语句．如果狏为空，表示不记录程
序如何影响有限状态自动机的状态转移．

给定程序的执行序列狊１，狊２，…，狊狀，对该执行序列的程序
执行规则如附表１所示②．

附表１　程序执行规则
语句 规则 序号

狊犻≡狓··＝犲 犡（φ，狊，Φ，狀狌犾犾）犡（φ［犲／狓］，狊，Φ，狀狌犾犾） １

狊犻≡犪狊狊狌犿犲（犲） 犡（φ，狊，Φ，狀狌犾犾）
犡（φ∨!犲，狊，Φ，狀狌犾犾） ２

狊犻≡犵狅狋狅 犡（φ，狊，Φ，狀狌犾犾）犡（φ，狊，Φ，狀狌犾犾） ３

狊犻≡犪犮狋犻狅狀犻 犡（φ，狊，Φ，狀狌犾犾），狊′
犪犮狋犻狅狀→犻狊

犡（φ，狊′，Φ，狀狌犾犾）
４

该规则指出如果语句执行后程序状态为分子所示内容
的话，那么语句执行前的程序状态就变成分母所示，所以程
序执行规则给出了给定语句对于程序状态的最弱前件推导
规则．

给定程序的执行序列狊１，狊２，…，狊狀，对该执行序列的切片
执行规则如附表２所示．

附表２　切片执行规则
语句 规则 条件 序号

狊犻≡狓··＝犲
犡（φ狊∧φ狉，狊，狏，狊狋）

犡（（φ狊［犲／狓］）∧φ狉，狊，狏／｛狓｝∪犞犪狉狊（犲），狊犻）狓∈狏 １

犡（φ狊∧φ狉，狊，狏，狊狋）
犡（φ狊∧（φ狉［犲／狓］），狊，狏，狊狋） 狓狏 ２

狊犻≡犪狊狊狌犿犲（犲）
犡（φ狊∧φ狉，狊，狏，狊狋）

犡（（φ狊∨!犲）∧φ狉，狊，狏∪犞犪狉狊（犲），狊犻）狊犻∈犆犇
（狊狋）３

犡（φ狊∧φ狉，狊，狏，狊狋）
犡（φ狊∧（φ狉∨!犲），狊，狏，狊狋） 狊犻犆犇（狊狋）４

狊犻≡犵狅狋狅 犡（φ狊∧φ狉，狊，狏，狊狋）
犡（φ狊∧φ狉，狊，狏，狊狋） ＮＯＮＥ ５

狊犻≡犪犮狋犻狅狀犻 犡（φ狊∧φ狉，狊，狏，狊狋），狊′
犪犮狋犻狅狀→犻狊

犡（φ狊∧φ狉，狊′，狏∪犞犪狉狊（狊犻），狊犻）
ＮＯＮＥ ６

在该规则中，函数犞犪狉狊（犲）表示表达式犲中引用的变量

集合，犆犇（狊狋）表示语句狊狋的控制依赖语句．该规则将程序变
量状态分成两个部分分别计算：φ狊表示的切片相关变量状态
和φ狉表示的切片无关变量状态．切片相关变量状态记录的
是改变狏中变量的值的语句或决定语句狊狋的执行（用控制依
赖来判断）的语句对程序状态的更新．而切片无关变量状态
正好相反，记录其余语句对程序状态的更新．同样，切片执行
规则给出了给定语句对于程序状态的最弱前件推导规则，但
与程序执行规则所不同的是对程序变量状态的计算分为两
部分．

记犘犈（狊犻）（犙）为当语句狊犻执行后的程序状态为犙时，使
用程序执行规则计算得到的语句狊犻执行前的程序状态；记
犛犈（狊犻）（犙）为当语句狊犻执行后的程序状态为犙时，使用切片
执行规则计算得到的语句狊犻执行前的程序状态．有如下
引理．

引理．　对于给定程序的执行序列狊犲狇≡狊１，狊２，…，狊狀，令
犙≡｛φ狇，狊狇，Φ，狀狌犾犾｝为该序列执行完毕时的程序状态，并记

犘犈（狊犲狇）（犙）≡｛φ狆犲，狊狆犲，狏狆犲，狊狋狆犲｝，
犛犈（狊犲狇）（犙）≡｛φ狊犲，狊狊犲，狏狊犲，狊狋狊犲｝，

则
φ狆犲＝φ狊犲并且狊狆犲＝狊狊犲．

证明．　根据程序执行规则以及切片执行规则可以直接
得到． 证毕．

在引理１的基础上，很容易证明如下定理．
定理．　ＦＳＭ切片算法得到的结果是ＦＳＭ切片，ＦＳＭ

切片与原程序关于时序安全属性具有语义等价性．
证明．　对程序犘和描述时序安全属性的有限状态机

犕＝（犙，Σ，δ，狇０，犉）使用ＦＳＭ切片算法，记结果为犛．
（１）显然，犛符合ＦＳＭ切片定义的第１条．
（２）下面证明犛是犘的安全抽象．设犕犻是犕在犘中的

任意一个实例．
对于安全抽象的第１点，设狆犪狋犺＝狊１，狊２，…，狊狀是犘中导

致犕犻到达错误终止状态的路径，记该状态为犲∈犉．记其中
的有限状态自动机动作语句分别为狊犻１，狊犻２，…，狊犻犽（１犻１＜
犻２＜…＜犻犽狀）．

设沿狆犪狋犺执行终止时程序状态犙≡｛φ狇，犲，Φ，狀狌犾犾｝．使
用程序执行规则计算狆犪狋犺的最弱前件，记作｛φ狆犲，狊狆犲，Φ，
狀狌犾犾｝．这个最弱前件中的程序变量状态是根据传统的程序
最弱前件计算规则计算得到的③，所以就是路径狆犪狋犺的路
径条件．使用切片执行规则计算狆犪狋犺的最弱前件，记作
｛φ狊∧φ狉，狊狊犲，狏狊犲，狊狋狊犲｝，并将应用规则第１、３、５、６条的语句按
照访问的反序记入狆犪狋犺″＝狊″１，狊″２，…，狊″犿中．

因为只有程序执行规则的第４条与切片执行规则的第
６条将更新程序状态中的有限自动状态机的状态，并且这两

５５２２期 霍　玮等：一种提高时序安全属性静态检测实用性的方法
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条规则在分别计算最弱前件的过程中有相同的应用方式和
应用次数，所以执行狆犪狋犺″终止时也将使有限状态自动机到
达错误终止状态犲．

又因为使用切片执行规则的第１和３条，对φ狊的计算同
样等价于按照传统的程序最弱前件计算规则计算，所以φ狊是
狆犪狋犺″的路径条件．又根据引理有，

φ＝φ狊∧φ狉，
狊狆犲＝狊狊犲，

所以
φ!φ狊．

下面如果证明犛中存在与狆犪狋犺″相同的路径，即可证明
犛是犘的安全抽象．因为算法２中，

①将有限状态自动机的动作语句实例作为切片标准，等
价于使用切片执行规则的第６条，将动作语句实例用狊狋记
录，并将其中涉及的变量记入狏中；

②切片时沿数据依赖边的访问，等价于使用切片执行规
则的第１条，将与狏有数据依赖的语句用狊狋记录，并将该语句
使用的变量更新到狏中，同时计算程序变量状态的变化；
　　③切片时沿控制依赖边的访问，等价于使用切片执行
规则的第３条，对与狊狋有控制依赖的语句（根据控制依赖的

定义，只可能是分支条件语句），用该语句更新狊狋，并用其中
使用的变量更新狏，同时计算程序变量状态的变化．

可见，狆犪狋犺″是可以由算法２计算得到的，也就是犛中存
在路径狆犪狋犺′＝狊′１，狊′２，…，狊′犿使得狊′１＝狊″１，狊′２＝狊″２，…，狊′犿＝狊″犿，所
以安全抽象第１条得证．

对于安全抽象第２条可以类似证明．
所以，ＦＳＭ切片算法得到的结果是ＦＳＭ切片．
（３）因为算法２根据犘中的有限状态机实例逐一进行

切片，所以ＦＳＭ切片具有与原程序完全一样数量的有限状
态自动机实例．这样安全抽象的概念就能够保证了ＦＳＭ切
片与原程序关于时序安全属性具有语义等价性．这是因为：
设原程序与ＦＳＭ切片中都共有狀个实例，并且在原程序中
狀≡狀狉＋狀狑（其中狀狉与狀狑分别代表到达正确终止状态的实例
数和到达错误终止状态的实例数）以及在ＦＳＭ切片中狀≡
狀狊狉＋狀狊狑（其中狀狊狉与狀狊狑有类似定义），根据安全抽象的定义，

有如下方程组：
狀狉＋狀狑＝狀狊狉＋狀狊狑
０狀狉狀狊狉
０狀狑狀
烅
烄
烆 狊狑

，所以狀狉＝狀狊狉
狀狑＝狀｛ 狊狑

，即ＦＳＭ

切片与原程序关于时序安全属性具有语义等价性．证毕．
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