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摘　要　数据中心已经成为提供资源和服务的重要平台，在虚拟化基础上部署的多种应用对网络性能提出了更加
严格和多样化的需求，从而促使改变以传统ＴＣＰ为中心的传输层结构．文中从数据中心环境的特性出发，归纳得
到改进数据中心网络传输层设计的３个方向．在深入剖析ＩｎｆｉｎｉＢａｎｄ（ＩＢ）互联传输优化相关技术的基础上，文中提
出了一种更好的支持网络可感知、应用可区分、策略可管理的数据中心网络新型传输控制模型．文中对ＩＢ传输控
制核心的ＩＢ拥塞控制算法及其参数进行了深入的分析，证明了在流级通过区别化的拥塞控制参数配置能够实现
成比例的带宽划分．最后，在真实系统中的实验验证了通过参数的动态配置能够保持租户级的公平带宽共享，更好
支持云数据中心的带宽隔离需求．
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１　引　言
数据中心通过把计算、存储和网络设备整合成

虚拟资源池为用户提供集成服务环境．国内外服务
提供商建立的云平台发展迅猛，云数据中心规模日
益扩大，已经达到１０Ｋ～１００Ｋ台服务器的量级［１］．
数据中心网络主要设计目标为高带宽、低延时和高
可靠性．其它如扩展性、安全性、管理配置、故障诊断
等方面也面临着诸多亟待解决的问题．

传统ＴＣＰ协议在解决低延时数据中心网络拥
塞控制、满足多样化用户需求、实现可控可管的传输
等方面仍存在较多问题，改进传输控制必须考虑数
据中心环境的内在特性和需求．首先，传统ＴＣＰ只
能实现流级的公平性，而数据中心内应用规模相对
有限，需要以较细的粒度将各自的ＱｏＳ需求传达给
网络管理者，从而实现相应的传输控制策略和灵活
的网络资源划分，同时促进网络定价机制的发展．第
二，不同于ＴＣＰ基于端到端ＲＴＴ和丢包实现网络
探测，由于网络和服务器处在同一管理域，数据中心
能够直接将网络信息通告给传输层，如交换机接口
的统计计数器［２］等，网络对传输层的接口能够优化
传输控制．第三，ＴＣＰ应用于自组织的Ｉｎｔｅｒｎｅｔ环
境，集中管理的数据中心需要更好的可控性，网络管
理者能够为用户配置不同的策略，同时监控传输质
量，从而启动流量调度等传输优化机制．
ＩＢ是诞生于１９９９年的一种高带宽低延时互连

交换技术［２］，其与以太网相比具有更强的异构互联
能力，在延时、带宽、虚拟化和管理配置等方面其性
能都有显著的提高．２０１１年底最新的ｔｏｐ５００高性
能计算机排名中，全球最快的５００台计算机中已经
有４２．６％使用ＩＢ互连．近年来，ＩＢ在数据中心网络
中的应用逐渐得到关注．２０１０年，Ｏｒａｃｌｅ通过在其
数据仓库和数据处理平台Ｅｘａｄａｔａ中使用ＩＢ交换，
处理性能提升１０倍［３］．２０１０年，Ｇｏｏｇｌｅ在其研究工
作中采用ＩＢ和蝶形网络拓扑构建数据中心，网络功
耗节约８５％［４］．２０１１年，Ｍｉｃｒｏｓｏｆｔ基于ＩＢ组建高
性能数据中心支持其ＢｉｎｇＭａｐｓ应用，与传统基于
以太网的架构相比节约８０％的功耗和５０％的成
本［５］．Ｓｔａｎｆｏｒｄ课题组通过ＩＢ互联分布式ＤＲＡＭ
实现高性能数据中心存储系统［６］．２０１２年初，Ｉｎｔｅｌ
通过收购试图将ＩＢ技术与其至强处理器绑定，进一
步扩大在服务器市场的优势地位，推动其在数据中
心集群的应用．ＩＢ的传输控制较之传统ＴＣＰ加以
太网模式更加适应数据中心环境，本文对基于ＩＢ的

数据中心传输层设计展开深入讨论．
本文的创新点在于：（１）将目前数据中心网络

的主要研究点归纳映射为如何扩展和改进传输层功
能以满足数据中心网络传输的设计需求；（２）基于
ＩＢ提供的传输优化技术，创新性地提出新型传输控
制机制，通过定义各功能模块和接口实现网络可感
知、应用可区分、策略可管理的数据中心网络传输；
（３）基于ＩＢ的拥塞控制机制，通过对其相关参数的
研究和真实环境的实验证明通过不同的参数配置能
够达到区别化的端到端网络传输能力，从而实现管
理者的传输控制策略．

本文第２节综述目前改进传输层设计的相关研
究；第３节提出数据中心网络新型传输控制模型；
第４节深入研究ＩＢ拥塞控制算法及其参数配置对
流传输能力的影响；第５节通过实验验证ＩＢ拥塞控
制的公平性及区别化带宽划分的有效性．

２　数据中心网络传输层设计相关研究
早期数据中心网络研究普遍关注于从体系结构

的拓扑、编址、路由等角度解决面临的问题，而近期
的很多工作都是围绕着如何设计传输控制机制来满
足数据中心传输层的新应用需求．针对数据中心的
应用环境，其传输层设计的主要需求包括：

（１）新型拥塞控制算法
完全基于端到端的ＴＣＰ方法面临着在低延时

数据中心环境下对突发拥塞响应不及时、窗口限速
能力不足［７］等问题．目前数据中心应用具有很强的
流量突发性，如大数据领域的Ｈａｄｏｏｐ会产生
ａｌｌｔｏａｌｌ的流量模式［１］，ｍａｎｙｔｏｏｎｅ的同步流量场
景会造成Ｉｎｃａｓｔ［８９］问题．出于成本的考虑，数据中
心网络通常采用超额认购（Ｏｖｅｒｓｕｂｓｃｒｉｐｔｉｏｎ）［１］的
方式，从而导致核心网络成为瓶颈．交换网络的报文
缓冲区比较小也导致更容易出现拥塞［１０］．目前的很
多研究通过基于网络拥塞信息加源限速的方式进行
传输拥塞控制．ＤＣＴＣＰ［１０］针对数据中心的需求修
改ＥＣＮ（ＥｘｐｌｉｃｉｔＣｏｎｇｅｓｔｉｏｎＮｏｔｉｆｉｃａｔｉｏｎ）机制，采
用一个多比特的反馈，同时改进ＴＣＰ发送接收端的
ＡＩＭＤ速率调整算法，从而保证高的突发容忍性和
短流的低延时，同时能够解决Ｉｎｃａｓｔ问题．以太网
通过ＩＥＥＥ８０２．１Ｑａｕ的标准实现了ＱＣＮ（Ｑｕａｎ
ｔｉｚｅｄＣＮ），Ｊｉａｎｇ等人［１１］对数据中心内ＱＣＮ的稳
定性和收敛性进行建模分析，结果显示ＱＣＮ能够
改进吞吐量和延时，同时得到比例公平性，但是网络
抖动问题比较严重．Ａｌｉｚａｄｅｈ等人［１２］采用了一种当
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出现延时增加时能够使得拥塞控制环回稳定的算法
ＡｖｅｒａｇｉｎｇＰｒｉｎｃｉｐｌｅ，证明该策略在ＱＣＮ以太网能
够达到高稳定性．

（２）传输层安全和性能隔离
由于传统ＴＣＰ协议能够保证流级的公平性，故

数据中心内的应用和租户能够通过建立大量ＴＣＰ
连接抢占有限的带宽资源．虚拟机提供带宽设限机
制解决性能隔离，当速率超过分配的带宽时丢弃报
文，从而导致ＴＣＰ的降速，但存在的问题是固定的
带宽分配阈值导致带宽浪费，同时应用需要假设租
户使用的是合理行为的ＴＣＰ．ＳｅｃｏｎｄＮｅｔ［１３］通过集
中式的ＶＤＣ分配算法确定虚拟机到物理机的匹配、
路由以及服务器管理程序对带宽的预留状态，从而在
数据中心网络保证了虚拟机对之间的流量．Ｓｅａｗａｌｌ［１４］
根据每台虚拟机在当前链路发送数据的权重，通过
控制边缘网络服务器虚拟层的分布式限速器为每条
链路提供带宽划分，可扩展性好．但是这两种机制提
供虚拟机对之间的带宽更有利于虚拟机对数多的租
户；且数据中心通信模式动态性强，很难指定虚拟机
对之间的带宽需求．ＮｅｔＳｈａｒｅ［１５］实现了各个租户之
间的加权层次带宽划分，将问题简化为端点的服务
器链路在各个共享的虚拟机之间的分配，但是集中
的带宽分配器难适应大规模的数据中心、处理快速
的速率变化和虚拟机的迁移．

（３）传输服务的应用区分能力
在传输层面除了传统的公平带宽性能隔离，目

前越来越多的研究关注于如何为应用提供更细粒度
的区别化带宽划分，尤其是在资源竞争的场景下．近
两年来的典型研究包括，ＡＦＱＣＮ［１６］在维持ＱＣＮ
简单性、实时响应能力和稳定性特点的基础上，实现
了灵活的流或者流量类的可编程带宽划分．Ｆａｎｇ等
人［１７］提出数据中心网络的ＥＣＮ主动队列管理和基
于ＡＩＭＤ的限速器，通过区别的ＡＩＭＤ参数设置能
够实现不同优先级的拥塞控制区分，从而达到区别
的带宽利用率控制．Ｗｉｌｓｏｎ等人［１８］认为流的公平性
会损害应用的性能，提出了一种在数据中心环境下
ｄｅａｄｌｉｎｅ感知的控制协议Ｄ３．Ｄ３使用显式速率控制
为尽快能够结束的任务提供更高的带宽，从而最终
优化在ｄｅａｄｌｉｎｅ之前完成的总任务数．Ｖａｔｔｉｋｏｎｄａ
等人［１９］采用时分多路复用（ＴＤＭＡ）来解决区分服
务，通过在商业交换机硬件实现的ＭＡＣ层，以
ＴＤＭＡ的方式切分流的链路带宽和交换机缓存空
间，使得主机能够不需要ＴＣＰ的可靠性和拥塞控制
就能够满足带宽、延时等不同的应用需求．

此外，传统的ＴＣＰ协议无法利用数据中心网络

多路径所提供的负载均衡能力，且应用传输对于网
络状态的变化缺乏感知能力．

在ＩＢ网络传输控制方面，Ｓａｎｔｏｓ等人［２０］最早
对其ＥＣＮ机制进行研究，提出异步的报文标记行
为能够改进公平性，放宽的速率增加条件能够改进
静态和动态流量场景下的吞吐量．Ｐｆｉｓｔｅｒ等人［２１］通
过模拟验证ＩＢ拥塞控制如何在胖树结构下解决热
点链路的拥塞问题．Ｙａｎ等人［２２］提出在ＩＢ中改进
ＥＣＮ报文标记机制以及新的源响应幂增幂减函数，
通过带窗口限制的速率控制减少ＩＢ网络中有多种
优先级类流量的拥塞．Ｙａｎ等人［２３］又提出基于作业
阈值的拥塞控制方法，一方面能够减少延时、阻塞概
率和平均队列长度，同时提高ＩＢ网络的ＱｏＳ．
Ｌｕｇｏｎｅｓ等人［２４］通过自适应路由算法将流量分配
到ＩＢ中的多条可选路径以解决拥塞问题，实验验证
了该机制同时改进了延时和吞吐量．Ｇｒａｎ等人［７］对
硬件实现的ＩＢ拥塞控制进行分析实验，通过调整参
数能够有效地解决拥塞，提高ｂｅｎｃｈｍａｒｋ性能，并
通过解决停车位问题改进公平性．Ｇｒａｎ等人［２５］还
研究了在不丢包网络中拥塞控制、交换机仲裁和公
平性之间的关系．ＥｓｃｕｄｅｒｏＳａｈｕｑｕｉｌｌｏ等人［２６］通过
限制流量注入和隔离拥塞流这两种方法的结合实现
对拥塞的快速反应，该机制可扩展性好且对拥塞流
公平．

３　犐犅网络传输控制模型
我们认为除了网络本身性能的优势，ＩＢ中已有

的关键技术对数据中心网络扩展传输功能已经提供
了各种机制上的支持，满足数据中心网络传输对新
型拥塞控制算法、传输性能隔离和传输服务的应用
区分能力等要求．其中，ＱＰ（ＱｕｅｕｅＰａｉｒ）是传输层
承上启下的核心，ＩＢ面向每个单向连接分配发送／
接收者对ＱＰ作为虚拟化的通信端口．与ＴＣＰ／ＩＰ
协议相比，其传输层是基于硬件实现的，且完全在用
户模式下运行，从而减少了通信协议本身和操作系
统引入的开销．ＱＰ在建立时和ＱＰ号、ＣＡ（Ｃｈａｎｎｅｌ
Ａｄａｐｔｅｒｓ）源／目的端口地址ＬＩＤ（ＬｏｃａｌＩＤｅｎｔｉ
ｆｉｅｒｓ）、ＳＬ（ＳｅｒｖｉｃｅＬｅｖｅｌ）和ＭＴＵ等信息绑定，ＱＰ
在通信结束后销毁．与ＴＣＰ连接不同，ＩＢ采用基于
目的ＬＩＤ的确定性路由，ＱＰ在建立时事实上已经
确定了一条源和目的节点之间的路径．

如图１所示，基于ＩＢ实现的传输控制模型可以
分为用户和网络管理两大部分，用户根据应用需求
建立、绑定和销毁ＱＰ，网络管理负责ＱＰ的参数及
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其它区分化传输服务的配置接口，同时对ＱＰ传输
质量进行监控，以动态地触发ＱＰ拥塞控制和应用
的多ＱＰ流量调度．我们根据目前ＩＢ中已有的传输

机制提出了其传输控制模型，从网络、传输和应用三
者的角度扩展原有机制，该模型提供对以下３个方
面的支持：

图１　ＩＢ网络传输控制模型
（１）感知多路径和网络状态的传输．
首先，ＩＢ网络的每个端口能够虚拟化出２ＬＭＣ

（ＬＩＤＭａｓｋＣｏｎｔｒｏｌ）个不同的ＬＩＤ，在转发的时候
对应２ＬＭＣ条不同的路径，如图１中狆１，狆２分别对应
犃、犅之间数据传输两个ＱＰ连接的不同路径．ＩＢ的
子网建立过程，集中控制器发送探测数据报文，通过
节点和端口逐步的自我链式反应发现网络拓扑并分
配ＬＩＤ地址，这使得应用能够通过管理者的接口获
得网络拓扑及路由信息，如应用狀能够感知两条传
输路径．多路径提供了更加灵活的流量调度，每个应
用能够利用端口的多个ＱＰ进行传输，如狆１发生拥
塞时，ＥＣＮ反馈会使得狆１传输流量下降，而更多地
切换到狆２上，通过同时多路径的动态负载均衡实现
了带宽分配下的可靠网络传输．

显式拥塞通告ＥＣＮ为端到端传输本身提供了
感知网络拥塞的能力，通过对报文的标记和拥塞反
馈使得源发送者能够了解拥塞的发生及程度，根据
相应的机制降速以避免拥塞瓶颈点．此外，ＩＢ中还
提供了大量关于网络状态的信息，如接口流量的报
文计数器，主要是通过ＳＡ（ＳｕｂｎｅｔＡｄｍｉｎｉｓｔｒａｔｉｏｎ）
建立的子网数据库存储子网的状态信息．ＳＡ还通
过路径记录的数据结构维护路径信息．当端点试图
建立一个ＱＰ时需向ＳＡ发送请求获得该路径信
息，还可以通过ＳＡ与ＱｏＳ管理器的交互得知路径
的ＱｏＳ是否能够满足需求．

（２）新型传输模式和拥塞控制机制．
数据中心应用的性能要求越来越高，端节点开

销已经成为通信的瓶颈，ＩＢ通过无连接（数据报）／
面向连接的传输和可靠／不可靠传输的４种组合定

义发送和接受ＱＰ这４种不同交互模式．应用在建
立ＱＰ之前首先选择适合的传输模式，ＩＢ中硬件支
持的传输模式与ＴＣＰ和ＵＤＰ相比能够提供更高的
传输性能．
ＩＢ拥塞控制采用显式拥塞标记的ＥＣＮ机制，

ＩＢ交换机通过监测是否超过阈值感知拥塞，避免了
传统ＴＣＰ协议在ＩＢ这种极低延时网络中对延时反
应不及时的问题．当报文到达目的节点的路径上遇到
拥塞（如图１ＩＢ交换机犚），其报文ＦＥＣＮ（Ｆｏｒｗａｒｄ
ＥＣＮ）位会进行标记，在接收端端口感知拥塞标
记之后会通过ＡＣＫ或者ＣＮＰ报文中的ＢＥＣＮ
（ＢａｃｋｗａｒｄＥＣＮ）位通知相应的源端，使其能够发
现到前面发送的报文在该ＶＬ下遇到了拥塞．ＩＢ采
用ＰＦＣ（ＰｒｉｏｒｉｔｙＦｌｏｗＣｏｎｔｒｏｌ），在每个优先级，如
果上游的邻居交换机没有接收缓冲区会发送控制帧
停止本地交换机数据发送，从而避免丢包对于应用
性能的严重影响．但是链路层信用量的耗尽会造成
头阻塞问题，进而造成拥塞传播，基于ＥＣＮ的拥塞
控制机制在数据中心环境下实现传统公平、收敛的
拥塞控制同时能够避免拥塞传播对于无辜流的影
响［７，２５］．

（３）基于ＱｏＳ管理的区别化传输服务策略配置．
目前，ＩＢ中尚未定义如何支持区分的应用服务

策略及传输配置，ＩＢ提供集中的子网管理结构，能
够通过在其中增加资源分配功能实现高级的应用优
化目标．从数据中心应用自身流量特性和不同的
ＱｏＳ需求出发要求传输层协议提供区别的服务策
略．从用户之间的竞争关系出发，它们共享同一个数
据中心网络资源，某些用户可能通过建立大量连接
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等方式恶意侵占网络带宽，传输层需要实现用户之
间的性能隔离．从应用的相对优先级出发，数据中心
通过虚拟化为多个租户提供服务平台，区别收费需
要传输层为租户提供不同质量的网络服务．

如图１所示，ＩＢ协议中已经定义的ＱｏＳ管理器
实现了针对ＳＡ中定义的网络和路径监控信息的主
动控制．当服务质量达不到时，ＱｏＳ管理调整配置
和策略以满足所需要的服务，如通过与子网管理器
的交互调整某个端口的ＶＬ（ＶｉｒｔｕａｌＬａｎｅｓ）仲裁表．
这种主动的调整将网络状态与资源分配结合起来，
决定最终的带宽分配策略并配置到拥塞控制和流量
调度模块，形成了一个闭环的动态控制系统．
ＩＢ提供了两种传输质量的配置接口，首先在网

络层面，每个物理链路上虚拟化多个ＶＬ，代表链路
级的发送接收缓冲区对，每个ＶＬ有各自的流控策
略和加权优先级，采用高低两级抢占式调度，而同一
优先级的ＶＬ能够进一步区分调度，从而获得不同
的带宽性能．如图１所示，链路级的性能隔离是通过
ＳＬ到ＶＬ的匹配策略以及ＶＬ基于不同加权值的
仲裁调度来实现的．在用户节点的端到端传输层面，
ＩＢ的ＱＰ为应用实现了抽象的虚拟通信接口，是应
用竞争网络资源以及进行拥塞控制的实体，每个
ＱＰ的ＣＣＴ（ＣｏｎｇｅｓｔｉｏｎＣｏｎｔｒｏｌＴａｂｌｅ）是拥塞控制
的核心，如何通过ＣＣＴ表相关参数的配置实现区分
的应用服务策略是下一节的研究重点．

综上，ＩＢ协议定义了比传统以太网加ＴＣＰ／ＩＰ
模式更加强大的传输层功能，对实现网络可感知、应
用可区分、策略可管理的新型传输控制模型供了强
大的支持．

４　基于拥塞控制的区别化犐犅带宽划分
４１　犐犅拥塞控制算法

源端的限速策略依赖于每个ＱＰ的ＣＣＴ表，其
中可以配置的相关参数如表１所示，ＣＣＴ的表项为
犐犚犇（ＩｎｊｅｃｔｉｏｎＲａｔｅＤｅｌａｙ），它定义了该ＱＰ向网络
中注入报文的时间间隔．表项犐犚犇在ＣＣＴ表中按
照由小至大进行排列，当发送端收到ＢＥＣＮ时，增
加ＣＣＴ表的指针犆犆犜犐（ＣＣＴＩｎｄｅｘ）指向更大的
ＣＣＴ表项，从而降低报文发送速率．每次索引犆犆犜犐
增加的单位值是犆犆犜犐＿犐狀犮狉犲犪狊犲，该值事实上实现
了类似ＴＣＰ在面对拥塞时的快速回退策略，且通过
配置该参数能够控制ＱＰ发送速率回退的快慢程
度．为了限制速率变化范围，犆犆犜犐定义了下界

犆犆犜犐＿犕犻狀和上界犆犆犜犐＿犔犻犿犻狋，犆犆犜犐初始化之后
指向犆犆犜犐＿犕犻狀，犆犆犜犐＿犕犻狀的缺省值为０，即不对
报文发送速率做任何限制，而犆犆犜犐＿犔犻犿犻狋指向的
表项是报文发送的最大间隔即速率的最小值．

表１　犙犘的犆犆犜表相关参数配置
ＣＣＴ参数 定义 推荐值
犆犆犜犐狋犲犿 报文间隔犐犚犇 ／

犆犆犜犐＿犐狀犮狉犲犪狊犲 犆犆犜犐每次增加的单位量 　１
犆犆犜犐＿犔犻犿犻狋 犆犆犜犐的上界 １２７
犆犆犜犐＿犕犻狀 犆犆犜犐的下界 　０
犆犆犜犐＿犜犻犿犲狉 恢复速率的超时定时器 １５０

拥塞控制的另一个问题是在拥塞缓解之后如何
通过提高发送速率来充分利用网络带宽资源，其中发
送速率的增加是基于超时机制，当在犆犆犜犐＿犜犻犿犲狉
时间内没有收到拥塞控制报文，那么相应ＱＰ流的
犆犆犜犐值减少１，相应的犐犚犇值得到增加，提高了源
发送速率，直到犆犆犜犐减少到０不限制报文注入速
率．犆犆犜犐＿犜犻犿犲狉参数的设置事实上决定了流量的
波动快慢，过小的犆犆犜犐＿犜犻犿犲狉会造成流量的波
动，反之如果偏大则使得拥塞控制流量快速下降之
后难以及时恢复，ＣＣＴ管理配置算法如下．

算法１．　ＣＣＴ管理．
输入：ＣＣＴＣｏｎｆｉｇｕｒａｔｉｏｎＭＡＤ，ＰａｃｋｅｔｗｉｔｈＢＥＣＮ
输出：Ｕｐｄａｔｅｄ犐犚犇
１．Ｉｎｉｔｉａｌｉｚｅ：ＭａｎａｇｅｒｄｅｆｉｎｅｓＣＣｃｏｎｆｉｇｕｒａｔｉｏｎｆｉｌｅ
２． ＳＭｐａｒｓｅｓｉｔａｎｄｓｅｎｄＭＡＤｔｏｃｏｎｆｉｇｕｒｅＣＣ

ｐａｒａｍｅｔｅｒｉｎｅａｃｈＱＰ：犆犆犜，犆犆犜犐＿犐狀
犮狉犲犪狊犲，犆犆犜犐＿犔犻犿犻狋，犆犆犜犐＿犕犻狀，犆犆犜犐＿
犜犻犿犲狉

３． Ｓｔａｒｔ犜犻犿犲狉＝０
４．ｉｆｒｅｃｅｉｖｅＢＥＣＮ＆＆犆犆犜犐＜犆犆犜犐＿犔犻犿犻狋ｔｈｅｎ
５．犆犆犜犐＝犆犆犜犐＋犆犆犜犐＿犐狀犮狉犲犪狊犲
６．犐犚犇＝犆犆犜［犆犆犜犐］
７．犜犻犿犲狉＝０
８．ｅｎｄｉｆ
９．ｉｆ犜犻犿犲狉＝犆犆犜犐＿犜犻犿犲狉＆＆犆犆犜犐＞犆犆犜犐＿犕犻狀ｔｈｅｎ
１０．犆犆犜犐＝犆犆犜犐－１
１１．犐犚犇＝犆犆犜［犆犆犜犐］
１２．犜犻犿犲狉＝０
１３．ｅｎｄｉｆ
１４．ｆｏｒｅｖｅｒｙｔｉｍｅｕｎｉｔ
１５．犜犻犿犲狉＝犜犻犿犲狉＋１
源端的限速是累积一定数量的报文（如ＩＢ规范

中定义４个［２］）进行报文间隔计算，如果报文的间隔
小于犆犆犜［犆犆犜犐］，则会在判定后等待发送，从而保
证源的发送速率不超过ＣＣＴ表的定义．
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算法２．　源发送限速．
输入：犐犚犇
输出：Ｃｏｎｔｒｏｌｌｅｄｐａｃｋｅｔｔｒａｎｓｍｉｓｓｉｏｎ
１．Ｉｎｉｔｉａｌｉｚｅ：犪狉犫＿狆犽狋＿狀狌犿＝０
２．　　　　犾犪狊狋＿狋犻犿犲＝０
３．Ｗｈｉｌｅ（ｐａｃｋｅｔ＿ｔｏ＿ｓｅｎｄ）
４．　犪狉犫＿狆犽狋＿狀狌犿＋＋
５：　ｉｆ（犪狉犫＿狆犽狋＿狀狌犿＝犪犵犵狉犲犵犪狋犲）
６．　　ｉｆ（犆犆犜［犆犆犜犐］＜（ｃｕｒｒｅｎｔ＿ｔｉｍｅｌａｓｔ＿ｔｉｍｅ））
７．　　　ｎｅｘｔ犪犵犵狉犲犵犪狋犲ｐａｃｋｅｔｓｔｒａｎｓｍｉｓｓｉｏｎｓｔａｒｔｓ
８．　　ｅｌｓｅ
９．　　　Ｗａｉｔｆｏｒ犆犆犜［犆犆犜犐］（ｃｕｒｒｅｎｔ＿ｔｉｍｅｌａｓｔ＿

ｔｉｍｅ）ｔｏｔｒａｎｓｍｉｔｎｅｘｔ犪犵犵狉犲犵犪狋犲ｐａｃｋｅｔｓ
１０．　　犾犪狊狋＿狋犻犿犲＝犮狌狉狉犲狀狋＿狋犻犿犲
１１．　　犪狉犫＿狆犽狋＿狀狌犿＝０
１２．　ｅｎｄｉｆ
１３．ｅｎｄｗｈｉｌｅ
对于ＦＥＣＮ标记，交换机主要有两个参数，一

个是标记的阈值，另一个是标记报文的比率．根据
ＩＢ规范的定义，ＩＢ交换机的拥塞阈值从０～１５，０表
示没有拥塞标识，１表示非常高的阈值，拥塞容易发
生传播，而１５代表非常低的阈值，代表即使互联拥
塞程度不高也可能发生标记降速，降低拥塞传播的
可能性．其中给出的参考是１５表示２５６Ｂｙｔｅｓ的报
文，报文之间的间隔为１７６Ｂｙｔｅｓ，从而达到６０％的
带宽占用率．权重从１５～１表示从平均６０％的带宽
占用以上的线性增加，阈值设置与交换机体系结构
相关．
４２　区别化犐犅带宽划分

相关研究［７，２５］证明在ＩＢ网络中若采用相同的
ＣＣＴ参数配置，各个ＱＰ之间能够达到很好的流级
公平性，即各个ＱＰ应当处于相同的犆犆犜犐值．而通
过对每个ＱＰ配置不同的ＣＣＴ相关参数能够实现
区别化的传输服务质量．

定理１．　基于ＥＣＮ的ＩＢ拥塞机制，对于任意
狇狆犻和狇狆犼，通过设置犆犆犜犐＿犐狀犮狉犲犪狊犲犻＝犖×犆犆犜犐＿
犐狀犮狉犲犪狊犲犼，发生拥塞时两条流稳定之后的发送窗口
狑犻，犽：狑犼，犽＝１：犖．

证明．　对于当前热点链路上的各条流犻（犻＝１，
２，３，…，狀）在时间周期犽上的报文最小发送间隔限
制为犆犆犜［犆犆犜犐犻，犽］＝犐犚犇犻，犽．设Δ狋周期足够短使
得可以认为带宽为某个固定值，第犽个周期的时间
狋犽＝犽×Δ狋（犽＝０，１，…，犿－１）．设平均报文长度
为犾，狇狆犻在时间犽的发送窗口大小是狑犻，犽＝
犾／犆犆犜［犆犆犜犐犻，犽］．

设α为交换机采取ＦＥＣＮ的标记报文比例，对
于接受端的ＣＡ网卡，每犆个报文采用ＡＣＫ或者

发送ＣＮ实现ＢＥＣＮ携带拥塞标记信息，则可得
Δ犆犆犜犐犻，犽＝犆犆犜犐＿犐狀犮狉犲犪狊犲犻×犅犈犆犖犻，犽，
犅犈犆犖犻，犽＝（α×狑犻，犽）／（犆×犾），

犅犈犆犖犻，犽代表ＱＰ源收到的ＢＥＣＮ报文数，Δ犆犆犜犐犻，犽
是在时间周期犽之后犆犆犜犐的变化量．下一周期的
发送窗口狑犻，犽＋１＝犾／犆犆犜［犆犆犜犐犻，犽＋Δ犆犆犜犐犻，犽］．

对于狇狆犻，狇狆犼，如果狑犼，犽＜犖×狑犻，犽，由于
犆犆犜犐＿犐狀犮狉犲犪狊犲犻＝犖×犆犆犜犐＿犐狀犮狉犲犪狊犲犼，

Δ犆犆犜犐犻，犽
Δ犆犆犜犐犼，犽＝

犆犆犜犐＿犐狀犮狉犲犪狊犲犻×犅犈犆犖犻，犽
犆犆犜犐＿犐狀犮狉犲犪狊犲犼×犅犈犆犖犼，犽＞１

（１）
满足犾／犆犆犜［犪］－犾／犆犆犜［犪＋狓］＞犾／犆犆犜［犫］－
犾／犆犆犜［犫＋狓］（犪＜犫）表示ＣＣＴ表前端的表项犆犆犜
［犪］导致的限速变化幅度大于后端的表项犆犆犜［犫］
导致的限速变化，由于犆犆犜犐犻，犽＜犆犆犜犐犼，犽，则
犾／犆犆犜［犆犆犜犐犻，犽］－犾／犆犆犜［犆犆犜犐犻，犽＋Δ犆犆犜犐犻，犽］＞
犾／犆犆犜［犆犆犜犐犼，犽］－犾／犆犆犜［犆犆犜犐犼，犽＋Δ犆犆犜犐犻，犽］，
由于式（１）中Δ犆犆犜犐犻，犽＞Δ犆犆犜犐犼，犽，可得

犾
犆犆犜［犆犆犜犐犻，犽］－

犾
犆犆犜［犆犆犜犐犻，犽＋Δ犆犆犜犐犻，犽］＞

犾
犆犆犜［犆犆犜犐犼，犽］－

犾
犆犆犜［犆犆犜犐犼，犽＋Δ犆犆犜犐犼，犽］

Δ狑犻，犽＞Δ狑犼，犽，
对于狑犼，犽＞犖×狑犻，犽的情况，与式（１）同理Δ犆犆犜犐犻，犽／
Δ犆犆犜犐犼，犽＜１，可证Δ狑犻，犽＜Δ狑犼，犽．

这使得狇狆犻和狇狆犼有不同的降速快慢直到它们
稳定在汇聚点狑犼，犽＝犖×狑犻，犽． 证毕．

定理１说明各个流通过呈比例的犆犆犜犐＿犐狀犮狉犲犪狊犲
配置能够达到成比例的带宽划分．

如果链路上的总流量小于带宽犅，那么对于流
犻，每经过犜犻超时周期之后流犻的犆犆犜犐犻会减１．犛为
拥塞控制的阈值，而狊表示超时增速开始时的缓冲
区长度．超时的速率恢复过程如下式所示：

∑
狀

犻＝１∑
犜／犜犻－１

犼＝０

犾×犜犻
犆犆犜［犆犆犜犐犻－犼］－犅×犜＝犛－狊（２）

该速率增加过程使得两条流犻，犼的报文间隔比
从犆犆犜犐［犆犆犜犐犻］／犆犆犜犐［犆犆犜犐犼］变为犆犆犜犐［犆犆犜犐犻－
（犜／犜犻－１）］／犆犆犜犐［犆犆犜犐犼－（犜／犜犼－１）］，当为
犆犆犜犐较大流设定短的超时时间能够较好地维护原
有的带宽比例关系．能够通过式（２）求出经过的超时
增速时间周期．

除了犆犆犜犐＿犐狀犮狉犲犪狊犲外，ＣＣＴ表指针犆犆犜犐＿犕犻狀
和犆犆犜犐＿犔犻犿犻狋之间的值表示了报文间隔的变化范
围，是实现区别化配置的重要参数．犆犆犜［犆犆犜犐＿犕犻狀］
事实上代表报文之间的最小间隔，如犆犆犜［０］默认
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值为０，说明当前没有任何限速，其它情况下发送的
最高速率为犾／犆犆犜［犆犆犜犐＿犕犻狀］，而发送的最低速
率控制在犾／犆犆犜［犆犆犜犐＿犔犻犿犻狋］．犆犆犜犐＿犕犻狀和
犆犆犜犐＿犔犻犿犻狋为流设定的阈值，导致流的降速和升
速受到限制．通过设定该值能够限制当前ＱＰ吞吐
量的变化范围，从而达到区分化的带宽分配．如果
ＣＣＴ表的表项配置相同，可以得到以下结论．

对于狇狆犻，狇狆犼，若其它参数相同则满足以下
条件：

（１）如果犆犆犜犐犻＜＝犆犆犜犐＿犕犻狀犼则犆犆犜犐犼＝
犆犆犜犐＿犕犻狀犼．

（２）如果犆犆犜犐犻＞＝犆犆犜犐＿犔犻犿犻狋犼则犆犆犜犐犼＝
犆犆犜犐＿犔犻犿犻狋犼．

（３）其它，则犆犆犜犐犼＝犆犆犜犐犻．
犆犆犜犐＿犕犻狀实现对每个网卡的限速阈值，如

犆犆犜犐＿犕犻狀设置为１能够使得流初始的发送间隔指
向ＣＣＴ表第２项，这样即使不发生拥塞，报文发送
的间隔也被固定地限制在最小，为犆犆犜［１］，从而得
到网卡限速的大小．分区段的ＣＣＴ配置事实上实现
了静态的报文发送速率范围．

以上分析了为每个ＱＰ配置不同的拥塞控制参
数（如犆犆犜犐＿犐狀犮狉犲犪狊犲）能够达到区别化的端到端网
络带宽资源划分，从而实现传输性能隔离和基于应
用层需求的传输机制等目标，如根据各个租户的加
权进行成比例的分配，即某个租户无论建立多少流，
它所获得的带宽应当是对于当前链路的合理加权划
分．如下所示，对于瓶颈链路上存在的租户狋，其获
得的带宽犅狋为

犅狑×狑狋
∑狋狑狋

＝犅狋＝∑犼
犾

犆犆犜犼［犆犆犜犐犼］．

当前该链路上租户狋所有流的带宽求和应当满
足其带宽的分配．

５　初步实验结果
为了对ＩＢ在数据中心网络中应用进行研究，验

证基于拥塞控制的区别化网络带宽分配，我们搭建
了真实的ＩＢ实验环境．
ＩＢ交换机ＩＢＳ１０８Ｑ和ＨＣＡ网卡是由国防科

技大学课题组基于Ｍｅｌｌａｎｏｘ芯片ＳｗｉｔｃｈＸ和
ＣｏｎｎｅｃｔＸ自主设计研发的，端口支持最高速率ＱＤＲ
（４０Ｇｂｐｓ），设备均支持拥塞控制．实验节点包括
６台宝德ＰｏｗｅｒＬｅａｄｅｒＰＲ１７６０Ｔ服务器，服务器配
置为ＩｎｔｅｌＸｅｏｎＥ５５４０双核ＣＰＵ、１６ＧＢＥＣＣＲＡＭ、
２个８ｘＰＣＩｅ２．０插槽、４００ＧＢ硬盘，所有服务器均运

行ＲｅｄＨａｔＬｉｎｕｘ６．１ｘ８６６４位操作系统，其上采用
开源ＯＦＥＤ（ＯｐｅｎＦａｂｒｉｃｓＥｎｔｅｒｐｒｉｓｅＤｉｓｔｒｉｂｕｔｉｏｎ）
１．５．４驱动和管理ＨＣＡ设备．

ＯＦＥＤ的最新诊断包ｉｎｆｉｎｉｂａｎｄｄｉａｇｓ１．６．０
提供了ｉｂｃｃｑｕｅｒｙ和ｉｂｃｃｃｏｎｆｉｇ接口来读写拥塞控
制参数．我们主要利用ｉｂｃｃｃｏｎｆｉｇ来根据不同ＱＰ
连接配置各自的犆犆犜犐＿犐狀犮狉犲犪狊犲参数．ＩＢ拥塞控制
实验场景如图２所示，我们设计实现了一个集中控
制的流量行为发生器，能够控制其它分布式的客户
端建立ＴＣＰ连接，并根据来自集中控制器的命令向
目的端发送报文，类似犻狆犲狉犳以尽可能大的速率发
送报文．由于ＴＣＰ反应较慢，在ＩＢ拥塞机制工作的
情况下，ＴＣＰ拥塞控制事实上不发挥作用［７］．集中
控制器通过一个配置文件，设置客户端执行的命令，
如连接开始／持续的时间，被控客户端／连接目的端
的地址．链路实际工作速率均设置为１０Ｇｂｐｓ．

图２　ＩＢ拥塞控制实验场景
在第１个实验中，为了验证ＱＰ的公平性，由４

台服务器向服务器犆发送报文，最后一跳成为瓶
颈，该模式符合目前在数据中心网络中常见的
Ｉｎｃａｓｔ［８９］问题场景．ＱＰ流每隔１ｓ建立连接，持续
５ｓ时间，按照１００ｍｓ的粒度统计吞吐量．如图３（ａ），
如果拥塞控制关闭，由于著名的停车位问题［２７２８］，从
３ｓ～５ｓ，流量犃→犆加犅→犆的和等于犇→犆或者
犈→犆的流量．直到犃→犆传输结束才达到公平共
享．如图３（ｂ），拥塞控制打开后虽然导致吞吐量的
小幅抖动，但是使得各条流能够很好地同步增速和
减速以达到带宽的公平共享．

为了测试ＩＢ中ＣＣＴ表配置对于ＱＰ连接限速
的影响，实验中将某条ＱＰ连接的犆犆犜犐指向１，通
过设置固定的不同ＣＣＴ表项犐犚犇值，实现了不同
速率的限制，由于每次发送端聚合４个１０２４Ｂｙｔｅｓ
的报文进行犐犚犇比较，如２０．４８μｓ的表项值，带宽
限制在（１０２４×８）／（２０．４８×４×１０－６）＝１００ＭＢ，同
理犐犚犇＝２０４．８μｓ将带宽限制在１０ＭＢ，而犐犚犇＝
２．０４８μｓ的带宽为１ＧＢ．如图４所示，ＣＣＴ对于发
送速率限制的效果比较明显．
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图３　相同配置下ＱＰ带宽的公平性

图４　ＣＣＴ表的设置对于带宽限速的影响

第２个实验的目标是根据第４．２节的定理和分
析，通过为各个ＱＰ配置不同的犆犆犜犐＿犐狀犮狉犲犪狊犲参
数实现租户级的公平带宽共享，即对于犛１和犛２之
间的瓶颈链路，两个租户无论建立多少条流都应当
达到公平的带宽占用．实验中，租户１有一个稳定的
从服务器犆→犃的ＱＰ连接，而租户２的ＱＰ流顺
序地加入和退出网络（租户２只有犇→犅的流存在
于整个实验的时间区间）．实验中ＣＣＴ表项采用参
考设计值犆犆犜（犻）＝１４×犻２／１０６２（μｓ），可证该值满
足第４．２节定理中ＣＣＴ表前端的表项导致的限速
变化幅度大于后端的表项．

我们在集中控制器上定义了参数配置的时间点
和值，初始化时所有流的犆犆犜犐＿犐狀犮狉犲犪狊犲＝１，当租
户２有两条流时，犆犆犜犐＿犐狀犮狉犲犪狊犲＝２，当流的数目增
加为３时，犆犆犜犐＿犐狀犮狉犲犪狊犲＝３，随着流的离开再次修
改该参数．如图５（ａ）所示，从犆到犃的带宽基本稳
定在３．４Ｇｂｐｓ，没有受到租户２流加入和退出的影
响．随着流犈和犉的加入，租户１应得的带宽在２
和３条流之间公平的共享，该流降速收敛过程非常
迅速的达到稳定．而随着流的离开，租户２当前的活
跃流相对缓慢的增速，包括从５ｓ～７ｓ和７ｓ～８ｓ两
个阶段，但是最终该过程还是能够达到租户内流的
公平共享．

图５　基于犆犆犜犐＿犐狀犮狉犲犪狊犲的流级区别化带宽划分
我们利用ＯＦＥＤ中的ｉｂｄｕｍｐ工具在服务器犇

上抓取了ＢＥＣＮ报文，犇→犅的ＱＰ连接源收到的
ＢＥＣＮ数目如图５（ｂ）所示，除了在流加入和退出的
快速突变，ＢＥＣＮ保持高度稳定．在１条、２条和３条
流的情况下ＢＥＣＮ数目分别为７９０，４８０和３２０．所
达到的５∶３∶２的比例几乎与带宽分配的目标
１∶１／２∶１／３相同，从而验证了第４．２节中分析的
ＢＥＣＮ数目与发送窗口的正比关系．
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传统的ＩＢ拥塞控制机制只能够提供流级的公
平性，因而在数据中心网络存在用户通过建立大量
连接抢占带宽的情况．在以太网领域已经提出静态
预约和动态调整的多种算法［１３１５］，但是目前尚没有
如何在ＩＢ从端到端的传输角度保证带宽和提供隔
离的机制．我们利用ＩＢ拥塞控制算法的区别化参数
配置实现成比例的带宽分配，能够避免限速器划分
的带宽浪费问题，实验中我们以租户作为流聚合的
单位，动态调整每条拥塞流的少量拥塞控制参数，已
较小的开销实现租户级的带宽保证和性能隔离，从
而达到本文提出的数据中心对于新型传输控制的
要求．

６　下一步工作
基于ＩＢ实现的数据中心网络传输层控制以ＱＰ

为核心，通过拥塞控制相关参数为用户提供了可配
置的传输服务，同时利用ＥＣＮ显式拥塞标记能够
更及时的对网络拥塞做出反应．我们下一步的主要
工作首先是研究针对ＩＢ这种极低延时网络如何配
置和改进拥塞控制算法，以适应数据中心存在的突
发拥塞抖动，避免拥塞传播的同时减少带宽的浪费．
此外，ＩＢ提供了ＱｏＳ传输质量监控，我们需要研究
在不能满足ＱｏＳ需求的情况下，如何通过自适应路
由等方式在多路径网络进行灵活的流量调度，从而
配合拥塞控制机制缓解网络热点链路的拥塞．
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