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摘　要　基于覆盖率的错误定位（ＣｏｖｅｒａｇｅＢａｓｅｄＦａｕｌｔＬｏｃａｌｉｚａｔｉｏｎ，ＣＢＦＬ）方法旨在通过分析程序执行的结果预
测错误信息，是一种行之有效的错误定位方法．然而，ＣＢＦＬ方法中代码覆盖率的独立统计忽略了程序内存在的复
杂控制依赖和数据依赖，从而忽视了语句间的语义关系，影响错误定位的准确性．该文借助实例重点分析了基于代
码覆盖率所得到的错误可疑度与错误代码的表现关系，指出现有ＣＢＦＬ方法的不足是片面地将基于覆盖率的错误
可疑度直接作为错误代码判定的依据；提出程序失效规则及基于覆盖向量的覆盖信息分析模型，并在此模型基础
之上，指出高可疑代码与错误代码在执行路径上的覆盖一致性，进而提出用以挖掘与高可疑代码相关联的错误代
码的频繁集求解方法．以ＳＩＲ基准程序为实验对象建立的受控实验结果表明，相比之前的研究，文中方法在一定程
度上能够改进错误定位结果．
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１　引　言
近年来，软件发展日新月异，覆盖了日常生活、

工作等社会各个层次．然而，软件缺陷的存在却经常
导致信息系统的失效和崩溃，给系统的可信运行带
来挑战［１］．缺陷的产生，很大一部分是由编码阶段注
入的软件错误导致的．“软件调试”是定位并排除软
件错误的常用手段，也是软件开发过程中繁琐且易
出错的过程，具有很高的自动化需求．“错误定位”指
的是在已知程序失效的情况下定位错误代码的过
程［２］，是软件调试的首要步骤．精确的错误定位方法
研究，一方面有利于缺陷的检测、诊断及修复，另一
方面则可以降低软件测试及维护成本，对软件质量
及可靠性的提高具有重要意义［３］．

基于覆盖率的错误定位（ＣｏｖｅｒａｇｅＢａｓｅｄＦａｕｌｔ
Ｌｏｃａｌｉｚａｔｉｏｎ，ＣＢＦＬ）以多次程序执行轨迹之间的统
计与比较作为其主要实践方法，是一种行之有效的
软件错误定位技术［１，３５］．然而，现有ＣＢＦＬ方法只是
统计代码语句或代码基本块的覆盖率，并基于代码
覆盖率计算代码的错误可疑度．这种计算方法对程
序的执行流程进行了高度的简化，忽略了软件中存
在着的复杂控制依赖和数据依赖关系［５］．由于程序
内错误的触发及失效在很大程度上取决于程序执行
时的上下文环境［６７］，因此现有ＣＢＦＬ方法在很多情
况下的错误定位并不准确［５］，如何提高错误定位方
法的准确性和有效性是ＣＢＦＬ方法研究中的重点问
题，也是近几年的研究热点．

本文首先分析了ＣＢＦＬ方法在某些情况下准确
性缺失的原因，指出基于覆盖率计算所得到的错误
可疑度与错误代码之间并不存在直接的因果关系，
进而不能将错误可疑度直接作为判定代码出错与否
的依据．考虑程序的失效过程，具有较高错误可疑度
的高可疑代码是程序失效的重要特征，是错误定位
的重要线索，同时高可疑代码与错误代码之间存在
强关联性，这种关联性是提高错误定位的重要因素．
为了挖掘这种关联性，我们基于覆盖向量建立执行
轨迹分析及频繁集求解模型．该模型以高可疑代码
为目标，通过在失效执行轨迹上的频繁集求解来挖
掘该高可疑代码的关联代码，并以挖掘出的关联代
码作为代码检查的对象．以ＳＩＲ基准程序的实验表
明，基于覆盖向量的频繁集挖掘方法能在一定程度
上提高错误定位的准确性．

本文的贡献主要有以下几点：（１）首次提出以

挖掘错误代码与高可疑度代码之间的关联关系为手
段的错误定位方法；（２）以ＳＩＲ基准程序为对象的
验证实验表明，本文方法较现有方法能够在一定程
度上提高错误定位准确度．

本文第２节介绍和总结目前的研究进展和相关
工作，并以实例论述研究动机；第３节给出一些基本
定义及规则；第４节论述错误定位分析模型的建立
以及在此模型基础上的关联挖掘算法；第５节以
ＳＩＲ基准程序为对象建立实验环境、分析实验结果；
第６节讨论本文方法的有效性及可能的改进方式；
最后总结全文．

２　相关工作及研究动机
本节主要介绍以分析比较测试结果为主要手段

的错误定位方法的研究现状，并着重分析ＣＢＦＬ的
相关研究，以实例来说明本文的研究动机．
２１　错误定位方法研究现状

错误定位的研究按照其方法大致分为３类：基
于程序切片的错误定位方法、差分式错误定位方法
及基于覆盖率的错误定位方法．

基于程序切片的错误定位利用程序执行的代码
语句对程序输出的数据传递关系，动态切分程序执
行代码，得到失效路径［８］．该类方法具有很好的实用
性，但是在处理复杂软件时依然面临切片代码庞大
的问题［９］．

借助于执行轨迹之间的比较，Ａｇｒａｗａｌ等人［２］

提出通过计算成功与失效执行轨迹的差集以隔离代
码的方法．在此基础之上，Ｒｅｎｉｅｒｉｓ和Ｒｅｉｓｓ［６］提出
基于最小距离邻近路径的定位方法，较之前的方法
具有更好效果．Ｃｌｅｖｅ和Ｚｅｌｌｅｒ［１０］以二分法构造测试
输入，并且以细粒度的程序执行状态对比为手段，提
出了差分式调试方法（ＤｅｌｔａＤｅｂｕｇｇｉｎｇ）．

ＣＢＦＬ方法引入概率计算，统计和比较语句、分
支和谓词等在多个不同的成功及失效的执行过程下
的覆盖率，计算错误可疑度，然后再依据可疑度对代
码进行隔离和排序，优先检查可疑度高的代码［１１］．
实验研究表明，ＣＢＦＬ方法不管在可实施性还是有
效性方面均较其它方法具有更好的效果［３］．

根据代码覆盖信息的体现方式不同，ＣＢＦＬ方
法又可以分为两种，分别是基于代码语句覆盖的错
误定位方法和基于谓词覆盖的错误定位方法．

基于代码语句覆盖的方法中的覆盖信息是程序
代码在某一次程序执行过程中是否被执行，如
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Ｔａｒａｎｔｕｌａ［１１］、Ｊａｃｃａｒｄ［４］、Ｏｃｈｉａｉ［４］等．Ｔａｒａｎｔｕｌａ认
为代码被失效执行覆盖的比例越大，意味着该代码
出错的可能性越大．Ａｂｒｅｕ等人［４］引入Ｊａｃｃａｒｄ和
Ｏｃｈｉａｉ相似度系数，分别提出Ｊａｃｃａｒｄ和Ｏｃｈｉａｉ
方法．

基于谓词覆盖的错误定位方法通过插桩方式在
源代码中插入能够表征软件行为（如程序的不同分
支、返回值、特定值的比较等）的谓词［１２］，然后以谓
词覆盖率分析其周围代码的出错概率．代表性的方
法有ＣＢＩ［１２１３］、ＳＯＢＥＲ［１４］等，此外，Ｙｕ等人［１５］将
ＣＢＩ方法改造成基于代码语句的ＳＢＩ方法．与基于
代码语句覆盖的方法对比，ＣＢＩ［１２］等方法得到的代
码覆盖信息更加丰富．虽然覆盖信息的体现方式不
同，但上述两类ＣＢＦＬ方法中代码语句和谓词的错
误可疑度计算都是依据其覆盖率的统计与比较［１５］．

借助于调试反馈信息，Ｈａｏ等人［１６］提出了一种
交互式错误定位方法；同时考虑到测试用例相似性
对ＣＢＦＬ方法结果的影响，Ｈａｏ等人［１７］又提出了测

试用例约减方法以进一步提高ＣＢＦＬ方法的有
效性．

ＣＢＦＬ方法中不同代码的覆盖率统计是相互独
立的，事实上程序先后执行的代码有很强的依赖关
系［５］，在失效执行上则表现为程序感染状态的传递
与转换．所以，独立的代码覆盖率统计没有考虑程序
结构中的依赖以及动态执行中程序感染状态的传递
等关系，进而将导致定位的不准确，如ＣＢＦＬ方法经
常可以定位出程序失效时的执行代码，而程序失效
时的执行代码很多情况下并不是错误代码［５］．如何
挖掘导致程序失效的错误代码以提高错误定位的有
效性是本文的研究动机．
２．２　本文研究动机

图１所示是一个实际代码中的错误、程序控制
流图及测试情况［５］，代码中框内的部分表示错误所
在的位置，测试用例编号为狋１～狋７，每个测试用例对
应的执行覆盖信息如图１中“●”所示，其中被阴影覆
盖的测试用例对应失效执行．

图１　本文研究动机１
依据执行过程收集到犫２和犫３的代码覆盖信息为

｛犳犪犻犾犲犱（犫２）＝２，狆犪狊狊犲犱（犫２）＝２｝和｛犳犪犻犾犲犱（犫３）＝１，
狆犪狊狊犲犱（犫３）＝０｝，即覆盖犫３的执行均为失效执行，而
覆盖犫２的执行中仅一部分为失效执行，按照现有
ＣＢＦＬ方法如Ｔａｒａｎｔｕｌａ或ＳＢＩ等可得到犫２的错误
可疑度小于犫３的错误可疑度，而实际上错误代码位
于犫２．

考察程序的执行过程，犫２执行后产生了错误数
据犮狅狌狀狋，同时犫３的执行会调用变量犮狅狌狀狋，这使得覆
盖犫３的执行均由于引用错误数据犮狅狌狀狋而引发失
效，即覆盖犫３的执行均是失效执行．由于覆盖犫３的
执行中失效执行所占的比例要大于覆盖犫２执行中
的失效执行所占比例，按照Ｔａｒａｎｔｕｌａ和ＳＢＩ等的
方法可以计算得到犫３的错误可疑度大于犫２．

如本文引言所述，该问题产生的原因是孤立的
代码覆盖率统计简化了程序的执行过程．针对这一
问题，文献［５］以状态转换为手段，将程序执行看作
感染状态的转换和传递模型，迭代计算错误转换概
率，提出了一种基于状态转换的错误定位方法．

然而，文献［５］中按照执行顺序从后往前的感染
状态计算方法可能并不适用于所有情况．文献［５］以
连接两个连续基本块的分支路径上的失效覆盖比例
来表示感染状态的传递概率，但是被失效执行覆盖
的代码基本块并不意味着该段代码在执行时程序状
态已感染，在错误被触发之前执行的代码同样会被
失效执行覆盖，所以，分支路径上的失效覆盖比例并
不能直接作为从程序感染状态在基本块之间的传递
概率．比如，犫１和犫２为两个连续基本块，错误位于犫２
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而犫１优先犫２执行，错误的触发必须满足条件犆，同时
当且仅当犫１执行之后才会使得当前的程序状态满
足犆并触发错误．这种情况下，覆盖犫１的失效执行
比例很大，但是犫１执行时程序并非处于感染状态．为
了更好地说明问题，本文构造了图２中的示例代码．

图２中代码中错误存在于犫４，假设代码的测试
用例执行情况与图１相同，则所有犫２→犫３→犫４的路
径均为失效路径，犫２→犫４的路径中一部分为成功路
径，一部分为失效路径，可得，覆盖犫３的执行中失效
执行的比例为１００％，而按照文献［５］的方法计算出
错的代码极大可能存在于犫２．

图２　本文研究动机２
综合考虑上述几种情形，基于覆盖率计算得到

的高错误可疑度的代码主要有如下几种情况：
情形１．　该高可疑代码本身含有错误，在代码

覆盖率上表现为覆盖该代码的执行多为失效执行，
而成功执行一般不覆盖该代码．

这是一种较为简单的错误定位，但实际情况中
更多的错误触发及程序失效并不该满足简单情形．

情形２．　该高可疑代码的执行会引用错误触
发所产生的错误数据，并将程序的感染状态一直传
递至失效．

图１中的示例满足情形２．这种情况下一般错
误位于高可疑代码执行之前．

情形３．　该高可疑代码的执行会产生满足错
误触发的特殊程序状态．在这种情况下，错误的触发
只有在该代码执行后才可能发生．

示例如图２中的代码，这种情况下一般错误位
于高可疑度代码执行之后．

错误定位的不准确表现为错误代码的可疑度较
低而错误无关的代码却被计算赋予了更高的可疑
度．为了解决这一问题，有效的可疑度计算方法［５］固
然是一个思路；同时，ＣＢＦＬ方法的准确性缺失表现
为“错误无关的代码却计算得到较高的错误可疑

度”．分析这种现象的产生，高可疑代码与程序错误
的触发、感染状态传递及程序失效具有直接关系．

仔细考察如上的３种情形可以发现，大多数情
况下，可疑度高的代码或者是错误代码（情形１），或
者和错误代码之间存在程序感染状态的传递关系
（情形２），或者是导致错误触发的诱因（情形３）．既
然错误代码与高可疑度的代码之间存在从感染状态
产生到感染状态表现的这种关联性，那么能否建立
能够体现关联性的程序执行的分析模型，并在该模
型之上挖掘这种关联性以作为错误定位的重要因
素？一旦挖掘出与高可疑代码相关的关联代码，则
意味着缩小了待检查代码的范围，进而提高错误定
位的有效性．因此，本文的主要研究问题集中在：
（１）如何建立能够突出错误与失效因果关系的执行
轨迹分析模型；（２）如何挖掘与高可疑度相关联的
错误代码．

事实上，结合静态分析考虑，程序的执行轨迹包
含着丰富的结构化信息，在此基础之上，挖掘错误和
程序失效之间的因果关系从而准确定位错误是可行
的．本文将在以下部分中从程序执行轨迹的分析方
法和错误与失效的关联挖掘方法两方面进行详细
论述．
２３　同相关工作的关系

在之前的研究中，与本文方法相近的有文献［１８］
和文献［１９］．

本文与文献［１８］都是通过搜索关联代码来提高
错误定位准确度，然而文献［１８］通过静态分析获取
高可疑代码的数据依赖关系，而我们则是通过执行
路径上的频繁集求解来实现，相比较而言，本文中路
径分析的代价比数据流分析的代价小．

文献［１９］以揭示错误的发生过程为出发点，首
先基于元素选择和机器学习方法遴选出错误可疑代
码，然后再将错误可疑代码通过控制流联系起来．然
而文献［１９］并没有在代码的错误可疑度或错误排查
建议的组织方法上改进．

３　基本定义及规则
３１　基本定义

定义１．　中间不存在控制跳转的连续代码语
句构成一个代码基本块，简称为基本块．

例如，图１中犫２包含的４个语句构成基本块犫２．
定义２．　程序代码中的一个函数构成一个控

制流图犆犉犌，定义犆犉犌＝｛犅，犈｝，其中犅表示基本
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块集合，犈为基本块之间的跳转集合．
例如，图１中犅＝｛犫１，犫２，犫３，犫４｝，犈＝｛犲１，犲２，犲３，

犲４，犲５｝．
定义３．　执行路径表示程序在一定输入下所

执行代码的路径表示．
例如，图１中狋２的执行表示为犫１→犫４．根据程序

运行结果来区分，成功执行中的路径简称为成功执
行路径，失效执行中的路径简称为失效执行路径．
３２　程序失效执行规则

规则１．　失效执行只能覆盖控制流图中的可
执行路径．

不可执行路径意味着程序在当前测试用例集中
的任何测试输入下都不能执行的路径，所以感染状
态也不可能沿着不可测试路径传递．

规则２．　若程序执行表现为失效，则本次执行
一定触发了错误，即与本次执行相对应的执行路径
会覆盖错误代码．

根据ＰＩＥ模型［２０］，程序的失效必须满足如下
３个条件：（１）错误触发并产生感染状态；（２）感染
状态随着程序的执行而传递；（３）程序的输出受感
染状态影响．根据条件（１）可知执行时触发错误．根
据条件（２）和（３），错误被触发后所产生的感染状态
随着执行路径一直传递直至程序失效．因此，错误代
码会出现在执行路径上．

需要说明的是，如果错误为语句缺失型错误
（ｓｔａｔｅｍｅｎｔｓｏｍｉｓｓｉｏｎｆａｕｌｔ），比如条件判断分支不
充分导致的部分代码被遗漏，则该错误代码不会出
现在程序源代码中，失效执行也不会覆盖错误代码．
但是，在定位缺失型错误时，相关的方法也是通过缺
失型错误相关的代码来分析［２１］．图２中的代码错误
遗漏了一个条件判断，定位该错误时仍需要从程序
中存在的且与缺失型错误相关的代码入手，如图２
中的斜体代码．因此，缺失型错误的定位仍然满足规
则２．

４　面向关联挖掘的频繁集求解
根据定义３、规则１和规则２可以发现，执行路

径可以很好的来表示错误代码与高可疑度代码之间
的关联关系，它们在执行路径的覆盖信息上表现出
很好的一致性，这种一致性体现在失效执行路径在
覆盖高可疑度代码的同时也会覆盖引起失效的错误
代码．然而，执行轨迹的路径表示是一个很复杂和耗
时的工作［２２］，为此，我们采用相对轻量级的覆盖向

量［１５］来近似表示路径的覆盖信息．
４１　路径的覆盖向量表示

定义４．　覆盖向量指代码基本块在每次执行
中的覆盖信息构成的向量狆犪狋犺犻＝〈犫１，犫２，…，犫犻，…，
犫狀〉，其中狆犪狋犺犻表示覆盖向量，犫犼表示程序中的代码
基本块，记为该向量的分量，犼记为分量的序号．犫犼＝
０表示基本块犫犼没有执行，记为犫犼没有被狆犪狋犺犻覆
盖；犫犼＝１表示基本块犫犼执行，记为犫犼被狆犪狋犺犻覆盖．

在本文的后续章节中（如算法１），我们也使用
狆犪狋犺犻（犫犽）来表示犫犽在覆盖向量狆犪狋犺犻上的分量值．
狆犪狋犺犻（犫犽）＝１表示犫犽在狆犪狋犺犻上的分量值为１，
狆犪狋犺犻（犫犽）＝０表示犫犽在狆犪狋犺犻上的分量值为０．

例如，图１中狋２执行的覆盖对应的向量为
〈１，０，０，１〉．

虽然覆盖向量并不能直接等价于执行路径［１５］，
即相同的覆盖向量可能对应于不同的执行路径．但
是，覆盖向量可以保持本文所关注的覆盖信息的一
致性，而覆盖向量的获取相对完整的执行路径更简
单便捷．

定义５．　对于程序中的自定义函数和主函数，
定义函数在测试集下的执行轨迹的符号化表示为
犈犡犈犕（犳犻）＝｛犅，犜，犘犃犜犎｝，其中犅表示函数犳犻源
代码中的基本代码块集合，犜表示测试集中的所有
测试用例的集合，犘犃犜犎＝｛狆犪狋犺０，狆犪狋犺１，…，狆犪狋犺犿｝
表示全部测试用例对应的覆盖向量集合．

根据定义４，我们对程序的每一次执行分别计
算其覆盖向量，即覆盖向量和测试集中的测试用例
一一对应．设定狀即为犅中基本块的个数，犿为犜
中测试用例的个数即程序执行的次数，那么覆盖向
量集合犘犃犜犎是由多个多维向量构成的狀×犿的
矩阵．

此外，根据程序执行结果的不同，我们将执行轨
迹分为成功执行和失效执行两类，分别标记为
犈犡犈犕狆和犈犡犈犕犳．
４２　频繁集求解

依据高可疑代码与错误代码在覆盖向量上表现
出的一致性，假设我们能够用某种“频繁集”刻画出
与高可疑代码直接相关的基本块集合，那么，如果高
可疑代码没有错误，错误代码则存在于高可疑代码
的频繁集中．在我们的模型中，频繁集按照如下的方
法建立．根据上述分析，基于关联挖掘的错误定位模
型可归结为如下描述．

模型１．　待考察基本块犫狅∈犅具有一定的错
误可疑度，同时已知程序的失效执行轨迹犈犡犈犕犳，
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则错误定位的对象除了包括基本块犫狅之外，还包括
在犈犡犈犕犳中在所有覆盖向量上对犫狅保持覆盖一致
性的分量所对应的基本块，这些分量共同构成基本
块犫狅的频繁集，犫狅称之为目标基本块．

需要说明的是，这里所指的覆盖一致性需要针对
目标基本块犫狅而言，与犫狅保持覆盖一致性的分量仅
包括那些在所有犈犡犈犕犳覆盖向量中当犫狅分量为１
时，该分量值也为１．此外，覆盖一致性是单向的，举
例而言，犫１对犫２保持覆盖一致性是指当犫２分量为１
时，犫１分量总为１．但是却不能推出犫２对犫１保持覆盖
一致性，这是因为当犫２分量为０时，犫１分量可以为１．
本文后文中的覆盖一致性均是此意．

由于频繁集内的基本块具有一定的执行序列关
系，所以我们对频繁集也用向量形式表示．同时为了
行文方便，频繁集中的项也称之为频繁集的分量，且
分量依据其在频繁集中的位置具有一定的序号．

在错误可疑度的计算方面，本文采用现有成果，
并按可疑度从大到小的顺序对各个代码基本块进行
排序，降序排列的基本块标记为犗犅犛．

建立频繁集的算法见算法１．算法１中犫犽为目
标代码，犳犵（犫犽）表示对犫犽保持频繁一致性的分量集，
即求解出的以犫犽为目标代码的频繁集．首先初始化
犳犵（犫犽）为单位向量，然后依次遍历犫犽分量不为０的
覆盖向量并将该覆盖向量与犳犵（犫犽）进行向量的与
操作．最后可得犫犽的频繁集．

算法１．　频繁集求解．
输入：犗犅犛，犈犡犈犕犳
输出：犉犌（频繁集集合）
符号表示：
犳犵（犫犽）：以犫犽为目标代码的频繁集，

犽表示犫犽在犗犅犛中的索引
狌∧狏：向量与操作
犐：单位向量，维度为基本块个数
初始化：犉犌←
１．　ｆｏｒｅａｃｈ犫犽∈犗犅犛
２．　犳犵（犫犽）←犐
３．　ｆｏｒｅａｃｈ狆犪狋犺犻∈犘犃犜犎
４．　　ｉｆ狆犪狋犺犻（犫犽）＞０ｔｈｅｎ
５．　　　犳犵（犫犽）←犳犵（犫犽）∧狆犪狋犺犻
６．　　ｅｎｄｉｆ
７．　ｅｎｄｆｏｒ
８．　犉犌←犉犌∪犳犵（犫犽）
９．ｅｎｄｆｏｒ

４３　代码检查次序组织
通过频繁集挖掘，我们可以获得与待检查代码，

尤其对高可疑代码保持覆盖一致性的代码语句序
列．如果高可疑代码不是错误代码，我们可以通过优
先检查频繁集中的代码语句的方式来组织检查顺
序，以减小代码检查率．

事实上，本文的方法依据程序执行覆盖信息中
的向量分析提出了一种用以提高错误定位有效性的
待检查的代码语句的次序组织方法．在Ｔａｒａｎｔｕｌａ
等方法中，每条代码语句具有独立可疑度，而本文方
法计算得到的频繁集则是一组代码语句序列，为了
能够与之前的方法形成对比，我们设计了如下的待
检查代码语句排序方式：

（１）依据ＣＢＦＬ方法计算每一基本块的错误可
疑度；并将各基本块按照其可疑度的大小降序排列．

（２）从排序后的列表中依次检查基本块是否含
有错误，如果确认错误存在，转（５），否则转（３）．

（３）将没有错误的基本块作为目标代码，依据
覆盖信息矩阵求解其频繁集．

（４）将频繁集中的基本块依据其可疑度大小降
序排列，依次检查各基本块是否含有错误，如果定位
出错误，转（５），否则转（２）．

（５）统计已检查的基本块数量．
针对相同可疑度的不同基本块之间的检查次序

问题，本文在计算代码检查率时采取最差检查策
略［２３］，即将所有与错误代码具有相同可疑度的代码
都认定为定位错误所必须检查的代码．
４４　复杂度分析

本文方法的复杂度主要体现在频繁集的求解上
面．依据不同类型的错误，复杂度也会不同．设定程
序源代码中的某函数代码的基本块数量为犫犿，测试
用例个数为狋犿．如果程序中仅含有一个错误且该错
误不是代码缺失性错误，则通过一次的频繁集求解
则可定位出错误，复杂度为犗（犫犿×狋犿）．如果程序中
含有多个错误，则频繁集求解过程需要进行多次，最
坏的情况是对每一行代码语句均求解其频繁集，复
杂度为犗（犫２犿×狋犿）．

５　实验及结果分析
在程序没有崩溃而被正常捕获异常的情况下，

基本代码块内所有的代码语句是连续执行的，因而
具有相同的覆盖率．本文在实验部分采用代码语句
作为错误可疑度计算的最小粒度［１１，１５］．
５１　实验建立

参照之前ＣＢＦＬ的相关研究，本文采用３个经
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常用到的实际Ｕｎｉｘ程序（ｆｌｅｘ，ｇｚｉｐ，ｇｒｅｐ）和ＳＩＲ［２４］
提供的Ｓｉｅｍｅｎｓ程序集作为实验对象．ｆｌｅｘ，ｇｚｉｐ，
ｇｒｅｐ的代码行数在８０００～１００００之间，而Ｓｉｅｍｅｎｓ
程序集中的７个程序代码量较小，相比Ｓｉｅｍｅｎｓ程
序集而言，Ｕｎｉｘ程序是实际的应用程序且程序结构
更加复杂，经常被相关研究当作实验对象［５，２３，２５］．

表１所示为本文实验中的程序及相应的测试用
例集．与之前的研究一样［５，８］，我们在实验中去掉了
那些不能被测试集中的测试用例触发的错误，实际
实验中的错误版本数量共计为２２２．

表１　实验样本信息
程序 错误个数 测试用例个数

ｆｌｅｘ ５６ ５６７
ｇｒｅｐ ２１ ８０９
ｇｚｉｐ １８ ２１３
ｐｒｉｎｔ＿ｔｏｋｅｎｓ ７ ４１３０
ｐｒｉｎｔ＿ｔｏｋｅｎｓ２ １０ ４１１５
ｒｅｐｌａｃｅ ２９ ５５４２
ｓｃｈｅｄｕｌｅ ９ ２６５０
ｓｃｈｅｄｕｌｅ２ ９ ２６５０
ｔｃａｓ ４０ １５７８
ｔｏｔ＿ｉｎｆｏ ２３ １０５４
合计 ２２２

我们的实验平台是ｕｂｕｎｔｕ１０．４，编译器为
ｇｃｃ４．４．１，使用ｇｃｃ的组件ｇｃｏｖ来收集执行轨迹．
５２　评估指标

在评估错误定位结果的优劣上本文采用定位错
误所需检查的代码比例（简称代码检查率）作为评估
指标．

按照ＣＢＦＬ计算方法，不同的代码语句或谓词
可分别计算得到不同的错误可疑度，代码语句的错
误可疑度越高则意味着该代码语句越应该被优先检
查，然后对程序内的所有代码语句依据其错误可疑
度进行降序排列．所谓代码检查率，则是指从错误可
疑度最大的代码语句开始检查，到检查到含有错误

的代码语句时的代码检查总量占全部可执行代码的
比例．可执行代码不包括程序注释、空行、函数及变
量声明、类型等．

本文分别采用了两种不同实验结果体现方法：
（１）在一定代码检查率范围内，不同的定位方法所
能够定位出的错误比例；（２）不同方法在定位同一
错误时所需的代码检查率．
５３　实验结果总体分析

本文分别采用Ｊａｃｃａｒｄ［４］、Ｏｃｈｉａｉ［４］、Ｔａｒａｎｔｕｌａ［１１］
和ＳＢＩ［１５］方法计算代码的错误可疑度．Ｊａｃｃａｒｄ、
Ｏｃｈｉａｉ和Ｔａｒａｎｔｕｌａ方法都是基于代码语句的定位
方法，具有很强的代表性，且经常被相关研究用作
对比分析．ＣＢＩ［１２］是基于谓词的定位方法的代表．文
献［１５］将ＣＢＩ方法修改为基于代码语句的ＳＢＩ方
法，因此我们也将ＳＢＩ方法用作对比．除此之外，基于
谓词的代表性方法还包括Ｌｉｂｌｉｔ０５［１３］和ＳＯＢＥＲ［１４］，
但是由于Ｌｉｂｌｉｔ０５和ＳＯＢＥＲ方法更多的是依据谓
词的真假在不同执行中体现出来的频谱差距，这与
本文中代码语句的可疑度计算略有不同，我们没有
将Ｌｉｂｌｉｔ０５和ＳＯＢＥＲ用作对比．

本文方法中的代码语句的错误可疑度计算也分
别采用Ｊａｃｃａｒｄ、Ｏｃｈｉａｉ、Ｔａｒａｎｔｕｌａ和ＳＢＩ方法，并分
别命名为ＡＭＪａｃｃａｒｄ、ＡＭＯｃｈｉａｉ、ＡＭＴａｒａｎｔｕｌａ
和ＡＭＳＢＩ方法．

由于ｆｌｅｘ、ｇｒｅｐ、ｇｚｉｐ等３个实际的Ｕｎｉｘ程序
和Ｓｉｅｍｅｎｓ程序集在程序来源和源代码规模上均不
同，所以我们分别针对Ｕｎｉｘ程序和Ｓｉｅｍｅｎｓ程序
集建立了实验．Ｕｎｉｘ程序实验结果如图３所示．图
中横坐标表示代码检查率，纵坐标表示在一定的代
码检查率范围内能够定位出的错误个数占错误总数
的比例．

图３　Ｕｎｉｘ实验结果总体对比

图３中的实线分别表示基于关联挖掘的ＡＭ
Ｊａｃｃａｒｄ、ＡＭＯｃｈｉａｉ、ＡＭＴａｒａｎｔｕｌａ和ＡＭＳＢＩ方法

所能够定位出的错误比例随代码检查率的变化趋
势，虚线分别表示Ｊａｃｃａｒｄ、Ｏｃｈｉａｉ、Ｔａｒａｎｔｕｌａ和ＳＢＩ
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方法所能够定位出的错误比例随代码检查率的变化
趋势．相同代码检查率下，定位出错误的比例越高说
明方法越有效．

从图３中可以看出，在Ｕｎｉｘ的３个程序上，
ＡＭＪａｃｃａｒｄ、ＡＭＯｃｈｉａｉ、ＡＭＴａｒａｎｔｕｌａ和ＡＭＳＢＩ
方法在定位效果上都要好于原始方法．比如，在
１０％的代码检查率范围内，ＡＭＪａｃｃａｒｄ的定位结果
为７４．５％，而Ｊａｃｃａｒｄ的结果为６６．１％；ＡＭＯｃｈｉａｉ
的定位结果为７３．９％，而Ｏｃｈｉａｉ的结果为６７．６％；
ＡＭＴａｒａｎｔｕｌａ方法能够定位出６９．１％的错误，而
Ｔａｒａｎｔｕｌａ方法能够定位出５９．８％的错误；同样的，
ＡＭＳＢＩ的定位结果为６３．５％，而ＳＢＩ的结果为
５４．３％．

对于ｆｌｅｘ、ｇｒｅｐ和ｇｚｉｐ３个Ｕｎｉｘ程序，从图３
可以看出，在代码检查率很低时（比如５％），本文的
方法和其它方法相比并没有明显优势．这种情况产
生的原因是，错误定位所需的代码检查率越低，说明
错误代码与错误可疑度之间的表现关系越明显，如
２．２节中的情形１．通常情况下，这种错误的触发是
很容易被观察并检测到的．然而，对于需要较大代码
检查率才能定位出的错误，错误可疑度很高的代码
很多情况下并没有错误，而是受到了程序感染状态
的传递或者代码执行后产生了能够触发错误的数
据状态，如２．２节中的情形２和情形３．定位这种
错误往往需要沿着程序的执行路径进行审查，会
花费更大的代价，本文方法正是在定位此类错误
时效果显著．

除此之外，我们还统计了ＡＭＪａｃｃａｒｄ、ＡＭ
Ｏｃｈｉａｉ、ＡＭＴａｒａｎｔｕｌａ和ＡＭＳＢＩ方法在不同的程
序集样本上相对于Ｊａｃｃａｒｄ、Ｏｃｈｉａｉ、Ｔａｒａｎｔｕｌａ和
ＳＢＩ方法的有效性增益．在评估指标下，方法的有效

性体现在定位错误所需检查的代码语句的比例，因
而，方法有效性增益定义为基于关联挖掘的方法所
带来的代码检查率的降低占原方法中代码检查率的
比例．以ＡＭＪａｃｃａｒｄ和Ｊａｃｃａｒｄ为例进行说明，
ＡＭＪａｃｃａｒｄ相对于Ｊａｃｃａｒｄ的有效性增益为Δ犈＝

∑
狀

犻＝１
（１－犈犳犳犲犮狋犻狏犲狀犲狊狊ＡＭ－Ｊ（狏犻）／犈犳犳犲犮狋犻狏犲狀犲狊狊Ｊ（狏犻））

狀 ，
其中狀为错误版本数量，犈犳犳犲犮狋犻狏犲狀犲狊狊ＡＭ－Ｊ（狏犻）和
犈犳犳犲犮狋犻狏犲狀犲狊狊Ｊ（狏犻）分别指定位狏犻版本中的错误所需
的代码检查率．按此方法计算得到的分析结果如
表２所示．
表２　本文方法在不同犝狀犻狓程序集样本上的有效性增益分析

ＡＭＪａｃｃａｒｄＡＭＯｃｈｉａｉＡＭＴａｒａｎｔｕｌａＡＭＳＢＩ
＜－０．５％

［－０．５％，０．５％］
＞０．５％

１３ １３ １２ １２
６２ ６４ ５９ ５９
２０ １８ ２４ ２４

＜－５％
［－５％，５％］
＞５％

１３ １３ １２ １２
６３ ６４ ６０ ６０
１９ １８ ２３ ２３

＜－５０％
［－５０％，５０％］
＞５０％

８ ８ １０ １０
７２ ７４ ７２ ７２
１５ １３ １３ １３

从表２中可以看出，在Ｕｎｉｘ程序集上，ＡＭ
Ｊａｃｃａｒｄ、ＡＭＯｃｈｉａｉ、ＡＭＴａｒａｎｔｕｌａ和ＡＭＳＢＩ方
法相比Ｊａｃｃａｒｄ、Ｏｃｈｉａｉ、Ｔａｒａｎｔｕｌａ和ＳＢＩ方法能够
提高错误定位的准确率，比如，ＡＭＪａｃｃａｒｄ方法相
比Ｊａｃｃａｒｄ能够将其中的１５个错误的定位有效性提
高５０％以上，同时，只对８个程序产生了副作用
（Ｊａｃｃａｒｄ的有效性相比ＡＭＪａｃｃａｒｄ高５０％以上）．
从表２中可以观察到，ＡＭ方法在Ｔａｒａｎｔｕｌａ，
Ｏｃｈｉａｉ，和ＳＢＩ方法上表现出了类似的效果，这里不
再赘述．

图４　Ｓｉｅｍｅｎｓ实验结果总体对比

图４是Ｓｉｅｍｅｎｓ程序实验结果，图中横坐标和
纵坐标具有和图３中横纵坐标相同的含义．图４表
示，在Ｓｉｅｍｅｎｓ程序集的实验上，ＡＭＪａｃｃａｒｄ、ＡＭ

Ｏｃｈｉａｉ、ＡＭＴａｒａｎｔｕｌａ和ＡＭＳＢＩ方法相比其原始
方法并没有表现出同样稳定的有效性增益效果．例
如，相比Ｊａｃｃａｒｄ和ＡＭＪａｃｃａｒｄ，后者在１０％～
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３０％和５０％～１００％的代码检查率情况下表现出优
势，而前者在０％～１０％及３０％～５０％的代码检查
率情况下表现出优势．在Ｏｃｈｉａｉ方法上，本文提出
的关联挖掘方法（以下简记为ＡＭ方法）的使用表
现出同样的效果；而在Ｔａｒａｎｔｕｌａ和ＳＢＩ方法上，
ＡＭ方法的使用甚至表现出有效性的退化趋势．

我们进而用表３对Ｓｉｅｍｅｎｓ程序的结果进行进
一步分析（表３的含义和表２类似）．从表３中还可
以得到与图４一致的分析结果：在Ｓｉｅｍｅｎｓ程序集
上，ＡＭＪａｃｃａｒｄ、ＡＭＯｃｈｉａｉ、ＡＭＴａｒａｎｔｕｌａ和
ＡＭＳＢＩ方法相比Ｊａｃｃａｒｄ、Ｏｃｈｉａｉ、Ｔａｒａｎｔｕｌａ和ＳＢＩ
方法没有明显的有效性增益，通过５００％增益的数
目统计比较①，我们发现，对于及个别的错误版本
（少于５个），Ｏｃｈｉａｉ程序的有效性甚至能够达到
ＡＭＯｃｈｉａｉ程序有效性的５００％以上．这样的意外
结果显然是造成本文方法在Ｓｉｅｍｅｎｓ程序上效果欠

佳的原因．
表３　本文方法在不同犛犻犲犿犲狀狊程序集样本上的有效性增益分析

ＡＭＪａｃｃａｒｄＡＭＯｃｈｉａｉＡＭＴａｒａｎｔｕｌａＡＭＳＢＩ
＜－０．０５％

［－０．０５％，０．０５％］
＞０．０５％

６１ ６５ ６６ ６６
３７ ３６ ２９ ２９
２９ ２６ ３２ ３２

＜－５％
［－５％，５％］
＞５％

５６ ６２ ６０ ６０
４２ ３９ ３５ ３５
２９ ２６ ３２ ３２

＜－５００％
［－５００％，５００％］

＞５００％

１ ５ ２ ２
１２６ １２２ １２５ １２５
０ ０ ０ ０

这一原因我们将在第６节中进行分析．
５４　不同程序的独立结果分析和相互比较

程序结构的不同可能会影响实验结果，为了更
好地说明本方法的有效性，我们又分别统计了各种
方法应用在ｆｌｅｘ、ｇｒｅｐ和ｇｚｉｐ等程序上的实验结
果②，如图５所示．

图５　不同程序的实验结果独立对比

从图５可以看出，各个程序的实验结果与总体
结果类似，本文方法在ｆｌｅｘ和ｇｚｉｐ程序样本上表现
出优势，而在ｇｒｅｐ程序上尚存有不足．针对这一问
题，我们将在本文的第６节通过代码架构、错误类型
等展开详细分析．

同时，我们采用狋检验［２６］对Ｊａｃｃａｒｄ和ＡＭ
Ｊａｃｃａｒｄ、Ｏｃｈｉａｉ和ＡＭＯｃｈｉａｉ、Ｔａｒａｎｔｕｌａ和ＡＭ
Ｔａｒａｎｔｕｌａ以及ＳＢＩ和ＡＭＳＢＩ在不同程序中的结
果进行了假设检验．

如表４所示，在Ｕｎｉｘ程序上，Ｊａｃｃａｒｄ同ＡＭ
Ｊａｃｃａｒｄ的狋ｔｅｓｔ分析结果为０．００７５．这可以直观地
解释为，Ｊａｃｃａｒｄ方法在Ｕｎｉｘ程序上的效果和ＡＭ
Ｊａｃｃａｒｄ方法在Ｕｎｉｘ程序上的效果来自同一分布的
可能性为０．７５％．如果我们把常用的５％作为阈
值［２６］，可以排除“二者没有显著区别”的假设．因为
我们在图３，表３和图５中都观察到，ＡＭＪａｃｃａｒｄ方
法相比Ｊａｃｃａｒｄ方法在平均意义上具有一般性优
势，因此我们通过假设检验得出结果，在Ｕｎｉｘ程序

上，ＡＭＪａｃｃａｒｄ方法相比Ｊａｃｃａｒｄ方法具有假设检
验含义中的“显著”优势．ＡＭ方法在Ｏｃｈｉａｉ，Ｔａｒａｎ
ｔｕｌａ和ＳＢＩ方法上的效果可以类似地解释．

表４　不同程序的实验结果的假设检验分析
（ａ）Ｕｎｉｘ程序

ＡＭＪａｃｃａｒｄ同
Ｊａｃｃａｒｄ比较

ＡＭＯｃｈｉａｉ同
Ｏｃｈｉａｉ比较

ＡＭＴａｒａｎｔｕｌａ同
Ｔａｒａｎｔｕｌａ比较

ＡＭＳＢＩ同
ＳＢＩ比较

０．００７５ ０．００４８ ０．００８０ ０．００７９
（ｂ）Ｓｉｅｍｅｎｓ程序

ＡＭＪａｃｃａｒｄ同
Ｊａｃｃａｒｄ比较

ＡＭＯｃｈｉａｉ同
Ｏｃｈｉａｉ比较

ＡＭＴａｒａｎｔｕｌａ同
Ｔａｒａｎｔｕｌａ比较

ＡＭＳＢＩ同
ＳＢＩ比较

０．３５７８ ０．０５０４ ０．０２８２ ０．０２８２

在表４中，我们同时观察到，如果以５％作为阈
值，Ｊａｃｃａｒｄ和ＡＭＪａｃｃａｒｄ在Ｓｉｅｍｅｎｓ程序上，以及

６３５２ 计　　算　　机　　学　　报 ２０１２年

①

②

由于原始方法和其ＡＭ方法在ＵＮＩＸ程序和Ｓｉｅｍｅｎｓ程序
上的差别较大，在表２和表３中，我们采用了不同范围的增
益值进行比较，以便更好地对结果进行分析和展示．
限于文章篇幅（不同技术应用于不同程序共需要４０幅图），
同时考虑到Ｔａｒａｎｔｕｌａ方法的代表性，实验结果中仅列出了
ＡＭＴａｒａｎｔｕｌａ和Ｔａｒａｎｔｕｌａ方法的对比．



Ｏｃｈｉａｉ和ＡＭＯｃｈｉａｉ在Ｓｉｅｍｅｎｓ程序上“没有显著
区别”的假设不能被排除．因此，我们认为，Ｊａｃｃａｒｄ
和ＡＭＪａｃｃａｒｄ在Ｓｉｅｍｅｎｓ程序上以及Ｏｃｈｉａｉ和
ＡＭＯｃｈｉａｉ在Ｓｉｅｍｅｎｓ程序上的效果没有显著区
别．这和我们对图４的分析是一致的．同时，由于我
们在图４中观察到ＡＭ方法在Ｔａｒａｎｔｕｌａ和ＳＢＩ方
法上的使用会带来效果退化的趋势，结合二者的
狋ｔｅｓｔ结果（均为０．０２８２），我们可以以５％为阈值拒
绝“二者没有显著区别”的假设，并得出结论———在
Ｓｉｅｍｅｎｓ方法上，ＡＭ方法在Ｔａｒａｎｔｕｌａ和ＳＢＩ方法
上的使用将降低Ｔａｒａｎｔｕｌａ和ＳＢＩ的差错效果．这
一现象与我们在表３和图４中的观察结果是一致
的．我们将在第６节中对其原因进行分析．

我们进一步分析ＡＭ方法在不同方法上的应
用是否有一致的效果增益．表５用狋ｔｅｓｔ检查了
ＡＭ方法在不同方法上使用时是否有显著的差异．
应用同上一节中类似的分析方法，我们可以得出以

表５　不同方法间的效果增益比较的假设检验分析
（ａ）Ｕｎｉｘ程序

ＡＭＪａｃｃａｒｄ的
增益

ＡＭＯｃｈｉａｉ的
增益

ＡＭＴａｒａｎｔｕｌａ的
增益

ＡＭＳＢＩ的增益 ０．２９０１ ０．３１９５ ０．２５５９
ＡＭＴａｒａｎｔｕｌａ的

增益 ０．２９０１ ０．３１９５
ＡＭＯｃｈｉａｉ的增益 ０．３６４７

（ｂ）Ｓｉｅｍｅｎｓ程序
ＡＭＪａｃｃａｒｄ的

增益
ＡＭＯｃｈｉａｉ的

增益
ＡＭＴａｒａｎｔｕｌａ的

增益
ＡＭＳＢＩ的增益 ０．０１００ ０．６０９５ １．００００
ＡＭＴａｒａｎｔｕｌａ的

增益 ０．０１００ ０．６０９５
ＡＭＯｃｈｉａｉ的增益 ０．０３８９

下的结论．以５％为阈值进行分析，在Ｕｎｉｘ程序上，
ＡＭ方法在Ｊａｃｃａｒｄ、Ｏｃｈｉａｉ、Ｔａｒａｎｔｕｌａ和ＳＢＩ上面
分别使用时，会带来普遍的效果增益，并无“显著”区
别．同理，在Ｓｉｅｍｅｎｓ程序上，ＡＭ方法在Ｊａｃｃａｒｄ上
的使用和在其它３种方法上的使用有显著的效果区
别；在Ｏｃｈｉａｉ上的使用和在ＳＢＩ、Ｔａｒａｎｔｕｌａ上的使
用没有显著的效果区别；在ＳＢＩ和Ｔａｒａｎｔｕｌａ上使
用时效果完全一致．这样的结果与图４的观察结果
是一致的．

结合表２和表３的数据，通过假设检验，我们得
出以下的结论．在Ｕｎｉｘ程序上，无论ＡＭ方法在何
种方法（Ｊａｃｃａｒｄ，Ｏｃｈｉａｉ，Ｔａｒａｎｔｕｌａ或ＳＢＩ）上使用，
具有普遍的效果增强现象．在Ｓｉｅｍｅｎｓ程序上，ＡＭ
方法在Ｊａｃｃａｒｄ和Ｏｃｈｉａｉ上效果不明显，也没有达
到狋ｔｅｓｔ的显著性差异（阈值０．０５），在Ｔａｒａｎｔｕｌａ
和ＳＢＩ上有副作用（会引起二者的错误定位效果
退化）．
５５　针对不同错误的结果分析

之前的研究认为，错误定位方法在代码检查率
较低（比如１０％［２７］或２０％［５，１４］）的范围内的定位准
确率更能说明方法的有效性．为此，我们以１０％的
代码检查率为阈值，以Ｔａｒａｎｔｕｌａ方法为例，从
Ｕｎｉｘ的３个程序中选择出那些在Ｔａｒａｎｔｕｌａ或者
ＡＭＴａｒａｎｔｕｌａ方法下代码检查率大于１０％同时小
于１００％的单个错误，横向比较这些错误在ＡＭ
Ｔａｒａｎｔｕｌａ和Ｔａｒａｎｔｕｌａ方法下的代码检查率，按照
这种选择方法，共在Ｕｎｉｘ的３个程序中选择出
２６个错误，其实验结果如图６．

图６　针对不同错误的代码覆盖率横向比较

如图６所示，在选出的２６个不同错误中，有
１５个错误在ＡＭＴａｒａｎｔｕｌａ方法下的代码检查率明
显低于在Ｔａｒａｎｔｕｌａ方法下的代码检查率，４个错误
在两种方法下的代码检查率相等，另外有７个错误
在ＡＭＴａｒａｎｔｕｌａ方法下的代码检查率高于在

Ｔａｒａｎｔｕｌａ方法下的代码检查率．
在其余的６９个错误版本中，ＡＭＴａｒａｎｔｕｌａ和

Ｔａｒａｎｔｕｌａ的效果差别均在１０％以下．
在Ｊａｃｃａｒｄ、Ｏｃｈｉａｉ和ＳＢＩ方法上，本文方法的

应用具有类似的效果；总体来看，本文的方法在
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犝狀犻狓程序上的大多数情况下具有相比原方法更佳
的错误定位效果．

６　讨　论
６．１　本文方法的不足

针对ＡＭＪａｃｃａｒｄ、ＡＭＯｃｈｉａｉ、ＡＭＴａｒａｎｔｕｌａ
和ＡＭＳＢＩ方法在Ｓｉｅｍｅｎｓ程序集和Ｕｎｉｘ中的
ｇｒｅｐ程序上存在的不足，我们从源代码结构、错误
类型、评估指标等多个方面仔细分析了实验结果．得
出如下结论：在目前的评估指标下，本文的方法不能
很好地处理错误代码和高可疑代码分属不同的函数
体的情况．

遵循之前的研究中所采用的执行路径和控制流
图等方法［５１９］，本文为每一个函数体构建其覆盖向
量和覆盖矩阵．一旦高可疑代码与错误代码分属不
同的函数体，本文方法则会优先检查高可疑代码所
处函数体中的与高可疑代码保持覆盖一致性的代码
语句，一定程序上提高了整个函数的检查顺序，相对
而言则降低了错误代码的定位准确度．
６２　案例分析

针对错误代码与高可疑代码分属不同的函数体
这一情况，本文有针对性的作了进一步的分析比较
实验．针对每一个错误版本，首先，我们分析以
Ｊａｃｃａｒｄ、Ｏｃｈｉａｉ、Ｔａｒａｎｔｕｌａ或ＳＢＩ方法得到的具有
最高可疑度的代码与实际的错误代码语句是否存在
同一函数体，然后统计出高可疑代码语句与错误代
码语句不在同一函数体的错误版本数．分析结果如
表６．

表６　跨函数体的错误版本分析结果
ＡＭＴａｒａｎｔｕｌａ优于
Ｔａｒａｎｔｕｌａ的结果
ｆａｕｌｔｓ ｄｉｆｆ％

Ｔａｒａｎｔｕｌａ优于
ＡＭＴａｒａｎｔｕｌａ的结果
ｆａｕｌｔｓ ｄｉｆｆ％

ｆｌｅｘ １４ ０ ３ １００
ｇｒｅｐ ４ ０ ６ １００
ｇｚｉｐ ６ ０ ３ １００
ｐｒｉｎｔ＿ｔｏｋｅｎｓ １ ０ １ １００
ｐｒｉｎｔ＿ｔｏｋｅｎｓ２ ２ ５０ ４ １００
ｒｅｐｌａｃｅ ３ ３３．３ ２１ １００
ｓｃｈｅｄｕｌｅ ３ ３３．３ ６ １００
ｓｃｈｅｄｕｌｅ２ ２ １００ ２ １００
ｔｃａｓ １２ ８．３ １７ １００
ｔｏｔ＿ｉｎｆｏ １０ ０ ７ １００

在表６中，我们以ｆａｕｌｔｓ来表示满足ＡＭ
Ｔａｒａｎｔｕｌａ的结果优于Ｔａｒａｎｔｕｌａ或者Ｔａｒａｎｔｕｌａ优
于ＡＭＴａｒａｎｔｕｌａ等条件的错误版本数量，ｄｉｆｆ％来
表示高可疑代码与错误代码分属不同函数体的错误

版本占ｆａｕｌｔｓ数量的比例．从表中可以看出，在
Ｔａｒａｎｔｕｌａ优于ＡＭＴａｒａｎｔｕｌａ的情况下，错误版本
的程序中，错误代码与高可疑代码全部分属不同的
函数体．

以ｇｒｅｐ为例，ｇｒｅｐ共有２１个错误版本．在其中
的６个错误版本上，Ｔａｒａｎｔｕｌａ方法要好于ＡＭ
Ｔａｒａｎｔｕｌａ方法，且这６个错误版本中的代码语句与
高可疑的代码语句都不属于同一函数体．比如，在
ｇｒｅｐｖ１ｆａｕｌｔ３版本中，共有２２行代码语句的可疑
度比错误代码语句高，这２２行代码语句分属４个不
同的函数，在这种情况下，本文算法则会优先处理这
４个函数中的频繁集求解，进而可能导致整体上的
效果并不好．
６３　可改进之处

针对６．１节和６．２节中的问题，构建不区分函
数的全局覆盖向量和覆盖矩阵或许是一种解决高可
疑代码与错误代码分属不同函数体的情况，一种较
易实现的方法是以全部代码语句的行数作为索引，
构建全局覆盖向量，这样可以确保频繁集求解不单
独针对某一个函数，从而可能提高错误定位的准
确度．

从实际效果上看，本文方法的有效性在如下几
个方面需要进一步讨论．

首先，本文的实验首先使用ｇｃｏｖ来获取代码的
覆盖信息，然后再结合静态分析获取执行路径．ｇｃｏｖ
获得的覆盖信息不能反映代码的先后执行顺序，因
此对于程序结构的执行路径分析存在一定误差．但
是，在错误类型不是代码缺失型错误时，覆盖向量对
于错误代码与高可疑代码之间的覆盖一致性是没有
影响的．

其次，本文的方法更适于解决单个错误的错误
定位问题．程序中多个错误同时存在的情况会对本
文方法有效性产生不利影响，比如，多个错误的存在
可能会使得求解出的频繁集仅包含目标基本块．一
个解决该问题的方法是面向错误的程序失效分
类［２８］，如果能够针对不同的错误将程序失效分类，
则本文方法可以体现出实验结果中的优势．

程序中总有一部分基本块是某些代码执行时所
必须覆盖的，如控制流图中的控制依赖节点［２９］，如
何甄别频繁集中诸如控制依赖基本块对应的分量以
进一步缩小待检查代码的范围，是目前困扰我们的
主要问题．此外，程序执行中的巧合性正确［２５］以及
测试用例的相似性［３０］一直是困扰错误定位的重要
问题，本文的方法仍然不能避免这种影响，我们将在
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后续的工作中开展这方面研究．

７　结　论
本文以提高ＣＢＦＬ方法的准确性为出发点，首

先分析了ＣＢＦＬ方法准确性有待提高的原因，随后
提出失效执行规则，然后在执行规则的指导下，建立
基于覆盖向量的执行轨迹分析模型．基于此模型，本
文提出用于挖掘与高可疑代码相关联的错误代码的
频繁集求解算法．以ＳＩＲ基准程序为对象建立的受
控实验证明，相比之前的研究，本文方法在一定程度
上可以改进错误定位结果．
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ＵＳＡ，２００５：２７３２８２

［４］ＡｂｒｅｕＲ，ＺｏｅｔｅｗｅｉｊＰ，ＧｅｍｕｎｄＡ．Ｏｎｔｈｅａｃｃｕｒａｃｙｏｆｓｐｅｃ
ｔｒｕｍｂａｓｅｄｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆＴｅｓｔｉｎｇ：Ａｃａ
ｄｅｍｉｃａｎｄＩｎｄｕｓｔｒｉａｌＣｏｎｆｅｒｅｎｃｅ，ＰｒａｃｔｉｃｅａｎｄＲｅｓｅａｒｃｈ
Ｔｅｃｈｎｉｑｕｅｓ．Ｗｉｎｄｓｏｒ，ＵＫ，２００７：８９９８

［５］ＺｈａｎｇＺ，ＣｈａｎＷＫ，ＴｓｅＴＨ．Ｃａｐｔｕｒｉｎｇｐｒｏｐａｇａｔｉｏｎｏｆｉｎ
ｆｅｃｔｅｄｐｒｏｇｒａｍｓｔａｔｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１７ｔｈＩｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎＦｏｕｎｄａｔｉｏｎｏｆＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ（ＦＳＥ／
ＥＳＥＣ２００９）．Ａｍｓｔｅｒｄａｍ，Ｎｅｄｅｒｌａｎｄ，２００９：４３５２

［６］ＲｅｎｉｅｒｉｓＭ，ＲｅｉｓｓＳ．Ｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎｗｉｔｈｎｅａｒｅｓｔｎｅｉｇｈｂｏｒ
ｑｕｅｒｉｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１８ｔｈＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒ
ｅｎｃｅｏｎＡｕｔｏｍａｔｅｄＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ（ＡＳＥ２００３）．
Ｍｏｎｔｒｅａｌ，Ｃａｎａｄａ，２００３：３０３９

［７］ＭｅｉＨｏｎｇ，ＷａｎｇＱｉａｎＸｉａｎｇ，ＺｈａｎｇＬｕ，ＷａｎｇＪｉ．Ｓｏｆｔｗａｒｅ
ａｎａｌｙｓｉｓ：Ａｒｏａｄｍａｐ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２００９，
３２（９）：１６９６１７１０（ｉｎＣｈｉｎｅｓｅ）
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报，２００９，３２（９）：１６９６１７１０）
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ＣｏｎｆｅｒｅｎｃｅｏｎＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ（ＩＣＳＥ２００２）．Ｏｒｌａｎｄｏ，
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ＬＡＮ２００３ＣｏｎｆｅｒｅｎｃｅｏｎＰｒｏｇｒａｍｍｉｎｇＬａｎｇｕａｇｅＤｅｓｉｇｎａｎｄ
Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ（ＰＬＤＩ２００３）．ＮｅｗＹｏｒｋ：ＡＣＭＰｒｅｓｓ，
２００３：１４１１５４

［１３］ＬｉｂｌｉｔＢ，ＮａｉｋＭ，ＺｈｅｎｇＡＸ，ＡｉｋｅｎＡ，ＪｏｒｄａｎＭＩ．Ｓｃａｌａ
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［１４］ＬｉｕＣ，ＦｅｉＬ，ＹａｎＸＦ，ＨａｎＪＷ，ＭｉｄｋｉｆｆＳ．Ｓｔａｔｉｓｔｉｃａｌｄｅ
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ｎａｌｏｆＡｕｔｏｍａｔｅｄＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，２０１０，１７（１）：５３１

［１８］ＷｏｎｇＥ，ＱｉＹ，Ｅｆｆｅｃｔｉｖｅｐｒｏｇｒａｍｄｅｂｕｇｇｉｎｇｂａｓｅｄｏｎｅｘｅｃｕ
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１８４１９３

［２０］ＶｏａｓＪ．ＰＩＥ：Ａｄｙｎａｍｉｃｆａｉｌｕｒｅｂａｓｅｄｔｅｃｈｎｉｑｕｅ．ＩＥＥＥ
ＴｒａｎｓａｃｔｉｏｎｓｏｎＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，１９９２，１８（８）：
７１７７２７

［２１］ＤｕｒｅｓＡ，ＭａｄｅｉｒａＨ．Ｅｍｕｌａｔｉｏｎｏｆｓｏｆｔｗａｒｅｆａｕｌｔｓ：Ａｆｉｅｌｄ
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９３５２１２期 赵　磊等：基于关联挖掘的软件错误定位方法
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