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收稿日期：２０１１０１１１；最终修改稿收到日期：２０１１１０２５．本课题得到国家自然科学基金（９０８１８０１６）、航空电子系统综合技术国防科技重
点实验室和航空科学基金（２００９５５７７０１２）、哈尔滨工业大学创新基金（２００９０６６）资助．王　超，男，１９８２年生，博士研究生，研究方向为容
错计算、体系结构可靠性、大规模集成电路测试与验证．Ｅｍａｉｌ：ｗａｎｇｃｈａｏ１２２１＠１２６．ｃｏｍ．傅忠传，男，１９７０年生，副教授，研究方向为容
错计算、计算机系统结构、多核．陈红松，男，１９７７年生，副教授，研究方向为高性能低功耗网络处理器、Ａｄｈｏｃ网络安全．崔　刚，男，１９５０
年生，教授，博士生导师，中国容错计算机学会容错计算专业委员会委员，研究领域为可信计算等．

低代价锁步犈犇犇犐：处理器瞬时故障检测机制
王　超１）　傅忠传１）　陈红松２）　崔　刚１）

１）（哈尔滨工业大学计算机科学与技术学院　哈尔滨　１５０００１）
２）（北京科技大学计算机与通信工程学院　北京　１０００８３）

摘　要　随着ＵＬＳＩ工艺步入深亚微米时代，处理器内部组合逻辑的瞬时故障敏感性迅速提高，文中在设计初期将
硬件寄存器纠检错能力和系统软件检错能力纳入考虑，兼顾处理器内组合逻辑、时序逻辑两类部件，设计应用级
“低代价锁步ＥＤＤＩ（ＥｒｒｏｒＤｅｔｅｃｔｉｏｎｂｙＤｕｐｌｉｃａｔｅｄＩｎｓｔｒｕｃｔｉｏｎｓ）”机制．创新如下：（１）提出基于概率论的故障漏检率
量化估计方法，为纠检错与性能折中进行指导．以往的应用级检错机制在设计过程中并没有考虑到下层操作系统
的检错能力，这会造成可靠性估计不足而带来性能损失．文中依照指令流经的部件将故障划分为不同子类，并将操
作系统纳入考虑，提出基于概率论的故障漏检率量化估计方法，理论估计与故障注入结果拟合良好．（２）低代价锁
步ＥＤＤＩ机制，结合硬件纠检错能力，兼顾处理器内组合逻辑和时序逻辑两类部件，大幅降低了性能代价．提出独特
的低代价锁步指令复制规则，并通过编译链前端的寄存器分配，大幅减少了寄存器预留数，有效缓解了寄存器压
力，降低了访存代价，提高了寄存器的性能．寄存器预留也保证了本机制无需修改编译器传参规则，无需重新编译
系统库，提高了通用性．（３）采用单比特故障模型，基于ＳＰＡＲＣ体系结构，选取处理器中代表性部件：解码（Ｄｅｃｏｄｅｒ
Ｕｎｉｔ）单元、地址生成（ＡｄｄｒｅｓｓＧＥＮＵｎｉｔ）单元、算逻单元（ＡＬＵ）进行故障注入，对低代价锁步ＥＤＤＩ实现代价进
行详细评测．与全复制ＥＤＤＩ相比，低代价锁步ＥＤＤＩ仅以故障漏检率ＳＤＣ（ＳｉｌｅｎｔＤａｔａＣｏｒｒｕｐｔｉｏｎ）平均升高０．８％
的代价，换取了动态执行指令数平均减少３６．１％，执行时间平均降低３５．２％的性能优势．
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１　引　言
瞬时故障（ｔｒａｎｓｉｅｎｔｆａｕｌｔ），常被称为软故障

（ｓｏｆｔｅｒｒｏｒ），主要由宇宙射线和封装中的α粒子引
发，通常导致器件暂时性失效或状态改变，不会产生
物理性损伤．瞬时故障对于组合电路和时序电路的
影响有所不同．α粒子或宇宙射线进入内存单元或
动态寄存器，引发比特翻转（ｂｉｔｆｌｉｐ）或不确定故障
（ｉｎｄｅｔｅｒｍｉｎａｔｉｏｎｆａｕｌｔ），一经锁存就会持续到重新
写入或刷新．除此之外，还会诱发组合逻辑产生干扰
脉冲［１］．组合逻辑对此类脉冲虽有屏蔽能力，但随着
特征尺寸的缩小、供电电压的降低和工作频率的提
升，故障易感性将越发提升．文献［２］预计２０１１年组
合逻辑故障易感性将会与时序逻辑持平，之后将超
过后者．

瞬时故障并非由设备内因引起，受环境因素影
响较大，具有随机性，这无疑对诊断提出了挑战．
２０００年美国在线和ｅｂａｙ曾暂停服务，原因在于所
使用的ＵｌｔｒａＳＰＡＲＣＩＩ服务器中的ＳＲＡＭ对瞬时
故障防护不足［３］．２００５年ＬｏｓＡｌａｍｏｓ国家实验室
一台２０４８ＣＰＵ的惠普超级计算机因太空辐射引发

的软故障频繁崩溃．Ｃｙｐｒｅｓｓ半导体公司也在２００４
年公布了一系列瞬时故障事件［４］．

目前，硬件提供的瞬时故障纠检错机制主要有
ＥＣＣ、校验和．该类方法对时序逻辑瞬时故障行之有
效，却无法覆盖组合逻辑．高端机型一般采用多模冗
余或多机备份的方式对组合逻辑进行保护，如惠普
的ｎｏｎｓｔｏｐ［５］、ＩＢＭ高端大型机［６］．但硬件代价是
一般商用机型无法承受的．在这个方面，软件冗余以
其灵活性和低硬件代价的特点格外具备竞争力．软
件冗余一般通过在编译的前、后端增加组件自动实
现冗余功能．主要包括增加控制流软件签名、复制指
令备份数据以及软件ＥＤＡＣ等方式．实现的过程
中，处处存在着可靠性与性能的折中，例如软件签名
代价较低但是只对控制流有效，指令复制会导致内
存占用翻倍，访存代价过高等．

不同体系结构下，ＥＤＤＩ机制的移植工作也存
在亟待解决的问题．例如，ＳＰＡＲＣ属窗口寄存器体
系结构，具有独特的寄存器环结构，这与在ＡＲＭ、
ＭＩＰＳ等平面寄存器体系结构下的移植工作相比，
机制的移植工作面临完全不同的问题与挑战．例如，
编译器传参规则的修改，系统库的重新编译等工作，
严重降低了机制的通用性．
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基于以上分析，本文提出了一种软硬件混合的
冗余方式———低代价锁步ＥＤＤＩ机制．期望最大化
利用普遍使用的硬件纠检错机制，同时将处于应用
层之下的系统软件纠检错能力（如段越界检查、非法
指令检查等）纳入考虑，对指令复制机制进行裁剪和
设计，以达到整个系统的可靠性与性能高效结合．本
机制主指令与影子指令以锁步（ｌｏｃｋｓｔｅｐｐｅｄ）方式
执行，以编译选项的形式集成在编译链后端，创新
如下：

（１）本文依照指令流经的部件将故障划分为不
同子类，经过对每种子类故障详细分析给出基于概
率论的故障覆盖率量化估计方法，为故障覆盖率与
性能的折中提出指导．经实验验证，理论估计与故障
注入结果拟合良好．

（２）以往的应用级检错机制在设计过程中并没
有考虑到下层操作系统的检错能力，这通常会造成
可靠性估计不足而带来性能损失．在本机制设计初
期将操作系统因素纳入考虑．

（３）提出低代价锁步的指令复制规则和寄存器
分配方式．锁步规则结合硬件纠检错机制，既兼顾组
合逻辑、时序逻辑两类部件，又大幅降低了性能代
价．同时，编译前端实现的寄存器分配方式，大幅减
少了寄存器预留数、有效缓解寄存器压力，降低了访
存代价．寄存器预留机制的引入也保证了机制实现
无需修改编译器传参规则，无需重新编译系统库，提
高了本机制的通用性．

（４）实验验证阶段，选择单比特故障模型，在
ＳＰＡＲＣ体系结构平台，选取处理器中代表性部件：
解码（ＤｅｃｏｄｅｒＵｎｉｔ）单元、地址生成（ＡｄｄｒｅｓｓＧＥＮ
Ｕｎｉｔ）单元和算逻单元（ＡＬＵ）进行故障注入．

本文第２节介绍国内外相关工作；第３节阐述
故障覆盖率理论估计方法；第４节对低代价锁步
ＥＤＤＩ机制进行描述；第５节介绍故障注入实验和
性能测试并对结果进行分析；最后得出结论．

２　相关工作
ＳＩＨＦＴ（ＳｏｆｔｗａｒｅＩｍｐｌｅｍｅｎｔｅｄＨａｒｄｗａｒｅＦａｕｌｔ

Ｔｏｌｅｒａｎｃｅ）采用软件手段实现硬件故障容错，源于
美国斯坦福大学，并于１９９９年进行星载实验，引起
广泛关注［７９］．ＳＩＨＦＴ包括多种技术：针对存储系统
故障提出的软件ＥＤＡＣ，针对处理器内瞬时故障引
发控制流错误的ＣＦＣＳＳ（ＣｏｎｔｒｏｌＦｌｏｗＣｈｅｃｋｉｎｇｂｙ
ＳｏｆｔｗａｒｅＳｉｇｎａｔｕｒｅｓ）、针对引发的数据流错误的

ＥＤＤＩ（ＥｒｒｏｒＤｅｔｅｃｔｉｏｎｂｙＤｕｐｌｉｃａｔｅｄＩｎｓｔｒｕｃｔｉｏｎｓ）
技术以及针对永久故障的ＥＤ４Ｉ［１０１３］等．

国内外本领域的相关工作一直较为活跃．普林
斯敦大学提出了ＳＷＩＦＴ（ＳｏｆｔｗａｒｅＩｍｐｌｅｍｅｎｔｅｄ
ＦａｕｌｔＴｏｌｅｒａｎｃｅ）来检测处理器内发生的数据流错
误与控制流错误，并设计相关优化策略［１４］．法国
ＴＩＭＡ实验室提出具有全覆盖能力的ＤＳＭ检错技
术［１５］．近年来国内多个课题组对此展开跟踪研
究［１６１９］．

ＥＤＤＩ／ＣＦＣＳＳ／ＥＤ４Ｉ等技术通常在编译链后端
实现，与体系结构和ＩＳＡ紧密相关，可移植性受到
制约．Ｙｕ等人［２０］基于ＬＬＶＭ编译工具链，在ＳＳＡ
高级中间代码表示级别对应用进行加固，并提出多
种优化机制降低实现代价，成功解决了可移植性问
题．但是，该方法与编译链前端耦合紧密，开发周期
长，且随编译器不同版本的发布，需频繁修改．

３　可靠性理论估计
提出锁步机制目的在于追求整体故障检测能力

最大化，同时将机制间故障覆盖能力的重叠降到最
低，以此降低性能代价．为实现这个目标，需要综合
考虑操作系统、固件以及硬件具备的故障检测能力，
并在此基础上设计指令复制规则．

本节提出了基于概率论的故障覆盖率估计方
法，用于指导故障覆盖率与性能的折中策略．本文主
要针对处理器内瞬时故障，故障发生后，经微结构
级、结构级蔓延，传播至操作系统，最终在应用层外
显．故障的传播路径涵盖多个层级，各层级的特点决
定了它们在故障纠检错方面的不同角色．

据此，本文采用面向部件的故障分类方法，以紧
密结合耦合路径的故障覆盖特性对覆盖率进行准确
估计．本文选择了单比特故障模型，并以ＳＰＡＲＣ
Ｖ９指令集为例进行验证，本文方法适用于所有
ＲＩＳＣ指令集．
３１　故障分类

首先，将指令集分为计算指令（ｃｏｍｐｕｔａｔｉｏｎａｌ
ｉｎｓｔｒｕｃｔｉｏｎ）、访存指令（ｍｅｍｏｒｙａｃｃｅｓｓｉｎｓｔｒｕｃｔｉｏｎ）、
跳转指令（ｂｒａｎｃｈｉｎｓｔｒｕｃｔｉｏｎ）和其它类指令（ｏｔｈｅｒ
ｉｎｓｔｒｕｃｔｉｏｎ）．其中，计算指令包括所有算术运算、逻
辑关系运算和赋值指令．访存指令包括取数、存数和
内存栅栏指令．跳转指令包括无／有条件跳转和函数
调用（ｃａｌｌ）指令．其它类指令是除了计算指令、访存
指令、跳转指令以外的指令集合，同时为涵盖故障引
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发的正常指令转为非法指令的情况，此处将非法指
令纳入其它类指令中．每种指令发生的故障仅包括
两种情况：操作码故障和操作数故障．据此，将故障
类型细分为１４子类，基于ＳＰＡＲＣＶ９的指令分类
及故障类型详见表１．表中各故障类型发生概率由
故障源所在部件和指令集编码决定，例如，解码部件
故障涵盖全部类型．但是同类型（Ｃ→Ｃ、Ｍ→Ｍ、
Ｂ→Ｂ和ＯＴ→ＯＴ）转化概率明显高于类型间转化，
这一点由图１给出的指令集编码可知．

表１　指令分类及故障类型
类别 符号 指令类型 故障类型

计算指令 Ｃ
ａｒｉｔｈｍｅｔｉｃ
ｌｏｇｉｃａｌ
ｍｏｖ
ｃｍｐ

犆→犆
Ｃ→Ｍ
Ｃ→Ｂ
Ｃ→ＯＴ

访存指令 Ｍ
ｌｏａｄ
ｓｔｏｒｅ
ｍｅｍｂａｒ

犕→犕
Ｍ→Ｃ
Ｍ→Ｂ

跳转指令 Ｂ
ｂｒａｎｃｈ
ｆｂｒａｎｃｈ
ｃａｌｌ
　

犅→犅
Ｂ→Ｃ
Ｂ→Ｍ
Ｂ→ＯＴ

其它指令 ＯＴ
ｓｅｔｈｉ
ｎｏｐ
ｉｌｌｅｇａｌ

犗犜→犗犜
ＯＴ→Ｃ
ＯＴ→Ｂ

图１　ＳＰＡＲＣＶ９指令编码

如果故障源自算逻部件，只可能触发Ｃ→Ｃ一
类，发生概率为１００％．由此可知同类型故障能否良
好覆盖，对系统的纠检错能力起关键作用，因此在
表１中重点标示．
３２　故障模型

瞬时故障在组合逻辑诱发后，在多级逻辑门传
输路径中蔓延，被微结构级（锁存器、触发器）时间窗
口捕获后，通常导致多比特故障．但我们采用微结构
级单比特故障模型，主要因为：（１）目前尚无统一的
多比特故障模型．因为故障传播特性与设计细节，如
结构／微结构级、门级，乃至设备级，耦合紧密；
（２）由于多比特模型增大了出错的概率，实验中会
更容易被容错机制（如ＥＤＤＩ机制）检测到，从而导

致过高地估计容错机制带来的可靠性提高．出于对
用户负责的角度，我们有理由选择后者．

单比特模型假设系统同一时刻只触发一次瞬时
故障，故障经传播到达微结构／结构级引发单比特翻
转．不同部件发生故障的概率依部件复杂度服从均匀
分布（本文假设各部件单比特故障触发概率相等）．
３３　部件模型

地址生成部件
地址生成部件计算得出当前指令和下条指令地

址（ＰＣ／ＮＰＣ），由取指逻辑访存将指令取回．该部件
属组合逻辑部件，故障触发将直接影响ＰＣ／ＮＰＣ，发
生概率为１００％．

此类故障引发控制流错误，包括Ｃ→Ｂ、Ｍ→Ｂ、
Ｂ→Ｂ和ＯＴ→Ｂ类型．这也是指令复制类容错机制
覆盖能力相对薄弱的方面．然而，操作系统对此提供
了强大覆盖能力（具体数据见５．２节）．地址翻转发
生在低位，会导致字未对齐，引发总线故障；发生在
高位，通常造成段越界访问，引发段错误．对于后者，
具体的故障覆盖能力取决于程序规模．这些现象在
故障注入过程中表现十分明显．

解码部件
解码部件负责解析存放于指令队列中，等待进

入流水的指令操作码．解码完成后负责将生成的控
制信号送到相关执行部件，如算逻单元．该部件故障
包括全部１４种类型．由计算指令引发的４种类型，
发生概率最大的是Ｃ→Ｃ，该类故障无法由硬件和操
作系统覆盖，因此需要在机制中将计算指令复制和
锁步比较．

其余１０类故障经估计和实验验证，会以较高概
率被操作系统捕获（具体数据见５．２节）．如对剩余
部分有覆盖要求，则需复制全部指令，完全拷贝数据
段、堆栈段等程序信息．而在程序实际执行过程中相
当一部分不会被执行到，却会造成访存次数增多、执
行时间增长、内存空间浪费等后果．关于覆盖率与性
能折中的详细分析见５．２、５．３节．

算逻单元
计算指令经复制、锁步比较，绝大多数会被覆

盖．但需要指出，有一类计算指令引入的比较指令无
法覆盖，否则会引发循环锁步的情况．

寄存器文件
本文假设寄存器文件有ＥＣＣ或校验和保护，在

该部件触发的单比特故障都会被检出，即系统对寄
存器文件的故障漏检率为０．因此，有理由在后续实
验中省去对该部件的故障注入，直接将其故障漏检
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率带入统计．
其它部件
其它部件，如处理器核外的各级缓存、内存以及

这些部件间的关键数据通路、胶合逻辑，它们的物理
实现一般配有不同的校验机制．虽然无法保证这些
部件的原发性故障都被检出，但是对这些部件的瞬
时故障易感性与性能、功耗的折中具有显著、积极的
作用［２０］．由于处理器外的部件故障不属本文的研究
范围，因此，本文假设核外的各级缓存、内存与之间
的胶合逻辑是无故障的．至于从处理器流出的漏检
指令或者数据，可归类到以上几个部件触发的故障
类型中．
３４　估计方法

基于上述指令分类和详细的部件分析，下面进
行理论估计．

我们将Ａ类指令由于单比特翻转而转变为Ｂ
类指令，定义为Ａ→Ｂ类故障，其中Ａ和Ｂ可能为
同类指令．狀表示故障类型总数，犿表示故障部件总
数，故障发生在部件犼的事件用犝犼表示，犢表示故
障漏检事件．ＳＤＣ（ＳｉｌｅｎｔＤａｔａＣｏｒｒｕｐｔｉｏｎ）表示故
障未被硬件、操作系统和ＥＤＤＩ机制检测到，并且最
终导致程序错误的故障比例．则

犘（犛犇犆）＝∑
犿

犼＝１
犘（犛犇犆犼）＝∑

犿

犼＝１
犘（犛犇犆犼｜犝犼）犘（犝犼）

（１）

犘（犛犇犆犼｜犝犼）＝δ犼×犘（犢｜犝犼），δ犼＝ 犖犛犇犆犼
犖犛犇犆犼＋犖犆犚犼

（２）
其中，犖犛犇犆犼为测试基准中结果为ＳＤＣ的总数，犖犆犚犼
为测试基准中出现正确结果的总数．

解码部件故障漏检率估计
用犡犻表示发生于解码部件的第犻类故障事件，则

犘（犢｜犝犼）＝∑
狀

犻＝１
犘（犢｜犡犻）犘（犡犻），犼ｉｓＤｅｃｏｄｅｒ

（３）
　　如果用犖表示测试基准总指令数，犆犻表示由解
码部件触发的第犻类故障的指令集合，狀犫为指令位
数，犠犻指第犻类故障的故障比特所在的指令域宽
度，则在解码部件发生第犻类故障的概率为

犘（犡犻）＝犆犻
犖×犠犻

狀犫 （４）
犘（犢犡犻）＝犘（犗｜犡犻）犘（犢｜犗｜犡犻） （５）

其中，犘（犗｜犡犻）指第犻类故障发生后操作系统检测
不到的概率，则

犘（犗｜犡犻）＝１－犘（珚犗｜犡犻）＝１－｛犘（犫）＋犘（狊）＋犘（犻）｝
（６）

式中，犘（犫）为引发总线错误的概率；犘（狊）为引发段
错误的概率；犘（犻）为引发非法指令的概率．
犘（珚犗｜犡犻）表现了系统软件纠检错的能力．考虑

其中的段越界（ｓｅｇｍｅｎｔａｔｉｏｎｆａｕｌｔ）和总线错误（ｂｕｓ
ｅｒｒｏｒ）：段越界一般发生在指令／数据地址的高位，
具体区域取决于应用程序编译后各个段大小（犔ｓｅｇ）；
总线错误往往是由单比特故障引起的字不对齐引
发，取决于指令／数据字长（犔ｗｏｒｄ）．因此，可得
犘（犫）＋犘（狊）＝ｌｏｇ２犔ｓｅｇ－ｌｏｇ２犔ｗｏｒｄ狀犪 ＝ｌｏｇ２犔ｓｅｇ／犔ｗｏｒｄ狀犪

（７）
其中，狀犪为地址域宽度．

对于Ａ→Ｂ类故障，犆犻犻表示合法的Ａ指令单比
特故障发生后没有对应的合法的Ｂ指令的集合，犆犪犻
表示合法的Ａ指令的集合，得

（）犘犻＝犆犻犻
犆犪犻 （８）

　　操作系统漏检指令会蔓延至应用层，这些指令
都处于犆犻集合内，其中部分指令一定不会被低代价
锁步ＥＤＤＩ算法所覆盖，这些指令的集合称为犆′犻；而
在犆犻－犆′犻集合中，如果故障发生在特殊的指令比
特，又不能被覆盖，这些特殊的指令比特总数称为
犠′犻．犘（犢｜犗｜犡犻）指第犻类故障发生后操作系统检测
不到的条件下，低代价锁步ＥＤＤＩ算法检测不到的
概率，则

犘（犢｜犗｜犡犻）＝α１＋α２×犆′犻
犆犻＋α３×

犠′犻
犠犻

（９）
其中，α１、α２和α３为０或者１，取决于具体的故障类
型．

对于Ａ→Ｂ类故障，考虑下面一段代码：
１．　ｓｅｔｈｉ％ｈｉ（．ＬＬ０），％ｇ１　／／未复制
２．　ａｄｄ％ｇ１，％ｇ０，％ｇ２ ／／影子指令
３．　ａｄｄ％ｇ１，％ｇ０，％ｇ１ ／／主指令
４．　ｃｍｐ％ｇ２，％ｇ３ ／／比较
５．　ｂｎｅｅｒｒｏｒ
１、３为主指令，如果Ａ→Ｂ类故障导致控制流

出错，而跳转到指令３、４时，该故障可被算法检出；
如果跳到指令１、２、５处，则检测不到．此种情况下
犠′犻／犠犻采用如下的估计方法：

令犖ｅｄｄｉ表示经ＥＤＤＩ机制加固后的程序指令
数，犖ｃｏｐｙ表示未加固测试基准需要复制的指令数．可
以近似得到

犠′犻
犠犻
≈１－２犖ｃｏｐｙ犖ｅｄｄｉ （１０）
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综上，可得
犘（犛犇犆犼）＝δ犼×犘（犢｜犝犼）×犘（犝犼），犼ｉｓＤｅｃｏｄｅｒ

（１１）
其中，δ犼＝ 犖犛犇犆犼

犖犛犇犆犼＋犖犆犚犼．
地址生成部件故障漏检率估计
对于地址生成部件，估计方法如下：
犘（犢｜犝犼）＝犠′犠×犘（犗），犼ｉｓＡＧＥＮ（１２）

其中，犘（犗）为地址生成部件发生故障后，操作系统
漏检的概率，计算方法与式（５）相同．

综上，可得
犘（犛犇犆犼）＝δ犼×犘（犢｜犝犼）×犘（犝犼），犼ｉｓＡＧＥＮ

（１３）
其中，δ犼＝ 犖犛犇犆犼

犖犛犇犆犼＋犖犆犚犼．
算逻单元故障漏检率估计
算逻单元的估计方法与解码、地址生成部件稍

有不同，部件的原发性故障无法被系统软件检出．设
未被覆盖的指令集合为犆′犻，犆′犻为未处理的源程序中
ｃｍｐ指令集合，可得
犘（犢｜犝犼）＝｜犆′犻｜犖×犘（犗）＝｜犆′犻｜犖，犼ｉｓＡＬＵ／ＦＰＵ

（１４）
犘（犛犇犆犼）＝δ犼×犘（犢｜犝犼）×犘（犝犼），犼ｉｓＡＬＵ／ＦＰＵ

（１５）
其中，δ犼＝ 犖犛犇犆犼

犖犛犇犆犼＋犖犆犚犼．

４　低代价锁步犈犇犇犐机制设计
本节给出了具体的指令复制原则，并以ＳＰＡＲＣ

架构为目标平台提出了寄存器预留方法．
４１　指令复制原则

低代价锁步ＥＤＤＩ影子指令生成原则如下：
（１）计算指令（Ｃ类指令）复制，即进入算逻单元

的指令．
（２）同步指令不复制．同步指令包括：访存指令

（Ｍ类指令），跳转指令（Ｂ类指令）．
（３）主指令与影子指令按照严格锁步方式执

行，在主指令与影子指令之间不能有其它指令，且在
主指令与影子指令执行之后立即比较执行结果．

（４）影子指令在主指令之前执行．
４２　寄存器预留

基于上述的指令复制原则，本机制只需预留数
目确定的少数几个寄存器，用于保存影子指令的执

行结果和状态寄存器的内容．本文以ＳＰＡＲＣ架构
为目标平台，将寄存器预留方法说明如下：为整型应
用预留两个全局寄存器，一个作为影子指令目的寄
存器，一个用于保存整型状态寄存器（ｉｃｃ／ｘｃｃ）的内
容．对于浮点运算，可能出现１２８位的结果，需要预
留４个３２位浮点寄存器．ＳＰＡＲＣ有４个独立的浮
点状态寄存器（ｆｃｃ），预留其中一个保存运算状态．
４３　影子指令生成规则

本文针对整型和浮点运算分别提出了具体的影
子指令生成规则，并成功解决了ＳＰＡＲＣＶ９指令集
中副作用影子指令的生成问题．

浮点运算
影子指令与主指令状态寄存器相互独立，使得

浮点运算影子指令生成不涉及副作用问题，直接按
指令复制原则操作即可．

摘自ＭｉＢｅｎｃｈ中ＦＦＴ典型代码片段如下：
ｆｄｉｖｄ　　％ｆ１０，％ｆ８，％ｆ２８　　／／影子指令
ｆｄｉｖｄ ％ｆ１０，％ｆ８，％ｆ１０ ／／主指令
ｆｃｍｐｄ ％ｆｃｃ３，％ｆ１０，％ｆ２８／／比较指令
ｆｂｎｅ，ｐｎ％ｆｃｃ３，．ｅｒｒｏｒ ／／错误处理
整型运算
由于ＳＰＡＲＣ架构对于整型运算没有提供多份

状态寄存器，因此我们单独预留了一个全局寄存器
用于保存／恢复指令状态．整型运算影子指令具体生
成规则如下：

（１）非复制指令
对于副作用指令，必须先保存状态，并在后续其

它副作用指令执行之前恢复状态．
来自ｓｐｅｃ２０００ｍｃｆ代码片段例子如下：
ｃｍｐ　％ｏ４，％ｉ４　　　　／／主指令
ｒｄ ％ｃｃｒ，％ｇ３ ／／保存状态寄存器
ｓｔ ％ｏ２，［％ｌ０＋６４］／／主指令
ｗｒ ％ｇ３，％ｇ０，％ｃｃｒ／／恢复状态
ｍｏｖｌ％ｉｃｃ，％ｉ４，％ｏ４／／主指令
（２）复制指令
对于副作用指令，需将影子指令放在主指令前

执行，在主指令后保存状态，并在后续使用ｉｃｃ的指
令之前恢复ｉｃｃ．

来自ｓｐｅｃ２０００ｇｚｉｐ代码片段如下：
ａｄｄｃｃ　　％ｏ３，－１，％ｇ２　／／影子指令
ａｄｄｃｃ ％ｏ３，－１，％ｏ３／／主指令
ｒｄ ％ｃｃｒ，％ｇ３
ｃｍｐ ％ｏ３，％ｇ２ ／／比较指令
ｂｎｅ，ｐｎ％ｘｃｃ，．ｅｒｒｏｒ
ｎｏｐ
ｗｒ ％ｇ３，％ｇ０，％ｃｃｒ／／恢复状态寄存器
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ｂｎｅ，ａ，ｐｔ％ｉｃｃ，．ＬＬ５３
综上，本文分别针对整型运算与浮点运算，提出

了独特的指令复制规则，并成功解决了副作用指令
生成问题．通过寄存器预留成功实现主指令与影子
指令对寄存器的分割，寄存器预留比远小于全复制
ＥＤＤＩ寄存器分半的５０％．本机制通用性强，无需传
参规则的修改，无需系统库的重新编译．

５　实　验
５１　实验环境

故障注入系统
编译工具链选择ＧＣＣ４．２．１，通过对体系结构

文件的重配置，实现编译器支持的寄存器预留、分配
和后端优化．为避免编译器指令调度破坏主、影子指
令间严格锁步，我们在编译、汇编之间插入指令复制
规则的具体实现．故障注入通过对结构级全系统模
拟器ＳＡＭ［２１］的修改实现，目标架构为ＵｌｔｒａＳＰＡＲＣ
Ｔ２，指令集为ＳＰＡＲＣＶ９．

评测环境
本文将低代价锁步ＥＤＤＩ实现代价与全复制

ＥＤＤＩ进行比较［２０］，后者实现方法为：主指令、影子
指令各占用一份寄存器；计算指令复制并在同步指
令之前比较，同步指令包括ｌｏａｄ，ｓｔｏｒｅ，跳转，函数
调用，函数返回；跳转指令不复制；访存执行一次，若
是取数指令需将取来的数据写入影子寄存器．

测试基准的选取
故障注入的目的是观察实验平台运行测试基准

时，注入故障引发的种种表现．广泛使用的ｓｐｅｃ系
列测试基准，主要用于性能测试，运行时间较长（从
数分钟到数小时不等，在模拟器上更要高出几个数
量级），而且应用个数较多（通常有２０个左右）．因
此，研究人员通常采用运行指定代码片段、记录
ｔｒａｃｅ的方式进行试验．然而，这种方式与瞬时故障
模型的随机性相悖［２２］，故本文没有采用ｓｐｅｃ系列
测试基准．文献［２３］将ＭｉＢｅｎｃｈ与ＳＰＥＣ进行了对
比，ＭｉＢｅｎｃｈ的指令类型和吞吐量等方面不逊于
ＳＰＥＣ，完全满足故障注入的要求．而且，ＭｉＢｅｎｃｈ输
入集较小，运行时间大大缩短，有利于提高故障注入
样本空间．因此，本文采用ＭｉＢｅｎｃｈ测试基准，应用
包括ＦＦＴ、ｓｔｒｉｎｇｓｅａｒｃｈ、ｄｉｊｋｓｔｒａ和ｂａｓｉｃｍａｔｈ，采用
标准输入集．
５２　可靠性评测

故障注入方式
在ＳＡＭ模拟器进行故障注入，分别模拟处理

器组合逻辑的代表性部件：解码单元、地址生成单元
和算逻单元发生瞬时故障，蔓延至部件输入／输出锁
存引发的单比特翻转．每种故障类型每个测试基准
注入１００次．

令犜ｌｏａｄ表示测试基准在ＳＡＭ上运行时长，在
［０，犜ｌｏａｄ］区间随机生成时刻犜ｉｎｊｅｃｔ．

地址生成单元故障
ＳＰＡＲＣ处理器除了包含程序计数器ＰＣ外，还

具有ＮＰＣ（ＮｅｘｔＰｒｏｇｒａｍＣｏｕｎｔｅｒ）．此寄存器包含
下一条要执行指令的地址．本文对ＮＰＣ寄存器注入
单比特故障来模拟地址生成单元故障．

解码单元故障
对ＳＡＭ指令缓存中即将进入执行段的指令注

入单比特故障，模拟解码单元瞬时故障经蔓延引发
的微结构级单比特翻转．因为指令缓存中的故障指
令可能被后续过程中执行到，所以在故障指令执行
结束后需恢复．

算逻单元故障
算逻单元的故障模拟与上述两个部件不同．计

算指令进入算逻单元后，流经部件均为故障蔓延的
潜在路径．如图２所示，可能的故障源有５处，从寄
存器文件读取操作数时，经①数据通路读入②输入
锁存，经③组合逻辑运算生成结果，通过④输出锁存
和⑤数据通路被写回寄存器文件．

图２　算逻单元逻辑图

据此可将故障归为３类：（１）操作数在数据通
路引发翻转和输入锁存受辐射翻转，最终都会导致
输入锁存单比特翻转．（２）运算过程中组合逻辑故
障，与输入锁存单比特翻转导致的故障表现类似．
（３）同理，输出锁存故障和写回过程中数据通路故
障，三者也可用输入锁存单翻转模拟．

由上述分析可知，本文在ＳＡＭ执行过程中随
机选择算术指令，并在此算术指令读取源操作数寄
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存器时注入单比特故障．
故障漏检率估计
表２给出了解码单元（Ｄｅｃｏｄｅｒ）、算逻单元

（ＡＬＵ）和地址生成单元（ＡＧＥＮ）故障漏检率的估
计和实际值的对比．其中，实际正确结果项为故障注
入后，未经硬件、系统软件以及ＥＤＤＩ检出，而且程
序结果仍然正确的比例．本文假设寄存器文件有硬
件保护，该部件故障漏检率为０．因此，对４个部件
故障漏检率依故障发生概率加权求和，可得低代价
锁步机制对处理器（ｓｙｓｔｅｍ）的总体故障漏检率（本
文假设各部件单比特故障触发概率相等）．总体故障
漏检率估计值为３．１％，实际漏检率为２．８％．估计

值与实际值拟合良好．估计值偏高的主要原因在于
间接寻址方式导致操作系统检错能力被低估，从而
最终使总体故障漏检率估计值偏高．但对于不同的
部件其估计值表现不同，具体如下：

在ＳＰＡＲＣ体系结构中，解码部件的估计值略
低于实际值，原因是测试基准中某些运算指令实现
的特殊性，使得故障注入到这些指令后被屏蔽，例如
ｍｏｖ指令（该指令将源寄存器值赋给目的寄存器）
的一个源操作数为％ｇ０（ＳＰＡＲＣ架构ｇ０值恒为
０），若故障导致寄存器号改变为ｇ１，恰好ｇ１的值还
是０，则不影响执行结果．此种情况在故障注入试验
中发生频率较高．

表２　故障漏检率估计

漏检率／％测试
漏检率／％

Ｄｅｃｏｄｅｒ
估计
ＳＤＣ

实际
ＳＤＣ

实际
正确结果

ＡＬＵ
估计
ＳＤＣ

实际
ＳＤＣ

实际
正确结果

ＡＧＥＮ
估计
ＳＤＣ

实际
ＳＤＣ

实际
正确结果

Ｓｙｓｔｅｍ
估计
ＳＤＣ

实际
ＳＤＣ

实际
正确结果

ｆｆｔ ５．１５．３ ３９．１ ０．１ ０．９ ２２．４ １４．５１２．０ ７．３ ４．９ ４．６ １７．２
ｄｉｊｋｓｔｒａ ０．３０．４ ５４．７ ０．１ ０ ２９．２ ３．１ ２．１ １２．８ ０．９ ０．６ ２４．２
ｓｔｒｉｎｇｓｅａｒｃｈ ０．８０．９ ５４．０ ０．１ ０．５ ３１．５ ２．３ ２．３ １８．２ ０．８ ０．９ ２５．９
ｂａｓｉｃｍａｔｈ １０．３９．７ ３７．１ ０．２ ０．９ ４．１ １２．８ ８．７ ９．３ ５．８ ４．８ １２．６
ａｖｅｒａｇｅ ４．１４．１ ４６．２ ０．１ ０．６ ２１．８ ８．２ ６．３ １１．９ ３．１ ２．８ ２０．０

对于算逻单元，估计值低于实际值，主要原因是
故障注入到运算指令操作数寄存器后可能被逻辑屏
蔽．例如：

ａｎｄ　％ｇ１，１，％ｇ２　／／影子指令
ａｎｄ％ｇ１，１，％ｇ１／／主指令
ａｎｄ指令将寄存器ｇ１的值和立即数１逻辑与，

并将结果赋给目的寄存器．若故障发生在ｇ１，仅当
ｇ１末位发生单比特翻转，才会影响执行结果，其它
情况均导致逻辑屏蔽．

对于地址生成部件，估计漏检率高于实际值的
主要原因是：测试基准中的部分访存指令，访问地址
由计算得出（间接寻址等），致使理论估计无法精确
计算操作系统检错能力，导致估计的漏检率偏高．

故障注入结果与分析
测试基准在ＳＡＭ注入故障之后，将故障实例

的输出与标准输出进行对比．根据故障表现的不同，
可将注入结果分为以下５类：

（１）正确结果（Ｃｏｒｒｅｃｔｒｅｓｕｌｔ）：运行结果的输出
和标准输出一致．

（２）ＥＤＤＩ检测（ＥＤＤＩ）：故障被ＥＤＤＩ机制检
测到．

（３）操作系统检测：包括段错误（Ｓｅｇｍｅｎｔａｔｉｏｎ
Ｆａｕｌｔ）、非法指令（ＩｌｌｅｇａｌＩｎｓｔｒｕｃｔｉｏｎ）、总线错误

（ＢｕｓＥｒｒｏｒ）．
（４）操作系统崩溃（ＯＳＰａｎｉｃ、ＨｉｇｈＯＳ）：故障

导致操作系统重新启动．
（５）错误结果：运行结果和无故障结果不一致．

其中操作系统崩溃和错误结果之和为漏检比例，称
为ＳＤＣ（ＳｉｌｅｎｔＤａｔａＣｏｒｒｕｐｔｉｏｎ）．

图３显示原测试基准、全复制ＥＤＤＩ加固、低代
价锁步ＥＤＤＩ加固后分别在解码单元、算逻单元和
地址生成单元注入故障的结果．与未加固测试基准
相比，ＥＤＤＩ机制带来的容错性能提升十分明显操
作系统的故障覆盖能力也相当可观．全复制ＥＤＤＩ
整体ＳＤＣ为２．０％，低代价锁步ＥＤＤＩ为２．８％．

对于解码部件故障，未加固测试基准正确结果
为６０．２％，操作系统检测比例为２４．９％，ＳＤＣ为
１４．９％．全复制ＥＤＤＩ加固后ＳＤＣ平均值为１．９％，
经本文锁步ＥＤＤＩ加固后ＳＤＣ平均值为４．１％．而
锁步ＥＤＤＩ的ＳＤＣ高于全复制ＥＤＤＩ的原因主要
是前者没有对测试基准中ｃｍｐ指令进行加固．在
ＳＰＡＲＣ体系结构中，ｃｍｐ指令是由目的操作数为
ｇ０的ｓｕｂｃｃ指令实现，如果注入的故障修改了目的
操作数域，会导致ｇ０以外的寄存器误写入．若该寄存
器影响程序数据流，就会引发错误结果．但此种情况
对整体检错性能贡献并不明显，而全复制ＥＤＤＩ为覆
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图３　故障注入结果

盖ｃｍｐ指令，也付出了寄存器分半的代价．由此带来
的性能下降十分明显，具体分析见５．３节性能评测．

对于地址生成部件，没有ＥＤＤＩ加固的测试基
准结果ＳＤＣ平均值为８．６％．全复制ＥＤＤＩ加固后
ＳＤＣ平均值为６．１％．经本文低代价锁步ＥＤＤＩ加
固后ＳＤＣ平均值为６．３％．其中略高于全复制
ＥＤＤＩ，主要原因是本机制复制指令原则是影子指令
和主指令源操作数都来自同一个寄存器．

　　而对于算逻单元，经本文低代价锁步ＥＤＤＩ加
固后，ＳＤＣ平均值从无ＥＤＤＩ加固的１９．６％降低为
０．６％．全复制ＥＤＤＩ为０．１％．
５３　性能评测

本节从静态指令数、动态指令数和执行时间３个
方面对比了低代价锁步ＥＤＤＩ与全复制ＥＤＤＩ机制
的性能表现．所列数据均为与未加固测试基准规格
化的结果，如图４所示．

图４　性能代价

　　静态指令代价
全复制ＥＤＤＩ静态指令总数平均值是原测试基

准指令总数的４．６３倍，而低代价锁步ＥＤＤＩ则是原
测试基准指令总数的２．２９倍．主要原因是：（１）比
较原则．全复制ＥＤＤＩ在同步指令之前比较值和地
址，ｓｔｏｒｅ带来至少两次的比较（值、地址）和对标志
寄存器ｃｃｒ的保存和恢复，函数调用会带来和参数
个数相同数量的比较，跳转指令之前还需比较标志
寄存器．而低代价锁步ＥＤＤＩ只比较运算指令结果，
对于标志寄存器也只是在修改时保存，使用时恢复，

此原则在寄存器有保护的情况下，不会带来容错性
能的下降．与低代价锁步ＥＤＤＩ相比，全复制ＥＤＤＩ
的比较指令高出１２１．１％．（２）寄存器压力．全复制
ＥＤＤＩ主指令、影子指令各占用一份寄存器，使程序
中可分配的通用寄存器变少，这样就增加了程序中
访存指令和运算指令的比例．与低代价锁步ＥＤＤＩ
相比，全复制ＥＤＤＩ访存指令比例平均增加
３３．８％，运算指令数平均增加４１．３％．其中ＦＦＴ的
访存指令增加比例达到６９．１％，可知低代价锁步
ＥＤＤＩ对于诸如ＦＦＴ这类寄存器负载较高的应用，
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带来的性能提升尤其明显．需要指出的是，访存指令
的增多会进一步提高全复制ＥＤＤＩ的比较代价．

动态性能代价
全复制ＥＤＤＩ动态执行指令数是原测试基准的

２．３７倍，执行时间是原测试基准的１．９２倍．与低代价
锁步ＥＤＤＩ相比，全复制ＥＤＤＩ平均执行的比较指令
增加２５３．５％，运算指令增加５０．１％，访存指令增加
８．７％，其中ＦＦＴ的访存指令增加比例达到１８．３％．

总之，由于本文低代价锁步ＥＤＤＩ独特的复制
原则和在编译前端实现的寄存器预留两个，减少了
寄存器预留数、有效缓解寄存器压力，降低了访存代
价，同时也降低了插入指令总数．与全复制ＥＤＤＩ相
比，低代价锁步ＥＤＤＩ在性能上提高显著：平均执行
时间缩短３５．２％，平均动态执行指令则减少
３６．１％．这充分证明了本文代价互锁ＥＤＤＩ在性能
上的优势．

６　结　论
本文在设计初期将硬件和系统软件的故障纠检

错能力纳入考虑，针对处理器内瞬时故障，设计应用
级“低代价锁步ＥＤＤＩ”．主要内容如下：

（１）设计了低代价锁步ＥＤＤＩ机制，提出低代价
锁步的指令复制规则和寄存器分配方式．本机制结
合硬件纠检错能力，兼顾处理器内组合逻辑、时序逻
辑两类部件．与传统ＥＤＤＩ将寄存器分半不同，通过
编译链前端寄存器分配大幅减少了寄存器预留数，
有效缓解寄存器压力，降低了访存代价，减少了性能
损失．无需修改编译器传参规则，无需重新编译系统
库，提高了通用性．

（２）基于概率论提出故障漏检率量化估计方
法，为纠检错与性能折中进行指导．通过对处理器中
代表性部件：算逻单元、解码单元和地址生成部件进
行故障注入，验证理论估计方法的有效性．

（３）选择单比特瞬时故障模型，对机制故障注
入实验结果、静态性能代价，与动态性能代价进行详
细评测．

与全复制ＥＤＤＩ相比，低代价锁步ＥＤＤＩ仅以
ＳＤＣ平均升高０．８％的代价，换取了平均执行时间
缩短３５．２％，平均动态执行指令则减少３６．１％的性
能优势．
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