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摘　要　文中探讨计数布鲁姆过滤器的代数运算和集合运算的一致性关系，研究使用计数布鲁姆过滤器代数运算
进行集合成员查询的性能．理论分析和实验结果表明，计数布鲁姆过滤器的并、交、补、减、异或运算产生的新过滤
器依然保持计数布鲁姆过滤器的特征，支持元素的删除操作，不会出现假阴性，能用于集合并集、交集、补集、差集
及对称差的成员查询；当使用两个原始的计数布鲁姆过滤器查询补集、差集及对称差元素时，会存在部分本来属于
补集、差集或对称差的元素被判为不属于补集、差集或对称差的问题，而使用计数布鲁姆过滤器代数运算后的过滤
器进行补集、差集及对称差成员查询，则不存在上述问题，空间效率能提高一倍，时间效率亦能显著地得到改善．计
数布鲁姆过滤器代数运算的使用有利于进一步扩展计数布鲁姆过滤器的应用范围．譬如计数布鲁姆过滤器减运算
可用作一种新的集合调和方法，用于分布式系统中大型文件的分发．
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１　引　言
自ＢｕｒｔｏｎＢｌｏｏｍ在２０世纪７０年代提出之

后，布鲁姆过滤器已被广泛用于拼写检查和数据
库系统中．近一二十年，伴随着计算机网络的普及
和发展，布鲁姆过滤器在网络领域获得了新生，各
种布鲁姆过滤器算法的变种和新的应用不断出
现［１１１］．

按布鲁姆过滤器向量空间的构成来看，有两
类基本的布鲁姆过滤器：位向量布鲁姆过滤器和
计数器向量布鲁姆过滤器．位向量布鲁姆过滤器
采用位向量表示数据集合，能支持集合元素的插
入、查询操作，如标准布鲁姆过滤器（ＢｌｏｏｍＦｉｌｔｅｒ，
ＢＦ）［３］、动态布鲁姆过滤器（ＤｙｎａｍｉｃＢｌｏｏｍＦｉｌｔｅｒ，
ＤＢＦ）［５］等．计数器向量布鲁姆过滤器使用计数器
向量表示数据集合，既能支持集合元素的插入、查
询操作，也能支持元素的删除操作，如计数布鲁姆
过滤器（ＣｏｕｎｔｉｎｇＢｌｏｏｍＦｉｌｔｅｒ，ＣＢＦ）［４］、光谱布鲁
姆过滤器（ＳｐｅｃｔｒａｌＢｌｏｏｍＦｉｌｔｅｒ，ＳＢＦ）［６］等．在使用
布鲁姆过滤器查询一个元素是否属于某个集合
时，会有一定的假阳性（ＦａｌｓｅＰｏｓｉｔｉｖｅ），也就是说，
有可能把不属于这个集合的元素判为属于这个集
合，但不存在假阴性（ＦａｌｓｅＮｅｇａｔｉｖｅ），即不会把属
于这个集合的元素判为不属于这个集合［１２］．

有时，我们不仅需要查询元素是否属于某集
合，还需要查询元素是否不属于某特定集合（即查
询某元素是否属于该特定集合的补集，简称补集
查询），或者查询元素是否属于集合的交集、并集、
差集及对称差．

譬如，分布式Ｐ２Ｐ系统的多关键字搜索
（ＭｕｌｔｉｋｅｙｗｏｒｄＳｅａｒｃｈ）模型中最常见的两类查
询：Ａｎｄ查询、Ｏｒ查询，这两类查询分别对应求集
合交集问题与求集合并集问题；当使用分布式倒
排索引技术并用ＢＦ表示与关键字匹配的文档列
表来实现多关键字搜索时，两类查询则分别对应
ＢＦ的交运算与并运算，如文献［１２］，在处理跨节
点连接查询时传递ＢＦ表示的文档匹配列表，并进
行ＢＦ的并运算或交运算，以减少信息传输量，提
高检索效率．事实上，在多关键字搜索时，还有一
类减查询常在各类检索引擎中出现，如查询包含
关键字犡但不包含关键字犢的网页，此时可以使
用布鲁姆过滤器的减运算来支持减查询．

又如，在分布式内容分发系统中，假如要将一

个大文件从源节点分发到诸多对等节点，节点（设
为犃）在从源节点下载某些文件块的同时可从其
它对等节点（设为犅）下载其缺失的文件块，以有效
地提高下载速率．这种情况下，首先要找出犅中有
而犃尚未接收到的文件块（即集合的差），然后在
节点间仅传送这部分差集文件块即可，免去传送
所有文件块的网络开销．此时，通常文件块用布鲁
姆过滤器表示，需要借助布鲁姆过滤器来找出集
合的差集元素，即差集文件块．

集合用布鲁姆过滤器（或计数布鲁姆过滤器）
表示后，我们首先想到的方法是使用两个单独的
过滤器来查询元素是否属于并集、交集、补集、差
集或对称差，称双过滤器查询法．如，双过滤器补
集查询法，直接使用集合犛的过滤器和全集犝的
过滤器来查询元素是否属于珚犛，其查询逻辑如下：
首先使用全集犝的过滤器来查询元素是否在犝
中，如果查询结果为否，则判定元素不属于珚犛；如果
查询结果为是，则继续使用集合犛的过滤器查询
元素是否属于犛，如果查询结果仍然是肯定的，则
认为该元素不属于集合的补集珚犛，否则，认定该元
素属于集合的补集珚犛．在该过程中，由于查询存在
如下可能：少量不属于犛的元素被判为属于犛，即
少量原本属于珚犛的元素被判为不属于珚犛，或者说，
在这一直接使用过滤器进行补集查询的过程中出
现了假阴性．事实上，两集合用布鲁姆过滤器表示
后，如果直接使用两个原始的布鲁姆过滤器查询
元素是否属于差集、对称差等，存在与补集查询同
样的问题，除存在假阳性外，还存在假阴性，极大
地影响查询结果的可靠性，而且，使用两个独立的
布鲁姆过滤器查询差集、对称差元素，需对两个过
滤器向量进行查找操作，空间效率及时间效率均
低．如果使用双过滤器查询法进行并集或交集查
询，虽然不存在假阴性，但是需要保存两个单独的
过滤器向量，而且查询时需要在两个过滤器向量
上进行定位、比较操作，从而影响查询算法的时
间、空间效率．

由于使用双过滤器法查询补集、差集或对称
差元素时存在着前述假阴性问题，因此，我们尝试
从布鲁姆过滤器向量运算的角度寻求能解决前述
假阴性问题的方法．

目前研究布鲁姆过滤器向量运算及应用的工
作为数不多［５，１３１４］．文献［１３］指出可用布鲁姆过滤
器位向量按位或、按位与得到的向量分别表示并
集、交集．文献［５］定义了标准布鲁姆过滤器（ＢＦ）
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的并运算和交运算以及动态布鲁姆过滤器、多维
布鲁姆过滤器、多维动态布鲁姆过滤器等位向量
布鲁姆过滤器的并运算，且运用ＢＦ的并运算构造
了一个基于标准布鲁姆过滤器的知情搜索协议
（ＩｎｆｏｒｍｅｄｓｅａｒｃｈｐｒｏｔｏｃｏｌｂａｓｅｄｏｎＢｌｏｏｍｆｉｌｔｅｒｓ）．
文献［１４］研究位向量布鲁姆过滤器代数运算和集
合查询的关系，得出结论如下：位向量布鲁姆过滤
器的并、交运算能够支持集合并集、交集的元素查
询，而ＢＦ补、减、异或运算则由于存在较大的假阴
性，不能用于集合补集、差集、对称差的元素查询；
直接通过并、交运算后的位向量布鲁姆过滤器完
成查询操作，与直接使用两个原始的布鲁姆过滤
器相比较，可节约位向量的存储空间及位向量的
查询次数，提高查询效率．

现有工作研究的是位向量布鲁姆过滤器的代
数运算，研究结论表明：位向量布鲁姆过滤器并、
交运算的使用可推广布鲁姆过滤器的应用范围，
简化使用布鲁姆过滤器的系统设计［５，１４１５］．但是，
ＢＦ的减、异或、补运算不能用于差集、对称差、补
集的元素查询［１４］，而ＣＢＦ支持元素的删除操作，
计数器值可实现减法运算，ＣＢＦ的应用优势除可
用于动态更新的应用场合［４］外，是否还具有其它
方面的优势呢？譬如，是否可对ＣＢＦ计数器向量
进行并、交、减、异或及补运算？ＣＢＦ的减、异或及
补运算是否能用于差集、对称差及补集的元素查
询？这就是本文的研究目的．

本文通过合理地定义计数器向量的并、交、
补、减、异或代数运算，使得代数运算后的ＣＢＦ均
能较准确地反映相应集合，不会出现假阴性，可以
使用ＣＢＦ的并（交、补、减、异或）运算进行集合的
并集（交集、补集、差集、对称差）查询；使用ＣＢＦ代
数运算进行补集（差集、对称差）查询，与使用两个
原始的ＣＢＦ进行查询的方法相比，不存在假阴性，
空间效率能提高一倍，时间效率亦能显著地得到
改善．本文以ＣＢＦ减运算为例，将之应用于分布式
计算领域中的集合调和过程，由于ＣＢＦ减运算后
得到的过滤器在查询差集时不存在假阴性，使用
该过滤器查询时能找出所有差集元素，从而得到
完整的集合并集．仿真实验证明，使用ＣＢＦ减运算
的集合调和法是一种简单、可靠、高效的调和方
法．ＣＢＦ减运算在分布式集合调和中的成功应用，
说明本文的ＣＢＦ代数运算在分布式系统中具有广
泛的应用潜力．

本文第２节概述计数布鲁姆过滤器算法；第３

节定义计数布鲁姆过滤器并、交、补、减、异或运
算；第４节对计数布鲁姆过滤器代数运算和集合
运算的关系作了数学分析和证明；第５节是计数
布鲁姆过滤器代数运算的性能分析及模拟实验部
分；第６节是计数布鲁姆过滤器代数运算的应用
实例———使用ＣＢＦ减运算的集合调和；第７节是
本文工作的总结及下一步工作重点的介绍．

２　计数布鲁姆过滤器查询算法
２．１　标准布鲁姆过滤器

标准布鲁姆过滤器［３］查询算法核心是一个长
度为犿的位向量和一个由犽个Ｈａｓｈ函数构成的
Ｈａｓｈ函数组．狀个元素的数据集合犛＝｛狊１，狊２，…，
狊狀｝通过犽个Ｈａｓｈ函数犺１，犺２，…，犺犽映射到位向量
犅犉＝（犫１犫２犫３…犫犿）中．位向量犅犉就是集合犛的布
鲁姆过滤器表示，记为犅犉（犛）犿，犽，或简记为犅犉（犛）．
各Ｈａｓｈ函数相互独立且函数的取值范围为
｛０，１，２，…，犿－１｝在初始化时，犅犉的每位都为０．
当元素狓插入集合时，计算狓对应的犽个位串索引
值犺１（狓），犺２（狓），…，犺犽（狓）（即Ｈａｓｈ地址）将犅犉向
量相应位置１（犫犺犼（狓）＝１，１犼犽），完成元素的插
入．查询给定的元素狓是否属于集合犛首先计算狓
对应的犽个位串索引值（犺１（狓），犺２（狓），…，犺犽（狓）），
然后检查向量犅犉的犽个位置是否全为１，若全１，
则认为狓属于集合犛中；否则，只要此犽个位置中
任一位为０，则狓必定不属于集合犛．标准布鲁姆过
滤器存在假阳性，可能将不属于集合的元素判成属
于集合，其假阳性概率为［１，３］

犳狆犅犉犿，狀，犽＝（１－ｅ－犽狀／犿）犽．
当集合规模狀和向量空间犿一定的情况下，使

布鲁姆过滤器查询假阳性概率达最小的犽值为
犽＝（ｌｎ２）（犿／狀）．

图１　标准布鲁姆过滤器算法

使用标准布鲁姆过滤器完成集合存储犿比特
的位向量可以表示狀个元素的集合，每个元素平均
使用犿／狀位，大大节约存储空间．使用标准布鲁姆
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过滤器完成单个元素的成员查询，需进行犽次Ｈａｓｈ
函数的计算，并进行犽次位的查询，其时间复杂度为
犗（犽），与集合中元素个数狀无关．布鲁姆过滤器空
间简洁、查询效率高的特点，正是其得以广泛应用的
原因．

标准布鲁姆过滤器的一个缺点是不支持集合元
素的删除操作．由于标准布鲁姆过滤器不处理碰撞，
有可能多个元素都映射到了同一Ｈａｓｈ位，因此如
果执行删除操作将此Ｈａｓｈ位清零，会出现假阴性，
将原本属于集合的元素判定为不属于集合．从集合
的布鲁姆过滤器表示算法不难看出，集合同它的布
鲁姆过滤器表示所蕴涵的信息最初是一致的，此时
不会发生假阴性判定．当布鲁姆过滤器执行了对数
据元素的不正确删除操作时，破坏了集合同其布鲁
姆过滤器表示之间的一致性，从而出现假阴性判定．
２．２　计数布鲁姆过滤器

计数布鲁姆过滤器［４］将标准布鲁姆过滤器位向
量的每一位扩展为一个狉位的计数器，在插入元素
时将对应的犽个计数器的值分别加１，删除元素
时将对应的犽个计数器的值分别减１．狀个元素的数
据集合犛＝｛狊１，狊２，…，狊狀｝通过犽个Ｈａｓｈ函数
犺１，犺２，…，犺犽映射到由犿个计数器组成的计数器向
量犆犅犉＝（犆１犆２犆３…犆犿）中．计数器向量犆犅犉就是
集合犛的计数布鲁姆过滤器表示，记为犆犅犉（犛）犿，犽，
或简记为犆犅犉（犛）．在初始化时，犆犅犉的每个计数器
都为０．当元素狓插入集合时，计算狓对应的犽个计
数器索引值犺１（狓），犺２（狓），…，犺犽（狓）（即Ｈａｓｈ地址）
将犆犅犉向量相应计数器加１（犆犺犼（狓）＋＋，１犼犽），
完成元素的插入．查询给定的元素狓是否属于集合
犛，首先计算狓对应的犽个计数器索引值犺１（狓），
犺２（狓），…，犺犽（狓），然后检查计数器向量犆犅犉对应犽
个计数器（犆犺犼（狓），１犼犽）的值，若全大于等于１，则
认为狓属于集合犛中；否则，只要此犽个计数器中
任一计数器为０，则狓必定不属于集合犛．当要从计
数布鲁姆过滤器删除元素狓时，计算出狓对应的犽
个计数器索引值后将犆犅犉向量中相应计数器进行
减１运算（犆犺犼（狓）－－，１犼犽）即可．

图２　计数布鲁姆过滤器算法

由于计数布鲁姆过滤器执行删除操作时不是将
元素映射的计数器采取清零操作，而是将相应计数
器减１，不会影响映射到同一Ｈａｓｈ地址的其它元素
的判定，从而不会出现假阴性．计数布鲁姆过滤器通
过占用狉倍于标准布鲁姆过滤器的存储空间的代
价，使得布鲁姆过滤器除了支持元素的插入、查询操
作外，还能支持元素的删除操作．

因为在元素插入时，会使计数布鲁姆过滤器对
应计数器加１，而计数器是由有限的比特位组成，因
此可能会造成计数器溢出．为避免计数器溢出，应选
择适当的计数器位数狉．下面通过计算溢出概率来
获得通用的计数器长度设计．

我们先计算第犻个计数器增加犼次的概率：

犘（犆犻＝犼）＝狀犽（）犼１（）犿犼
１－１（ ）犿狀犽－犼

．
上式右端的表达式中，第１个分量表示从狀犽次

Ｈａｓｈ中选择犼次，第２个分量表示犼次Ｈａｓｈ都选
中了第犻个计数器，第３个分量表示其它狀犽－犼次
Ｈａｓｈ都没有选中第犻个计数器．因此，第犻个计数
器的值大于或等于犼的概率可以限定为

犘（犆犻犼）狀犽（）犼１（）犿犼
犲狀犽
犼（）犿犼

．
当犿／狀值固定时，犽的最优值为（ｌｎ２）犿／狀，如

果限制犽（ｌｎ２）犿／狀，就可以得到任意计数器值大
于或等于犼的概率：
　　　　　犘（Ｍａｘ（犆犻）犼）犿犲ｌｎ２（ ）犼

犼

或 　
犘（Ｍａｘ（犆犻）２狉）犿犲ｌｎ２２（ ）狉

２狉

．
如果狉＝４，那么当计数器的值达到１６时就会

溢出．计数器溢出概率为
犘（Ｍａｘ（犆犻）１６）１．３７×１０－１５×犿．
由上式可知，溢出概率非常小，对于大多数应用

程序来说，取狉＝４就足够了［４］．因此，本文的计数布
鲁姆过滤器使用４位计数器．

计数布鲁姆过滤器同样存在假阳性，其假阳性
概率与标准布鲁姆过滤器的相同，为

犳狆犆犅犉犿，狀，犽＝（１－ｅ－犽狀／犿）犽．
计数布鲁姆过滤器查询算法的出现解决了标准

布鲁姆过滤器不支持元素的删除这一问题，同时依
然保留标准布鲁姆过滤器实现简单、查询效率高的
优点．

由于计数布鲁姆过滤器具有支持元素删除操作
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的优点，自其提出后，涌现了很多计数布鲁姆过滤器
的扩展算法和具体应用实例．譬如，光谱布鲁姆过滤
器［６］扩展了计数布鲁姆过滤器，除支持成员查询外
还支持频数查询，解决了计数器大小变动带来的动
态存储问题，但是引入了复杂的索引结构，每个计数
器的访问变得复杂而耗时．为此，文献［７］提出了动
态计数过滤器，既支持元素出现频数查询，结构又相
对简单．文献［１１］则旨在进一步减少计数布鲁姆过
滤器所占存储空间，研究计数器溢出条件，运用层次
化设计思想和哈夫曼编码，设计出新的多层压缩计
数布鲁姆过滤器以适用于网络处理器的应用场合．
文献［１６］中的ｄｌｅｆｔ计数布鲁姆过滤器使用ｄｌｅｆｔ
ｈａｓｈｉｎｇ解决Ｈａｓｈ表的负载平衡问题．计数布鲁姆
过滤器即使分配较大的Ｈａｓｈ空间，由于按最坏情
况分配计数器容量，造成大量Ｈａｓｈ空间闲置．使用
ｄｌｅｆｔｈａｓｈｉｎｇ后可以让存储的信息分布均匀，更加
紧凑，从而用更小的空间（存储空间可减少２倍以
上）存储同样多的信息．

３　计数布鲁姆过滤器代数运算
定义１（元素的计数布鲁姆过滤器表示）．　对于

全集犝中的任意元素狓，通过犽个Ｈａｓｈ函数，映射
到犿个计数器（位数为狉）的计数布鲁姆过滤器向量
犆犅犉犿，犽（犆犅犉犿，犽１，犆犅犉犿，犽２，…，犆犅犉犿，犽犻，…，犆犅犉犿，犽犿）
后，生成新向量（犆犅犉（狓）犿，犽１，…，犆犅犉（狓）犿，犽犻，…，
犆犅犉（狓）犿，犽犿），记为犆犅犉（狓）犿，犽，其中第犻个计数器的
值变化如下：
犆犅犉（狓）犿，犽犻＝
（犆犅犉犿，犽犻＋１），犻＝犺犼（狓），犼＝１，…，犽，犻＝１，…，犿
犆犅犉犿，犽犻，烅烄烆 其它 ．
定义２（集合的计数布鲁姆过滤器表示）．　对于

全集犝中的任意子集犛＝｛狊１，狊２，…，狊狀｝，犛中所有
元素都通过犽个Ｈａｓｈ函数映射到计数器个数为犿
的计数布鲁姆过滤器向量中，向量记为犆犅犉（犛）犿，犽，
其中第犻个计数器
犆犅犉（犛）犿，犽犻＝犆犅犉（狊１）犿，犽犻＋…＋犆犅犉（狊狀）犿，犽犻，

犻＝１，…，犿．
定义３（同源计数布鲁姆过滤器）．　对于全集

犝中的任意两子集犛１和犛２，其计数布鲁姆过滤器表
示分别为犆犅犉（犛１）犿，犽，犆犅犉（犛２）犿，犽，若它们使用的犽
个Ｈａｓｈ函数为同一组Ｈａｓｈ函数，计数器个数犿
相同，且计数器大小狉相等，则称两计数布鲁姆过
滤器犆犅犉（犛１）犿，犽，犆犅犉（犛２）犿，犽同源．下文讨论的均

为同源计数布鲁姆过滤器．
定义４（同源计数布鲁姆过滤器的补运算）．对

于计数布鲁姆过滤器犆犅犉（犛）犿，犽，其补运算
犆犅犉（犛）犿，犽＝｛犆犻｜犆犻＝犆犅犉（犝）犿，犽犻－犆犅犉（犛）犿，犽犻，犻＝
１，…，犿｝，犝为全集．

图３　计数布鲁姆过滤器补运算

定义５（同源计数布鲁姆过滤器的交运算）．　对
于两同源计数布鲁姆过滤器犆犅犉（犛１）犿，犽与
犆犅犉（犛２）犿，犽，其交运算犆犅犉（犛１）犿，犽∩犆犅犉（犛２）犿，犽＝
｛犆犻｜犆犻＝ｍｉｎ（犆犅犉（犛１）犿，犽犻，犆犅犉（犛２）犿，犽犻），犻＝１，…，犿｝．

图４　计数布鲁姆过滤器交运算

定义６（同源计数布鲁姆过滤器的减运算）．　对
于两同源计数布鲁姆过滤器犆犅犉（犛１）犿，犽与
犆犅犉（犛２）犿，犽，其减运算：
犆犅犉（犛１）犿，犽＼犆犅犉（犛２）犿，犽＝犆犅犉（犛１）犿，犽∩犆犅犉（犛２）犿，犽＝
｛犆犻｜犆犻＝ｍｉｎ（犆犅犉（犛１）犿，犽犻，（犆犅犉（犝）犿，犽犻 －
犆犅犉（犛２）犿，犽犻）），犻＝１，…，犿｝．

图５　计数布鲁姆过滤器减运算

定义７（同源计数布鲁姆过滤器的并运算）．　两
同源计数布鲁姆过滤器犆犅犉（犛１）犿，犽与犆犅犉（犛２）犿，犽
的并运算如下：
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犆犅犉（犛１）犿，犽∪犆犅犉（犛２）犿，犽＝｛犆犻｜犆犻＝犆犅犉（犛１）犿，犽犻＋
（犆犅犉（犛２）犿，犽∩犆犅犉（犛１）犿，犽）犻｝＝｛犆犻｜犆犻＝
犆犅犉（犛１）犿，犽犻＋ｍｉｎ（犆犅犉（犛２）犿，犽犻，（犆犅犉（犝）犿，犽犻 －
犆犅犉（犛１）犿，犽犻））｝＝｛犆犻｜犆犻＝犆犅犉（犛２）犿，犽犻 ＋
（犆犅犉（犛１）犿，犽∩犆犅犉（犛２）犿，犽）犻｝＝｛犆犻｜犆犻＝犆犅犉（犛２）犿，犽犻＋
ｍｉｎ（犆犅犉（犛１）犿，犽犻，（犆犅犉（犝）犿，犽犻－犆犅犉（犛２）犿，犽犻））｝．

图６　计数布鲁姆过滤器并运算

定义８（同源计数布鲁姆过滤器的异或运算）．　对
于两同源计数布鲁姆过滤器犆犅犉（犛１）犿，犽与犆犅犉（犛２）犿，犽，
其异或运算：
犆犅犉（犛１）犿，犽犆犅犉（犛２）犿，犽＝（犆犅犉（犛１）犿，犽∩
犆犅犉（犛２）犿，犽）∪（犆犅犉（犛１）犿，犽∩犆犅犉（犛２）犿，犽）＝
（犆犅犉（犛１）犿，犽＼犆犅犉（犛２）犿，犽）∪（犆犅犉（犛２）犿，犽＼
犆犅犉（犛１）犿，犽）＝｛犆犻｜犆犻＝ｍｉｎ（犆犅犉（犛１）犿，犽犻，
（犆犅犉（犝）犿，犽犻－犆犅犉（犛２）犿，犽犻））＋ｍｉｎ（犆犅犉（犛２）犿，犽犻，
（犆犅犉（犝）犿，犽犻－犆犅犉（犛１）犿，犽犻）），犻＝１，…，犿｝．

图７　计数布鲁姆过滤器异或运算

４　计数布鲁姆过滤器代数运算和
集合运算的关系
定义９（同源计数布鲁姆过滤器的大小关系）．　两

同源计数布鲁姆过滤器犆犅犉（犛１）犿，犽、犆犅犉（犛２）犿，犽，
若犻∈｛１，…，犿｝，都有犆犅犉（犛１）犿，犽犻犆犅犉（犛２）犿，犽犻，
则称犆犅犉（犛１）犿，犽大于等于犆犅犉（犛２）犿，犽，记为
犆犅犉（犛１）犿，犽犆犅犉（犛２）犿，犽；若犻∈｛１，…，犿｝，都有

犆犅犉（犛１）犿，犽犻犆犅犉（犛２）犿，犽犻，则称犆犅犉（犛１）犿，犽小于等
于犆犅犉（犛２）犿，犽，记为犆犅犉（犛１）犿，犽犆犅犉（犛２）犿，犽；若
犻∈｛１，…，犿｝，都有犆犅犉（犛１）犿，犽犻＝犆犅犉（犛２）犿，犽犻，则
称犆犅犉（犛１）犿，犽等于犆犅犉（犛２）犿，犽，记为犆犅犉（犛１）犿，犽＝
犆犅犉（犛２）犿，犽．

定理１．对于全集中的任意子集犛１、犛２，其同源计
数布鲁姆过滤器表示分别为犆犅犉（犛１）犿，犽、犆犅犉（犛２）犿，犽，
若犛１犛２，则有犆犅犉（犛１）犿，犽犆犅犉（犛２）犿，犽．

证明．　不失一般性，假设（犛１∩犛２）中元素先同
时插入犆犅犉（犛１）犿，犽，犆犅犉（犛２）犿，犽中，此时犆犅犉（犛１）犿，犽犻＝
犆犅犉（犛２）犿，犽犻，犻＝１，…，犿，而后差集（犛２＼犛１）中元素
插入犆犅犉（犛２）犿，犽中，因犛１犛２，犛２＼犛１为空或不
空，则犆犅犉（犛１）犿，犽犻犆犅犉（犛２）犿，犽犻，犻＝１，…，犿，即
犆犅犉（犛１）犿，犽犆犅犉（犛２）犿，犽．定理得证． 证毕．
４．１　计数布鲁姆过滤器补运算与补集的计数布鲁

姆过滤器表示
定理２．　对于全集犝中的任意子集犛及补集

珚犛，犆犅犉（犛）犿，犽、犆犅犉（珚犛）犿，犽分别为它们的同源计数
布鲁姆过滤器表示，则犆犅犉（珚犛）犿，犽＝犆犅犉（犛）犿，犽＝
｛犆犻｜犆犻＝犆犅犉（犝）犿，犽犻－犆犅犉（犛）犿，犽犻，犻＝１，…，犿｝．

证明．　由于计数布鲁姆过滤器支持元素的删
除操作，因此补集珚犛的布鲁姆过滤器向量可以通过
如下方法得到：先将全集犝中元素映射到计数布
鲁姆过滤器，得犆犅犉（犝）犿，犽，然后从犆犅犉（犝）犿，犽中逐
个删除犛中元素，所得计数布鲁姆过滤器为
犆犅犉（珚犛）犿，犽，即
犆犅犉（珚犛）犿，犽＝｛犆犻｜犆犻＝犆犅犉（犝）犿，犽犻－犆犅犉（犛）犿，犽犻，

犻＝１，…，犿｝．
而由同源计数布鲁姆过滤器补运算的定义：
犆犅犉（犛）犿，犽＝｛犆犻｜犆犻＝犆犅犉（犝）犿，犽犻－犆犅犉（犛）犿，犽犻，

犻＝１，…，犿｝．
综上，可得
犆犅犉（珚犛）犿，犽＝犆犅犉（犛）犿，犽＝
｛犆犻｜犆犻＝犆犅犉（犝）犿，犽犻－犆犅犉（犛）犿，犽犻，犻＝１，…，犿｝．

定理得证． 证毕．
定理３．　对于全集犝中的任意子集犛及补集

珚犛，令集合规模｜犝｜＝狌，｜犛｜＝狀０，｜珚犛｜＝狌－狀０，计数
布鲁姆过滤器补运算犆犅犉（犛）犿，犽的假阳性概率与
犆犅犉（珔犛）犿，犽的假阳性概率相等，均为（１－ｅ－犽（狌－狀０）／犿）犽．

证明．　由于补集珚犛的计数布鲁姆过滤器表示
（犆犅犉（珚犛）犿，犽）其假阳性概率：犳狆犆犅犉犿，狌－狀０，犽＝（１－
ｅ－犽（狌－狀０）／犿）犽，且由定理２知犆犅犉（犛）犿，犽＝犆犅犉（珚犛）犿，犽．
故犆犅犉（犛）犿，犽假阳性概率也等于（１－ｅ－犽（狌－狀０）／犿）犽．
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定理得证． 证毕．
４．２　计数布鲁姆过滤器交运算与交集的计数布鲁

姆过滤器表示
定理４．　对于全集犝中的任意子集犛１、犛２，

犆犅犉（犛１）犿，犽、犆犅犉（犛２）犿，犽分别为它们的同源计数布
鲁姆过滤器表示，则（犆犅犉（犛１）犿，犽∩犆犅犉（犛２）犿，犽）
犆犅犉（犛１∩犛２）犿，犽．

证明．　同源计数布鲁姆过滤器交运算与交集
的计数布鲁姆过滤器的关系：

设犆犅犉（犛１∩犛２）犿，犽犻＝犮，１犻犿，犮０，则据定
理１有犆犅犉（犛１）犿，犽犻犮，犆犅犉（犛２）犿，犽犻犮→犻（１
犻犿），ｍｉｎ（犆犅犉（犛１）犿，犽犻，犆犅犉（犛２）犿，犽犻）犮即
（犆犅犉（犛１）犿，犽∩犆犅犉（犛２）犿，犽）犻犮若犆犅犉（犛１∩
犛２）犿，犽犻＝犮，则必有（犆犅犉（犛１）犿，犽∩犆犅犉（犛２）犿，犽）犻犮，
１犻犿．即
（犆犅犉（犛１）犿，犽∩犆犅犉（犛２）犿，犽）犆犅犉（犛１∩犛２）犿，犽．
定理得证． 证毕．

定理５．　对于全集犝中的任意子集犛１、犛２，令集
合规模｜犛１｜＝狀１，｜犛２｜＝狀２，｜犛１∩犛２｜＝狀３，
犆犅犉（犛１）犿，犽、犆犅犉（犛２）犿，犽分别为犛１、犛２的同源计数布
鲁姆过滤器表示，则两过滤器交运算犆犅犉（犛１）犿，犽∩
犆犅犉（犛２）犿，犽假阳性概率等于

（１－ｅ－犽狀１／犿－ｅ－犽狀２／犿＋ｅ－犽（狀１＋狀２－狀３）／犿）犽．
证明．　同源计数布鲁姆过滤器交运算后其值

分析如下：
（１）狓∈犛１∩犛２，则犼（１犼犽），犆犅犉（犛１）犿，犽犺犼（狓）１

且犆犅犉（犛２）犿，犽犺犼（狓）１→犼（犼∈［１，犽］），ｍｉｎ（犆犅犉（犛１）犿，犽犺犼（狓），
犆犅犉（犛２）犿，犽犺犼（狓））１，即（犆犅犉（犛１）犿，犽∩犆犅犉（犛２）犿，犽）犺犼（狓）
１狓∈犛１∩犛２，（犆犅犉（犛１）犿，犽∩犆犅犉（犛２）犿，犽）犺犼（狓）
１，１犼犽．

（２）若狓∈犛１＼（犛１∩犛２），狔∈犛２＼（犛１∩犛２），存在
犼（１犼犽）和犼′（１犼′犽），犺犼（狓）＝犺犼′（狔）＝犻，使
犆犅犉（犛１）犿，犽犺犼（狓）１，犆犅犉（犛２）犿，犽犺犼′（狔）１→ｍｉｎ（犆犅犉（犛１）犿

，犽
犻，

犆犅犉（犛２）犿，犽犻）１，即（犆犅犉（犛１）犿，犽∩犆犅犉（犛２）犿，犽）犻１，
犻＝犺犼（狓）＝犺犼′（狔）．

（３）其它，（犆犅犉（犛１）犿，犽∩犆犅犉（犛２）犿，犽）犻＝０，犻＝１，
…，犿．

由以上分析可知，（犆犅犉（犛１）犿，犽∩犆犅犉（犛２）犿，犽）犻非
０的概率狆等于：
１－１－１（ ）犿犽狀（ ）３＋１－１（ ）犿犽狀３１－１－１（ ）犿犽（狀１－狀３（ ））
１－１－１（ ）犿犽（狀２－狀３（ ））＝１－ｅ－犽狀１／犿－ｅ－犽狀２／犿＋
ｅ－犽（狀１＋狀２－狀３）／犿．

故交运算犆犅犉（犛１）犿，犽∩犆犅犉（犛２）犿，犽的假阳性概率为
犳狆犆犅犉∩犿，狀３，犽＝狆犽＝（１－ｅ－犽狀１／犿－ｅ－犽狀２／犿＋ｅ－犽（狀１＋狀２－狀３）／犿）犽．
定理得证． 证毕．

交集的计数布鲁姆过滤器中，第犻个计数器
（犆犅犉（犛１∩犛２）犿，犽犻）非０的概率等于１－１－１（ ）犿犽狀３，设
为狆１，由交运算取值分析，（犆犅犉（犛１）犿，犽∩犆犅犉（犛２）犿，犽）犻
非０的概率狆为
１－１－１（ ）犿犽狀（ ）３＋１－１（ ）犿犽狀３１－１－１（ ）犿犽（狀１－狀３（ ））·
１－１－１（ ）犿犽（狀２－狀３（ ））狆狆１，
从而有狆犽狆犽１，即（犆犅犉（犛１）犿，犽∩犆犅犉（犛２）犿，犽）假阳
性概率大于等于犆犅犉（犛１∩犛２）犿，犽假阳性概率．
４．３　计数布鲁姆过滤器减运算与差集的计数布鲁

姆过滤器表示
定理６．　对于全集犝中的任意子集犛１、犛２，

犆犅犉（犛１）犿，犽、犆犅犉（犛２）犿，犽分别为它们的同源计数布
鲁姆过滤器表示，则（犆犅犉（犛１）犿，犽＼犆犅犉（犛２）犿，犽）
犆犅犉（犛１＼犛２）犿，犽．

证明．　若犆犅犉（犛１＼犛２）犿，犽犻＝犮，１犻犿，因
（犛１＼犛２）犛１，（犛１＼犛２）珚犛２，则据定理１有
犆犅犉（犛１）犿，犽犻犮且犆犅犉（珚犛２）犿，犽犻 犮，１犻犿→
ｍｉｎ（犆犅犉（犛１）犿，犽犻，（犆犅犉（犝）犿，犽犻－犆犅犉（犛２）犿，犽犻））
犮，１犻犿，即（犆犅犉（犛１）犿，犽＼犆犅犉（犛２）犿，犽）犻犮
若犆犅犉（犛１＼犛２）犿，犽犻 ＝犮，则必有（犆犅犉（犛１）犿，犽＼
犆犅犉（犛２）犿，犽）犻犮，１犻犿．

因此，（犆犅犉（犛１）犿，犽＼犆犅犉（犛２）犿，犽）犆犅犉（犛１＼
犛２）犿，犽．定理得证． 证毕．

定理７．　对于全集犝中的任意子集犛１、犛２，令
集合规模｜犝｜＝狌，｜犛１｜＝狀１，｜犛２｜＝狀２，｜犛１∩犛２｜＝
狀３，犆犅犉（犛１）犿，犽、犆犅犉（犛２）犿，犽分别为犛１、犛２的同源计
数布鲁姆过滤器表示，则两过滤器减运算
（犆犅犉（犛１）犿，犽＼犆犅犉（犛２）犿，犽）假阳性概率为
犳狆犆犅犉＼犿，狀１－狀３，犽＝（１－ｅ－犽狀１／犿－ｅ－犽（狌－狀２）／犿＋ｅ－犽（狌－狀２＋狀３）／犿）犽．

证明．　同源计数布鲁姆过滤器减运算取值情
况分析：

（１）狓∈犛１＼犛２，则犼（１犼犽），犆犅犉（犛１）犿，犽犺犼（狓）
１；且狓∈犛１＼犛２→狓∈犝∩狓犛２→（犆犅犉（犝）犿，犽犺犼（狓）－
犆犅犉（犛２）犿，犽犺犼（狓））１，犼＝１，…，犽ｍｉｎ（犆犅犉（犛１）犿

，犽
犺犼（狓），

（犆犅犉（犝）犿，犽犺犼（狓）－犆犅犉（犛２）犿
，犽

犺犼（狓）））１，犼＝１，…，犽即
（犆犅犉（犛１）犿，犽＼犆犅犉（犛２）犿，犽）犺犼（狓）１狓∈犛１＼犛２，
有（犆犅犉（犛１）犿，犽＼犆犅犉（犛２）犿，犽）犺犼（狓）１，１犼犽．

（２）当狓∈犛１∩犛２，狔∈珚犛１∩珚犛２，存在犼（１犼犽）和
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犼′（１犼′犽），犺犼（狓）＝犺犼′（狔）＝犻，使犆犅犉（犛１）犿，犽犺犼（狓）１，
犆犅犉（珔犛２）犿，犽犺犼′（狔）１→ｍｉｎ（犆犅犉（犛１）犿，犽犺犼（狓），（犆犅犉（犝）犿，犽犺′犼（狔）－
犆犅犉（犛２）犿，犽犺′犼（狔）））１，即（犆犅犉（犛１）犿，犽＼犆犅犉（犛２）犿，犽）犻１，
犻＝犺犼（狓）＝犺犼′（狔）．

（３）其它，（犆犅犉（犛１）犿，犽＼犆犅犉（犛２）犿，犽）犻＝０，犻∈
［１，犿］．

综上，（犆犅犉（犛１）犿，犽＼犆犅犉（犛２）犿，犽）犻非０的概率：
狆＝１－１－１（ ）犿犽（狀１－狀３（ ））＋１－１（ ）犿犽（狀１－狀３）·

１－１－１（ ）犿犽狀（ ）３·１－１－１（ ）犿犽（狌－狀１－狀２＋狀３（ ））＝１－
ｅ－犽狀１／犿－ｅ－犽（狌－狀２）／犿＋ｅ－犽（狌－狀２＋狀３）／犿，
故犆犅犉（犛１）犿，犽＼犆犅犉（犛２）犿，犽的假阳性概率为
犳狆犆犅犉＼犿，狀１－狀３，犽＝狆犽＝
　（１－ｅ－犽狀１／犿－ｅ－犽（狌－狀２）／犿＋ｅ－犽（狌－狀２＋狀３）／犿）犽．

定理得证． 证毕．
差集的计数布鲁姆过滤器中，第犻个计数器

（犆犅犉（犛１＼犛２）犿，犽犻）非０的概率等于１－１－１（ ）犿犽（狀１－狀３），
设为狆１，而（犆犅犉（犛１）犿，犽＼犆犅犉（犛２）犿，犽）犻非０的概
率狆为１－１－１（ ）犿犽（狀１－狀３（ ））＋１－１（ ）犿犽（狀１－狀３）·

１－１－１（ ）犿犽狀（ ）３·１－１－１（ ）犿犽（狌－狀１－狀２＋狀３（ ）），狆
狆１，从而狆犽狆１犽，即（犆犅犉（犛１）犿，犽＼犆犅犉（犛２）犿，犽）的
假阳性概率大于等于（犆犅犉（犛１＼犛２）犿，犽）假阳性概率．
４．４　计数布鲁姆过滤器并运算与并集的计数布鲁

姆过滤器表示
定理８．对于全集中的任意子集犛１、犛２，其同源计

数布鲁姆过滤器表示分别为犆犅犉（犛１）犿，犽、犆犅犉（犛２）犿，犽，
若犛１∩犛２＝，则有
犆犅犉（犛１）犿，犽∪犆犅犉（犛２）犿，犽＝犆犅犉（犛１∪犛２）犿，犽＝
　｛犆犻｜犆犻＝犆犅犉（犛１）犿，犽犻＋犆犅犉（犛２）犿，犽犻，犻＝１，…，犿｝．

证明．　步１，计算犆犅犉（犛１）犿，犽∪犆犅犉（犛２）犿，犽．
由同源计数布鲁姆过滤器并运算的定义得

犆犅犉（犛１）犿，犽∪犆犅犉（犛２）犿，犽＝｛犆犻｜犆犻＝犆犅犉（犛１）犿，犽犻＋
　ｍｉｎ（犆犅犉（犛２）犿，犽犻，（犆犅犉（犝）犿，犽犻－犆犅犉（犛１）犿，犽犻）），
　犻＝１，…，犿｝ （１）
已知犛１∩犛２＝，得犛２珚犛１，由定理１及定理２得
犆犅犉（犛２）犿，犽犻犆犅犉（犛１）犿，犽犻，犻＝１，…，犿．再由同源计
数布鲁姆过滤器补运算的定义，得
犆犅犉（犛２）犿，犽犻（犆犅犉（犝）犿，犽犻－犆犅犉（犛１）犿，犽犻），

犻＝１，…，犿 （２）
综合式（１）、（２），得

犆犅犉（犛１）犿，犽∪犆犅犉（犛２）犿，犽＝
　｛犆犻｜犆犻＝犆犅犉（犛１）犿，犽犻＋犆犅犉（犛２）犿，犽犻，犻＝１，…，犿｝

（３）
步２，计算犆犅犉（犛１∪犛２）犿，犽．
因犛１∩犛２＝，故并集的布鲁姆过滤器向量可

以通过如下方法得到：
先后将犛１、犛２中元素插入同一个布鲁姆过滤器

中．即有
犆犅犉（犛１∪犛２）犿，犽＝
｛犆犻｜犆犻＝犆犅犉（犛１）犿，犽犻＋犆犅犉（犛２）犿，犽犻，犻＝１，…，犿｝

（４）
由式（３）、（４）得

犆犅犉（犛１）犿，犽∪犆犅犉（犛２）犿，犽＝犆犅犉（犛１∪犛２）犿，犽＝
　｛犆犻｜犆犻＝犆犅犉（犛１）犿，犽犻＋犆犅犉（犛２）犿，犽犻，犻＝１，…，犿｝．
定理得证． 证毕．

定理９．　对于全集犝中的任意子集犛１、犛２，
犆犅犉（犛１）犿，犽、犆犅犉（犛２）犿，犽分别为它们的同源计数布
鲁姆过滤器表示，则（犆犅犉（犛１）犿，犽∪犆犅犉（犛２）犿，犽）
犆犅犉（犛１∪犛２）犿，犽．

证明．　由同源计数布鲁姆过滤器并运算的定
义，有犻∈［１，犿］，（犆犅犉（犛１）犿，犽∪犆犅犉（犛２）犿，犽）犻＝
犆犅犉（犛１）犿，犽犻 ＋ｍｉｎ（犆犅犉（犛２）犿，犽犻，（犆犅犉（犝）犿，犽犻 －
犆犅犉（犛１）犿，犽犻 ））由补运算的定义及定理４得
ｍｉｎ（犆犅犉（犛２）犿，犽犻，（犆犅犉（犝）犿，犽犻 －犆犅犉（犛１）犿，犽犻）
犆犅犉（犛２∩珚犛１）犿，犽犻，犻＝１，…，犿．→（犆犅犉（犛１）犿，犽∪
犆犅犉（犛２）犿，犽）犻犆犅犉（犛１）犿，犽犻＋犆犅犉（犛２∩珚犛１）犿，犽犻又
因犛１∩（犛２∩珚犛１）＝，由定理８得
犆犅犉（犛１）犿，犽犻＋犆犅犉（犛２∩珚犛１）犿，犽犻＝
犆犅犉（犛１∪（犛２∩珔犛１））犿，犽犻＝犆犅犉（犛１∪犛２）犿，犽犻，犻＝１，…，犿．
定理得证． 证毕．

定理１０．　对于全集中的任意子集犛１、犛２以及它
们的并集犛１∪犛２，其同源计数布鲁姆过滤器表示分
别为犆犅犉（犛１）犿，犽、犆犅犉（犛２）犿，犽、犆犅犉（犛１∪犛２）犿，犽，
令集合规模｜犛１｜＝狀１，｜犛２｜＝狀２，｜犛１∩犛２｜＝狀３，
犆犅犉（犛１）犿，犽∪犆犅犉（犛２）犿，犽与犆犅犉（犛１∪犛２）犿，犽的假
阳性概率相同

犳狆犆犅犉∪犿，狀１＋狀２－狀３，犽＝（１－ｅ－犽（狀１＋狀２－狀３）／犿）犽．
证明．　对于两计数布鲁姆过滤器，如果其计数

器向量中非０计数器的位置一一对应，则其假阳性
概率相同．

（１）狓∈犛１或者狓∈犛２→犆犅犉（犛１）犿，犽犺犼（狓）１或
犆犅犉（犛２）犿，犽犺犼（狓）１，犼＝１，…，犽．由定义７，得（犆犅犉（犛１）犿，犽
∪犆犅犉（犛２）犿，犽）犺犼（狓）１，犼＝１，…，犽；又狓∈犛１或者狓∈
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犛２→狓∈犛１∪犛２→犆犅犉（犛１∪犛２）犿，犽犺犼（狓）１，犼＝１，…，犽，
从而有狓∈犛１或狓∈犛２，（犆犅犉（犛１）犿，犽∪
犆犅犉（犛２）犿，犽）犺犼（狓）１犆犅犉（犛１∪犛２）犿，犽犺犼（狓）１．

（２）狓∈犛１∪犛２→犆犅犉（犛１∪犛２）犿，犽犺犼（狓）１，犼＝
１，…，犽；又狓∈犛１∪犛２→狓∈犛１ｏｒ狓∈犛２→
犆犅犉（犛１）犿，犽犺犼（狓）１或犆犅犉（犛２）犿，犽犺犼（狓）１，犼＝１，…，犽．由
定义７可得（犆犅犉（犛１）犿，犽∪犆犅犉（犛２）犿，犽）犺犼（狓）１．从而
有狓∈犛１∪犛２，犆犅犉（犛１∪犛２）犿，犽犺犼（狓）１（犆犅犉（犛１）犿，犽∪
犆犅犉（犛２）犿，犽）犺犼（狓）１．由（１）、（２）可知：犆犅犉（犛１）犿，犽∪
犆犅犉（犛２）犿，犽与犆犅犉（犛１∪犛２）犿，犽非０计数器的位置一
一对应，从而其假阳性概率相同．而犆犅犉（犛１∪
犛２）犿，犽的假阳性概率为（１－ｅ－犽（狀１＋狀２－狀３）／犿）犽，从而
犆犅犉（犛１）犿，犽∪犆犅犉（犛２）犿，犽的假阳性概率也为
（１－ｅ－犽（狀１＋狀２－狀３）／犿）犽．定理得证． 证毕．
４．５　计数布鲁姆过滤器异或运算与对称差的计数

布鲁姆过滤器表示
定理１１．　对于全集犝中的任意子集犛１、犛２，

犆犅犉（犛１）犿，犽、犆犅犉（犛２）犿，犽分别为它们的同源计数布
鲁姆过滤器表示，则（犆犅犉（犛１）犿，犽犆犅犉（犛２）犿，犽）
犆犅犉（犛１犛２）犿，犽．

证明．　同源计数布鲁姆过滤器异或运算与对
称差的计数布鲁姆过滤器的关系如下：

设犆犅犉（犛１犛２）犿，犽犻＝犮，犻∈［１，犿］，则
　　（犆犅犉（犛１＼犛２）犿，犽犻＋犆犅犉（犛２＼犛１）犿，犽犻）＝犮

→（犆犅犉（犛１）犿，犽犆犅犉（犛２）犿，犽）犻
＝（（犆犅犉（犛１）犿，犽＼犆犅犉（犛２）犿，犽）∪
（犆犅犉（犛２）犿，犽＼犆犅犉（犛１）犿，犽））犻

＝（犆犅犉（犛１）犿，犽＼犆犅犉（犛２）犿，犽）犻＋
（犆犅犉（犛２）犿，犽＼犆犅犉（犛１）犿，犽）犻

犆犅犉（犛１＼犛２）犿，犽犻＋犆犅犉（犛２＼犛１）犿，犽犻犮
（犆犅犉（犛１）犿，犽犆犅犉（犛２）犿，犽）
犆犅犉（犛１犛２）犿，犽．
定理１２．　对于全集中的任意子集犛１、犛２，其同

源计数布鲁姆过滤器表示分别为犆犅犉（犛１）犿，犽，
犆犅犉（犛２）犿，犽，则犆犅犉（犛１）犿，犽犆犅犉（犛２）犿，犽的假阳性
概率
犳狆犆犅犉犿，狀１＋狀２－２狀３，犽＝
　（１－ｅ－犽（狀１＋狀２－狀３）／犿－ｅ－犽（狌－狀３）／犿＋ｅ－犽狌／犿）犽．
证明．　同源计数布鲁姆过滤器异或运算后任

意计数器可能取值分析如下：
（１）狓∈犛１犛２，则犆犅犉（犛１犛２）犿，犽犺犼（狓）１，

１犼犽；狓∈犛１犛２→狓∈犛１＼犛２或狓∈犛２＼犛１→
犆犅犉（犛１＼犛２）犿，犽犺犼（狓）１或者犆犅犉（犛２＼犛１）犿，犽犺犼（狓）１，犼＝

１，…，犽，由定理８可得
（犆犅犉（犛１）犿，犽犆犅犉（犛２）犿，犽）犺犼（狓）
＝（（犆犅犉（犛１）犿，犽＼犆犅犉（犛２）犿，犽）∪
（犆犅犉（犛２）犿，犽＼犆犅犉（犛１）犿，犽））犺犼（狓）

＝ｍｉｎ（犆犅犉（犛１）犿，犽犺犼（狓），犆犅犉（犝）犿，犽犺犼（狓）－犆犅犉（犛２）犿，犽犺犼（狓））＋
ｍｉｎ（犆犅犉（犛２）犿，犽犺犼（狓），犆犅犉（犝）犿，犽犺犼（狓）－犆犅犉（犛１）犿，犽犺犼（狓））

犆犅犉（犛１＼犛２）犿，犽犺犼（狓）＋犆犅犉（犛２＼犛１）犿，犽犺犼（狓）１，
犼＝１，…，犽．
狓∈犛１犛２，（犆犅犉（犛１）犿，犽犆犅犉（犛２）犿，犽）犺犼（狓）１，
１犼犽．
（２）当狓∈犛１∩犛２，狔∈珚犛１∩珚犛２，存在犼（１犼犽）

和犼′（１犼′犽），犺犼（狓）＝犺犼′（狔）＝犻，使得
ｍｉｎ（犆犅犉（犛１）犿，犽犺犼（狓），（犆犅犉（犝）犿，犽犺犼′（狔）－犆犅犉（犛２）犿，犽犺犼′（狔）））１
或ｍｉｎ（犆犅犉（犛２）犿，犽犺犼（狓），（犆犅犉（犝）犿，犽犺犼′（狔）－犆犅犉
（犛１）犿，犽犺犼′（狔）））１，即（犆犅犉（犛１）犿，犽犆犅犉（犛２）犿，犽）犻１．

（３）其它，（犆犅犉（犛１）犿，犽犆犅犉（犛２）犿，犽）犻＝０，犻＝
１，…，犿．

由以上分析可得，（犆犅犉（犛１）犿，犽犆犅犉（犛２）犿，犽）犻
非０的概率为
狆＝１－１－１（ ）犿犽（狀１＋狀２－２狀３（ ））＋１－１（ ）犿犽（狀１＋狀２－２狀３）·

　１－１－１（ ）犿犽狀（ ）３·１－１－１（ ）犿犽（狌－狀１－狀２＋狀３（ ））
＝１－ｅ－犽（狀１＋狀２－狀３）／犿－ｅ－犽（狌－狀３）／犿＋犲－犽狌／犿．
故异或运算犆犅犉（犛１）犿，犽犆犅犉（犛２）犿，犽的查询

假阳性概率为（１－ｅ－犽（狀１＋狀２－狀３）／犿－ｅ－犽（狌－狀３）／犿＋
ｅ－犽狌／犿）犽．定理得证． 证毕．

犆犅犉（犛１犛２）犿，犽犻 非０的概率等于１－
１－１（ ）犿犽（狀１＋狀２－２狀３），设为狆１，由上述异或运算取值
分析可知：（犆犅犉（犛１）犿，犽犆犅犉（犛２）犿，犽）犻非０的概率
狆狆１，从而狆犽狆犽１，即犆犅犉（犛１）犿，犽犆犅犉（犛２）犿，犽
假阳性概率大于等于犆犅犉（犛１犛２）犿，犽的假阳性
概率．

定理１３．　对于全集中的任意子集犛１、犛２，其同
源计数布鲁姆过滤器表示分别为犆犅犉（犛１）犿，犽，
犆犅犉（犛２）犿，犽，则同源计数布鲁姆过滤器进行补、交、减、
并及异或运算后，分别支持补集、交集、差集、并集及对
称差集合元素的删除操作，假阴性概率均等于０．

证明．为便于叙述，计数布鲁姆过滤器代数运算
用犆犅犉（犛１）犿，犽犡犆犅犉（犛２）犿，犽（犡∈｛∪，∩，＼，｝）表示，
其中犆犅犉（犛２）犿，犽＝犆犅犉（犝）犿，犽＼犆犅犉（犛２）犿，犽；集合代
数运算后的计数布鲁姆过滤器用犆犅犉（犛１犡犛２）犿，犽
（犡∈｛∪，∩，＼，｝）表示，其中补集的计数布鲁姆
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过滤器犆犅犉（珚犛２）犿，犽＝犆犅犉（犝＼犛２）犿，犽．
（１）计数布鲁姆过滤器补运算：由定理２，知

犆犅犉（犛）犿，犽＝犆犅犉（珚犛）犿，犽，而犆犅犉（珚犛）犿，犽不存在假
阴性，且能支持补集珚犛元素的删除操作，故
犆犅犉（犛）犿，犽假阴性概率等于０，亦能支持补集珚犛元素
的删除操作．

（２）计数布鲁姆过滤器交、减、并、异或运算：计数
布鲁姆过滤器只有在删除元素时计数器本该非０而
不正确地置为０才会出现假阴性，由定理４、定理６、
定理９、定理１１知（犆犅犉（犛１）犿，犽犡犆犅犉（犛２）犿，犽）
犆犅犉（犛１犡犛２）犿，犽（犡∈｛∪，∩，＼，｝），从而在
犆犅犉（犛１）犿，犽犡犆犅犉（犛２）犿，犽上可完成集合（犛１犡犛２）中元
素的删除操作，且犆犅犉（犛１）犿，犽犡犆犅犉（犛２）犿，犽的假阴性
小于等于犆犅犉（犛１犡犛２）犿，犽，又犆犅犉（犛１犡犛２）犿，犽假阴
性概率等于０，则犆犅犉（犛１）犿，犽犡犆犅犉（犛２）犿，犽假阴性
概率只能等于０．

综上，同源计数布鲁姆过滤器进行补、交、减、并
及异或运算后，分别支持补集、交集、差集、并集及对
称差集合元素的删除操作，假阴性概率均等于０．定
理得证． 证毕．

５　性能分析与模拟实验
５．１　计数布鲁姆过滤器代数运算与集合代数运算

的一致性
首先进行仿真实验验证犆犅犉（犛１）犿，犽犡犆犅犉（犛２）犿，犽

与犆犅犉（犛１犡犛２）犿，犽之间的一致性．实验中采用英文
单词或词组作集合的数据元素，并随机产生．全集规
模狌等于１２０００．由全集再随机产生子集犛１、犛２和

犛１∩犛２，两子集规模均为６０００，交集犛１∩犛２的规模
为２０００．ＣＢＦ计数器位数狉＝４．因为ＢＦ或ＣＢＦ经
常使用硬件实现，为便于布鲁姆过滤器的硬件实现，
向量大小犿以取值２狓为宜，实验中我们取犿＝
｛３２７６８，６５５３６，１３１０７２｝．Ｈａｓｈ地址个数犽＝
｛４，６｝，犽值取得不大，是为了减少Ｈａｓｈ函数的计算
工作量．根据上述设置，单个ＣＢＦ假阳性值在
０．０１％～１０％之间变化．采用目前应用最广泛的
Ｈａｓｈ算法ＳＨＡ１算法［１７］作为Ｈａｓｈ函数，将
ＳＨＡ１Ｈａｓｈ函数产生的１６０位消息摘要作为布鲁
姆过滤器的Ｈａｓｈ地址，其具体作法如下：首先计算
单个Ｈａｓｈ地址所必需的消息摘要位数犃
犃＝ｌｏｇ２犿，犿（ ）为计数器向量的大小，当犃×犽／
１６０＝犜＞１，即一次ＳＨＡ１算法产生的１６０位消
息摘要位串不够犽个Ｈａｓｈ地址所需的位串时，则
将集合中各字符串拼接狇次（狇依次取１，２，…，犜）
作为ＳＨＡ１Ｈａｓｈ函数的输入串进行Ｈａｓｈ，得到
犜×１６０位消息摘要位串，多于犃×犽位的消息摘要
位串则丢弃不要．根据前述实验设置，仅需调用一
次ＳＨＡ１算法即可产生元素相应的犽个Ｈａｓｈ地
址．表１中，犳狆期望值直接通过本文假阳性概率公
式计算而得；犳狆实测值是不属于全集的６０００个元
素在相关过滤器上查询结果的统计值，即先统计被
误判的元素个数犮狅狌狀狋，再将犮狅狌狀狋除以６０００，即得
犳狆实测值；犳狀实测值则使用集合犛作为测试数据
集，统计假阴性比率．模拟实验中所有犳狀实测值均
为０，与前面理论分析结果（定理１３）一致．表１列出
了部分实验结果，假阳性实测值取１００次实验数据
的平均值，用百分比表示．

表１　计数布鲁姆过滤器查询假阳性实测值与期望值
犳狆／％ 犿 犽犆犅犉（犛１）犆犅犉（犛２）犆犅犉（珚犛２）犆犅犉（犛２）犆犅犉（犛∩）犆犅犉∩犆犅犉（犛＼）犆犅犉＼犆犅犉（犛∪）犆犅犉∪犆犅犉（犛）犆犅犉
实测值３２７６８４７．２６７２７．３０００７．２９８３ ７．２９８３０．２２９７１．２３６０２．２６９５２．９９７５２４．６６７　２４．６６７　１５．１７５　１６．９３６　
期望值３２７６８４７．２７００７．２７００７．２７００ ７．２７０００．２２０２１．２３７６２．２２７３２．９６９５２４．７００２４．７００１５．１０３１６．８９０
实测值３２７６８６８．８７５５８．８２３０８．７８２３ ８．７８２３０．０８３８１．４６３７１．９６５３３．２４７２３５．１６５３５．１６５２０．７９１２４．５１４
期望值３２７６８６８．７７９７８．７７９７８．７７９７ ８．７７９７０．０８３１１．４４６１１．９６０２３．２３４４３５．０６９３５．０６９２０．６６２２４．４２３
实测值６５５３６４０．８８９２０．８７８５０．８７４５ ０．８７４５０．０１６７０．０５７２０．２２１８０．２６７７４．３８１３４．３８１３２．２３２０２．４２３３
期望值６５５３６４０．８８４２０．８８４２０．８８４２ ０．８８４２０．０１７４０．０５９９０．２２０２０．２６５４４．３５５７４．３５５７２．２２７３２．４２０２
实测值６５５３６６０．５６５２０．５６６２０．５７６２ ０．５７６２０．００１２０．０２０５０．０８８００．１２０７４．６６７８４．６６７８１．９５３５２．２７９３
期望值６５５３６６０．５７０１０．５７０１０．５７０１ ０．５７０１０．００２２０．０２２００．０８３１０．１２０２４．６５１４４．６５１４１．９６０２２．２８５５
实测值１３１０７２４０．０８３７０．０８２２０．０７４０ ０．０７４００．００１３０．００３００．０１６３０．０１７８０．４８７００．４８７００．２２０８０．２３２８
期望值１３１０７２４０．０７８４０．０７８４０．０７８４ ０．０７８４０．００１２０．００２６０．０１７４０．０１９４０．４７８５０．４７８５０．２２０２０．２３１６
实测值１３１０７２６０．０２３５０．０１８７０．０２１０ ０．０２１０５．００ｅ５０．０００２０．００３７０．００４００．２５５２０．２５５２０．０８５７０．０９５８
期望值１３１０７２６０．０１９２０．０１９２０．０１９２ ０．０１９２４．４８ｅ５０．０００２０．００２２０．００２８０．２４５６０．２４５６０．０８３１０．０９２２

　　由表１可以看出：
（１）犆犅犉（犛２）犿，犽与犆犅犉（珚犛２）犿，犽的查询假阳性实

测值相等，结果与定理２一致．

（２）所有犳狆实测值均与计算得到的期望值相吻
合，验证了定理３、定理５、定理７、定理１０和定理１２．

（３）犆犅犉（犛１）犿，犽∩犆犅犉（犛２）犿，犽假阳性值大于
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犆犅犉（犛１∩犛２）犿，犽假阳性值，与定理５的分析是一致
的．又因犆犅犉（犛１）犿，犽∩犆犅犉（犛２）犿，犽假阳性值高于
犆犅犉（犛１∩犛２）犿，犽的必要前提就是犆犅犉（犛１）犿，犽∩
犆犅犉（犛２）犿，犽犆犅犉（犛１∩犛２）犿，犽，从而也间接验证了
定理４的结论是正确的．

（４）犆犅犉（犛１）犿，犽＼犆犅犉（犛２）犿，犽假阳性值大于
犆犅犉（犛１＼犛２）犿，犽假阳性值，验证了定理６和定理７．

（５）犆犅犉（犛１）犿，犽∪犆犅犉（犛２）犿，犽与犆犅犉（犛１∪
犛２）犿，犽的查询假阳性实测值相等，结果与定理１０一致．

（６）犆犅犉（犛１）犿，犽犆犅犉（犛２）犿，犽假阳性率大于
犆犅犉（犛１犛２）犿，犽假阳性率，验证了定理１１和定理１２
的结论．

与犆犅犉（犛１犡犛２）犿，犽相比较，同源计数布鲁姆过
滤器补运算和并运算后，其假阳性概率不变，交、减、
异或运算后，假阳性概率则稍有增加；同源计数布鲁
姆过滤器的并、交、补、减、异或运算均不会出现假阴
性，能够支持元素的删除操作，运算后仍然符合计数
布鲁姆过滤器的特征；犆犅犉（犛１）犿，犽犡犆犅犉（犛２）犿，犽与
犆犅犉（犛１犡犛２）犿，犽之间的一致性程度较高，能够使用
犆犅犉（犛１）犿，犽犡犆犅犉（犛２）犿，犽完成（犛１犡犛２）元素的成员
查询（下称代数法查询）．如代数法并集查询使用
ＣＢＦ并运算犆犅犉（犛１）犿，犽∪犆犅犉（犛２）犿，犽查询元素狓
是否属于并集（犛１∪犛２），其查询过程：先计算狓的犽
个Ｈａｓｈ值犺１（狓），犺２（狓），…，犺犽（狓），再检查对应计
数器（（犆犅犉（犛１）犿，犽∪犆犅犉（犛２）犿，犽）犺犼（狓），犼＝１，…，犽）
的值，若全大于等于１，则判定元素狓属于并集
（犛１∪犛２），否则，判定狓不属于并集．上述结论同样
适用于其它计数器向量布鲁姆过滤器，如光谱布鲁
姆过滤器和动态计数过滤器等．
５．２　犆犅犉代数法查询与双犆犅犉法查询的性能比较

使用两个原始的计数布鲁姆过滤器（犆犅犉（犛１）犿，犽，
犆犅犉（犛２）犿，犽）进行（犛１犡犛２）元素的成员查询称双
ＣＢＦ（ｄｏｕｂｌｅＣＢＦｓ）法查询．如双ＣＢＦ法查询元素狓
是否属于并集（犛１∪犛２）（简称双ＣＢＦ法并集查询），
其查询过程：分别用犆犅犉（犛１）犿，犽和犆犅犉（犛２）犿，犽查询
狓是否属于犛１和犛２．若查询返回结果同为假，则判
定狓不属于并集（犛１∪犛２），否则，判定狓属于并集．
本节从假阳性、假阴性、时间复杂度、空间复杂度４个
方面对代数法查询与双ＣＢＦ法查询的性能进行评估
比较．设｜犝｜＝狌，｜犛１｜＝狀１，｜犛２｜＝狀２，｜犛１∩犛２｜＝
狀３．实验中取狀１＝狀２＝６０００，狌＝１２０００，狉＝４，犿＝
｛３２７６８，６５５３６，１３１０７２｝，犽＝｛４，６｝，此时，单个ＣＢＦ
假阳性值在０．０１％～１０％之间变化．令α＝狀３／狀１，α
的取值范围：｛１／３，１／２，２／３｝，分别对应对称差规

模较大、中等、较小的情形．犳狆值与犳狀值的统计方
法与５．１节相同．实验结果为１００次实验数据的平
均值，所有犳狆值与犳狀值均为百分比值．
５．２．１　交集查询

（１）假阳性．双ＣＢＦ法交集查询的假阳性期望
值计算公式犳狆∩犿，狀１，狀２，犽＝（１－ｅ－犽狀１／犿－ｅ－犽狀２／犿＋
ｅ－犽（狀１＋狀２－狀３）／犿）犽，与犆犅犉（犛１）犿，犽∩犆犅犉（犛２）犿，犽假阳
性期望值相等．模拟实验结果见图８，其中ＣＢＦ＿
ＡＮＤ为ＣＢＦ交运算（代数法交集查询）的假阳性
值，ｄｏｕｂｌｅ＿ＣＢＦｓ＿ＡＮＤ为双ＣＢＦ法交集查询的假
阳性值，ＣＢＦ（ｉｎｔｅｒｓｅｃｔｉｏｎ）为使用犆犅犉（犛１∩犛２）犿，犽
进行查询的假阳性值．ＣＢＦ＿ＡＮＤ等于ｄｏｕｂｌｅ＿
ＣＢＦｓ＿ＡＮＤ，即代数法与双ＣＢＦ法交集查询假阳性
值相同，均大于等于ＣＢＦ（ｉｎｔｅｒｓｅｃｔｉｏｎ）假阳性值．
当犿，犽值相同时，α值越大，ＣＢＦ＿ＡＮＤ越接近ＣＢＦ
（ｉｎｔｅｒｓｅｃｔｉｏｎ）的值，如犿＝３２７６８，犽＝４，α分别取值
１／３，１／２，２／３时，ＣＢＦ＿ＡＮＤ与ＣＢＦ（ｉｎｔｅｒｓｅｃｔｉｏｎ）
的比值分别为５．３８，２．１５，１．３４．

图８　ＣＢＦ交运算、双ＣＢＦ法交集查询与
交集的计数布鲁姆过滤器假阳性

（２）假阴性．代数法与双ＣＢＦ法交集查询，假阴
性率都等于０．

（３）空间效率．双ＣＢＦ法交集查询需存储两个
单独的计数布鲁姆过滤器，其占用存储空间是代数
法的两倍．

（４）时间效率．由于实验中采用同源计数布鲁
姆过滤器，使用的Ｈａｓｈ函数组相同，因此，双ＣＢＦ
法交集查询，尽管需要查询两个独立的计数布鲁姆
过滤器，但犽个Ｈａｓｈ函数值只需计算一次，其计算
时间复杂度为犗（犽），与代数法相同．使用计数布鲁
姆过滤器进行元素的成员查询，除进行Ｈａｓｈ函数
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的计算外，还需判断元素映射的犽个计数器是否全
大于０．对于集合犛中的每个元素，其所需计数器
的查询次数恒定为犽；对于不属于集合犛的元素（若
不考虑假阳性），则只需犽个计数器中任一个为０即
可判定其不属于犛，其查询次数犽．以全集犝作为
查询测试数据集，实验中统计查询时计数器的查询
次数．设代数法查询的计数器查询次数为犜ａｌｇｅｂｒａ，双
ＣＢＦ法查询的计数器查询次数为犜ｎｏｎａｌｇｅｂｒａ，则代数
法查询在计数器查询次数上的性能收益可用减幅表
示，减幅计算公式为

（犜ｎｏｎａｌｇｅｂｒａ－犜ａｌｇｅｂｒａ）／犜ｎｏｎａｌｇｅｂｒａ．
代数法交集查询的计数器查询次数为犗（狌＋狀３）＝

犽狀３＋犽１（狌－狀３），犽１＜犽；双ＣＢＦ法交集查询时计数
器查询次数为犗（狌＋狀３）＝２犽狀３＋２犽２（狌－狀３），犽２＜
犽．代数法交集查询的计数器查询次数少于双ＣＢＦ
法交集查询，其减幅为犽狀３＋（２犽２－犽１）（狌－狀３）２犽狀３＋２犽２（狌－狀３）．实
验结果见后面表２．表２说明，代数法交集查询的计数
器查询次数比双ＣＢＦ法交集查询减少４７％～６０％．

与双ＣＢＦ法交集查询相比，代数法交集查询假
阳性概率不变，空间效率提高一倍，时间效率得到显
著提高．
５．２．２　并集查询

图９　ＣＢＦ并运算、双ＣＢＦ法并集查询与
并集的计数布鲁姆过滤器假阳性

（１）假阳性．双ＣＢＦ法并集查询的假阳性期望
值犳狆∪犿，狀１，狀２，犽＝（１－ｅ－犽狀１／犿）犽＋（１－ｅ－犽狀２／犿）犽－（１－
ｅ－犽狀１／犿－ｅ－犽狀２／犿＋ｅ－犽（狀１＋狀２－狀３）／犿）犽．根据定理１０，代
数法并集查询的假阳性期望值：犳狆犆犅犉∪犿，狀１＋狀２－狀３，犽＝
（１－ｅ－犽（狀１＋狀２－狀３）／犿）犽．模拟实验结果见图９，其中，
ＣＢＦ＿ＯＲ为ＣＢＦ并运算（代数法并集查询）的假阳

性值，ｄｏｕｂｌｅ＿ＣＢＦｓ＿ＯＲ为双ＣＢＦ法并集查询的假
阳性值，ＣＢＦ（ｕｎｉｏｎ）为使用犆犅犉（犛１∪犛２）犿，犽进行查
询的假阳性值．各参数取值相同时，ＣＢＦ＿ＯＲ与
ＣＢＦ（ｕｎｉｏｎ）假阳性值相等，但大于等于ｄｏｕｂｌｅ＿
ＣＢＦｓ＿ＯＲ假阳性值．当犿，犽值相同时，α值越大，
ｄｏｕｂｌｅ＿ＣＢＦｓ＿ＯＲ与ＣＢＦ（ｕｎｉｏｎ）的比值越接近１，
如犿＝３２７６８，犽＝４，α分别取值１／３，１／２，２／３时，
ｄｏｕｂｌｅ＿ＣＢＦｓ＿ＯＲ与ＣＢＦ（ｕｎｉｏｎ）的比值分别为
０．５４，０．６４，０．７７．

（２）假阴性．代数法与双ＣＢＦ法查询并集元素
均不存在假阴性．

（３）空间效率．双ＣＢＦ法并集查询需存储两个
单独的计数布鲁姆过滤器，其占用存储空间是代数
法并集查询的两倍．

（４）时间效率．以全集犝作为查询测试数据集．
实验中用查询时计数器的查询次数衡量算法的查询
时间复杂度．代数法并集查询计数器查询次数为
犗（狌＋狀１＋狀２－狀３）＝犽（狀１＋狀２－狀３）＋犽１（狌－（狀１＋
狀２－狀３）），犽１＜犽；双ＣＢＦ法并集查询计数器查询次
数为犗（狌＋狀１＋狀２－狀３）＝犽（狀１＋狀２－狀３）＋２犽２（狌－
（狀１＋狀２－狀３）），犽２＜犽．代数法并集查询计数器查询
次数比双ＣＢＦ法少，其减幅为

（２犽２－犽１）（狌－（狀１＋狀２－狀３））
犽（狀１＋狀２－狀３）＋２犽２（狌－（狀１＋狀２－狀３））．

模拟实验结果见表２．模拟实验中减幅为１０％～
１８％．

与双ＣＢＦ法并集查询相比，代数法并集查询虽
然增加了假阳性概率，但其空间效率提高了一倍，时
间效率亦有较大程度的提高．
５．２．３　差集查询

（１）假阳性．双ＣＢＦ法差集查询的假阳性期望值
犳狆＼犿，狀１，狀２，犽＝（１－ｅ－犽狀１／犿）犽－（１－ｅ－犽狀１／犿－ｅ－犽狀２／犿＋
ｅ－犽（狀１＋狀２－狀３）／犿）犽．由定理７，代数法差集查询的假
阳性期望值犳狆犆犅犉＼犿，狀１－狀３，犽＝（１－ｅ－犽狀１／犿－ｅ－犽（狌－狀２）／犿＋
ｅ－犽（狌－狀２＋狀３）／犿）犽．模拟实验结果见图１０，其中ＣＢＦ＿
ＳＵＢ为ＣＢＦ减运算（代数法差集查询）的假阳性值，
ｄｏｕｂｌｅ＿ＣＢＦｓ＿ＳＵＢ为双ＣＢＦ法差集查询的假阳性
值，ＣＢＦ（ｓｅｔｄｉｆｆｅｒｅｎｃｅｓ）为使用犆犅犉（犛１＼犛２）犿，犽进
行查询的假阳性值．ＣＢＦ＿ＳＵＢ假阳性值显著小于
ｄｏｕｂｌｅ＿ＣＢＦｓ＿ＳＵＢ的假阳性值，但大于等于ＣＢＦ
（ｓｅｔｄｉｆｆｅｒｅｎｃｅｓ）假阳性．α值越小，ＣＢＦ＿ＳＵＢ假阳
性值越接近ＣＢＦ（ｓｅｔｄｉｆｆｅｒｅｎｃｅｓ）的假阳性值，如
犿＝３２７６８，犽＝４，α分别取值１／３，１／２，２／３时，
ＣＢＦ＿ＳＵＢ与ＣＢＦ（ｓｅｔｄｉｆｆｅｒｅｎｃｅｓ）的比值分别为
１．３２，２．１３，５．６２．
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图１０　代数法、双ＣＢＦ法差集查询与差集的
计数布鲁姆过滤器假阳性

　　（２）假阴性．双ＣＢＦ法查询狓是否属于差集
犛１＼犛２时，首先使用犆犅犉（犛１）犿，犽判断狓是否属于犛１，
若是，则继续使用犆犅犉（犛２）犿，犽判断狓是否不在
犛２中，即判断狓是否属于珚犛２．由于在犆犅犉（犛２）犿，犽上
进行珚犛２成员查询，其判断规则是：若某元素狓用
犆犅犉（犛２）犿，犽查询，其不属于犛２，则判定狓属于珚犛２．由
于犆犅犉（犛２）犿，犽存在假阳性，故用犆犅犉（犛２）犿，犽查询
珚犛２元素会出现假阴性，从而双ＣＢＦ法查询差集元素
时，会出现假阴性，其假阴性期望值为犳狀＼犿，狀１，狀２，犽＝
（１－ｅ－犽狀２／犿）犽，实验统计值为０．０２％～８．７９％．而代
数法查询差集元素则不存在假阴性．

（３）空间效率．双ＣＢＦ法差集查询需存储两个
单独的计数布鲁姆过滤器，其占用存储空间是代数
法差集查询的两倍．

（４）时间效率．以全集犝作为查询测试数据集，
实验中统计查询时计数器的查询次数．代数法差集
查询的计数器查询次数为犗（狌＋狀１－狀３）＝犽（狀１－
狀３）＋犽１（狌－狀１＋狀３），犽１＜犽；双ＣＢＦ法差集查询计
数器查询次数为犗（狌＋狀１－狀３）＝犽（狀１－狀３）＋
２犽狀３＋２犽２（狌－狀１）＋犽３（狀１－狀３），犽２＜犽，犽３＜犽．代
数法差集查询在计数器查询次数上的减幅为
犽３（狀１－狀３）＋（２犽２－犽１）（狌－狀１）＋（２犽－犽１）狀３
犽（狀１－狀３）＋２犽狀３＋２犽２（狌－狀１）＋犽３（狀１－狀３）．
模拟实验结果见表２．实验结果表明，与双ＣＢＦ法
差集查询相比，代数法差集查询计数器查询次数减
少４２％～６５％．

与双ＣＢＦ法差集查询相比，代数法差集查询不
存在假阴性，假阳性率显著降低，空间效率提高一
倍，时间效率得到显著提高．

５．２．４　对称差查询
（１）假阳性：
双ＣＢＦ法对称差查询假阳性期望值犳狆犿，狀１，狀２，犽＝

（１－ｅ－犽狀１／犿）犽＋（１－ｅ－犽狀２／犿）犽－２（１－ｅ－犽狀１／犿－
ｅ－犽狀２／犿＋ｅ－犽（狀１＋狀２－狀３）／犿）犽．根据定理１２，计数布
鲁姆过滤器异或运算的假阳性值计算公式：
犳狆犆犅犉犿，狀１＋狀２－２狀３，犽＝（１－ｅ－犽（狀１＋狀２－狀３）／犿－ｅ－犽（狌－狀３）／犿＋
ｅ－犽狌／犿）犽．

模拟实验结果见图１１，其中ＣＢＦ＿ＸＯＲ为ＣＢＦ
异或运算（代数法对称差查询）的假阳性值，ｄｏｕｂｌｅ＿
ＣＢＦｓ＿ＸＯＲ为双ＣＢＦ法对称差查询的假阳性值，
ＣＢＦ（ｓｙｍｍ．ｄｉｆｆ．）为使用犆犅犉（犛１犛２）犿，犽进行对
称差查询的假阳性值．当α＝１／３时，ＣＢＦ＿ＸＯＲ约
是ＣＢＦ（ｓｙｍｍ．ｄｉｆｆ．）的１．０５倍～１．１２倍，ｄｏｕｂｌｅ＿
ＣＢＦｓ＿ＸＯＲ约为ＣＢＦ（ｓｙｍｍ．ｄｉｆｆ．）的１／２～４／５；
当α＝１／２时，ＣＢＦ＿ＸＯＲ约是ＣＢＦ（ｓｙｍｍ．ｄｉｆｆ．）的
１．２０倍～１．６７倍，ｄｏｕｂｌｅ＿ＣＢＦｓ＿ＸＯＲ约为ＣＢＦ
（ｓｙｍｍ．ｄｉｆｆ．）的１．４６倍～１．９５倍；α＝２／３时，
ＣＢＦ＿ＸＯＲ约是ＣＢＦ（ｓｙｍｍ．ｄｉｆｆ．）假阳性值的
１．６１倍～３．７７倍，ｄｏｕｂｌｅ＿ＣＢＦｓ＿ＸＯＲ约是ＣＢＦ
（ｓｙｍｍ．ｄｉｆｆ．）的３．８０倍～１１．７６倍．α值越小，
ＣＢＦ＿ＸＯＲ假阳性值越接近ＣＢＦ（ｓｙｍｍ．ｄｉｆｆ．）的假
阳性值．

图１１　代数法、双ＣＢＦ法对称差查询与对称差的
计数布鲁姆过滤器假阳性

（２）假阴性．双ＣＢＦ法对称差查询时，由于使用
犆犅犉（犛１）犿，犽、犆犅犉（犛２）犿，犽分别查询元素是否属于
珚犛１、珚犛２，会出现假阴性，故双ＣＢＦ法查询对称差元素
时，会出现假阴性，其假阴性期望值为犳狀犿，狀１，狀２，犽＝
（１－ｅ－犽狀１／犿）犽＝（１－ｅ－犽狀２／犿）犽，实验统计值为
０．０２％～８．８２％．而代数法查询对称差元素则不存
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在假阴性．
（３）空间效率．双ＣＢＦ法对称差查询需存储两

个单独的计数布鲁姆过滤器，其占用存储空间是代
数法对称差查询的两倍．

（４）时间效率．以全集犝作为查询测试数据集，
实验中统计查询时计数器的查询次数．代数法对称
差查询的计数器查询次数为犗（狌＋狀１＋狀２－２狀３）＝
犽（狀１＋狀２－２狀３）＋犽１（狌－狀１－狀２＋２狀３），犽１＜犽；双
ＣＢＦ法对称差查询时计数器查询次数为犗（狌＋狀１＋
狀２－２狀３）＝犽（狀１＋狀２）＋犽２（狌－狀１－狀２）＋犽３（狀１＋

狀２－２狀３），犽２＜犽，犽３＜犽．代数法对称差查询在计数
器查询次数上的减幅为
犽３（狀１＋狀２）＋２（犽－犽１－犽３）狀３＋（犽２－犽１）（狌－狀１－狀２）
犽（狀１＋狀２）＋犽２（狌－狀１－狀２）＋犽３（狀１＋狀２－２狀３）．

模拟实验结果见表２．代数法对称差查询，其计数器
查询次数比双ＣＢＦ法少，其减幅为３８％～６０％．

与双ＣＢＦ法对称差查询相比，代数法不存在假
阴性，空间效率提高一倍，时间效率显著提高，α较
小时假阳性率稍有提高，α较大时假阳性率差不多
或大幅降低．

表２　犆犅犉代数运算法与双犆犅犉法查询计数器查询次数对比

犿，α，犽
并集查询次数

代数法双ＣＢＦ法减幅／％
交集查询次数

代数法双ＣＢＦ法减幅／％
差集查询次数

代数法双ＣＢＦ法减幅／％
对称差查询次数

代数法双ＣＢＦ法减幅／％
补集查询次数

代数法双ＣＢＦ法减幅／％
３２７６８，１／３，４４５０９４５３９１５ １６ ２６３８７５２７６９ ５０ ３０３３９５２７６９ ４３ ４２２００７１１３０ ４１ ３５５７０８３５７７ ５７
３２７６８，１／２，４４３２０９５１９１４ １７ ２８２６７５４７９９ ４８ ２８２５５５４７９９ ４８ ３８４３８７１１４５ ４６ ３５５７０８３５７７ ５７
３２７６８，２／３，４４１０１２４９８４９ １８ ３０３５８５６８７１ ４７ ２６３９８５６８７１ ５４ ３４０３５７１１４９ ５２ ３５５７０８３５７７ ５７
３２７６８，１／３，６６８０９６７９１８３ １４ ３７７７８７８０３５ ５２ ４３８１３７８０３５ ４４ ６４２００１０４８１９３９ ５２４２４１２４４１９５８
３２７６８，１／２，６６５２５９７６０８５ １４ ４０６０３８１１３９ ５０ ４０６０４８１１３９ ５０ ５８５２８１０４８２２４４ ５２４２４１２４４１９５８
３２７６８，２／３，６６１７４２７２８６５ １５ ４３８２９８４４０１ ４８ ３７７９９８４４０１ ５５ ５１４８８１０４８４２５１ ５２４２４１２４４１９５８
６５５３６，１／３，４４３５２２５１２５９ １５ ２１７９９４６４６４ ５３ ２６８６３４６４６４ ４２ ３９０４７６５１４７ ４０ ３２５６４８０５７１ ６０
６５５３６，１／２，４４１０３２４８６９５ １６ ２４２７３４９０２６ ５０ ２４２６０４９０２６ ５１ ３４０６１６５１４７ ４８ ３２５６４８０５７１ ６０
６５５３６，２／３，４３８３７３４６１２４ １７ ２６８６９５１５９２ ４８ ２１７８６５１５９２ ５８ ２８７４４６５１４４ ５６ ３２５６４８０５７１ ６０
６５５３６，１／３，６６４７６０７３５９２ １２ ２８３９９６５３５７ ５７ ３６７８５６５３５７ ４４ ５７５１０９２６３２ ３８ ４６３１２１１８３１５６１
６５５３６，１／２，６６０６２１６９３２８ １３ ３２４８７６９６１１ ５３ ３２４８８６９６１１ ５３ ４９２３２９２６２７ ４７ ４６３１２１１８３１５６１
６５５３６，２／３，６５６１４６６５０４４ １４ ３６７８６７３８８８ ５０ ２８３８６７３８８８ ６２ ４０２８３９２６２３ ５７ ４６３１２１１８３１５６１
１３１０７２，１／３，４４２６８８４９５４９ １４ １９７１４４３９７０ ５５ ２５３０１４３９７０ ４２ ３７３６９６２３４６ ４０ ３１１７１７９１７３ ６１
１３１０７２，１／２，４３９９１５４６７４７ １５ ２２４８１４６７７７ ５２ ２２４７８４６７７７ ５２ ３１８２７６２３４９ ４９ ３１１７１７９１７３ ６１
１３１０７２，２／３，４３７０７１４３９４４ １６ ２５３０６４９５７９ ４９ １９７１５４９５７９ ６０ ２６１３９６２３４８ ５８ ３１１７１７９１７３ ６１
１３１０７２，１／３，６６３１３８７０４８４ １０ ２４７４８６１１２８ ６０ ３４０７９６１１２８ ４４ ５４２７８８７７４３ ３８ ４３８７７１１５８７４６２
１３１０７２，１／２，６５８５０４６５８０４ １１ ２９３７０６５８２２ ５５ ２９３７０６５８２２ ５５ ４５０１２８７７５０ ４９ ４３８７７１１５８７４６２
１３１０７２，２／３，６５３７４３６１１１５ １２ ３４０８０７０５０２ ５２ ２４７５１７０５０２ ６５ ３５４９２８７７４５ ６０ ４３８７７１１５８７４６２

５．２．５　补集查询
（１）假阳性．双ＣＢＦ法补集查询使用犆犅犉（犝）犿，犽

和犆犅犉（犛２）犿，犽查询元素是否属于补集（珚犛２），其假阳
性期望值：犳狆～犿，狌，狀２，犽＝（１－ｅ－犽狌／犿）犽－（１－ｅ－犽狀２／犿）犽，
ＣＢＦ补运算其假阳性期望值犳狆犆犅犉～犿，狌－狀２，犽＝（１－
ｅ－犽（狌－狀２）／犿）犽．模拟实验结果见图１２，其中ＣＢＦ＿ＣＯＭＰ
为ＣＢＦ补运算（代数法补集查询）的假阳性值，
ｄｏｕｂｌｅ＿ＣＢＦｓ＿ＣＯＭＰ为双ＣＢＦ法补集查询的假阳
性值，ＣＢＦ（ｃｏｍｐｌｅｍｅｎｔ）为使用犆犅犉（珚犛２）犿，犽进行补
集查询的假阳性值．ＣＢＦ＿ＣＯＭＰ假阳性值等于
ＣＢＦ（ｃｏｍｐｌｅｍｅｎｔ）的假阳性值，而ｄｏｕｂｌｅ＿ＣＢＦｓ＿
ＣＯＭＰ约是ＣＢＦ（ｃｏｍｐｌｅｍｅｎｔ）的３．７８～２８．１１倍．
ＣＢＦ＿ＣＯＭＰ、ｄｏｕｂｌｅ＿ＣＢＦｓ＿ＣＯＭＰ、ＣＢＦ（ｃｏｍｐｌｅ
ｍｅｎｔ）与α值无关．

（２）假阴性．双ＣＢＦ法补集查询使用犆犅犉（犝）犿，犽
和犆犅犉（犛２）犿，犽进行补集元素的查询，由于用

图１２　ＣＢＦ补运算、双ＣＢＦ法补集查询与补集的
计数布鲁姆过滤器假阳性
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犆犅犉（犛２）犿，犽查询珚犛２元素会出现假阴性，从而双ＣＢＦ
法查询补集元素时存在假阴性，其假阴性期望值为
犳狀～犿，狌，狀２，犽＝（１－ｅ－犽狀２／犿）犽，其实验统计值为０．０２％～
８．７８％．而代数法补集查询不存在假阴性．

（３）空间效率．双ＣＢＦ法补集查询需存储两个
单独的计数布鲁姆过滤器，其占用存储空间是代数
法补集查询的两倍．

（４）时间效率．以全集犝作为查询测试数据集，
实验中统计补集查询时计数器的查询次数．代数法
补集查询的计数器查询次数为犗（狌＋狀２）＝犽（狌－
狀２）＋犽１狀２，犽１＜犽；双ＣＢＦ法补集查询时计数器查询
次数为犗（狌＋狀２）＝犽狌＋犽２狀２，犽２＜犽．代数法补集查
询的计数器查询次数比双ＣＢＦ法补集查询小，其减
幅等于（犽－犽１＋犽２）狀２犽狌＋犽２狀２ ．不论代数法补集查询还是双
ＣＢＦ法补集查询，其计数器查询次数取决于狌，狀２的
值，与交集规模狀３无关．模拟实验结果见表２．代数
法补集查询，其计数器查询次数比双ＣＢＦ法小，其
减幅为５７％～６２％．

与双ＣＢＦ法补集查询相比，代数法不存在假阴
性，假阳性率显著降低，空间效率提高一倍，时间效
率得到显著提高．

由上述模拟实验与分析，可得出结论：
（１）对于并集查询与交集查询来说，双ＣＢＦ法

查询与ＣＢＦ代数法查询均不存在假阴性，查询结果
的可靠性均较高，但是ＣＢＦ代数法的空间效率提高
一倍，查询时间效率亦有显著提高．

（２）对于差集查询、对称差查询与补集查询来
说，与双ＣＢＦ法查询相比，代数法查询的最主要优
点是不存在假阴性，另外，代数法查询的空间效率提
高一倍，查询时间效率可显著提高．

（３）与双ＣＢＦ法查询的假阳性相比，代数法交
集查询假阳性概率不变，并集查询假阳性稍有提高，
差集查询、补集查询假阳性则显著降低，对称差查询
假阳性总体上稍低．

（４）总地说来，对于以数据查询为主要操作的
数据库或网络应用来说，代数法查询能显著提高查
询效率及查询结果的可靠性．

综合本文工作和文献［１４］的工作，可得出ＣＢＦ
代数运算及ＢＦ代数运算在分布式系统中的应用
技巧：

（１）当将布鲁姆过滤器并运算或交运算用于资
源路由（ＲｅｓｏｕｒｃｅＲｏｕｔｉｎｇ）［５，１５］、多关键字搜索
（ＭｕｌｔｉｋｅｙｗｏｒｄＳｅａｒｃｈ）［１２］中的Ａｎｄ查询、Ｏｒ查询

等分布式应用领域时，由于ＢＦ并（交）运算与ＣＢＦ
并（交）运算都可以得到并（交）集的近似过滤器表
示，且查询假阳性概率一致（参见本文定理１０、定理５
和文献［１４］的定理２、定理４），此时使用ＢＦ并（交）
运算具有可以节约过滤器的向量存储空间，代数运
算更为简单的优点．例如，资源路由的路由表是由许
多ＢＦ或ＤＢＦ组成，每个这样的过滤器保存的是通
过某条链路可达的资源列表．当节点在转发查询时，
逐个查询路由表中的ＢＦ，从中选择合适的链路转
发．其路由表的构造过程如下：各结点构造本地ＢＦ，
然后将ＢＦ表示的路由通告发送给邻居，接收到其
它节点的ＢＦ后将其与本地ＢＦ合并（即ＢＦ并运
算）．资源路由时使用ＢＦ并运算即可以完成路由的
合并，可以节约过滤器的向量存储空间，减少路由通
告时发送给邻居的消息传输位数．但由于ＢＦ不适
合动态删除频繁的系统环境，当删除操作频繁时，
此时可以使用ＣＢＦ反映资源的删除操作，而在路由
表的构造过程中则仍然传输与ＣＢＦ对应的用ＢＦ
表示的路由通告．

（２）由于ＣＢＦ减（异或、补）运算能用于差集（对
称差、补集）的成员查询，而ＢＦ减（异或、补）运算不
能，当分布式应用中使用布鲁姆过滤器求解完整差
集（对称差、补集）时，只能采用ＣＢＦ减（异或、补）运
算来完成，不能使用ＢＦ减（异或、补）运算．本文第６
节以ＣＢＦ减运算为例讨论ＣＢＦ代数运算应用于分
布式系统的有效性和高效性．

６　犆犅犉减运算的应用探讨与仿真实验
６．１　犘２犘网络中的大规模文件分发系统

由于分布式系统中网络异构性和网络波动
（ｃｈｕｒｎ）的普遍存在，在接收相同文件内容的对等节
点间，各节点的已接收文件块往往存在显著的差异；
另外，由于为充分利用网络带宽、提高下载速度、缩
短下载时间，需要从其它对等节点并行进行下载；甚
至存在如下可能：由于覆盖网中网络连接的短暂性，
服务器和某对等节点间的连接断开，这些情况下，对
等节点需要高效的集合调和（ＳｅｔＲｅｃｏｎｃｉｌｉａｔｉｏｎ）方
法［１８］，调和位于不同对等节点的已接收文件块，最
终得到所有文件块．

假如要将一个８００ＭＢ的大文件从服务器分发
到诸多对等节点，每个文件块的大小为１００ＫＢ，则
该文件可分为８０００个文件块．这８０００个文件块组
成了含８０００个元素的集合．而且，在现实的大规模
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文件分发系统中，文件大小远超过８００ＭＢ，最小的
都是数个ＧＢ大小．若直接对文件块集合进行操作，
会产生大量的消息数据，因此，我们使用ＢＦ或ＣＢＦ
对文件块集合进行精简表示．

在图１３所示的知情内容分发系统［１８］中，对等
节点间在下载时相互协作，从服务器下载某些文件
块（图１３（ｂ））的同时从其它对等节点下载其它文件
块（图１３（ｃ）），以有效地提高下载速率，在知情传输
的过程中发送节点仅需传送接收节点缺失的文件
块，即过滤掉了重复元素，故称此内容分发过程为知
情内容分发（Ｉｎｆｏｒｍｅｄｃｏｎｔｅｎｔｄｅｌｉｖｅｒｙ）．在知情内
容分发系统的知情传输过程中，利用图１４（ａ）所示
的集合调和方法，发送方可找出两节点中大部分相
异文件块，在节点间仅传送这些相异文件块即可，免
去发送方传送共有文件块的网络开销；利用纠删码
（Ｅｒａｓｕｒｅｃｏｒｒｅｃｔｉｎｇｃｏｄｅ）［１９］技术，接收方在收到发
送方大部分相异编码文件块后，进行译码即能得到
双方拥有文件块的总和．

图１３　知情内容分发

图１４　使用ＢＦ或ＣＢＦ的集合调和示意图

６．２　集合调和
假定两节点犃、犅分别拥有文件块集合犛犃、犛犅，

节点犃发送犛犃的某种表示给节点犅，节点犅据此
计算差集犛犅＼犛犃，返回犛犅＼犛犃中文件块给犃，得到
犛犃∪犛犅，此过程称集合调和．

目前存在两大类集合调和方法：精确集合调和
（ＥｘａｃｔＳｅｔＲｅｃｏｎｃｉｌｉａｔｉｏｎ）、近似集合调和（Ａｐｐｒｏｘ
ｉｍａｔｅＳｅｔＲｅｃｏｎｃｉｌｉａｔｉｏｎ）．精确集合调和能得到
犛犅＼犛犃的准确成员．精确集合调和最直观的方法是
节点犃直接发送犛犃所有元素给节点犅，设元素位串
长度为犾犲狀，此时需传输犗（｜犛犃｜犾犲狀）位消息［１８］，此法
下称完整集合传输法．还有一种常用的精确集合调和
方法是特征多项式法［２０］，在应用该法前，需将全集犝
中所有长为犾犲狀的位串映射到有限域犉狇（狇２犾犲狀）中
的元素，在假定犱＝｜犛犃＼犛犅｜＋｜犛犅＼犛犃｜已知的情况
下，犃需发送犗（犱ｌｏｇ犾犲狀）位数据消息给犅；若犱未
知，则必须通过犃、犅之间的多轮消息交换估算出犱
的合理上界，然后根据犱对特征多项式进行插值与
因式分解，恢复差集元素．此法所需时间复杂度为
Θ（犱３）．文献［２０］的作者后又改进了该特征多项式
法，使其只需Θ（犱）计算时间复杂度，但以犃、犅之间
更多的通信轮数为代价［２１］．这些精确集合调和方法
均存在网络通信代价高的缺点，当｜犛犅＼犛犃｜较小时
尤为突出．近似集合调和则只能找出犛犅＼犛犃的部分
元素．近似集合调和在节点间传递Ｈａｓｈ后的集合
（犺犪狊犺（犛犃））、ＢＦ表示的集合（犅犉（犛犃））［１８］或集合的
近似调和树［２２］（犃犚犜（犛犃））等．这些近似集合调和
方法都存在如下可能：犛犅中元素狔（狔∈｛犛犅＼犛犃｝）与
元素狓（狓∈犛犃）的Ｈａｓｈ值或ＢＦ表示相同，从而犅
错误地判断狔∈犛犃，以致不能找出犛犅＼犛犃的所有元
素．这些近似集合调和方法本质上与双ＣＢＦ法差集
查询相同，存在假阴性，即原本属于犛犅＼犛犃的元素可
能被判为不属于犛犅＼犛犃．本文中将使用ＢＦ的近似
集合调和方法称为基于ＢＦ的集合调和（图１４（ａ））．
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６．２．１　Ｂｙｅｒｓ集合调和法
知情内容分发系统的知情传输过程中使用的集

合调和方法是基于ＢＦ的集合调和方法．尽管其调
和过程只能得到近似差集，但由于内容分发时被分
发文件使用纠删码编码，接收节点只需全部编码分
组的足够大的一个子集就可译码得到被分发文件所
有内容．以对等节点犃、犅间的调和为例，说明知情
内容分发系统中使用的调和过程如下（下称Ｂｙｅｒｓ
法）：

１．服务器犛将拟分发文件用纠删码编码．按初始分发
树的层次分发至对等节点犃、犅，调和前各自的已接收编码
分组集设为犛犈犃、犛犈犅．

２．节点犃构造犅犉（犛犈犃）犿，犽，并将之传送给节点犅．
３．节点犅使用犅犉（犛犈犃）犿，犽查询犛犈犅中不属于犛犈犃的编码

分组，并返回给节点犃．由于犅犉（犛犈犃）犿，犽固有的假阳性，少量
｛犛犈犅＼犛犈犃｝中的编码分组被误判为属于犛犈犃，从而上述查询过
程只能得到｛犛犈犅＼犛犈犃｝中的大部分编码分组，即近似差集
｛犛犈犅＼犛犈犃｝．

４．节点犃将节点犅返回的近似｛犛犈犅＼犛犈犃｝与犛犈犃合并，得
到近似｛犛犈犃∪犛犈犅｝．

５．节点犃对近似｛犛犈犃∪犛犈犅｝进行译码，得到完整的
犛犃∪犛犅．
６．２．２　完全集合调和

本文的ＣＢＦ减运算揭示了集合调和的另一选
择．如果节点犃传送犛犃的ＣＢＦ表示（即犆犅犉（犛犃）犿，犽）
给节点犅，节点犅使用ＣＢＦ减运算得到的过滤器
犆犅犉（犛犅）犿，犽＼犆犅犉（犛犃）犿，犽查找犛犅＼犛犃中元素，并返
回给犃，求解犛犃∪犛犅，完成集合调和．由于在使用
犆犅犉（犛犅）犿，犽＼犆犅犉（犛犃）犿，犽查询元素是否属于犛犅＼犛犃
时不存在假阴性，但具有假阳性，从而节点犅找出
的元素中包含犛犅＼犛犃中全部元素，亦包含少量犛犃∩
犛犅中元素（其数量取决于犆犅犉（犛犃）犿，犽的查询假阳
性），本文将这一方法称为完全集合调和（Ｃｏｍｐｌｅｔｅ
ＳｅｔＲｅｃｏｎｃｉｌｉａｔｉｏｎ），参见图１４（ｂ）．由于ＣＢＦ用狉
位计数器代替ＢＦ的二进制位，利用ＣＢＦ减运算的
完全集合调和方法，与使用ＢＦ的近似集合调和方
法相比，前者节点犃需传输犗（狉犿）位信息给节点
犅，而后者仅需犗（犿）位信息．设犛犃＝犛犃＝
犛犅＝狀，当犿／狀值确定时，为保证犛犃∩犛犅中元素
被误判为犛犅＼犛犃中元素的可能性最小，需取犽＝
ｌｎ２×（犿／狀）．例，当犿／狀＝６，犽取４时，犆犅犉（犛犃）犿，犽
的犳狆值近似最小，计算得犳狆＝０．０５６，若狉＝４，利
用ＣＢＦ减运算的集合调和方法，节点犃需传输给
节点犅的消息位数等于２４狀，由犅返还的元素集合
中包含全部犛犅＼犛犃元素，亦包含不到５．６％的犛犃∩

犛犅中元素．而使用ＢＦ的近似集合调和方法仅需在
节点间传送６狀位消息，但约有不到５．６％（取决于
犅犉（犛犃）犿，犽的查询假阳性）的犛犅＼犛犃中元素被遗漏，
即不能得到完整的犛犃∪犛犅．

与用ＢＦ完成集合调和的方法比较，使用ＣＢＦ
减运算完成集合调和可以找出犛犅＼犛犃中所有元素，
不会遗漏，从而得到完整的犛犃∪犛犅；而且ＣＢＦ可支
持删除操作，适用于更新频繁的系统环境，但需比
ＢＦ法多一次ＣＢＦ减运算，需要狉（如狉＝４）倍于ＢＦ
法的传输消息位数及节点在首次与服务器或对等节
点建立联系时需得到犆犅犉（犝）．
６．３　仿真实验
６．３．１　单机环境下的模拟实验

首先考察单机环境下完全集合调和算法与Ｂｙ
ｅｒｓ集合调和法的性能表现．为了简化实验过程，我
们考虑最简单的场景：用随机产生的３２位无符号整
数模拟文件块，两对等节点从服务器犛下载一定数
量的文件块后，停止来自服务器的下载，转而进行集
合调和，完成整个文件所有文件块的获取过程．
表３中调和时间是指从犃节点发送ＢＦ或ＣＢＦ给
犅节点起，至犃节点获得完整文件所经历的时间．
漏检数是指Ｂｙｅｒｓ法的步３过程中被漏检的
｛犛犈犅＼犛犈犃｝元素个数．冗余是指完全集合调和过程中
第４步由犅返回的犛犃∩犛犅元素个数．

两算法共同的参数设置如下：根据布鲁姆过滤
器假阳性概率的变化趋势，犿／狀值固定的情况下，
使得布鲁姆过滤器假阳性概率最小的犽值等于
ｌｎ２×（犿／狀）．实验中我们选取ＢＦ或ＣＢＦ向量长度
犿＝３２７６８，｜犛犃｜＝｜犛犅｜＝狀＝４０００，Ｈａｓｈ函数个数
犽＝６，分别考察不同交集规模下的算法调和性能．交
集规模犛犈犃∩犛犈犅＝犛犃∩犛犅＝｛５００，１０００，２０００，
３０００｝．Ｂｙｅｒｓ法其余参数设置如下：纠删码使用里
德所罗门码，即犚犛（狀狀，犽犽，犿犿）码，其中，犽犽个输
入符号（每个符号有犿犿个比特位）被编码成狀狀（＝
２犿犿－１）个输出符号．实验中，因２１２＜犽犽＜２１３，故
犿犿取值１３，狀狀＝８１９１，即犽犽个源数据用犚犛（８１９１，
犽犽，１３）码编码成狀狀（＝８１９１）个编码数据，接收节点
犃和发送节点犅在调和前拥有（狀狀＋犛犈犃∩犛犈犅）／２
（＜犽犽）个编码数据，其中犛犈犃∩犛犈犅＝狀犈０．完全集合
调和法的其它参数设置如下：全集规模狌＝犽犽，计数
器位数狉＝４，其中犛犃∩犛犅＝狀０＝狀犈０．仿真实验机
器配置为Ｐｅｎｔｉｕｍｄｕａｌｃｏｒｅ１．７ＧＨｚ，１ＧＢＤＤＲ２，
ＷｉｎｄｏｗｓＸＰ．

对于表３中每个实验参数的组合，随机产生
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１００次数据集合，完成１００次实验，实验结果取１００
次的平均值．表３中第３列、第８列分别是Ｂｙｅｒｓ法
和完全集合调和法的调和时间．

表３　单机环境完全集合调和与犅狔犲狉狊法性能比较
Ｂｙｅｒｓ法的结果

犽犽狀犈０
调和
时间／
ｍｓ

译码
时间／
ｍｓ

漏检数／
个

完全集合调和的结果

狌 狀０
调和
时间／
ｍｓ

冗余／
个

５０００３０００９７４ ９４８ １６５５５０００３０００１９０　
６０００２０００５９３ ５７０ １１４０６０００２０００１９０．７７
７０００１０００２８７ ２６６ ６２９７０００１０００２０２．１５
７５００５００１６２ １４３ ３７９７５００５００ ２０２．１５

从表３中发现：
（１）当交集规模取值３０００，源数据个数为５０００

时，Ｂｙｅｒｓ法的调和时间为９７４ｍｓ，而完全集合调和
法的调和时间仅为Ｂｙｅｒｓ法的１．９３％，完全集合调
和法的调和时间远小于Ｂｙｅｒｓ法的调和时间．

（２）当交集规模较小，源数据个数较大时，Ｂｙｅｒｓ
法的调和时间较小，如最后一行所示，但其时间值仍
然是完全集合调和法的８倍左右．

（３）完全集合调和过程中第４步由犅返回的
犛犃∩犛犅元素个数极小，如第９列所示，在上述实验
过程中冗余数最多不超过６个．这意味着由于冗余
造成的传输代价可以忽略不计，在实际应用中是完
全可行的．

（４）Ｂｙｅｒｓ法漏检数较大，为３７９～１６５５，远大于
单独使用基于ＢＦ的集合调和法时的漏检期望值
（１－ｅ－犽｜犛犃｜／犿）犽｜犛犃＼犛犅｜．这是由于Ｂｙｅｒｓ法在使
用ＲＳ码编码时，（狀狀－犽犽）个校验数据中有很多与
犛犅＼犛犃中数据相同，造成部分犛犅＼犛犃元素已在
犅犉（犛犈犃）犿，犽中得到表示，从而导致查询时这些差集元
素被认为不属于犛犅＼犛犃，漏检数比期望值大得较多．
被漏检的差集元素即为ＲＳ码要纠正的删除数据，
删除数据数目越大，译码所需时间越长．漏检数大直
接导致Ｂｙｅｒｓ法译码时间较长．

两算法调和时间出现上述显著差异的原因是由
于Ｂｙｅｒｓ法必须使用纠删码配合基于ＢＦ的集合调
和法，才能调和得到完整的文件，纠删码的译码过程
非常耗时，为１４３ｍｓ～９４８ｍｓ，译码时间占整个调和
时间的８８％～９７％．而完全集合调和法仅需简单的
ＣＢＦ减运算及元素查询，费时很少即能完成调和．
６．３．２　Ｐ２Ｐ环境下的仿真实验

为进一步验证完全集合调和算法的性能，进行
系统仿真实验，将完全集合调和用于知情内容分发
的知情传输过程，并将之与Ｂｙｅｒｓ法进行比较．

该部分实验的参数设置：除了使用Ｐ２Ｐ环境
外，其余参数与单机环境下的模拟实验是相同的．仿
真实验使用的Ｐ２Ｐ结构如下：基于随机产生的物理
网络建立Ｃｈｏｒｄ覆盖网［２３］．Ｃｈｏｒｄ底层的物理网络
采用Ｔｒａｎｓｉｔｓｔｕｂ模型［２４］，路由器数量为５０５０，物
理链路２５１６８条，链路平均延迟为４０．５ｍｓ．Ｃｈｏｒｄ
网络中Ｐ２Ｐ结点数为２００．每个Ｐ２Ｐ结点连在一个
随机路由器上．调和时间统计结果如表４所示．由
表４结果可以看出，与Ｂｙｅｒｓ法相比，完全集合调和
法同样表现出了时间性能上的优势．

表４　犘２犘环境完全集合调和与犅狔犲狉狊法调和时间
Ｂｙｅｒｓ法的结果

犽犽 狀犈０ 调和时间／ｍｓ
完全集合调和的结果

狌 狀０ 调和时间／ｍｓ
５０００３０００ １６０１８ ５０００３０００ １５１７７
６０００２０００ １５７０５ ６０００２０００ １５１７９
７０００１０００ １５４３６ ７０００１０００ １５１８１
７５００ ５００ １５３２３ ７５００ ５００ １５１８７

在知情内容分发系统中，节点间使用基于ＢＦ
的集合调和法进行知情传输，只能得到部分相异分
组，需配合使用纠删码技术才能恢复完整文件．拟分
发文件在传输前需使用纠删码对分组进行编码，各
对等节点在接收到一定数量的编码分组后需进行译
码才能得到完整文件，编码和译码过程（尤其是译
码）对于较大的文件来说是一笔不小的开销．此时，
若改用本文的完全集合调和法完成对等节点之间的
知情传输，则不需费时的编码和译码过程，时间效率
很高，且不需借助其它技术即能调和所有相异分组．

７　小结与研究展望
本文直接从ＣＢＦ计数器向量的加、减及求最小值

运算出发，探讨了ＣＢＦ代数运算的相关性质．理论分
析和实验结果表明，ＣＢＦ代数运算（犆犅犉（犛１）犿，犽犡
犆犅犉（犛２）犿，犽）不会出现假阴性，与犆犅犉（犛１犡犛２）犿，犽
相比，其假阳性概率不变或略有提高，ＣＢＦ代数运
算与犆犅犉（犛１犡犛２）犿，犽之间的一致性程度较高，能够
支持集合并集、交集、补集、差集及对称差的成员查
询；利用ＣＢＦ代数运算得到的过滤器查询元素是否
属于补集、差集及对称差，与使用两个原始的计数布
鲁姆过滤器进行查询的方法相比，不存在假阴性，空
间效率能提高一倍，时间效率亦能显著地得到改善．
本文以ＣＢＦ代数运算中的减运算为例，成功地将之
应用于分布式文件分发系统，表现出了极为卓越的
调和效率．本文工作说明：使用本文的ＣＢＦ代数运
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算，可以简化利用计数布鲁姆过滤器进行的系统设
计，可用于大多数计数布鲁姆过滤器的应用场合，为
优化计数布鲁姆过滤器应用提供了新的思路．

进一步探讨不同长度、不同Ｈａｓｈ函数下的非同
源计数布鲁姆过滤器如何进行相关代数运算，成为作
者的进一步研究工作．另一个重要的工作展望是将本
文的研究成果进一步应用于实际分布式网络系统中，
在各应用领域优化ＣＢＦ代数运算的性能等．
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ＹｏｕＺｈｉＱｉａｎｇ．ＡｌｇｅｂｒａｉｃｏｐｅｒａｔｉｏｎｓｏｎＢｌｏｏｍｆｉｌｔｅｒｓ．Ａｃｔａ
ＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２００８，３６（５）：８６９８７４（ｉｎＣｈｉｎｅｓｅ）
（谢鲲，张大方，文吉刚，谢高岗，尤志强．布鲁姆过滤器代
数运算探讨．电子学报，２００８，３６（５）：８６９８７４）

［１５］ＫｕｍａｒＡ，ＸｕＪ，ＺｅｇｕｒａＥＷ．Ｅｆｆｉｃｉｅｎｔａｎｄｓｃａｌａｂｌｅｑｕｅｒｙ
ｒｏｕｔｉｎｇｆｏｒｕｎｓｔｒｕｃｔｕｒｅｄｐｅｅｒｔｏｐｅｅｒｎｅｔｗｏｒｋｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅＩＮＦＯＣＯＭ２００５．Ｍｉａｍｉ，ＦＬ，２００５：１１６２１１７３

［１６］ＢｏｎｏｍｉＦ，ＭｉｔｚｅｎｍａｃｈｅｒＭ，ＰａｎｉｇｒａｈｙＲｅｔａｌ．Ａｎｉｍ
ｐｒｏｖｅｄｃｏｎｓｔｒｕｃｔｉｏｎｆｏｒｃｏｕｎｔｉｎｇＢｌｏｏｍｆｉｌｔｅｒｓ／／ＡｚａｒＹ，
ＥｒｌｅｂａｃｈＴ．ＥＳＡ２００６．ＬｅｃｔｕｒｅＮｏｔｅｓｉｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ．
ＢｅｒｌｉｎＨｅｉｄｅｌｂｅｒｇ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００６：６８４６９５

［１７］ＮＩＳＴ．Ｓｅｃｕｒｅｈａｓｈｓｔａｎｄａｒｄ．ＦｅｄｅｒａｌＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇ
Ｓｔａｎｄａｒｄｓ，ＦＩＰＳ１８０１，Ａｐｒｉｌ１９９５

［１８］ＢｙｅｒｓＪ，ＣｏｎｓｉｄｉｎｅＪ，ＭｉｔｚｅｎｍａｃｈｅｒＭ，ＲｏｓｔＳ．Ｉｎｆｏｒｍｅｄ
ｃｏｎｔｅｎｔｄｅｌｉｖｅｒｙａｃｒｏｓｓａｄａｐｔｉｖｅｏｖｅｒｌａｙｎｅｔｗｏｒｋｓ．ＡＣＭ
ＳＩＧＣＯＭＭＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎＲｅｖｉｅｗ，２００２，３２（４）：
４７６０

［１９］ＬｕｂｙＭ，ＭｉｔｚｅｎｍａｃｈｅｒＭ，ＳｈｏｋｒｏｌｌａｈｉＡ，ＳｐｉｅｌｍａｎＤ．
Ｅｆｆｉｃｉｅｎｔｅｒａｓｕｒｅｃｏｒｒｅｃｔｉｎｇｃｏｄｅｓ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎ
ＩｎｆｏｒｍａｔｉｏｎＴｈｅｏｒｙ，２００１，４７（２）：５６９５８４

［２０］ＭｉｎｓｋｙＹ，ＴｒａｃｈｔｅｎｂｅｒｇＡ，ＺｉｐｐｅｌＲ．Ｓｅｔｒｅｃｏｎｃｉｌｉａｔｉｏｎ
ｗｉｔｈｎｅａｒｌｙｏｐｔｉｍａｌｃｏｍｍｕｎｉｃａｔｉｏｎｃｏｍｐｌｅｘｉｔｙ．ＩＥＥＥＴｒａｎｓ
ａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＴｈｅｏｒｙ，２００３，４９（９）：２２１３２２１８

［２１］ＭｉｎｓｋｙＹ，ＴｒａｃｈｔｅｎｂｅｒｇＡ．Ｐｒａｃｔｉｃａｌｓｅｔｒｅｃｏｎｃｉｌｉａｔｉｏｎ．
ＢｏｓｔｏｎＵｎｉｖｅｒｓｉｔｙ，ＢｏｓｔｏｎＭＡ：ＴｅｃｈｎｉｃａｌＲｅｐｏｒｔ：ＢＵＥＣＥ
２００２０１，２００２

［２２］ＢｙｅｒｓＪ，ＣｏｎｓｉｄｉｎｅＪ，ＭｉｔｚｅｎｍａｃｈｅｒＭ．Ｆａｓｔａｐｐｒｏｘｉｍａｔｅ
ｒｅｃｏｎｃｉｌｉａｔｉｏｎｏｆｓｅｔｄｉｆｆｅｒｅｎｃｅｓ．ＢｏｓｔｏｎＵｎｉｖｅｒｓｉｔｙ，Ｂｏｓｔｏｎ
ＭＡ：ＴｅｃｈｎｉｃａｌＲｅｐｏｒｔ：ＢＵＥＣＥ２００２１９，２００２

［２３］ＳＴＯＩＣＡＩ，ＭＯＲＲＩＳＲ，ＫＡＲＧＥＲＤ，ｅｔａｌ．Ｃｈｏｒｄ：Ａｓｃａｌ
ａｂｌｅｐｅｅｒｔｏｐｅｅｒｌｏｏｋｕｐｓｅｒｖｉｃｅｆｏｒｉｎｔｅｒｎｅｔａｐｐｌｉｃａｔｉｏｎｓ．
ＡＣＭＳＩＧＣＯＭＭＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎＲｅｖｉｅｗ，２００１，
３１（４）：１４９１６０．

［２４］ＺｅｇｕｒａＥＷ，ＣａｌｖｅｒｔＫＬ，ＢｈａｔｔａｃｈａｒｊｅｅＳ．Ｈｏｗｔｏｍｏｄｅｌ
ａｎｉｎｔｅｒｎｅｔｗｏｒｋ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩＮＦＯＣＯＭ１９９６．
ＳａｎＦｒａｎｃｉｓｃｏ，１９９６：５９４６０２

犜犐犃犖犡犻犪狅犕犲犻，ｂｏｒｎｉｎ１９７１，
Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．
Ｈｅｒｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｐｅｅｒ
ｔｏｐｅｅｒｎｅｔｗｏｒｋ，ｄｉｓｔｒｉｂｕｔｅｄｃｏｍｐｔｉｎｇ，
ｅｔｃ．

犣犎犃犖犌犇犪犉犪狀犵，ｂｏｒｎｉｎ１９５９，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，
Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｄｅ
ｐｅｎｄａｂｌｅｓｙｓｔｅｍｓａｎｄｎｅｔｗｏｒｋｓ，ｎｅｔｗｏｒｋｔｅｓｔｉｎｇ，ｓｏｆｔｗａｒｅ
ｔｅｓｔｉｎｇ，ｓｏｆｔｗａｒｅｆａｕｌｔｔｏｌｅｒａｎｃｅ，ｅｔｃ．

犡犐犈犓狌狀，ｂｏｒｎｉｎ１９７８，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．
Ｈｅｒｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｄｅｐｅｎｄａｂｌｅｓｙｓｔｅｍｓａｎｄ
ｎｅｔｗｏｒｋｓ，ｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋ，ａｌｇｏｒｉｔｈｍｄｅｓｉｇｎｉｎｇ，ｅｔｃ．
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犛犎犐犆犺犪狀犵犙犻狅狀犵，ｂｏｒｎｉｎ１９６８，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ，
ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．Ｈｅｒｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔ
ｗｏｒｋｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ，ａｒｔｉｆｉｃｉａｌｉｎｔｅｌｌｉｇｅｎｃｅ，ｅｔｃ．

犢犃犖犌犡犻犪狅犅狅，ｂｏｒｎｉｎ１９７３，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ，ｌｅｃｔｕｒｅｒ．
Ｈｅｒｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｄｅｐｅｎｄａｂｌｅｓｙｓｔｅｍｓａｎｄ
ｎｅｔｗｏｒｋｓ，ａｒｔｉｆｉｃｉａｌｉｎｔｅｌｌｉｇｅｎｃｅ，ｓｏｆｔｗａｒｅｄｅｓｉｇｎｉｎｇ，ｅｔｃ．

犅犪犮犽犵狉狅狌狀犱
ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅ

ＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔＮｏｓ．９０７１８００８，６０７０３０９７
ｔｈｅＮａｔｉｏｎａｌＢａｓｉｃＲｅｓｅａｒｃｈＰｒｏｇｒａｍ（９７３Ｐｒｏｇｒａｍ）ｏｆＣｈｉｎａ
ｕｎｄｅｒＧｒａｎｔＮｏ．２００７ＣＢ３１０７０２ａｎｄｔｈｅＳｃｉｅｎｔｉｆｉｃＲｅｓｅａｒｃｈ
ＦｕｎｄｏｆＨｕｎａｎＰｒｏｖｉｎｃｉａｌＥｄｕｃａｔｉｏｎＤｅｐａｒｔｍｅｎｔｏｆＣｈｉｎａ
ｕｎｄｅｒＧｒａｎｔＮｏ．０８Ｄ０５５．

ＡＢｌｏｏｍｆｉｌｔｅｒｉｓａｎｅｘｃｅｌｌｅｎｔｄａｔａｓｔｒｕｃｔｕｒｅｔｈａｔｃａｎ
ｓｕｃｃｉｎｃｔｌｙｒｅｐｒｅｓｅｎｔａｄａｔａｓｅｔｉｎｏｒｄｅｒｔｏｓｕｐｐｏｒｔｍｅｍｂｅｒ
ｓｈｉｐｑｕｅｒｉｅｓ，ａｎｄｅｆｆｅｃｔｉｖｅｌｙｆｉｌｔｅｒｏｕｔａｎｙｅｌｅｍｅｎｔｔｈａｔｄｏｅｓ
ｎｏｔｂｅｌｏｎｇｔｏｔｈｅｓｅｔ．Ｉｔｉｓｗｉｄｅｌｙｕｓｅｄｉｎｄａｔａｂａｓｅｓ，ｎｅｔ
ｗｏｒｋｓａｎｄｄｉｓｔｒｉｂｕｔｅｄｓｙｓｔｅｍｓａｎｄｉｔｈａｓｇｒｅａｔｐｏｔｅｎｔｉａｌｆｏｒ
ｄｉｓｔｒｉｂｕｔｅｄａｐｐｌｉｃａｔｉｏｎｓｗｈｅｒｅｓｙｓｔｅｍｓｎｅｅｄｔｏｓｈａｒｅｉｎｆｏｒｍａ
ｔｉｏｎａｂｏｕｔａｖａｉｌａｂｌｅｄａｔａ．Ｍａｎｙｒｅｓｅａｒｃｈｃｏｍｍｕｎｉｔｉｅｓｈａｖｅ

ｂｅｅｎｔａｋｉｎｇｄｅｅｐｒｅｓｅａｒｃｈｅｓｉｎｔｏＢｌｏｏｍｆｉｌｔｅｒａｌｇｏｒｉｔｈｍｓａｎｄ
ａｐｐｌｉｃａｔｉｏｎｓ，ａｎｄｔｈｅｒｅｍａｙｗｅｌｌｂｅｍｏｒｅＢｌｏｏｍｆｉｌｔｅｒａｌｇｏ
ｒｉｔｈｍｓａｎｄａｐｐｌｉｃａｔｉｏｎｓｔｏｂｅｆｏｕｎｄ．Ｎｅｖｅｒｔｈｅｌｅｓｓ，ｔｈｅｒｅａｒｅ
ｆａｌｓｅｎｅｇａｔｉｖｅｓｗｈｅｎｗｅｃｈｅｃｋｗｈｅｔｈｅｒａｎｅｌｅｍｅｎｔ狓ｂｅｌｏｎｇｓ
ｔｏｓｅｔｄｉｆｆｅｒｅｎｃｅｓ，ｓｙｍｍｅｔｒｉｃｄｉｆｆｅｒｅｎｃｅｓｏｒｃｏｍｐｌｅｍｅｎｔ，
ｕｓｉｎｇｄｏｕｂｌｅｉｎｄｉｖｉｄｕａｌＢｌｏｏｍｆｉｌｔｅｒｓｏｒａｌｇｅｂｒａｏｐｅｒａｔｉｏｎｓｏｎ
ｓｔａｎｄａｒｄＢｌｏｏｍｆｉｌｔｅｒｓ．Ｔｏｓｏｌｖｅｔｈｉｓｐｒｏｂｌｅｍ，ｗｅｐｒｅｓｅｎｔａｌ
ｇｅｂｒａｏｐｅｒａｔｉｏｎｓｏｎｃｏｕｎｔｉｎｇＢｌｏｏｍｆｉｌｔｅｒｓ．Ｔｈｉｓｐａｐｅｒｅｘａｍ
ｉｎｅｓｔｈｅｃｏｎｓｉｓｔｅｎｃｅｂｅｔｗｅｅｎａｌｇｅｂｒａｏｐｅｒａｔｉｏｎｓｏｎｃｏｕｎｔｉｎｇ
Ｂｌｏｏｍｆｉｌｔｅｒｓａｎｄａｌｇｅｂｒａｏｐｅｒａｔｉｏｎｓｏｎｄａｔａｓｅｔｓ，ａｎｄｓｔｕｄｉｅｓ
ｔｈｅｍｅｍｂｅｒｓｈｉｐｑｕｅｒｙｐｅｒｆｏｒｍａｎｃｅｓｏｆａｌｇｅｂｒａｏｐｅｒａｔｉｏｎｓｏｎ
ｃｏｕｎｔｉｎｇＢｌｏｏｍｆｉｌｔｅｒｓ，ｂｏｔｈｉｎｔｈｅｏｒｙｅｘｔｅｎｓｉｏｎａｎｄｓｉｍｕｌａ
ｔｉｏｎｅｘｐｅｒｉｍｅｎｔｓ．
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