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一种面向聚类的对数螺线数据扰动方法
黄茂峰　倪巍伟　王佳俊　孙福林　崇志宏

（东南大学计算机科学与工程学院　南京　２１１１８９）

摘　要　面向挖掘应用的隐私保护数据发布要求对数据集进行隐藏的同时维持数据的挖掘可用性，数据扰动是解
决该问题的有效方法．现有的面向聚类的数据扰动方法难以兼顾原始数据个体隐私和维持数据聚类可用性，对此
提出了一种基于对数螺线的隐私保护数据干扰方法．通过构建面向聚类的隐私保护数据扰动模型，利用对数螺线
对原始数据进行扰动隐藏，维持原始数据的犽邻域关系稳定，实现数据集聚类可用性的有效维护；进一步提出多重
对数螺线扰动的策略，提高隐私保护强度．理论分析和实验结果表明：文中方法能够有效地避免数据隐私泄露，同
时维持数据的聚类可用性．
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１　引　言
随着人们对数据发布中的隐私安全日益重视，

数据挖掘中的隐私保护问题得到了人们的持续关

注［１］．如何在保护数据隐私的同时不影响数据的可
用性已经成为信息安全与数据挖掘领域的一个重要
研究方向［２４］．

基于数据失真的扰动是目前常用的一种隐私保
护技术，其主要思想是通过对原始数据的修改实现



对微数据（个体数据，区别于统计数据）隐私的保护，
这种扰动容易造成数据个体差异的改变．聚类挖掘
通过对个体数据的相似性和相异性的分析，将具有
较低相异性和较高相异性的数据对象分别划分为同
一聚簇和不同聚簇，聚类过程严重依赖于个体数据
间的相异性［５６］．数据扰动与聚类挖掘在原理上存在
弱化数据个体差异与依赖数据个体差异的冲突，导
致面向聚类的数据隐藏变得尤为困难．

在面向聚类应用的数据扰动研究方面，Ｏｌｉｖｅｉｒａ
等人［７８］提出了通过平移、缩放和旋转的数据转换方
法；文献［９］提出的基于数据交换的扰动方法
ＮｅＮＤＳ通过交换空间距离最近的数据点实现对原
始数据的保护；文献［１０］提出的ＣＡＭＰ＿ＣＲＥＳＴ方
法采用最小生成树方法实现扰动．ＣＡＭＰＣＲＥＳＴ
将原始数据表中的每个数据看作树中的一个节点，
并根据各个节点的欧氏距离生成最小生成树，在不
改变敏感属性的条件下将一个节点犫条邻近记录的
准标识符用均值来替换．已有的面向聚类扰动方法
多数存在难以兼顾隐私保护强度和聚类可用性的不
足，例如ＲＢＴ方法中任意两条原始数据记录与其发
布后数据值的泄露将导致所有原始数据的泄露［１１］；
ＮｅＮＤＳ方法［８］也存在破坏数据原有的聚类特征使
得扰动后的数据聚类结果发生较大偏差的问题；
ＣＡＭＰ＿ＣＲＥＳＴ方法［９］中敏感属性泄露的概率则受
到记录中的敏感属性值的种类数的约束．如何协调
好数据隐私保护强度和聚类可用性成为面向聚类隐
私保护数据发布研究的难点［１２１５］．

在聚类分析中，邻域关系是构成聚簇的基础，数
据点间邻域关系可以用来衡量数据点的相似性．本
文针对面向聚类应用的隐私保护数据发布问题，提
出一种基于对数螺线的隐私保护数据扰动方法
ＬＳＤＰ（ＬｏｇａｒｉｔｈｍｉｃＳｐｉｒａｌｂａｓｅｄＤａｔａＰｅｒｔｕｒｂａｔｉｏｎ），
在保持数据点邻域关系基本不变的情况下，通过设
置合适的对数螺线扰动参数，对原始数据进行扰动，
实现对保护数据隐私和维持聚类可用性的兼顾．

本文主要贡献如下：
（１）引入对数螺线扰动的概念，构建了面向聚

类的隐私保护数据扰动模型，使扰动后数据具有较
好的聚类可用性和较高的隐私保护强度．

（２）为了提高隐私保护的强度，提出了多重扰
动策略．该策略以线性增加额外的计算为代价，使得
数据隐私保护的安全性得到指数级别的提高，同时
不影响聚类的可用性．

本文第２节介绍相关概念及多维、多重对数螺

线数据数据扰动方法；第３节介绍一种面向聚类的
对数螺线数据扰动算法ＬＳＤＰ，重点对ＬＳＤＰ算法
的聚类可用性、隐私保护安全性以及算法效率进行
理论分析；第４节给出实验和数据分析；第５节总结
全文并展望下一步的工作．

２　相关概念
对数螺线是一根无尽的螺线，其数学表达式为

狉＝αｅεθ，其中，θ是极角；狉是极径；ｅ是自然对数的
底；α和ε为常数，且α＞０，ε≠０．对数螺线如图１
所示．

图１　对数螺线
考虑将对数螺线的几何性质应用于微数据隐藏

发布，借助对数螺线对数据点进行扰动，隐藏原始数
据．具体思路如下：通过对数螺线的旋转和缩放使数
据点落于对数螺线上，再使数据点沿螺线方向在螺
线上移动，从而对原数据进行扰动保护，将这种扰动
方法称之为对数螺线扰动．

设原始数据点为犃，对数螺线扰动函数为犉，扰
动后数据点为犃′，犉×犃表示为运用函数犉对数据
点犃进行扰动，则对数螺线扰动可以表示为

犃′←犉×犃．
　　在二维平面上，给定一条对数螺线，对于平面上
任意一点，若该点落在对数螺线上，则使该点顺着螺
线的方向在螺线上移动；若该点不在螺线上，使螺线
绕其螺心旋转直至使该点落于螺线上，再使该点在
螺线上沿螺线方向移动，将这种扰动方法称之为二
维对数螺线扰动，见图２．

图２　二维对数螺线扰动
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设点犃（犃犻，犃犼）为二维上的任意一点，设对数
螺心为犗（狓，狔），对数螺线方程为狉＝αｅεθ，旋转扰动
角度为Δθ．如图２所示，二维对数螺线扰动可分解
为旋转和缩放两部分，点犃先缩放至点犃″，再围绕
螺心旋转至点犃′．

设θ犃为点犃相对于对数螺线的极角，缩放参数
犽为扰动后的点犃′与螺心的距离｜犗犃′｜与扰动前的
点犃与螺心的距离｜犗犃｜的比，则

犽＝狘犗犃′狘狘犗犃狘＝
狉犃′
狉犃＝

αｅε（θ犃＋Δθ）
αｅεθ犃 ＝ｅεΔθ．

其中狉犃、狉犃′分别为点犃、犃′的极径．
则扰动后点犃′（犃′犻，犃′犼）的坐标为

犃′犻＝犽·狉犃·ｃｏｓ（θ犃＋Δθ）＋狓，
犃′犼＝犽·狉犃·ｓｉｎ（θ犃＋Δθ）＋狔．

　　根据给定的参数，设二维数螺线扰动函数为
犉（犽，Δθ，犗（狓，狔）），则二维对数螺线扰动可以表示为
犃′（犃′犻，犃′犼）←犉（犽，Δθ，犗（狓，狔））×犃（犃犻，犃犼）．
　　在三维空间中，给定螺心、螺轴向量和对数螺线
方程，对于空间中任意一点，先根据螺心和螺轴向量
确定该点所在的锥面，再根据对数螺线方程在锥面
上确定该点所在的空间对数螺线，最后使该点在螺
线上沿螺线方向移动，将这种扰动方法称之为三维
对数螺线扰动．

数据点的扰动轨迹在任意一个以螺轴向量作为
法向量的平面上的垂直投影都是一条对数螺线，且
该对数螺线的螺心即是空间对数螺线的螺心在平面
上的垂直投影，见图３．

图３　三维对数螺线扰动

设点犃（犃犻，犃犼，犃狉）为三维空间中任意一点，螺
心为犗（狓，狔，狕），螺轴向量为犞（犪，犫，犮），对数螺线方
程为狉＝αｅεθ，旋转扰动角度为Δθ，根据所给参数确
定点犃所在的空间对数螺线为狉．如图３所示，三维
对数螺线扰动也可分解为缩放和旋转两部分，点犃
先缩放至点犃″，再围绕螺轴向量旋转扰动至点犃′．

设点犃′在平面犆上，且平面犆垂直于螺轴向量犞，
其中点犗′、犃和对数螺线狉′是点犗、犃和空间对数
螺线狉在平面犆上的垂直投影．

设缩放参数犽为扰动后的点犃′与螺心的距离
｜犗犃′｜与扰动前的点犃与螺心的距离｜犗犃｜的比，则

犽＝狘犗犃′狘狘犗犃狘＝
狉犃′
狉犃＝ｅ

εΔθ．
其中狉犃、狉′犃分别为点犃、犃′的极径．

最后由Δθ、犽以及螺线参数求出点犃′（犃′犻，犃′犼，
犃′狉）．

根据给定的参数，设三维数螺线扰动函数为
犉（犽，Δθ，犗（狓，狔，狕），犞（犪，犫，犮）），则三维对数螺线扰
动可以表示为
犃′（犃′犻′，犃′犼，犃′狉）←犉（犽，Δθ，犗（狓，狔，狕），犞（犪，犫，犮））×

犃（犃犻，犃犼，犃狉）．
　　将一个狀（狀＞１）维数据集犇随机划分为一组不
相交的二维、三维投影子集，二维、三维投影子集数
分别为犻和犼，其中狀＝２犻＋３犼（犻，犼０，狀＞１）．然后
对二维投影子集进行二维对数螺线扰动，对三维投
影子集进行三维对数螺线扰动，令所有扰动的缩放
参数犽相同，将这种扰动称之为多维对数螺线扰动．

设二维投影子集为
（犃犫１，犃犫２）…（犃犫２犻－１，犃犫２犻）．

　　设三维投影子集为
（犃狋１，犃狋２，犃狋３）…（犃狋３犼－２，犃狋３犼－１，犃狋３犼）．

　　然后对各投影子集进行相应的对数螺线扰动
犃′（犃′犫１，犃′犫２）←犉（犽，Δθ犫１，犗（狓犫１，狔犫１））×

犃（犃犫１，犃犫２）．


犃′（犃′犫２犻－１，犃′犫２犻）←犉（犽，Δθ犫犻，犗（狓犫犻，狔犫犻））×
犃（犃犫２犻－１，犃犫２犻）．

犃′（犃′狋１，犃′狋２，犃′狋３）←犉（犽，Δθ狋１，犗（狓狋１，狔狋１，狕狋１），
犞（犪狋１，犫狋１，犮狋１））×犃（犃狋１，犃狋２，犃狋３）．


犃′（犃′狋３犼－２，犃′狋３犼－１，犃′狋３犼）←犉（犽，Δθ狋犼，犗（狓狋犼，狔狋犼，狕狋犼），

犞（犪狋犼，犫狋犼，犮狋犼））×犃（犃狋３犼－２，犃狋３犼－１，犃狋３犼）．
　　在对数螺线扰动后，把扰动后的数据集替换扰
动前的数据集．有时为了增加数据隐藏的安全性，会
对数据集进行多次的对数螺线扰动，称之为多重对
数螺线扰动．

３　犔犛犇犘算法
在聚类分析中，邻域关系是构成聚簇的基础，如
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果扰动前后的数据具有相似的邻域关系，那么扰动
前后的数据一定能够能够具有相似的聚类可用性．
本文针对面向聚类应用的隐私保护数据发布问题，
提出一种基于对数螺线的隐私保护数据扰动方法
ＬＳＤＰ，在保持数据点邻域关系基本不变的情况下，
通过设置适合的对数螺线扰动参数，对原始数据集
进行干扰，得到扰动后的数据集，实现对保护数据隐
私和维持聚类可用性的兼顾．
３１　算法描述

ＬＳＤＰ算法流程如下：
将多维数据集犇中的多维属性随机划分成一

组不相交的二维、三维投影子集，给定缩放参数犽．
对于二维投影子集，给定螺心犗（狓，狔）和扰动角度
Δθ，进行二维对数螺线扰动；对于三维投影子集，给
定螺心犗（狓，狔，狕）、螺轴向量犞（犪，犫，犮）和扰动角度
Δθ，进行三维对数螺线扰动，最后将原数据集犇替
换为扰动后的数据集犇′．对数据集犇进行狋次这样
的对数螺线扰动，最终得到狋重对数螺线扰动后的
数据集犇（狋）．

算法１．　ＬＳＤＰ．
输入：原始数据集犇，扰动重数狋，各重扰动缩放参数

犽１～犽狋
输出：扰动后的数据集犇（狋）

犇（０）←犇　／用原始数据犇初始化扰动数据集犇（０）／
Ｆｏｒｅａｃｈｐｅｒｔｕｒｂａｔｉｏｎ（Ｎｏ．ｏｆｐｅｒｔｕｒｂａｔｉｏｎｉｓ犲：１～狋）ｄｏ

／对数据犇（犲－１）进行扰动／
犘犪犻狉狊←（犃犻，犃犼）ｏｒ（犃犻，犃犼，犃狉）ｉｎ犇（犲－１）（１犻，犼，

狉狀；犻≠犼，犼≠狉，犻≠狉）；
／划分投影子集／

Ｆｏｒｅａｃｈｓｅｌｅｃｔｅｄｐａｉｒｆｏｒｍ犘犪犻狉狊ｄｏ
／对不同的投影子集运用不同的扰动方法／

Ｉｆｔｈｅｓｅｌｅｃｔｅｄｐａｉｒｈａｖｅｔｗｏａｔｔｒｉｂｕｔｅｓ：犃（犃犻，犃犼）
犉（犽犲，Δθ犲犻，犗犲犻（狓，狔））←［犽犲，Δθ犲犻，犗犲犻（狓，狔）］；

／确定二维对数螺线扰动的参数／
犃′（犃′犻，犃′犼）←犉（犽犲，Δθ犲犻，犗犲犻（狓，狔））×犃（犃犻，犃犼）；

／二维对数螺线扰动／
Ｉｆｔｈｅｓｅｌｅｃｔｅｄｐａｉｒｈａｖｅｔｈｒｅｅａｔｔｒｉｂｕｔｅｓ：犃（犃犻，犃犼，犃狉）
犉（犽犲，Δθ犲犻，犗犲犻（狓，狔，狕），犞犲犻（犪，犫，犮））←［犽犲，Δθ犲犻，

犗犲犻（狓，狔，狕），犞犲犻（犪，犫，犮）］；
／确定三维对数螺线扰动的参数／

犃′（犃′犻，犃′犼，犃′狉）←犉（犽犲，Δθ犲犻，犗犲犻（狓，狔，狕），犞犲犻（犪，犫，
犮））×犃（犃犻，犃犼，犃狉）；／三维对数螺线扰动／

Ｅｎｄｆｏｒ
Ｃｏｍｂｉｎｅｔｈｅｐｅｒｔｕｒｂｅｄｐａｉｒｓｉｎｔｏ犇（犲）；

／扰动后数据集犇（犲）／
Ｅｎｄｆｏｒ
Ｒｅｔｕｒｎ犇（狋）．

３２　算法分析
ＬＳＤＰ方法通过对数螺线扰动不仅可以保护数

据的隐私，同时在扰动前后较好地维持了原始数据
邻域关系的稳定，保持了原有数据的聚类效果，确保
了扰动后数据有较好的聚类可用性．本节对隐藏算
法ＬＳＤＰ的聚类可用性、隐私保护安全性以及算法
效率进行理论分析．

定理１．　对多维数据集进行对数螺线扰动，不
会改变数据集的数据邻域关系．

证明．　设犃、犅为二维数据集上的两数据点，
对其进行缩放参数为犽和旋转角度为Δθ的对数螺
线扰动，犃′、犅′为扰动后的点，见图４．

图４　对犃、犅两点进行对数螺线扰动
因为犃、犅两点相对于螺心犗的扰动角度相同，

所以两点在扰动前后与螺心形成的夹角角度相同，即
∠犃犗犅＝∠犃′犗犅′，又因为｜犗犃′｜＝犽｜犗犃｜，｜犗犅′｜＝
犽｜犗犅｜，根据相似三角形原理可推出｜犃′犅′｜＝
犽｜犃犅｜，数据点犃、犅之间的距离缩放了犽倍．

由上可知，对二维数据集上的所有数据点应用
参数相同的对数螺线扰动后，任意两个数据点之间
的距离都缩放了犽倍，所以二维数据集的数据邻域
关系在扰动前后没有发生改变，数据集在扰动前后
具有相似的聚类可用性．

同理可知，在三维对数螺线扰动中，任意两点的
距离都缩放了犽倍，所以三维数据集的数据邻域关
系在扰动前后也没有发生改变，数据集在扰动前后
具有相似的聚类可用性．

在二维和三维数据集中，对数螺线扰动都可以
保证较好的聚类质量，同样也可以拓展到多维中．

将一个狀（狀＞１）维数据集犇随机划分为一组不
相交的二维、三维投影子集，然后对所有投影子集进
行具有相同缩放参数的对数螺线扰动，二维或三维
投影子集的任意两个数据点属性值之间的欧氏距离
在扰动后都缩放了犽倍．对所有投影子集进行对数
螺线扰动后，原数据集中任意两数据点之间的欧氏
距离都将缩放犽倍，所以多维数据集中的数据邻域
关系在对数螺线扰动前后没有发生改变，数据集在
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扰动前后具有相似的聚类可用性． 证毕．
在此基础上，进一步考虑多重对数螺线扰动．
定理２．　对数据集进行多重对数螺线扰动，不

会改变数据集的数据邻域关系．
证明．　设原始数据集由犿条具有狀维属性的

记录组成，由性质１可知，数据集的数据邻域关系在
对数螺线扰动前后不发生改变，即对数螺线扰动后
的数据集犇′犿×狀与原始数据集犇犿×狀中的数据邻域关
系相同，那么对扰动后的数据集再进行对数螺线扰
动得到的数据集犇″犿×狀与数据集犇′犿×狀中的数据邻域
关系也相同，则数据犇″犿×狀与原始数据集犇犿×狀中的
数据邻域关系也是相同的．设对数据集犇犿×狀进行狋
重对数螺线扰动后得到数据集犇（狋）犿×狀，则数据集
犇（狋）犿×狀与原始数据集犇犿×狀具有相同的数据邻域关
系，即多重对数螺线扰动没有改变数据集的数据邻
域关系． 证毕．

由定理２知，多重对数螺线扰动在保护数据隐
私的同时还可以维持数据集的数据邻域关系．

定理３．　多重对数螺线扰动可以增强隐私保
护的安全性．

证明．　假设狀（狀％２＝０，狀＞１）维数据集划分
的投影子集全部是二维的，且各重投影子集的划分
是独立并且随机的，即第犻重投影子集（犃狓犻，犃狔犻）与
第犼重投影子集（犃狓犼，犃狔犼）相互独立．每重扰动都是
对狀／２个二维投影子集进行对数螺线扰动，且在每
重的所有扰动函数犉（犽，Δθ，犗（狓，狔））中，缩放参数犽
相同，且扰动角度Δθ和螺心犗（狓，狔）的取值是随机
且独立的．因为各重投影子集的划分相互独立，所以
各重间的扰动函数参数也是相互独立的．

假设攻击者获取了部分原始数据，进行逆推猜
测各重投影子集的划分和所有扰动函数的参数．由
于各重划分的投影子集都是二维的，因此在每重扰
动中有狀／２个扰动函数犉（犽，Δθ，犗（狓，狔）），所以狋
重扰动中的扰动函数共有狋狀／２个．根据排列组合理
论，每重扰动的二维投影子集划分方式共有狀！／２！狀２
种，狋重的二维投影子集划分方式共有（狀！／２！狀２）狋种，
则在无法获知扰动重数的前提下，攻击者进行逆推猜
测可能需要计算所有的扰动函数犉（犽，Δθ，犗（狓，狔）），
又因为每个扰动函数可以在常数时间内解出，所以
逆推猜测攻击的计算复杂度为犉１：
犉１＝犗狀

２（狀！／２
狀
２）＋２狀２（狀！／２

狀
２）２＋…＋狋狀２（狀！／２

狀
２）（ ）狋

＝犗（狀狋（狀！）狋·槡２－狋狀）．
　　同理，假设狀（狀％３＝０，狀＞２）维数据集划分的

投影子集全部是三维的，且各重投影子集的划分是
独立并且随机的，则狋重对数螺线扰动共有狋狀／３个
扰动函数犉（犽，Δθ，犗（狓，狔，狕），犞（犪，犫，犮）），且狋重投
影子集划分方式共有（狀！／３！狀３）狋种，所以逆推猜测攻
击的计算复杂度为犉２：
犉２＝犗狀

３（狀！／６
狀
３）＋２狀３（狀！／６

狀
３）２＋…＋狋狀３（狀！／６

狀
３）（ ）狋

＝犗（狀狋（狀！）狋·３槡６－狋狀）．
　　现在，狀（狀＞１）维数据集随机划分为不相交的
犪个二维和犫个三维投影子集（犪０，犫０，２犪＋
３犫＝狀），所以每重投影子集的划分方式共有

∑犪０，犫０
２犪＋３犫＝狀

狀！
２！犪·３！犫＝犗（狀！／２

狀
２）种．

犪０，犫０，２犪＋３犫＝狀有
狀／３犪＋犫狀／２，犗（犪＋犫）＝犗（狀／２）．
所以逆推猜测攻击的计算复杂度为犉３：

犉３＝犗狀
２（狀！／２

狀
２）＋２狀２狀！／２

狀（ ）２２＋…＋狋狀２（狀！／２
狀
２）（ ）狋

＝犗（狀狋（狀！）狋·槡２－狋狀）．
　　因为攻击者无法获知二维和三维的投影子集
数，所以犉３犉１＋犉２．

所以多重对数螺线扰动有效增强了隐私保护的
安全性． 证毕．

由性质３知，多重扰动策略虽然使算法的计算
复杂度略微增加，但是数据隐私的安全性却能获得
指数级别的提高．

采用ＬＳＤＰ方法，缩放参数犽和扰动角度Δθ决
定了数据集的扰动强度，而狋增强了数据扰动的安
全性．各重投影子集的划分相互独立，并且扰动角度
Δθ、螺心和螺轴向量等参数的取值是独立且随机设
定的，使得攻击者进行逆推猜测难以实行．假设犽、
Δθ和ε的值都被攻击者获知，由于每重扰动的二、
三维投影子集是随机划分的，所以要逆推猜测可能
要遍历所有的划分组合，由性质３可知，在狋取值合
适的情况下，这种攻击付出的代价是巨大的．

与ＲＢＴ［８］方法不同的是，ＬＳＤＰ方法可以有效
扩展到多维多重，即使泄露了部分原始数据或者部
分扰动参数，也无法逆推出完全的原始数据，而且在
ＬＳＤＰ方法中，相互独立而且随机设定的扰动角度
Δθ、螺心和螺轴向量等参数只影响到扰动隐藏的属
性值而没有影响其原有的邻域关系．ＬＳＤＰ方法通
过保证每重扰动时各投影子集具有相同的缩放参
数，实现了对原始数据进行有效隐藏的同时能够很
好地维持数据集的数据邻域关系．
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４　实验与分析
为了对ＬＳＤＰ方法的聚类可用性和执行效率进

行分析，本节将通过具体的实验来加以验证和说明．
实验环境为Ｉｎｔｅｒ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ５ＣＰＵ２．３０ＧＨｚ，
２ＧＢ内存，Ｗｉｎｄｏｗｓ７操作系统．所涉及代码用
ＶｉｓｕａｌＣ＋＋（６．０）实现．实验数据均采用实际数
据，来自ｈｔｔｐ：／／ｗｗｗ．ｉｃｓ．ｕｃｉ．ｅｄｕ／～ｍｌｅａｒｎ．第１
个数据集：ＢｒｅａｓｔＣａｎｃｅｒＷｉｓｃｏｎｓｉｎ（Ｄｉａｇｎｏｓｔｉｃ），
该数据集共有５６９个数据记录，每条记录有３２个属
性值；第２个数据集：ＩｍａｇｅＳｅｇｍｅｎｔａｔｉｏｎ，该数据
集共有２１００个数据记录，每条记录有１９个属性．两
数据集分别取其中的８个和９个属性，且这些属性
值均为数值类型．实验前需对实验数据进行适当的
预处理，针对上述两个数据集的属性值，需要对其进
行规格化处理，使得所有属性值的取值范围为
［０，１０］．

对比算法的聚类可用性时，对实验数据集，分别
应用ＬＳＤＰ、ＮｅＮＤＳ［９］、ＣＡＭＰ＿ＣＲＥＳＴ［１０］以及
ＲＢＴ［８］算法进行扰动，然后对原始数据集和扰动后
的数据集分别用犽ｍｅａｎｓ［１６］算法和ＤＢＳＣＡＮ［１７］算
法进行聚类，对比分析原始数据集和扰动后数据集
的聚类质量，验证ＬＳＤＰ算法的聚类可用性．

本文采用文献［１６］介绍的犉ｍｅａｓｕｒｅ方法对比
扰动算法的聚类可用性，犆′表示扰动后数据集生成
的聚簇集合，其中犆犻、犆′犼分别表示犆、犆′中任意聚簇，
狀犻犼＝｜犆犻∩犆′犻｜，则有
犚犲犮犪犾犾（犆犻，犆′犼）＝狀犻犼｜犆１｜，犘狉犲犮犻狊犻狅狀（犆犻，犆′犼）＝

狀犻犼
｜犆′犼｜，

犉（犆犻，犆′犼）＝２×犚犲犮犪犾犾（犆犻，犆′犼）×犘狉犲犮犻狊犻狅狀（犆犻，犆′犼）犚犲犮犪犾犾（犆犻，犆′犼）＋犘狉犲犮犻狊犻狅狀（犆犻，犆′犼），

犉（犆′）＝∑犆犻∈犆
犆犻
犇ｍａｘ犆犼∈犆

｛犉（犆犻，犆′犼）｝．
　　犉（犆′）值越大，表明扰动前后数据集的聚类结
果越相似，扰动算法的可用性越好；相反，则表明扰
动算法的可用性越差．

实验中，在第１个数据集上，ＬＳＤＰ算法中参数
狋，犽，Δθ分别取７，［０．１，５］，［０．０１π，０．５π］，ＮｅＮＤＳ
算法中参数犮取６，ＣＡＭＰ＿ＣＲＥＳＴ算法中参数犫取
５；在第２个数据集上，ＬＳＤＰ算法中参数狋，犽，Δθ分
别取４，［１，１０］，［０．１π，π］，ＮｅＮＤＳ算法中参数犮取
４，ＣＡＭＰ＿ＣＲＥＳＴ算法中参数犫取９．图５，６显示
了在两个实验数据集在扰动前后应用犽ｍｅａｎｓ算法

进行聚类后得到的犉ｍｅａｓｕｒｅ值与犽的对应关系．

图５ＢｒｅａｓｔＣａｎｃｅｒＷｉｓｃｏｎｓｉｎ扰动前后犽ｍｅａｎｓ聚类质量对比

图６　ＩｍａｇｅＳｅｇｍｅｎｔａｔｉｏｎ扰动前后犽ｍｅａｎｓ聚类质量对比
由图５、图６可知，ＬＳＤＰ算法与ＲＢＴ算法具有

相近的犉ｍｅａｓｕｒｅ值，对比ＮｅＮＤＳ和ＣＡＭＰ＿
ＣＲＥＳＴ算法则具有更高的犉ｍｅａｓｕｒｅ值．因此扰动
后的数据聚类结果与原始数据聚类结果比较相似，
具有较好的可用性．

同时，表１给出了在两个原始数据集和扰动后
的数据集上应用ＤＢＳＣＡＮ进行聚类后得到的
犉ｍｅａｓｕｒｅ值，在ＢｒｅａｓｔＣａｎｃｅｒＷｉｓｃｏｎｓｉｎ数据集
中ＤＢＳＣＡＮ算法参数犲狆狊犻犾狅狀＝２．５，犕犻狀狆狋狊＝２０，
在ＩｍａｇｅＳｅｇｍｅｎｔａｔｉｏｎ数据集中ＤＢＳＣＡＮ算法参
数犲狆狊犻犾狅狀＝１．５，犕犻狀狆狋狊＝８．

表１　犇犅犛犆犃犖聚类质量对比
数据集合 聚类后的犉ｍｅａｓｕｒｅ值

ＬＳＤＰ ＲＢＴ ＮｅＮＤＳＣＡＭＰ＿ＣＲＥＳＴ
ＢｒｅａｔＣａｎｃｅｒ
Ｗｉｓｃｏｎｓｉｎ０．９１９１６０．９１９１６０．７７６８３ ０．８９８０３
Ｉｍａｇｅ

Ｓｅｇｍｅｎｔａｔｉｏｎ０．９１８１００．８９４０７０．７６０８０ ０．７５５７９

由表１可知，ＬＳＤＰ算法与ＲＢＴ算法具有相近
的犉ｍｅａｓｕｒｅ值，略大于ＮｅＮＤＳ和ＣＡＭＰ＿
ＣＲＥＳＴ算法对应的犉ｍｅａｓｕｒｅ值．

对扰动前后数据集应用犽ｍｅａｎｓ和ＤＢＳＣＡＮ
聚类算法的结果分析表明，ＬＳＤＰ扰动算法较好地
维持了数据的聚类可用性．

对比算法的执行效率时，应用ＬＳＤＰ、ＮｅＮＤＳ、
ＣＡＭＰ＿ＣＲＥＳＴ以及ＲＢＴ算法对３～４个不同大小
的实验数据集进行扰动，对比算法执行所用的时间，
验证ＬＳＤＰ算法的执行效率．
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　　实验中，为了增强执行效率的可比性，ＬＳＤＰ算
法采用单重扰动．实验分为两组：第１组实验对比算
法在不同规模数据集上的执行效率，随机构造分别
包含１０００、２０００、４０００和８０００条记录的４个１０维
浮点数据集；第２组实验对比算法在具有不同维度
数据集上的执行效率，随机构造维度分别为１０、２０、
４０和８０的浮点数据集，且数据集的记录数都设置
为１０００．为了增加数据的可比性，两组试验中，４种
算法的实现采用了相同的数据结构和运行环境．

试验中，ＬＳＤＰ算法参数狋，犽，Δθ分别取１，
［０．１，１０］，［０．０１π，０．５π］，ＮｅＮＤＳ算法参数犮取６，
ＣＡＭＰ＿ＣＲＥＳＴ算法参数犫取８．表２、３给出了４种
扰动算法在不同规模的数据集上的执行时间（单位
为ｍｓ）．

表２　算法在不同记录规模数据集上的执行时间
记录数 执行时间／ｓ

ＬＳＤＰ ＲＢＴ ＮｅＮＤＳ ＣＡＭＰ＿ＣＲＥＳＴ
１０００ １６ １５ ３２ ２９５
２０００ ３１ ３０ ５１ １１７０
４０００ ６２ ６１ １０９ ４５６０
８０００ １２５ １２２ ２５０ １８６０１

表３　算法在不同维度数据集上的执行时间

属性数 执行时间／ｓ
ＬＳＤＰ ＲＢＴ ＮｅＮＤＳ ＣＡＭＰ＿ＣＲＥＳＴ

１０ １６ １５ ３２ ２９５
２０ ３１ ３１ ６３ ３１７
４０ ６４ ６３ １２５ ３２６
８０ １４１ １３２ ２４９ ３２８

由表２、３可知，ＬＳＤＰ算法与ＲＢＴ算法具有相
近的执行效率，ＮｅＮＤＳ算法的执行效率比ＬＳＤＰ算
法低近似一倍，且都与数据集的记录数和属性维度
保持着近似线性关系．ＣＡＭＰ＿ＣＲＥＳＴ算法的执行
效率最低，且随着记录数的线性增长呈现指数级的
增长，但ＣＡＭＰ＿ＣＲＥＳＴ算法的执行效率与数据集
的维度呈弱相关性．

实验结果表明，ＬＳＤＰ扰动算法具有较好的执
行效率，在实际应用中具有较高的可行性．

５　结论与下一步工作
本文介绍了面向聚类的数据隐私保护的相关问

题，提出一种基于对数螺线的隐私保护数据扰动方
法ＬＳＤＰ．ＬＳＤＰ方法利用对数螺线的几何性质，对
数据点的属性值进行扰动，在较好地保护数据隐私
的同时维持了原始数据的犽邻域关系．理论分析和

实验结果表明，ＬＳＤＰ方法能够有效兼顾数据隐私
的保护和数据聚类可用性的维持．

需要指出的是，ＬＳＤＰ方法在对低维度数据点
进行扰动时，投影子集划分的选择范围较小，导致隐
私保护强度不高，下一步将对提高ＬＳＤＰ方法的安
全性进行进一步研究．
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