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摘　要　数据前端加密是保护云环境下外包数据隐私的一种有效手段，但却给数据查询等操作带来挑战．针对云
环境下多数据拥有者数据外包及选择性访问授权特征，为支持大规模加密云数据上高效且隐私保护的用户个性化
密文查询，文中提出了一种隐私保护的高效密文排序查询方法ＲＱＥＤ．通过设计无证书认证的ＰＫＥＳ（支持关键词
检索的公钥加密），并构建ＲＱＥＤ框架来实现强隐私保护的密文查询．基于该框架，设计了更合理的多属性多关键
词密文查询排序函数，并提出了基于层次动态布隆过滤器的ＲＱＥＤ索引机制，提高密文查询时空效率．理论分析和
实验性能对比证明：ＲＱＥＤ在确保查询强隐私保护和高准确性的同时，具有较明显的时空效率优势．
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１　引　言
云计算是一种新型网络计算模式并被喻为信息

领域的工业化革命［１］．云环境下，以“ＸａｓａＳｅｒｖ
ｉｃｅ”和“Ｐａｙａｓｙｏｕｇｏ”为核心理念，驱动企业或用
户将本地数据及其复杂管理外包给云服务提供
商［２３］（ＣｌｏｕｄＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ，ＣＳＰ），从而利用“云”
充足的计算、存储和网络等资源，使用户只需较小的
代价就能快速获得高质量的数据服务及应用．但数
据安全和隐私保护在云计算问题中首当其冲．外包
于云端的隐私数据完全脱离其拥有者的直接物理控
制，将面临外部网络攻击者和ＣＳＰ中不可信（诚实
而好奇［４］）管理员的双重威胁．

采用前端加密是解决上述安全问题的一种有效
方法［２４］，即数据拥有者在本地可信前端对数据加密
后再外包给ＣＳＰ，查询时则从ＣＳＰ获取满足请求的
密文数据并在前端解密．如此一来，密文数据查询则
不再具有明文查询特性而成为重要挑战，且云环境
下密文查询有以下两方面需求：

一方面，面向云端海量数据特征和用户个性化
查询需求，有必要提供针对多关键词、多属性请求的
高效密文排序查询［３］，充分表达用户查询兴趣，高效
返回更能精确满足用户需求且具有重要度区分的所
有排序结果或Ｔｏｐ犽排序结果，使用户能快速定位
与查询最相关密文数据，同时也减小网络传输开销．

另一方面，不同于传统企业级单数据拥有者数
据外包，云环境下数据外包应用更具有多数据拥有
者数据发布及选择性访问授权、多源数据查询等特
征．如Ｅｍａｉｌ系统等，任何用户都可以作为数据拥有
者外包数据并选择性授权其所有或部分数据给任何
其他用户查询访问，用户查询则执行其被授权的来
源于不同数据拥有者的所有数据．该特征下，将使用
户面临更具威胁的攻击，如不可信ＣＳＰ与部分恶意
数据拥有者之间合谋对其他任何用户隐私的攻击．
同时考虑到云环境下的“Ｐａｙａｓｙｏｕｇｏ”理念、轻量
级用户查询客户端及高要求用户体验等特征，极有
必要提供针对上述特征的时空高效密文查询及查询
授权控制，并确保其针对各种攻击的强隐私保护能
力．其时空高效表现为：数据发布时数据、索引等的
低传输／存储代价，数据查询时请求转换的客户端低
计算代价以及云端密文查询的低执行代价．而隐私
保护则要求除了保护数据隐私，还需确保密文索引
和查询过程无隐私泄露．

目前针对数值型数据［４］和字符型数据［５１２］的密
文查询都有大量的方法提出，Ｃａｏ等人［３］也在２０１１
年第一次提出并解决了单数据拥有者云环境下的隐
私保护多关键词密文排序查询．然而，现有方法仍无
法满足上述云环境下的密文查询需求：

首先，未全面考虑多关键词查询相似度计算的
贡献因素，如多属性数据查询、关键词隐私保护权
重、用户被授权可访问的数据范围等，无法有效实现
更客观、合理的密文排序查询．

其次，无法在支持多数据拥有者数据外包及其
选择性数据查询授权的同时，兼顾密文查询的强隐
私保护能力、时空高效性、查询及结果排序准确性，
如无法在保证查询隐私前提下，支持大规模数据高
效、准确的多关键词密文排序查询并保持较低索引
空间（传输／存储）开销等．

针对以上问题，本文提出了一种支持隐私保护
的高效密文排序查询方法（ＲＱＥＤ），旨在满足上述
云环境下密文查询需求，主要贡献：

（１）提出了针对云环境下多数据拥有者数据外
包及选择性数据查询授权特征的多属性多关键词密
文排序查询，并定义其系统模型和攻击模型．基于无
证书认证思想［１３１４］设计不依赖于可信第三方和安全
传输信道的可认证ＰＫＥＳ（支持关键词检索的公钥
加密［８９］），并构建支持系统模型的ＲＱＥＤ框架以增
强查询隐私保护．

（２）基于ＲＱＥＤ框架，设计支持多属性数据隐
私保护词权重、查询词权重及用户被授权可访问数
据范围等更客观、合理的密文查询排序函数．

（３）考虑到单数据量不确定性、数据和授权更
新不确定性以及大规模密文数据查询，为提高密文
查询执行与密文索引的时空效率，提出了基于层次
动态布隆过滤器的ＲＱＥＤ索引机制．

（４）理论分析了ＲＱＥＤ机制对密文查询各种隐
私的保障，并通过真实数据集上的实验分析展示出
ＲＱＥＤ机制在兼顾查询高准确性和强隐私保护的
同时，还具备了较高的时空效率优势．

２　相关工作
目前国内外学者和研究人员针对加密数据查询

方面做了大量工作，旨在实现密文数据查询的功能
丰富、高执行效率、低空间开销和强隐私保护，本文
相关工作大致分为以下方面：

（１）关键词密文查询．现有基于关键词的密文
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查询方法主要分为单关键词查询和多关键词查询，
其目的都是通过索引关键词构建密文数据索引以实
现相关查询，并确保其针对无查询密钥的非授权用
户不泄露数据隐私．Ｓｏｎｇ等人［５］第一次提出基于对
称密钥的单关键词可检索加密方法，Ｇｏｈ［７］基于布
隆过滤器对其效率进行改进，同时Ｃｕｒｔｍｏｌａ等
人［１０］在Ｓｏｎｇ的基础上给出更严格的安全性定义和
更高效的对称密钥可检索加密方法构造．Ｗａｎｇ等
人［１１］考虑关键词词频信息，提出基于对称密钥保序
加密技术ＯＰＳＥ的单关键词分级密文排序查询方
法，该方法对相似度计算并未全面考虑，因为需要扫
描所有文档而不易进行索引更新．然而，单关键词查
询不足以表达和满足用户的个性化查询需求，且涉
及过多查询结果而导致巨大的网络通信负载．Ｌｉ等
人［１２］针对关键词精确匹配的不足提出基于编辑距
离的加密字符串模糊检索方案．然而这些方法却仅
仅针对“ａｌｌｏｒｎｏｔｈｉｎｇ”的查询方式，并返回给用户
完全无区分性的查询结果．为了进一步满足用户个
性化查询需求，Ｃａｏ等［３］第一次提出多关键词密文
排序查询问题，并基于安全ＫＮＮ查询技术［６］中索
引向量与查询向量间“内积相似度”来实现排序查询
并进行隐私保护增强．然而，该方法并未考虑数据中
索引关键词权重及查询关键词权重等因素，从而不
能返回满足用户查询请求的准确排序结果；并且该
方法需要构建系统枚举索引关键词词典并在用户端
存储，这无疑不符合实际应用且造成较大客户端负
担．例如，当词典规模为犖时，其用户需要安全传输
和存储的密钥矩阵空间开销为犗（犖２）则随着犖增
大将带给客户端难以承受的负担．

图１　云环境下隐私保护的密文排序查询结构图

（２）密文查询隐私保护．事实上，现有方法都试
图在具有一定攻击能力的特定攻击模型下执行查询

隐私保护．基于对称密钥加密的查询隐私保护［３，５６］

具有较高的执行效率，然而一方面，若采用同一个密
钥进行所有用户的查询授权控制，则完全无法抵御
内部用户与ＣＳＰ的合谋攻击；若实施选择性查询授
权控制，即数据拥有者对不同用户授权不同的查询
密钥，显然将带来复杂的密钥安全分发和管理问题
（随着系统数据和用户规模扩大，其密钥安全管理极
具挑战［１５］且近似于ＮＰ完全困难问题）．文献［３］试
图通过扰乱排序实现查询隐私保护，但其内部用户
完全可以根据自己所掌握的密钥与ＣＳＰ合谋推理
出其他用户的查询请求隐私．针对上述缺陷，Ｂｏｎｅｈ
等人［８］首次基于ＤＨ密钥交换协议提出关键词可检
索的公钥加密方法（ＰＫＥＳ），通过公钥加密和私钥
查询很好的避免了上述选择性查询授权中的复杂密
钥管理问题．Ｂｏｎｅｈ等人［９］在此基础上，进一步提出
了支持ＰＩＲ查询的公钥加密方法，但需要繁重的客
户端与服务器端间交互．相对于基于对称密钥的方
法，ＰＫＥＳ显然更具有优势．然而，现有ＰＫＥＳ方法
存在局限性：算法构造中忽视公钥的认证；当存在多
数据拥有者查询授权时，用户查询过程难以抵御恶
意数据拥有者与ＣＳＰ的合谋攻击；索引缺乏动态伸
缩性致使空间开销较大；查询时直接匹配每个数据
索引导致查询效率低下；无法高效支持云环境下大
规模数据的多关键词排序查询．

３　问题定义
３１　系统模型

如图１所示，我们认为一个典型的云环境下多
数拥有者数据外包服务系统主要包括以下３个实
体：云服务提供商ＣＳＰ、数据拥有者用户和被授权
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用户．系统任何用户都可以作为数据拥有者发布数
据，也可以同时作为被授权用户获得其他用户的数
据访问权限．假设数据拥有者用户珘狌有数据集!珘狌需
要外包给ＣＳＰ，为保障数据安全，首先将!珘狌加密为
密文数据

"珘狌．而珘狌可以根据自己的需求选择性地授
权

!珘狌中所有或部分数据给被授权用户狌进行访问．
为了实现在密文数据

"珘狌上的查询能力，珘狌在外包数
据前还需要根据

!珘狌构建其密文索引#珘狌．然后再将密
文数据及对应密文索引｛

"珘狌，#珘狌｝外包给ＣＳＰ．
当被授权用户狌提交查询!

时，通过如图１中
所示查询授权控制机制，狌能够正确转换!

为查询
陷门

"

!

（又称为Ｔｒａｐｄｏｏｒ），并提交ＣＳＰ．ＣＳＰ利用
"

!

在系统所有密文索引集
#

和密文数据集
"

上执行
查询，并返回满足查询条件且按查询相关度排序的
所有结果或Ｔｏｐ犽结果．最终，通过如图１所示的
数据访问控制机制［１５］，狌从相应数据拥有者获取结
果数据对应密钥安全解密数据内容．

本文旨在设计上述系统模型下强隐私保护且时
空高效的多属性多关键词密文排序查询方法．
３２　攻击模型

攻击者．按照其攻击能力由弱至强分为：（１）外
部攻击者，即网络攻击者，在系统中最普遍且攻击能
力最弱；（２）ＣＳＰ，即不可信（诚实而好奇）系统管理
员，他承诺正确执行与用户的数据托管协议，但无法
避免其恶意窥窃或分析用户数据、索引及查询请求，
从而获取用户隐私信息；（３）内部攻击者，包括恶意
数据拥有者和被授权用户，通过其已掌握的部分信
息（如部分数据、索引、Ｔｒａｐｄｏｏｒ、密钥等）来试图攻
击其他用户隐私信息；（４）合谋攻击者，包括被授权
用户与ＣＳＰ合谋和数据拥有者与ＣＳＰ合谋，后者
较前者有更强的攻击能力．

攻击方式．正如文献［３］所述，存在两种攻击方
式：（１）已知密文攻击，攻击者仅仅掌握密文数据"

、
密文索引

#

及密文查询请求Ｔｒａｐｄｏｏｒ；（２）已知背景
攻击，攻击者在已知密文基础上，还掌握部分关键词
或关键词频等静态信息、部分给定关键词与数据的
关联信息以及部分给定Ｔｒａｐｄｏｏｒ间的关联信息等．
后者有更强攻击能力，而外部攻击者只能执行前者．

本文目标是在上述攻击模型下，保障密文排序
查询的隐私需求［３］，详见５．１节安全性分析．
３３　主要符号说明

狌；犝任何一个用户；系统所有用户集合．
珘狌；犗犝任何数据拥有者；所有数据拥有者集

合．犗犝犝．
!

；
"

；
#系统明文数据集；密文数据集；密文索

引集．
#

；
$任何一个数据属性标识；所有属性集合．

!珘狌；"珘狌；#珘狌珘狌外包的明文数据集；密文数据集；
密文索引集．!＝∪

珘狌∈犗犝
!珘狌；#＝∪

珘狌∈犗犝
#珘狌；"＝∪

珘狌∈犗犝
"珘狌．

!珘狌；"珘狌；#珘狌珘狌外包的其中一条明文数据；密文
数据；密文索引．即!珘狌∈!珘狌；"珘狌∈"珘狌；#珘狌∈#珘狌．

!珘狌，#!珘狌中属性#

上的数据值，即!珘狌，#∈!珘狌．
犠

#!珘狌，#中所包含的索引关键词集合．
犠

#

，犾犠#

中第犾个索引关键词．
犈犠

#

，犾犠#

，犾加密后的密文索引词．
犈犠

#犠#

加密后的密文索引词集合．
犈犠!珘狌经处理后的所有密文索引词集合．
!狌的查询请求．
"

!!

的查询Ｔｒａｐｄｏｏｒ．
#

～；
$

～!

中任何一个属性及其所有属性集合．
犠

#

～!

中属性
#

～上的狇个查询关键词集合．
犠

#

～，犾犠#

～中第犾个查询关键词．
"珘狌，犠

#

～，犾犠#

～，犾针对数据拥有者珘狌的查询子
Ｔｒａｐｄｏｏｒ．

犎犅犉犻＝［１，犓］布隆过滤器的犓个Ｈａｓｈ函数簇．
犎犅犉犻＝［１，犓］（狓）狓映射到布隆过滤器的犓个位

游标．
犅犉［犎犅犉犻＝［１，犓］（）狓］位于布隆过滤器犅犉中犓

个位游标处的犓个值．

４　犚犙犈犇机制
４１　犚犙犈犇框架

概念１．　双线性配对映射［１３１４］．假设犌１和犌２
是两个阶都为大素数狆的乘法群，映射犲^：犌１×犌１→
犌２称为双线性配对映射，则映射犲^满足如下性质：

（１）双线性．对于犘，犙∈犌１和犪，犫∈犣狆，都有
犲^（犘犪，犙犫）＝犲^（犘，犙）犪犫．

（２）非退化性．犘，犙∈犌１，使得犲^（犘，犙）≠１．
（３）可计算性．对于犘，犙∈犌１，都会有一个有

效的多项式时间算法来计算犲^（犘，犙）．
针对上述系统模型和安全模型，我们首先构造

ＲＱＥＤ框架．该框架中，通过设计不依赖于可信第
三方和安全传输信道的无证书认证ＰＫＥＳ来实施
复杂的多数据拥有者选择性查询授权控制并增强查
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询隐私保护．基于该框架，我们设计多属性、多关键
词的隐私保护ＲＱＥＤ排序函数，并进一步提出基于
层次动态布隆过滤器索引的ＲＱＥＤ机制．

无证书公钥密码［１３１４］的基本思想即通过引入
半可信第三方ＫＧＣ来辅助用户公私钥对生成及公
钥认证，但ＫＧＣ却并不能掌握威胁用户私钥的相
关信息．本文在ＶｉｐｕｌＧｏｙａｌ［１４］所提出的无证书思
想基础上，构造高效的可认证ＰＫＥＳ．在本文系统模
型和框架中，我们认为ＣＳＰ是一个典型的半可信第
三方实体（诚实而好奇），可以充当ＫＧＣ角色．

ＲＱＥＤ框架由以下部分组成：
Ｓｃｅｎａｒｉｏ．为了阐述更为清晰，我们这里仅以数

据拥有者珘狌的单条数据!珘狌为例，而珘狌的其它数据处理
过程完全相同．!珘狌对应的密文数据及索引分别为
"珘狌、#珘狌，且!珘狌＝｛!珘狌，#｜#∈#

｝．同时假设珘狌将数据!珘狌的
访问权限授权给用户狌．然后，用户狌提交查询请求
!

，且
!

包含有属性集
$

～，其中每一个属性
#

～上含有狇
个查询关键词犠

#

～＝｛犠
#

～，犾｜犾＝［１，狇］｝．
Ｓｅｔｕｐ（１）．ＫＧＣ生成系统主密钥α并秘密保

存，同时选取阶都为狆的乘法群犌１和犌２以及满足
概念１所述性质的双线性映射犲^：犌１×犌１→犌２．令犵、
犺是犌１的两个生成元，并设置犵１＝犵α．同时，选取一
个Ｈａｓｈ函数犎１：｛０，１｝→犣狆和一个Ｈａｓｈ函数族
犎犅犉犻＝［１，犓］＝｛犎犅犉犻｜犻＝［１，犓］｝，且犎犅犉犻：｛０，１｝→犿
（针对后面４．３节，犓为Ｈａｓｈ函数个数，犿为任何
标准布隆过滤器［１６１７］的位长度）．最终系统公开参
数为狆ｐｕｂ＝｛犌１，犌２，犲^，犵，犵１，α，犎１，犿，犎犅犉犻＝［１，犓］｝．

ＫｅｙＧｅｎ（α，犘ｐｕｂ）．任何用户狌加入系统时，该
算法通过狌与ＫＧＣ的交互生成狌的公私钥对
（犓狌ｐｕｂ，犓狌ｐｒｉ）：
狌→ＫＧＣ：狌随机选取一个大整数作为秘密值

犪狌并秘密保存，同时计算其公开值犚狌＝犺犪狌．然后传
输对值（犚狌，犐犇狌）给ＫＧＣ，其中犐犇狌是用户狌的身份
标识．

ＫＧＣ→狌：ＫＧＣ接收到（犚狌，犐犇狌），首先对其进
行零知识证明［１４］，若证明失败则放弃交互，否则计
算犙犐犇狌＝犎１（犐犇狌）以及用户狌的部分公钥犎狌＝
（犚狌）１／（α－犙犐犇狌）＝（犺）犪狌／（α－犙犐犇狌）．然后返回犎狌给用户狌．
狌：狌获得犎狌后首先对其进行真实性认证，即判

断犲^（犎１／犪狌狌 ，犵１犵－犙犐犇狌）＝？犲^（犺，犵）．若等式成立，则确定
其公私钥对犓狌ｐｕｂ，犓狌ｐ（ ）ｒｉ＝（犎狌，犪狌）．否则，公私钥对
生成失败．

ＰｒｅＰｒｏｃＤａｔａ（!珘狌）．对于!珘狌，#∈!珘狌，将其预处
理为索引关键词的集合犠

#

．并对犠#

，犾∈犠#

，计
算其权重相关信息．
ＰＫＥＳ（!珘狌，犐犇狌，犎狌，犪珘狌）．对于#∈$

，犠#

，犾∈
犠

#

，数据拥有者珘狌对犠#

，犾进行ＰＫＥＳ加密成为密文
索引词犈犠

#

，犾．该加密处理涉及珘狌的私钥犓珘狌ｐｒｉ＝犪珘狌和
被授权用户狌的可认证公钥犓狌

ｐｕｂ＝犎狌，其具体过程
如下：

（１）计算犙犐犇珘狌＝犎１（犐犇珘狌）和犙犐犇狌＝犎１（犐犇狌）．
（２）判断犲^（犎狌，犵１犵－犙犐犇狌）＝？犲^（犚狌，犵）．若等式成

立，执行对狌授权，否则放弃授权．
（３）计算犈犠

#

，犾＝犲^（（犎狌）犪珘狌·犎１（犠#

，犾‖#

），犵１犵－犙犐犇狌）
＝犲^（犺犪珘狌·犪狌·犎１（犠#

，犾‖#

），犵）．
最终得

!珘狌，#对应的所有密文索引词为犈犠#

，
!珘狌对应的所有密文索引词为犈犠＝｛犈犠#｜#∈$

｝．
ＲＱＥＤ机制中，我们将属性标识#

引入ＰＫＥＳ
加密及下面的Ｔｒａｐｄｏｏｒ计算，以此来区分数据及查
询请求中的不同属性关键词．相对于传统单属性查
询，如此处理的优势是多属性数据仅需采用同一个
索引，提高索引空间效率．
ＢｕｉｌｄＩｎｄｅｘ（犈犠）．输入密文索引词犈犠，该算

法输出
"珘狌的密文索引#珘狌．

ＰｒｅＰｒｏｃＱｕｅｒｙ（!）．令!

中任何属性
#

～中包含狇
个查询关键词集合犠

#

～，则对于#

～∈$

～，犠#

～，犾∈
犠

#

～，为犠
#

～，犾赋予相应的查询词权重．
Ｔｒａｐｄｏｏｒ（!，犪狌）．令已授权给狌的数据拥有者

集合为犗犝狌，则对于#

～∈$

～，犠#

～，犾∈犠#

～，珘狌∈
犗犝狌，利用狌的私钥犓狌

ｐｒｉ＝犪狌和珘狌的公开值犚珘狌计算查
询子Ｔｒａｐｄｏｏｒ"珘狌，犠

#

～，犾，即
"珘狌，犠

#

～，犾＝犲^（犵犪狌·犎１（犠#

～，犾狘狘#
～），犚珘狌＝犺犪珘狌）．

最终得查询
!

的查询陷门Ｔｒａｐｄｏｏｒ：
"

!＝｛"珘狌，犠
#

～，犾狘珘狌∈犗犝狌，#
～∈$

～，犾∈１，［］狇｝．
　　Ｑｕｅｒｙ（"!

，
#

，
"

）．输入"

!

、
#

和
"

，ＣＳＰ执行该算
法并返回满足条件的所有排序结果或Ｔｏｐ犽结果．
４２　犚犙犈犇排序函数

基于上述ＲＱＥＤ框架，我们设计了更合理且隐
私保护的多属性多关键词密文查询排序函数．信息
检索（ＩＲ）领域，数据（文档）与给定查询请求间的相
似度是用于查询排序的最常用标准，相似度越高则
越满足用户的查询兴趣．单关键词排序查询中相似
度计算广泛采用的是犜犉×犐犇犉规则，其中犜犉指
数据中的简单关键词频，反映关键词在数据中的重
要度；犐犇犉指反数据（文档）词频，反映关键词在整
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个数据集中的区分度．
然而，在本文系统模型下，仅仅考虑单关键词与

数据间的相似度是不可行的［３，１１］，特别是针对隐私
保护的多关键词排序查询（例如，关键词词频泄露会
导致遭受已知背景统计攻击［３］）．ＲＱＥＤ机制中，在
保护隐私前提下全面分析相似度计算的贡献因素，
涉及两个重要概念：一方面最重要的是针对数据不
同属性的隐私保护关键词权重（Ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇ
ＤａｔａＫｅｙｗｏｒｄＷｅｉｇｈｔ，ＰＤＫＷ），另一方面则是用
户自定义的查询请求不同属性关键词权重（Ｑｕｅｒｙ
ＫｅｙｗｏｒｄＷｅｉｇｈｔ，ＱＫＷ）．

归纳起来，ＲＱＥＤ机制的关键点体现在：（１）数
据发布时如何计算ＰＤＫＷ；（２）构建索引时如何存
储ＰＤＫＷ；（３）查询时如何获取ＰＤＫＷ；（４）如何利
用ＰＤＫＷ和ＱＫＷ计算查询结果相似度并排序．考
虑到多关键词查询中“ＯＲ”查询逻辑更为普遍，且
“ＡＮＤ”查询逻辑可以通过“ＯＲ”实现，因此本文仅
以“ＯＲ”查询为例进行阐述．

ＲＱＥＤ框架的ＰｒｅＰｒｏｃＤａｔａ中，所做的主要处
理任务是计算数据

!珘狌中每一个关键词的ＰＤＫＷ，对
于犠#

，犾∈犠#

，定义其ＰＤＫＷ为!$犠
#

，犾．我们基
于对传统经典方法的分析设计了更合理的ＰＤＫＷ
计算函数，如下
!$犠

#

，犾＝δ#

·ε犠
#

，犾·
（犜犉犠

#

，犾／（ｌｇ（ｍａｘ犾∈［１，狕狆］
｛犜犉犠

#

，犾｝·狘!珘狌，#狘））·犐犇犉犠
#

，犾

（１）
式（１）中，δ#

和ε犠
#

，犾是针对实际应用特点，为增强
ＰＤＫＷ计算客观性而设计的调整因子．在数据挖掘
领域的文摘抽取、ＱＡ等技术中也有类似思路，而现
有安全云数据排序查询方法却完全未考虑．δ#

用于
关键词在不同属性中的重要度区分，即数据属性特
征赋予了其值中所有关键词一个重要度．以邮件系
统为例，邮件主题中的关键词显然应比邮件正文中
的关键词具有更高的重要度．ε犠

#

，犾用于不同长度关
键词的重要度区分，一般情况下关键词越长说明其
具有越高的语义区分性，其重要度就越高；犜犉犠

#

，犾指
关键词犠

#

，犾在数据属性值!珘狌，#中的简单词频（出现
次数），ｍａｘ

犾∈［１，狕狆］
｛犜犉犠

#

，犾｝指!珘狌，#中最大的关键词词
频；

!珘狌，# 指!珘狌，#的数据长度，注意这里是指!珘狌，#中
所有关键词的长度总和，而非简单的

!珘狌，#中字个数，
目的是降低无效停用词的影响；最终定义（犜犉犠

#

，犾／
（ｌｇ（ｍａｘ

犾∈［１，狕狆］
｛犜犉犠

#

，犾｝·｜!珘狌，#｜））作为相对关键词词

频．如此做：一方面考虑了数据长度对关键词权重的
反作用，另一方面，通过相对词频实现关键词真实词
频信息的隐私保护．

对于反数据（文档）词频犐犇犉犠
#

，犾，传统计算方
式：犐犇犉犠

#

，犾＝%

／犳犠
#

，犾（%指系统所有数据量｜!｜，
犳犠

#

，犾指系统数据集!

中包含关键词犠
#

，犾的数据量）．
然而，在本文系统模型中，任何数据拥有者基本上不
可能掌握系统所有数据，则传统犐犇犉犠

#

，犾计算显然
不可行．更重要的是，我们考虑了用户可访问数据范
围，对于只能访问系统部分数据的用户，利用系统所
有数据

!

来进行其查询结果排序并不精确甚至无意
义．因此，我们在ＲＱＥＤ框架的ＢｕｉｌｄＩｎｄｅｘ中，仅仅
计算索引关键词犠

#

，犾的部分ＰＤＫＷ，即%$犠
#

，犾，见
式（２）．并将%$犠

#

，犾存储于!珘狌的密文索引#珘狌中．而在
Ｑｕｅｒｙ中，首先从密文索引中获取查询关键词犠#

～，犾

的部分ＰＤＫＷ，即%$犠
#

～，犾．然后再计算犠#

～，犾的真实
ＰＤＫＷ，即!$犠

#

～，犾，见式（３）．如下所示：
%$犠

#

，犾＝δ#

·ε犠
#

，犾·
　　　（犜犉犠

#

，犾／（ｌｇ（ｍａｘ犾∈［１，狕狆］
｛犜犉犠

#

，犾｝·｜!珘狌，#｜）））
（２）

!$犠
#

～，犾＝%$犠
#

～，犾·犐犇犉犠#

～，犾 （３）
犐犇犉犠

#

～，犾＝%狌／犳犠
#

～，犾，狌 （４）
　　式（４）计算犐犇犉犠

#

～，犾的最大特点是去除用户无
法访问的无关数据对其查询排序的影响，令查询用
户狌所能访问的所有数据为!狌，则其中%狌＝｜!狌｜，
犳犠

#

～，犾，狌则指!狌中包含查询关键词犠#

～，犾的数据量．
最后在Ｑｕｅｒｙ中，为使排序更合理，我们在查

询相似度
&"' (珘狌，（ ）!

的计算中引入熵，具体如下

&"' (珘狌，（ ）! ＝∑
#

～∈$

烅
烄

烆～
犈犖犜（犠

#

～）＋

∑
狇

犾＝１
!$犠

#

～，犾·!$犠
#

～，犾

∑
狇

犾＝１
!$

２犠
#

～，犾＋∑
狇

犾＝１
!$

２犠
#

～，犾－∑
狇

犾＝１
!$犠

#

～，犾·!$犠
#

～，

烍
烌

烎犾
（５）

犈犖犜（犠
#

～）＝１
ｌｏｇ２狇·∑

狇

犾＝１
（－犘犠

#

～，犾·ｌｏｇ２犘犠#

～，犾）（６）

犘犠
#

～，犾＝!$犠
#

～，犾／∑
狇

犾＝１
!$犠

#

～，犾 （７）
其中

!$犠
#

～，犾为查询关键词犠#

～，犾的ＱＫＷ．正如式
（５），多属性上的相似度是单属性相似度的简单计
算．对于!

中任何属性
#

～上的查询关键词犠
#

～，在计
算其与索引

#珘狌对应密文数据"珘狌的相似度时，引入熵
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犈犖犜（犠
#

～）作为调整因子，用于衡量犠
#

～中被
#珘狌正

确命中的关键词的分布均匀度．换句话说，同等条件
下，查询关键词被命中越多，熵越大，其相似度就倾
向于越大．该熵仅适用于“ＯＲ”查询逻辑，“ＡＮＤ”处
理相对更简单．为了确保熵不至于超过ＰＤＫＷ而过
度支配相似度值，我们控制其值域为［０，１］，见式（６）
中的１
ｌｏｇ２狇．而式（７）中，关键词犠#

～，犾被正确命中的概
率依赖于犠

#

～，犾的ＰＤＫＷ占犠#

～中ＰＤＫＷ总和的
比率．

４３　犚犙犈犇索引机制
基于上述ＲＱＥＤ框架和ＲＱＥＤ排序方法，我

们设计了ＲＱＥＤ索引机制，如算法１和算法２所
示．ＲＱＥＤ索引机制示例见图２．该机制中：（１）通过
计数布隆过滤器技术来实现索引关键词的部分
ＰＤＫＷ的存储和获取；（２）通过动态布隆过滤器索引
进一步提升索引空间效率，见算法１中ＢｕｉｌｄＩｎｄｅｘ；
（３）通过构建层次动态布隆过滤器索引结构，使查
询能够快速定位而进一步提高查询执行时间效率，
见算法１中ＯｐｔｉＩｎｄｅｘ和Ｑｕｅｒｙ．

图２　ＲＱＥＤ索引机制示例

　　算法１．　ＲＱＥＤ索引机制．
１．Ｓｅｔｕｐ（），ＫｅｙＧｅｎ（）：除ＲＱＥＤ框架中所有处理外，

ＣＳＰ还需初始化犓犇犐＝｛犅犉犓犇犐，犘犗犛｝和犃犚犜；
２．ＰｒｅＰｒｏｃＤａｔａ（）：对于犠#

，犾，计算%$犠
#

，犾；／／式（２）
３．ＰＫＥＳ（）：加密!珘狌中所有索引关键词为犈犠；
４．ＢｕｉｌｄＩｎｄｅｘ（犈犠，犚珘狌）：由数据拥有者珘狌执行：
４．１．初始化私有ＫＤＩ，即（犅犉犽＝０犓犇犐，珘狌，犘犗犛珘狌［犓］犼＝０）；
４．２．初始化一个动态计数布隆过滤器索引#珘狌；
４．３．Ｆｏｒ犈犠#

，犾∈犈犠
４．３．１．犘犗犛珘狌［］犓犼＋＋＝犎犅犉犻＝［１，犓］（犈犠#

，犾）；
４．３．２．ＩｎｓｅｒｔＥＷ（犅犉犓犇犐，珘狌，犈犠#

，犾）； ／／见算法２
４．３．３．ＩｎｓｅｒｔＥＷ（#珘狌，犈犠#

，犾，%$犠
#

，犾）；／／见算法２
４．３．４．生成犃犚犜珘狌用于记录珘狌授权的所有用户；

４．３．５．珘狌外包给犆犛犘｛"珘狌，#珘狌，犅犉犓犇犐，珘狌，犘犗犛珘狌，犃犚犜珘狌｝；
５．ＯｐｔｉＩｎｄｅｘ（）：接收到｛"珘狌，#珘狌，犅犉犓犇犐，珘狌，犘犗犛珘狌，犃犚犜珘狌｝
后，ＣＳＰ执行如下处理：

５．１．分别将犃犚犜珘狌和犘犗犛珘狌［犓］狀狀狌犻犼＝１添加到犃犚犜和
犘犗犛，并确保犃犚犜和犘犗犛中无相等值的冗余项；

５．２．ＭｅｒｇｅＤＢＦ（犅犉犓犇犐，珘狌，犅犉犓犇犐）；　　／／见算法２
５．３．构建或更新系统层次动态布隆过滤器索引结构：
Ｆｏｒ每一个密文索引#∈#

Ｆｏｒ每一个位游标犘犗犛［犓］犻∈犘犗犛
Ｆｏｒ#

中每一个标准布隆过滤器
#

犽∈#

Ｆｏｒ犅犉犓犇犐∈犅犉犓犇犐
Ｉｆ犅犉犓犇犐［犘犗犛［犓］犻］和#

犽［犘犗犛［犓］犻］中所有值
都不为０

１２２２１１期 程芳权等：云环境下一种隐私保护的高效密文排序查询方法



Ｔｈｅｎ连接犅犉犓犇犐［犘犗犛［犓］犻］到#

犽的指针；
６．ＰｒｅＰｒｏｃＱｕｅｒｙ（）：对于犠#

～，犾∈犠#

～，赋予
!$犠

#

～，犾；
７．Ｔｒａｐｄｏｏｒ（）：生成查询犙的Ｔｒａｐｄｏｏｒ"犙；
８．Ｑｕｅｒｙ（）：ＣＳＰ按如下执行查询处理：
８．１．定义#ｈｉｔ用于存储被"犙查询命中的所有密文索引；
８．２．Ｆｏｒ"珘狌，犠

#

～，犾∈"犙

狋珘狌，犠
#

～，犾［］犓＝犎犅犉犻＝［１，犓］（"珘狌，犠
#

～，犾）；
Ｉｆ犅犉犓犇犐∈犅犉犓犇犐，
使得犅犉犓犇犐［狋珘狌，犠

#

～，犾［］犓］中所有值都不为０
Ｔｈｅｎ获取由犅犉犓犇犐［狋珘狌，犠

#

～，犾［犓］］指针指向的所有
动态布隆过滤器索引，并将其添加进

#ｈｉｔ；
８．３．Ｆｏｒ每一个被"犙命中的密文索引#

（
#∈#ｈｉｔ）

ＱｕｅｒｙＴ（#，"犙）：利用#

和
"犙计算其对应密文数据与查

询之间的相似度；　　／／见算法２
８．４．Ｒｅｔｕｒｎ按相似度排序的所有或Ｔｏｐ犽结果密文数据．
ＲＱＥＤ索引机制中，ＣＳＰ需要维护一个系统授

权关系表犃犚犜和系统密文关键词典索引犓犇犐．
犃犚犜用于记录系统所有用户间的授权关系，但与具
体授权数据无关．犓犇犐是由以下两部分组成的数据
结构：（１）用于编码系统所有密文索引词的动态布
隆过滤器犅犉犓犇犐；（２）用于记录所有密文索引词在
犅犉犓犇犐中映射位置的位游标表犘犗犛＝｛ ［］犘犗犛犓犻｜
犻∈［１，犣犘］｝（其中犣犘为系统唯一密文索引词个数，每
个密文索引词经Ｈａｓｈ函数簇犎犅犉犻＝［１，犓］映射到犓个位
游标 ［］犘犗犛犓犻）．由于无法枚举系统所有的索引词
及其授权，也就无法枚举系统所有的密文索引词及
其位游标．因此，我们初始化犅犉犓犇犐和犘犗犛为空，并
在每次用户发布数据时执行同步更新．

为此，对于珘狌∈犗犝，当其执行数据外包并授权
时，需要同时构建一个用户私有犃犚犜（定义为
犃犚犜珘狌）和用户私有犓犇犐．前者用于记录珘狌所要授权
的所有用户；后者同样由动态布隆过滤器犅犉犓犇犐，珘狌和
位游标表犘犗犛珘狌组成，用于编码珘狌所要授权数据的所
有密文索引词及其位游标．为了节省空间开销，
犅犉犓犇犐和犅犉犓犇犐，珘狌采用动态布尔型布隆过滤器［１７］索
引，即所有位值都为０或１．而对于任何用户数据的
密文索引（#珘狌∈#珘狌）和系统任何密文索引（#∈#＝
｛
#珘狌｜珘狌∈犗犝｝），涉及记录索引关键词的部分ＰＤＫＷ，
则采用动态计数型布隆过滤器［１７］构建和维护．

本质上，所有动态布隆过滤器是具有相同特征
的标准布隆过滤器序列［１７］．我们有如下定义：对于
#∈#

，有
#＝｛#犽｜犽∈１，犣［ ］犘 ｝；对于#珘狌∈#珘狌，有

#珘狌＝｛#犽珘狌｜犽∈１，犣［ ］犘 ｝；犅犉犓犇犐＝｛犅犉犽犓犇犐｜犽∈
１，犣［ ］犘｝且犅犉犓犇犐，珘狌＝｛犅犉犽犓犇犐，珘狌｜犽∈１，犣［ ］犘 ｝．同
时有犘犗犛＝犘犗犛［犓］犣犘犻＝１＝｛ ［］犘犗犛犓犻｜犻∈［１，犣犘］｝，

且对于犘犗犛珘狌有犘犗犛珘狌＝犘犗犛珘狌［］犓犣犘
犼＝１．动态布隆

过滤器根据实际需要动态添加标准布隆过滤器
成员，以此避免预置统一位空间造成的无效开销．其
每一个标准布隆过滤器成员（即

#

犽、
#

犽
珘狌、犅犉犽犓犇犐、

犅犉犽犓犇犐，珘狌）都有３个属性：｛犿狆，犮狋，狊狋｝．其中犿狆指在
限定最高查询假阳性率［１７］条件下其所能编码的最
多索引关键词数；犮狋指其已经编码存储了的索引关
键词数；狊狋指其激活状态，若犮狋＝犿狆，则狊狋＝ｆａｌｓｅ且
说明其已饱和，否则狊狋＝ｔｒｕｅ且说明其处于活跃
状态．

ＲＱＥＤ索引机制中，动态布隆过滤器主要涉及
以下３类操作：索引关键词的插入ＩｎｓｅｒｔＥＷ（）、动
态布隆过滤器的合并ＭｅｒｇｅＤＢＦ（）以及Ｔｒａｐｄｏｏｒ
的查询执行ＱｕｅｒｙＴ（），见算法２．ＩｎｓｅｒｔＥＷ（）中涉
及索引关键词犠

#

，犾的部分ＰＤＫＷ的存储，见算法２
中式（８）．ＱｕｅｒｙＴ（）中则涉及查询关键词犠#

～，犾的部
分ＰＤＫＷ的获取，见算法２中式（９）．尽管由于布隆
过滤器的假阳性会导致有一定概率存在：当犠

#

～，犾＝
犠

#

，犾时，%$犠
#

～，犾≠%$犠
#

，犾，但通过文献［１６１７］的分
析，该概率可以通过调整布隆过滤器索引参数而达
到可忽略．

算法２．　动态布隆过滤器索引操作．
ＩｎｓｅｒｔＥＷ（犇犅犉，犈犠

#

，犾，）：新增犈犠#

，犾以及犠#

，犾的
部分ＰＤＫＷ（%$犠

#

，犾）到动态布隆过滤器犇犅犉
Ｉｎｐｕｔ１：犇犅犉＝犅犉犓犇犐，珘狌，＝ｎｕｌｌ
Ｉｎｐｕｔ２：犇犅犉＝#珘狌，＝%$犠

#

，犾
１．找出犇犅犉中首个非饱和标准布隆过滤犇犅犉犽；
２．重置犇犅犉犽中位游标为犎犅犉犻＝［１，犓］（犈犠#

，犾）的所有值：
　　Ｉｆ若犇犅犉犽为布尔型，则设置所有值为１；
　　犇犅犉犽犎犅犉犻＝［１，犓］犈犠#

，（ ）［ ］犾 ＝｛１，１，…，１｝；
　　Ｉｆ若犇犅犉犽为计数型，则所有值都加上$$犠

#

，犾；
　　犇犅犉犽犎犅犉犻＝［１，犓］犈犠#

，（ ）［ ］犾 ＋＝$$犠
#

，犾 （８）
３．　犇犅犉犽．犮狋＝犇犅犉犽．犮狋＋１；
４．　　Ｉｆ犇犅犉犽．犮狋＝犇犅犉犽．犿狆Ｔｈｅｎ犇犅犉犽．狊狋＝ｆａｌｓｅ；
５．Ｉｆ犇犅犉中不存在非饱和标准布隆过滤器
６．　新建一个标准布隆过滤器犇犅犉犽（犽＝｜犇犅犉｜＋１）；
７．　重置犇犅犉犽中位游标为犎犅犉犻＝［１，犓］（犈犠#

，犾）的所有
值，与上述第２、３行相同处理；

ＭｅｒｇｅＤＢＦ（犇犅犉１，犇犅犉２）：合并犇犅犉１到犇犅犉２；
Ｉｎｐｕｔ：犇犅犉１＝犅犉犓犇犐，珘狌，犇犅犉２＝犅犉犓犇犐
１．Ｆｏｒｅａｃｈ标准布隆过滤器犇犅犉犽１（犽＝［１，｜犇犅犉１｜＋１］）
２．　Ｉｆ存在一个标准布隆过滤器犇犅犉２∈犇犅犉２

使得犇犅犉２．犮狋＋犇犅犉犽１．犮狋犇犅犉２．犿狆
３．　Ｔｈｅｎ犇犅犉２＝犇犅犉犽１｜犇犅犉２；
４．　Ｅｌｓｅ直接顺序添加犇犅犉犽１到犇犅犉２序列末尾；
ＱｕｅｒｙＴ（#，"犙）：利用"犙在索引"

上执行查询；
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１．Ｆｏｒ"珘狌，犠
#

～，犾∈"犙

２．　狋珘狌，犠
#

～，犾［］犓＝犎犅犉犻＝［１，犓］（"珘狌，犠
#

～，犾）；
３．　Ｉｆ#

犽∈#

　　　　使得
#

犽［狋珘狌，犠
#

～，犾［］犓］中所有值都不为０．
４．　Ｔｈｅｎ$$犠

#

～，犾＝ｍｉｎ（#犽［狋珘狌，犠#

～，犾［］犓］） （９）
５．　计算犠#

～，犾的ＰＤＫＷ，即!$犠
#

～，犾； ／／见式（３）
６．计算#

对应密文数据与犙的相似度． ／／见式（５）

５　安全性与实验分析
５１　安全性分析

ＲＱＥＤ机制的安全性等价于在３．２节的攻击
模型下，对ＲＱＥＤ隐私需求的保障．

数据隐私保障：数据本身隐私保障主要体现在
加密算法及基于密钥管理的访问控制上，对此目前
也有大量的研究［１５］，其并不是本文的研究重点．

索引隐私保障：（１）基于无证书认证的ＰＫＥＳ
安全保障为后面的隐私保障奠定基础．我们基于无
证书公钥思想［１３１４］改进传统ＰＫＥＳ［８９］以实现其不
依赖于可信第三方和安全传输信道的公钥认证，在
算法设计上简化文献［１４］中公私钥组成并继承了文
献［１４］的安全性，因此采用文献［１４］中相同方法可
证明能有效抵御外部攻击者，甚至是ＫＧＣ通过直
接攻击用户私钥或替换用户公钥所进行的适应性选
择消息和身份标识ＩＤ攻击．而ＰＫＥＳ加密本身，其
计算与文献［８］基本相同，其安全性保障也同等．由
于篇幅限制，本文不再重复详述．（２）索引隐私信息
私密性保障，体现在索引词及词频的私密性．ＲＱＥＤ
机制通过融入被授权用户公钥和数据拥有者私钥的
ＰＫＥＳ加密保障了索引关键词私密性，且通过布隆
过滤器Ｈａｓｈ映射进一步隐藏密文索引词，一定程
度上避免了已知密文索引词的统计攻击．同时，
ＲＱＥＤ机制中索引关键词的ＰＤＫＷ仅仅是相关于
数据最大词频的相对值（见式（１）），而非直接的词
频，此方法有效抵御了在３．２节攻击模型下对词频
的统计攻击，避免猜测和推理出部分的数据隐私信
息．（３）索引无关联保障．ＲＱＥＤ机制通过ＰＫＥＳ技
术和布隆过滤器索引中位与索引词的多对多映射特
征（即同一索引词映射多个位且同一位映射多索引
词），有效防止了攻击者利用多个索引间关联攻击其
数据间隐私关联信息（如包含相同主题等）．同时，若
Ｈａｓｈ函数足够随机，对于被授予相同用户但来自
不同数据拥有者、或者来自同一数据拥有者但被授
予不同用户的相同索引关键词，都将生成不同的布
隆过滤器索引映射位，进一步保证索引无关联性．

查询隐私保障：（１）查询可获得性保障，即选择
性授权查询控制．显然，ＲＱＥＤ机制通过ＰＫＥＳ有
效实现数据拥有者对查询执行有效性的控制，即任
何用户的查询Ｔｒａｐｄｏｏｒ能在某个布隆过滤器索引
上正确执行查询，当且仅当用户被授予了该索引对
应数据的访问权限．同时也避免了基于对称密钥加
密方法实现该保障时所带来的复杂密钥管理问题．
（２）Ｔｒａｐｄｏｏｒ隐私信息私密性保障．ＲＱＥＤ机制利
用查询用户私钥和所有授权用户公开值，本地生成云
端，可直接执行布隆过滤器索引查询的Ｔｒａｐｄｏｏｒ，
使得在３．２节的攻击模型下确保Ｔｒａｐｄｏｏｒ对隐私
请求信息的无泄漏．当然，数据拥有者有能力通过与
ＣＳＰ的合谋来分析出他已授权的用户在他自己所
拥有数据上的查询信息，这不可避免，且我们认为是
合理的．（３）Ｔｒａｐｄｏｏｒ无关联保障．ＲＱＥＤ机制中，
对于同一用户的不同查询词、同一用户针对不同数
据拥有者的同一查询词、不同用户的任何查询词，其
Ｔｒａｐｄｏｏｒ不同且无关联性．这就意味着即使数据拥
有者与ＣＳＰ合谋进行已知背景攻击，也无法获取用
户在其他数据拥有者所拥有数据上的任何隐私查询
信息．对于同一用户在不同查询中的相同关键词，尽
管文献［３］通过在Ｔｒａｐｄｏｏｒ生成中引入随机数以实
现其Ｔｒａｐｄｏｏｒ的无关联性，但却以牺牲排序查询精
确性为代价．并且事实上，文献［３］中内部用户完全
可以根据自己所掌握的密钥推理出其他用户的查询
请求隐私．ＲＱＥＤ机制对此暂无特殊处理也是可接
受的，因为任何攻击者最大限度能获取到的信息也
就是用户提交相同查询请求的次数，而不能推理出
查询请求的任何隐私信息．
５２　实验分析

实验系统采用Ｊａｖａ语言实现，执行在Ｉｎｔｅｌ
Ｃｏｒｅｉ３２３３０Ｍ２．２０ＧＨｚ处理器及Ｗｉｎ７６４位操作
系统平台上．实验采用真实数据集：安然公司邮件数
据集（ＥｎｒｏｎＥｍａｉｌＤａｔａｓｅｔ，ＥＥＤ）①，其中每一封邮
件即作为一条多属性数据（主题、正文等），每一次邮
件发送即作为发件人外包数据并对收件人授权访
问．实验是针对现有典型的多关键词密文排序查询
方法进行对比分析，包括文献［３］中ＭＲＳＥ１、
ＭＲＳＥ２和文献［６］中ＫＮＮ（ＫＮＮ查询能够应用
于多关键词排序查询）．文献［３，６］都需预置系统关
键词词典，且仅对数据集中包含于预置词典中的关
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键词执行实验，而其余关键词则被遗弃．但一定程度
上，预置系统所有关键词是比较困难的（特别是领域
术语或缩写词等）．图３展示了ＥＥＤ中不同规模数
据所包含的唯一关键词总数以及随关键词词典规模
增大而致使文献［３，６］中产生的庞大密钥矩阵计算
和存储开销（关键是这些开销需要用户去承担）．

图　３
考虑到上述局限，即与文献［３，６］的对比实验中

无法执行大规模词典及数据．因此，为了实验具有可
比性和更客观地展示ＲＱＥＤ机制的优势，我们的实
验存在预置系统词典和不预置系统词典两类数据
集．从ＥＥＤ抽取这两类实验数据集的方法如下：
（１）ＰｒｅＫＷＤｉｃ，针对ＲＱＥＤ机制与文献［３，６］的对
比实验，主要是为了具有可比性．首先从ＥＥＤ随机
抽取规模犕的数据集，再从中随机选取犖个关键
词作为规模犖的词典，并去除不包含于词典中的数
据关键词．根据图３中结果及文献［３］中的实验设
计，我们取与其相同规模的数据集执行实验（犕，
犖＜１２×１０３），并同样不考虑多拥有者数据上的查
询．（２）ＮｏＫＷＤｉｃ，针对ＲＱＥＤ机制自身优势的评
估，但由于论文篇幅限制，这里仅展示用该数据集进
行查询执行效率的评估．无需预置关键词词典，只需
从ＥＥＤ随机抽取规模为犕的数据集，实验执行于
所选取数据集的所有关键词．

令以下实验中所有给定的查询为犙且其总共
包含了狇个查询关键词．

实验１．　查询假阳性率．
本实验主要考虑ＲＱＥＤ机制的查询假阳性率，

按ＮｏＫＷＤｉｃ方式抽取数据集且犕＝１×１０４．通过
设置不同的布隆过滤器位长度犿和Ｈａｓｈ函数个数
犓构建密文索引，分析其查询假阳性率变化，结果
如图４．其中假阳性率取值为所有关键词查询假阳
性率的平均值，且布隆过滤器位长度是指动态布隆
过滤器索引总的位长度．结果可以看出通过调整犿，
犓，其假阳性率可以忽略，且容忍一定假阳性率情况
下，可以节省较大的位空间．

图４　ＲＱＥＤ机制查询假阳性率分析
（其中犿，犓变化，总数据规模为１×１０４）

为了对比更清晰合理，在下面的所有实验中，确
保ＲＱＥＤ机制中查询假阳性率小于２％．

实验２．　索引构建时间效率．
按ＰｒｅＫＷＤｉｃ方式抽取实验数据集并分别根

据犕值和犖值的变化执行实验，对比分析索引构
建时间代价，结果如图５（ａ）、（ｂ）．ＲＱＥＤ机制索引
构建主要包括索引词的ＰＫＥＳ加密及布隆过滤器
索引构建，ＭＲＳＥ１、ＭＲＳＥ２和ＫＮＮ则主要包括
一次密钥矩阵的转置、取逆计算和数据索引向量的
构建．事实上，预置词典致使数据中除去了一部分索
引关键词而使ＲＱＥＤ代价较小，然而增加词典规模
却同样会使ＭＲＳＥ和ＫＮＮ计算代价陡增，因此，
图５展示出无论随词典或数据规模增长，ＲＱＥＤ机
制较之ＭＲＳＥ１、ＭＲＳＥ２和ＫＮＮ都有较大优势．

图５　密文索引构建时间代价对比分析

实验３．　Ｔｒａｐｄｏｏｒ生成时间效率．
客户端代价主要包括Ｔｒａｐｄｏｏｒ生成的时间开

销及用户索引私钥存储的空间开销，本实验仅分析
前者．按ＰｒｅＫＷＤｉｃ方式抽取实验数据集执行对比
分析，显然Ｔｒａｐｄｏｏｒ生成与犕值无关，但与用户查
询请求的复杂性有关．因此根据犖值和狇值的变化
执行实验，结果如图６（ａ）、（ｂ）．ＲＱＥＤ机制将查询
关键词的ＰＫＥＳ加密引入Ｔｒａｐｄｏｏｒ生成，以求获取
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更强的查询隐私保护，其中的Ｔｒａｐｄｏｏｒ生成时间仅
与狇值相关，而无关于犖值．事实上，实际云系统中
犖值会相当大，而狇值一般不超过２５就能够充分表
达用户的查询需求．并且常规用户行为分析表明，当
用户有目的查询时，能容忍的等待查询响应时间在
５ｓ～１０ｓ．ＭＲＳＥ１、ＭＲＳＥ２和ＫＮＮ的Ｔｒａｐｄｏｏｒ
生成时间虽无关于狇值，但完全依赖犖值．同时，他
们还涉及密钥矩阵的逆运算和存储，当犖较大时，
其开销对于普通客户端将难以承受．因此，结果明显
看出ＲＱＥＤ机制的Ｔｒａｐｄｏｏｒ生成时间效率优势．

图６　Ｔｒａｐｄｏｏｒ生成时间代价对比分析

实验４．　查询执行时间效率．
查询执行效率是任何应用系统的首要考虑因

素，本实验用以分析索引查询执行及其结果排序处
理的时间开销：（１）按ＰｒｅＫＷＤｉｃ方式抽取数据集，
并分别按照犕值、犖值和狇值的不同变化执行对比
分析，结果如图７．相对于现有方法，ＲＱＥＤ机制的
查询执行时间与犖值无关，更切合实际应用．现有
方法的查询时间与犕值同比增长，而ＲＱＥＤ则采
用层次布隆过滤器索引使查询执行仅作用于命中数
据集而不产生无用开销，使查询时间基本不受犕值
的影响，从而适用于云环境下大规模密文数据查询．
较之现有方法，ＲＱＥＤ机制查询执行效率会受狇值
的影响，然而实验３中分析可知实际应用中（如
Ｇｏｏｇｌｅ、百度、邮件系统等），包含２５个关键词的查
询请求足以表达用户的查询需求或兴趣．

（２）为使实验更充分体现ＲＱＥＤ机制的优势，按
ＮｏＫＷＤｉｃ方式抽取实验数据集，并分别根据犕值
和狇值的变化执行，ＲＱＥＤ机制的查询执行效率评

估．并为了体现大规模密文数据查询需求，实验设置
数据规模犕为４×１０６到２４×１０６，结果如图８所示．

图７　查询执行时间代价对比分析

图８　ＲＱＥＤ机制的查询执行时间效率评估

实验５．　空间效率．
空间开销最终表现为网络传输和存储代价，由

于各方法对于密文数据的空间开销一般无差别，则
重点表现在密文索引和用户查询私钥两方面．首先
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按ＰｒｅＫＷＤｉｃ方式抽取数据集，并执行相关实验对
比分析密文索引的空间开销．所有方法基本上与犕
值呈同比增长，因此这里只根据犖值变化执行实
验，结果如表１，可见ＲＱＥＤ机制中动态布隆过滤器
索引大大降低了索引空间开销．对于索引私钥，
ＲＱＥＤ机制中用户只需存储一对公私钥，现有方法
则需存储密钥矩阵且随着关键词词典规模增大而带
来巨大空间开销，并且当涉及多数据拥有者选择性
查询授权时，客户端更是无法承受，对于该明显的对
比，本文不再作实验分析．
表１　犚犙犈犇机制与犕犚犛犈１、犕犚犛犈２和犓犖犖的索引空间

代价对比（犕＝１０００，犖值变化）

词典规模 空间代价／（１０３ＫＢ）
ＲＱＥＤ ＭＲＳＥ１ ＭＲＳＥ２ ＫＮＮ

４０００ ０．９８６ ３１．２ ３２．５ ３１．２
６０００ １．８５ ４６．８ ４８．１ ４６．８
８０００ ３．０３ ６２．５ ６３．８ ６２．５
１００００ ３．８５ ７８．１ ７９．４ ７８．１
１２０００ ４．７６ ９３．７ ９５．０ ９３．７

实际应用中，用户一般不会采用轻量级客户端
发布或更新规模较大数据，而查询则不同．总结所有
实验结果得出结论，ＲＱＥＤ机制较之现有多关键词
密文排序查询方法有明显的时空效率优势．

６　结　论
本文针对云环境下多数据拥有者安全数据外包

及其选择性查询控制等特征，提出了一种支持大规
模云数据上隐私保护的多关键词高效密文排序查询
方法ＲＱＥＤ．通过设计基于无证书认证ＰＫＥＳ及其
Ｔｒａｐｄｏｏｒ完全本地生成的ＲＱＥＤ框架增强查询隐
私保护；通过设计隐私保护的多属性多关键词排序
函数实现更合理的隐私保护密文排序查询；通过设
计基于动态计数型布隆过滤器的层次索引结构提高
密文查询时空效率．理论和实验分析表明ＲＱＥＤ机
制不仅满足云环境下用户个性化查询需求，也在确
保查询强隐私保护和高准确性的同时，具有明显的
时空效率优势．

同时，我们基于前期可信云存储系统关键技术
的研究方法和Ｈａｄｏｏｐ研发了可信Ｗｅｂ电子邮件
系统和可信云存储平台．本文方法在其中实现并得
到较好应用．更重要的是，本文方法基于动态布隆过
滤器的更新操作，能够高效支持隐私保护的密文索
引动态更新，由于篇幅限制，我们将在下一个工作中
详述．我们下一步也将结合云平台底层计算和存储

优势对方法进一步优化．
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