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互联网体系结构评估模型、机制及方法研究综述
徐　恪　朱　敏　林　闯
（清华大学计算机科学与技术系　北京　１０００８４）

摘　要　互联网体系结构评估模型是推动互联网体系结构持续发展的理论支撑，它可以为运营商提供网络体系结
构设计的相关建议，从而使运营商可选取最适合的协议或机制构建符合各种应用需求的互联网体系结构．随着互
联网应用日趋多样化，互联网的安全性、稳定性、移动性等面临越来越大的挑战．互联网体系结构的演进已经成为
学术界和工业界的共识，面向现有体系结构问题的修补策略以及革命式的体系结构方案不断被提出，借鉴前者的
稳定性和后者的创新性，我们提出了一种基于演进式的互联网体系结构发展思路．为了更好地了解各种互联网体
系结构发展方案，近年来，研究人员分别从协议、框架等不同方面对体系结构的服务能力、发展能力和安全能力进
行了评估，互联网体系结构评估方法已经成为未来互联网体系结构研究的一大热点．文中介绍了与互联网体系结
构发展密切相关的五种特性的基本评估模型，包括可服务性、可扩展性、可部署性、可演化性和可信性评估模型；归
纳了用于构造互联网体系结构评估模型的机制，重点讨论了效用机制在这五类基本评估模型中的应用；并对用于
实现互联网体系结构评估的若干方法进行了总结．基于上述讨论，文中最后从互联网体系结构的内在特性和外在
特性出发，提出了一种基于适应能力的互联网体系结构可演进性评估系统，并对互联网体系结构评估领域的发展
进行了展望．
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１　引　言
互联网的飞速发展促进了社会的进步和人类生

活方式的改变［１５］，与此同时，创新应用和新型计算
模式的不断涌现，也加速了互联网前进的步伐和角
色的转变，尤其是近年来，Ｐ２Ｐ等多媒体应用和云计
算得到大规模发展，互联网的功能开始由传统的“通
信信道”向“数据处理平台”转变．然而，在规模爆炸
式增长，应用频繁更新，无线移动通信技术不断发展
的影响下，现有互联网体系结构与不断变化的应用
环境之间的矛盾日益尖锐．未来互联网体系结构的
发展问题已经成为学术界和工业界关心的焦点［６８］，
目前，相关的研究思路可以分为三类，如图１所示．

图１　互联网体系结构发展思路

一直以来，互联网工程任务组织ＩＥＴＦ①（Ｉｎｔｅｒｎｅｔ
ＥｎｇｉｎｅｅｒｉｎｇＴａｓｋＦｏｒｃｅ）对互联网各技术领域开展
了持续深入的研究，并发布了大量ＲＦＣ（Ｒｅｑｕｅｓｔ
ｆｏｒＣｏｍｍｅｎｔｓ）标准用于解决互联网体系结构的传
输安全、传输服务质量、地址解析、用户移动等问题．
这些标准在维持互联网体系结构向后兼容的前提下
以打补丁的方式，对体系结构进行了增量式的修补，
因此被称为改良式的发展路线．尽管如此，由于传
统互联网体系结构本身在可扩展性、安全性、移动
性等方面存在固有的弊端，针对性的修补策略仍
然难以满足当前复杂的应用需求变化．同时，由于
改良的方式加入了大量中间件，导致互联网体系结

构原有的沙漏模型受到破坏，使其演变为一个打满
各种“补丁”的复杂而臃肿的结构，面临着更加严重
的脆弱性、可扩展性、管理和互操作等问题．

针对如何解决现有互联网体系结构的不足以及
未来互联网体系结构如何发展的问题，世界各地的
研究者和学者们也开展了大量研究项目并发表了大
批研究论文，提出了相关建议，这些思路可以归纳为
革命式和演进式两种．

主张革命式路线的研究者认为互联网当前的应
用新需求已经超出了传统互联网的处理能力，因此
突破限制，设计全新的互联网体系结构，从根本上解
决现有体系结构存在的问题才是未来互联网体系结
构的发展思路．目前，世界各发达国家都在这一思想
指导下开展了相关的研究，例如，美国政府资助的
ＦＩＮＤ②（ＦｕｔｕｒｅＩｎｔｅｒｎｅｔＮｅｔｗｏｒｋＤｅｓｉｇｎ）、美国顶
尖机构及大学支持的国家级未来互联网实验床
ＧＥＮＩ③（ＧｌｏｂａｌＥｎｖｉｒｏｎｍｅｎｔｆｏｒＮｅｔｗｏｒｋＩｎｎｏｖａ
ｔｉｏｎｓ）、欧盟的ＦＩＲＥ④（ＦｕｔｕｒｅＩｎｔｅｒｎｅｔＲｅｓｅａｒｃｈａｎｄ
Ｅｘｐｅｒｉｍｅｎｔａｔｉｏｎ）等，文献［９１０］对这些研究项目进
行了较全面的总结．在这些项目的指导下，研究者们
提出了各种未来互联网体系结构架构，包括基于开
放性思路的体系结构ＦＩＩ［１１］、ＸＩＡ［１２］、ＯＰＡＥ［１３］，具
备ＩＤ／Ｌｏｃａｔｏｒ分离思想的协议ＡＩＰ［１４］、ＨＩＰ［１５］，面
向数据的网络ＣＣＮ［１６］、ＮＤＮ［１７］、ＤＯＮＡ［１８］，以及面
向安全的分层命名体系结构［１９２０］等．尽管革命式路
线的研究从理论上解决了互联网体系结构的许多问
题，但是它脱离了当前体系结构的社会现状，导致其
设计、部署的代价远超过其可能获取的利益，因此目
前并无太多实质性进展．

鉴于改良式路线过于墨守成规，革命式过于
激进，一部分研究者开始寻求折中的方案，例如，
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Ｒａｔｎａｓａｍｙ等人［２１］就从技术和经济两个角度出发，
提出了可演化的ＩＰ的概念，作者将体系结构的进化
理解为一种循序渐进的改变并通过分析一种全新的
ＩＰ协议在当前网络中的部署过程对这一概念进行
了说明．这类方案说明了在改良式和革命式的路线
中寻求第三种思路的可能性，但它们大都未给出具
体的发展思路．而针对当前互联网体系结构的发展
瓶颈，Ｂｌｕｍｅｎｔｈａｌ和Ｃｌａｒｋ［２２］对互联网体系结构的
最初设计原则也重新进行了审视，提出体系结构的
发展只会不断地寻求新的平衡点，而任何对技术形
态的一种最终预测都是不准确也不必要的．同时，他
们认为现有体系结构的众多设计原则都是互联网得
以滋生、创新和发展的必要条件，不应被草率丢弃．
遵循这一思想以及研究者们前期的工作，借鉴改良
式和革命式各自在稳定性和创新性上的优点，Ｘｕ和
Ｗｕ等［２３２４］提出了介于两者之间的基于演进式的互
联网体系结构发展思路．与革命式的发展思路不同，
演进式思路认为互联网的无连接分组交换、端到端
等核心机制和设计原则是保持互联网充满活力和迅
速发展的根本原因．因此，在扩展当前体系结构时，
应坚持这些核心和设计原则相对稳定．此外，不同于
改良式路线，演进式的思路在坚持核心原则不变的
基础上，还提出应进行适当的突破性革新，谨慎地改
变约束体系结构扩展的基本要素，以适应和更好地
支持新应用需求．值得说明的是，坚持或突破现有的
哪些设计原则以保证在保持互联网体系结构稳定过
渡的同时，增强其可扩展性是可演进路线研究中的
重点和难点．

针对未来互联网体系结构的发展，数以百计的
新方案、新策略被提出，然而，目前被广泛接受并被
应用的方案却很少．事实上，在进行未来互联网体系
结构理论架构研究的同时，研究者们需要确保自己
提供的方案得到大众的认可，这也正是互联网体系
结构评估工作的主要目的所在．

对互联网体系结构进行评估，首先需要明确互
联网体系结构的定义．由于互联网是一门偏重实践
性的工程技术学科，因此尽管“互联网体系结构”已
经是计算机研究领域中耳熟能详的用语，但到目前
为止，业界对其仍然没有明确、统一、完整的定义．研
究者通常会根据需要和不同的理解赋予其不同的涵
义．例如，Ｔａｎｅｎｂａｕｍ［２５］将互联网体系结构定义为
分层和协议的集合，Ｐｅｔｅｒｓｏｎ等人［２６］将互联网体系
结构定义为指导互联网设计与实现的通用蓝图，
Ｃｌａｒｋ等人［２７］则将互联网体系结构定义为指导互联

网关键设计（如协议、机制、算法等）的一系列抽象原
则，包括自定义的报文分组、端到端原则、多种技术
及全局寻址方案等．

从互联网体系结构的定义可以看出互联网体系
结构是一个囊括了协议、算法、机制、框架各层次元
素的系统．因此，针对互联网体系结构的评估也相当
复杂，从互联网体系结构协议、算法、机制到互联网
框架的功能和性能评估，从体系结构完整性到安全
性的评估，从体系结构服务能力到发展能力的评估，
相关的研究成果层出不穷．这些评估工作为互联网
体系结构的发展提供了有效的理论支撑．用户、运营
商、内容提供商通过参考体系结构相关的评估结果，
如各种性能参数，可以解决哪些发展方案更可取、各
种方案并存下的发展趋势等问题．此外，互联网体系
结构评估工作也为互联网中决策者的选择乃至国家
的互联网政策走向提供了参考、借鉴和指导依据．

本文在简要介绍目前互联网体系结构发展思路
的基础上，从评估模型、机制、方法三个角度对互联
网体系结构评估工作目前的研究现状进行了综述，
重点对与互联网体系结构发展密切相关的体系结构
服务能力（可服务性）、发展能力（包括可部署性、可
扩展性、可演化性）和安全能力（主要指可信性）的评
估工作进行了总结，并从适应性的角度提出了一种
全新的互联网体系结构可演进性评估思路，以期为
未来互联网体系结构的研究和评估提供参考．

本文第２节简要总结互联网体系结构评估工作
近年来的发展现状；第３节介绍五种对互联网体系
结构发展最具影响的评估模型，包括互联网体系结
构可服务性、可扩展性、可部署性、可演化性和可信
性评估模型；第４节对互联网体系结构的评估机
制—效用机制的相关背景及其在五种互联网体系结
构基本评估模型中的应用进行介绍；第５节对实现
互联网体系结构评估的方法，即各学科在互联网体
系结构评估中的应用进行总结；第６节在分析和比
较当前评估工作成果的基础上，讨论互联网体系结
构可演进性评估的要素，并提出一种基于适应能力
的互联网体系结构可演进性评估系统；最后一节对
全文进行总结和展望．

２　互联网体系结构评估工作现状
互联网是一个囊括各种协议、能提供多种应用

服务的复杂系统，不同层次、不同角度具有不同的评
价指标，很难用一套统一的标准和手段来评估，毫无
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疑问，互联网体系结构的评估工作具有极大的挑战
性．本节将对互联网体系结构目前的两种主要评估
手段：基于定性分析和比较的评估和基于模型的评
估进行总结分析．
２．１　基于定性分析比较的互联网体系结构评估

结合理论的定性分析通过抽象思维和对比来揭
示事物的本质和内在联系，在各学科的研究中一直
扮演着重要的角色，它也是互联网体系结构评估的
主要手段之一．例如表１中的相关文献就使用了定
性分析和比较的方法揭示互联网体系结构的一些本
质特性．
表１　基于定性分析比较的互联网体系结构评估示例
文献 内容描述

［２８］
对互联网体系结构面临的挑战、如何使用革命式路
线解决这些挑战以及如何评估这些解决方案进行了
分析阐述．

［２９］［３０］
对计算机网络体系结构发展与生物遗传学之间的相
似性进行了对比分析并提出了互联网体系结构发展
的基本原则．

［３１］ Ｒｅｘｆｏｒｄ和Ｄｏｖｒｏｌｉｓ分别旗帜鲜明地论述了各自对
革命式发展路线和改良式发展路线的不同态度．

文献［３１］中，支持革命式路线的Ｒｅｘｆｏｒｄ认为
边缘论的确为现有互联网的底层传输和上层应用提
供了极大的灵活性，也为互联网的创新和发展发挥
了重要作用，但这种体系过于僵化，难以适应复杂的
需求变化，而缺乏条理性和系统性的打补丁策略也
进一步加剧了现有互联网体系结构的杂乱无章和漏
洞百出的问题．反观革命式设计，力图从设计之初就
将网络可编程属性、体系结构的独立、模块化、条理
化融入考虑，以有效解决附着在现有体系中的安全、
管理、业务等方面的问题，更有利于也更适于未来各
种应用需求的发展．而支持改良式路线的Ｄｏｖｒｏｌｉｓ
对此进行了针锋相对的讨论，他认为改良式路线的
目标是分析互联网现有的行为特征，识别其存在的
问题并在遵循向后兼容以及增量部署的原则下解决
问题，是符合演进发展规律的．事实上，大量符合演
进特性的技术，例如ＮＡＴ、Ｄｉｆｆｓｅｒｖ也确实在互联
网发展中得到了合理的应用．同时，ＴＣＰ／ＩＰ的体系
结构和边缘论思想正是互联网不断衍生、发展壮大，
乃至必需坚守的根本．Ｄｏｖｒｏｌｉｓ还指出尽管革命式
发展思路看似新鲜，实则由来已久，曾经具有相当的
影响力但最终都无疾而终的主动网络［３２］、传输协议
ＸＣＰ［３３］、域间路由体系结构ＮＩＭＲＯＤ［３４］都产生于
这一思想．这种在不受现有技术体制制约的条件下
设计全新且最优体系结构的方式导致其所需的成本
远远超过了它们可能带来的利益，而互联网的发展

绝对不是简单的技术问题，它是一个复杂的综合系
统，因此想通过一个经济受极大约束的新技术来取
代一个虽然技术相对处于劣势但已广泛部署的技术
是不太可能的．

尽管基于定性分析和比较的方法让研究者们更
好地了解到了互联网体系结构发展中各种思路的优
劣，但是它仅属于一种主观的分析，并不能为用户和
运营商们带来客观的影响，也没有确实的数据结果
提供参考．建立合理的数学模型对于互联网体系结
构评估工作至关重要．
２．２　基于模型的互联网体系结构评估

模型是对现实世界中各种事物本质特性的抽象
表示，它将现实问题归结为相应的数学、物理学、经
济学等科学问题，并利用相关学科的方法和理论对
问题进行深入研究，是分析、构造、开发各种系统必
不可少的工具．对于复杂的互联网体系结构而言，建
立有效的模型可以对体系结构给予定性和定量的评
价，因此，模型是目前用于互联网体系结构评估最主
要的手段．

尽管建立模型的手段和方法因为需求的不同而
多种多样，但建立模型的过程通常大同小异．在现有
互联网体系结构的评估工作中，基于模型的评估一
般围绕以下３个问题展开（如图２所示）：

（１）评估对象（ｗｈｏ），即评估什么的问题．
体系结构是一种具有层次关系的架构，分布在

不同层次的多种协议机制共同为实现各种应用需求
提供服务．因此，根据评估主体对象的不同可以将互
联网体系结构的评估分为面向体系结构机制、协议
的评估及面向体系结构框架的评估．

无论是协议还是体系结构框架，都包括多种属
性特征，如性能、可用性、安全性、灵活性、可靠性、容
错性、向后兼容性、可扩展性、可部署性等，通常研究
者们也会针对不同的特征进行评估建模．因此，根据
评估目标对象的不同，又可以将互联网体系结构的
评估分为体系结构服务能力的评估、体系结构发展
能力的评估以及体系结构安全能力的评估．

互联网体系结构的服务能力主要指其能够为用户
提供的各种应用服务性能，这里我们将其简称为体系
结构的可服务性，如ＲＡＳ（Ｒｅｌｉａｂｉｌｉｔｙ，Ａｖａｉｌａｂｉｌｉｔｙ，
Ｓｅｒｖｉｃｅａｂｉｌｉｔｙ）、ＱｏＳ、可管理性、稳定性等．其中，
ＲＡＳ是评价体系结构硬件性能的重要指标，它反映
了计算机持续运行、处理各种状况的能力．ＱｏＳ对
体系结构满足用户需求的能力，即体系结构的数据
传输能力进行评估，评估对象主要包括数据传输的
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图２　互联网体系结构评估模型、机制和方法

延迟、带宽、丢包率等性能．可管理性是对体系结
构友好性的评估，稳定性是指系统对抗外来作用
的能力．互联网体系结构的发展能力主要包括影
响体系结构长期生存的体系结构的可扩展性、可
部署性及可演化性等能力．互联网体系结构的安全

能力即其对抗、应对攻击的能力，本文主要指可信
性、可控性等安全相关的属性．为了更好地理解互联
网体系结构发展思路、体系结构相关属性及后续评
估工作，我们对文中的相关概念进行了总结，如表２
所示．

表２　互联网体系结构评估相关概念说明
体系结构发展 改良式 革命式 演进式

概念
在维持互联网体系结构向后兼
容的前提下以打补丁的方式，对
体系结构进行增量式修补．

突破限制，设计全新的互联
网体系结构，从根本上解决
现有体系结构存在的问题．

在坚持核心原则不变的基础上进行
适当的突破性革新，谨慎地改变约束
体系结构扩展的基本要素，以适应和
更好地支持新应用需求．

能力
评估

服务能力（可服务性） 互联网体系结构以性能参数为指标，为用户提供应用服务的能力．
发展
能力

可扩展性 互联网体系结构的各项性能指标参数随着网络规模扩大不发生明显下降的特性．
可部署性 新的协议或体系结构能够实现全网部署的特性．
可演化性 体系结构适应各种变化的能力．

安全能力（可信性）　 包含可用性、可靠性、安全性、健壮性等的综合指标．

后文中未特指的情况下，互联网体系结构的评
估均表示针对体系结构框架本身而非协议的评估．

（２）评估指标（ｗｈａｔ），即采用什么样的标准进
行评估．
　　确定了评估对象后，用什么标准对评估对象进
行量化是互联网体系结构评估的一个重要问题．对
于协议、机制的评估来说，通常直接测量、模拟其对
服务的支持度，即服务质量，就可以很好地确定其性
能，但对于体系结构框架而言，很难用测量的方法对
整个系统机制的发展能力和应用能力进行评估，因
此，通过间接的方法来衡量体系结构的优劣是最佳
的选择．

互联网中包括多种介质实体，如用户、ＩＳＰ、网络
提供商、政府、内容提供商等［２７］．不同的实体因为利
益和需求的不同会进行不同的选择，例如，用户使用
互联网的根本目的是为了运行各种应用程序并进行
通信、交互活动，因此，某种具有良好通信性能的技
术或用户友好的互联网体系结构将更具备吸引用户

群体的能力．作为商业ＩＳＰ而言，基于获取的利益进
行体系结构的选择是毫无疑问的，因此能为ＩＳＰ带
来更多利益的体系结构设计将更受到青睐．可见，实
体的选择对互联网体系结构的发展起着至关重要的
作用［２１２２，３５］，因此，通过用户和ＩＳＰ在不同互联网体
系结构中获取的效用来确定其选择并衡量互联网体
系结构的发展能力已经成为互联网体系结构评估的
主要手段．事实上，正是由于效用理论对于分析决策
者对待风险态度的有效性，促进了互联网体系结构
评估工作的发展．本文也将主要针对效用理论在互
联网体系结构评估中的应用进行介绍．

（３）如何评估（ｈｏｗ），即采用什么样的方法来实
现评估．

评估指标仅仅明确了互联网体系结构的判别标
准和理论依据，如何将其通过一定的数学方法表达
出来是互联网体系结构评估建模最为关键的一步．

近年来，各学科融合的趋势越来越明显，结合其
它学科的知识来实现互联网体系结构的评估成为目
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前互联网体系结构评估工作的主要手段．根据分析
采用的学科手段不同，可以将这些评估方法分为基
于博弈论的方法、基于最优化理论的方法、基于微分
方程的方法等．

围绕上述３个问题，可以将互联网体系结构的
评估工作分为评估模型、评估机制和评估方法三个
层次．如图２所示，不同的评估模型分别对应不同的
评估对象，而评估机制是构造评估模型的理论基础，
评估方法则是评估机制的具体应用实现．不同的评
估模型可以采用相同的评估机制来构造，不同的评
估方法可以用于实现同一种评估机制．换句话说，评
估模型、评估机制和评估方法的对应关系是灵活的，
三个层次之间的对应形成了各种各样的互联网体系
结构评估模型系统．
２．３　互联网体系结构评估工作特点总结

表３对互联网体系结构目前的两种主要评估手

段进行了总结，可以看出现有互联网体系结构评估
工作的主要特点包括：

（１）由于互联网体系结构的复杂性，互联网体
系结构的评估工作主要基于各种模型完成，且根据
评估对象的不同，评估工作呈现层次、阶梯式的逻辑
特色．

（２）互联网体系结构发展的主要影响因素包括
用户和ＩＳＰ的选择，因此大多评估工作都依赖于用
户和ＩＳＰ的效用进行建模．

（３）随着物理学、生物遗传学、统计学等学科知
识在计算机学科中的广泛应用，借助博弈论、微分方
程、最优化理论等各学科的理论进行体系结构的评
估建模成为当前互联网体系结构的主要评估方法．

（４）基于理论分析和模型构造分别从定性和定
量角度对体系结构进行了评估，两者共同为互联网
体系结构的发展提供参考．

表３　互联网体系结构评估现状总结
定性分析和比较 基于模型的评估

模型 机制 方法
功能 通过抽象思维和对比，分析体系

结构的优缺点以及发展趋势．
抽象不同评估对象，进行建模
（协议、框架、属性等）．

建模的理论基础，即评估依
赖的指标． 建模的具体实现手段．

特点 直观分析描述． 多层次、多角度的评估模型． 效用和性能参数是主要的评
估指标．

多学科融合是主要的
评估手段．

优点 直观分析，利于了解体系结构
之间的本质差异（定性）． 通过本质特性的抽象建模，化繁为简，给予体系结构相应的定量评价．

缺点 无法明确体系结构功能、性能
等的直接差异性． 一般仅针对特定目标对象进行分析，很难全面反映体系结构各方面的特征．

相关细节我们将在后续章节中进行详细阐述．

３　互联网体系结构评估模型研究
丰富多彩的服务和应用是互联网流行的主要原

因，因此，互联网体系结构的可服务性对其持续发展
具有决定性的影响作用，它们是互联网体系结构评
估的主要考察对象．此外，对于未来互联网体系结构
的研究而言，发展能力和安全性也是与其密切相关
的、无法依靠独立的协议或算法而需从体系结构整
体的角度进行综合考虑的关键要素．尤其是近年来，
互联网普及和应用规模的扩大对互联网体系结构不
断提出了新的要求．因此，确保体系结构具有良好的
可扩展性、可部署性、可演化性和可信性，使其能够
适应不断变化的应用需求成为当前互联网体系结构
设计和发展的重要问题．本节将对当前评估工作中，
针对体系结构的可服务性、可扩展性、可部署性、可
演化性以及可信性等五种特性构建的基本评估模型
进行总结．

３．１　互联网体系结构可服务性评估模型
目前，针对互联网体系结构可服务性的评估工

作已经很成熟．通常，研究者们会从测量和模型两个
方面着手对体系结构的可服务性进行评估．前者通
过设备或程序直接对服务的各项性能指标进行计
算，这种方法直观简单，但受到测量设备、环境和方
法的影响，有时难以操作．后者通过模拟系统的行为
建立适当的模型对体系结构的性能指标进行分析，
与前者相比，受到的约束条件较少，还可用于对未知
的系统进行预测．文献［３６４０］就通过马尔可夫链、
进程代数或Ｐｅｔｒｉ网等模型对各种网络系统的各种
服务性能进行了评估．本节将对其中Ｐｅｔｒｉ网模型
的应用进行简介．
Ｐｅｔｒｉ网是用于分析异步、并发的计算机系统的

有效模型．它通过严格的数学表述和直观的图形表
达方式来描述和分析系统，是目前广泛使用的系统
性能评价模型．林闯对随机Ｐｅｔｒｉ网理论及其分析
技术、建模方法、模型的分解和压缩、性能界限求解
技术等进行了介绍，并详细讨论了随机Ｐｅｔｒｉ网在
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通信协议性能建模、ＡＴＭ网络性能建模以及计算
机系统和软件系统性能评价中的应用［４１］．Ｚａｉｔｓｅｒｖ
等人［４２］通过一个有色Ｐｅｔｒｉ网参数模型对基于交换
的以太网的吞吐率、帧传输时间等性能进行了评估．
Ｔａｎ等人［４３］使用随机Ｐｅｔｒｉ网对资源共享系统的性
能进行了评估．此外，还有许多通过Ｐｅｔｒｉ网建立的
用于评估体系结构可靠性、正确性等性能的评估
工具，包括ＧｒｅａｔＳＰＮ［４４］、Ｓｈａｒｐｅ［４５］、ＴｉｍｅＮｅｔ［４６］、
ＰＩＰＥ［４７］等．

文献［４０］中，作者使用随机Ｐｅｔｒｉ网模型对面
向服务的体系结构（ＳＯＡ）在不同负载场景下的性
能和可用性进行了评估．ＳＯＡ是从软件服务的角度
出发构建的面向分布式计算的体系结构方法［４８］．
ＳＯＡ将服务作为其基本要素，业务系统中的功能都
被封装成相对独立的服务，并通过统一的接口进行
交互．现有资源可以不加修改加入现有业务系统，此
外，它还具备松耦合、平台无关等特点．目前最为流
行的ＳＯＡ服务构建语言是ＢＰＥＬ［４９］．ＢＰＥＬ使用基
本和扩展的结构来支持复杂的操作，基本的结构包
括用于请求Ｗｅｂ服务器执行某种操作的Ｉｎｖｏｋｅ结
构，用于等待消息到来的Ｒｅｃｅｉｖｅ结构，用于延迟处
理的Ｗａｉｔ结构等；扩展结构包括串行执行一组操作
的Ｓｅｑｕｅｎｃｅ结构，并行或同步执行操作的Ｆｌｏｗ结
构等．文献［４０］中，作者建立了用于评估ＢＰＥＬ处理
进程性能的ＧＳＰＮ（通用随机Ｐｅｔｒｉ网）模型，它由一
系列模拟各种复杂处理进程的ＧＳＰＮ块及组件规
则组成．例如，图３（ａ）即为一个基本的进程模型，
图３（ｂ）和图３（ｃ）分别代表ＢＰＥＬ的Ｓｅｑｕｅｎｃｅ结构
和并行（ＡＮＤ）结构．

图３　ＢＰＥＬ基本进程模型及进程组成规则［４０］

图３（ａ）的Ａｃｔｉｖｉｔｙ块中，犠、犛分别代表用户等
待服务、执行请求，犚犽包括执行Ａｃｔｉｖｉｔｙ的资源．延
迟犱狉（犱狊）表示在带宽为犫的网络中接收（或发送）大
小为犿狉（犿狊）的消息的延迟．犱ｂｐｅｌ表示ＢＰＥＬ引擎向

服务器调度者发送消息的延迟．图３（ｂ）和图３（ｃ）中
的犝可以由一个或多个Ａｃｔｉｖｉｔｙ组成．作者的实验
结果表明随机模拟模型可以预测并正确反映各种场
景下真实系统的行为．

从当前评估工作可以发现，随机Ｐｅｔｒｉ网可以
清晰、简便地描述系统状态间的逻辑关系和动态变
化过程，因此在互联网体系结构可服务性评估中得
到了很好地应用，也为其提供了很好的模型．
３．２　互联网体系结构可扩展性评估模型

对互联网体系结构进行可扩展性研究和分析，首
先需要理解可扩展性的概念．Ｎｅｕｍａｎ在文献［５０］中
对系统可扩展性给出了如下的定义：可扩展性指用
户和系统资源的增加不会导致系统性能的明显下
降，也不会增加管理的复杂性．当此系统专指互联网
体系结构时，其良好的可扩展性就是指当网络规模
扩大后（主要是节点和链路数量的增加），不会使该
网络体系的各项性能指标参数发生明显下降．

目前，互联网体系结构的可扩展性分析和评估
主要集中在Ｏｖｅｒｌａｙ网络［５１５３］和ＡｄＨｏｃ网络［５４５７］

上，主要的手段仍然是理论分析和实验模拟．文献［５１］
中，作者使用分布式的流量控制和拓扑构造算法设
计了一个非结构化的Ｐ２Ｐ系统并对其可扩展性进
行了实验模拟评估，结果发现网络拓扑结构对
Ｏｖｅｒｌａｙ网络体系结构可扩展性具有极大的影响．
文献［５８］中，作者定义了一个框架模型对ＡｄＨｏｃ
网络中各种路由协议在不同网络大小、移动环境等
情况下的可扩展性进行了评估．作者将可扩展性定
义为网络支持其不断增长的限制参数（参数的增加
将降低网络性能）的能力．例如，假设在网络限制参
数为λ１，λ２，…（λ表示网络规模、移动频率、报文产
生速率等）的网络中，最小流量负载为犜狉（λ１，λ２），
那么其网络可扩展性要素定义为

ψλ犻＝ｄｅｆｌｉｍλ犻→∞
ｌｏｇ犜狉（λ１，λ２，…）

ｌｏｇλ犻 ．
也就是说，在参数为λ犻的条件下，网络保持可扩

展的条件为：随着参数λ犻的增加，网络最小流量负载
的增长速度低于网络速率犚ｎｅｔ可支持的速度，即

ψλ犻ｌｉｍλ犻→∞
ｌｏｇ犚ｎｅｔ（λ１，λ２，…）

ｌｏｇλ犻 ．
利用该模型，作者对ＡｄＨｏｃ网络的各种路由

协议，包括ＰＦ、ＳＬＳ、ＤＳＲ、ＨｉｅｒＬＳ、ＤＳＲ、ＨｉｅｒＬＳｕ、
ＺＲＰ及ＨＳＬＳ的可扩展性进行了分析和评价．结果
表明在移动的情况下，ＲＦ和ＺＲ可扩展性更好，在
网络规模增长的情况下，ＨＳＬＳ的可扩展性更好．

１９９１１０期 徐　恪等：互联网体系结构评估模型、机制及方法研究综述



上述提到的文献都是针对特定网络类型进行的
评估，它们都不能反映互联网的复杂多样性，也无法
适用于一般的网络系统．为此，Ｘｕ等人［５９］对互联网
体系结构的可扩展性问题进行了进一步的研究与思
考，给出了适用于一般网络系统的互联网体系结构
的可扩展性定义，并提出了基于多种约束条件评价
互联网可扩展性的数学模型和分析方法．

文献［５９］中，作者将互联网体系结构中可控制
的因素，如报文发送速率、链路带宽等定义为约束条
件，即犡＝｛狓１，狓２，…，狓狀｝，而约束条件变化的范围
称为约束空间，需要考查的互联网体系结构特性，如
吞吐量、稳定性、网络成本等称为评价指标，犢＝
｛狔１，狔２，…，狔犿｝为评价指标集合．文中定义多维可扩
展性即多约束多目标的可扩展，即综合考虑多个评
价指标随着多个约束条件变化而具有的可扩展性．
由此，作者提出了互联网体系结构多约束一维的静
态可扩展性评价模型：
犛犻＝狔犻＝犳犻（犡）＝犳犻｛狓１，狓２，…，狓狀｝，犡∈，

其中，犳犻即是评价指标狔犻随着约束条件犡变化的规
律函数．在此基础上，作者进一步定义了多维可扩展
性的评价模型：

犛＝犽１×犛１＋犽２×犛２＋…＋犽犿×犛犿，
其中犽１，犽２，…，犽犿代表犿个评价指标各自的权重，
它们由客观因素决定，或者由评价者根据自身的偏
好和决策决定，不同的权重设置会得到不同的结果．

利用这一模型，作者还讨论了ＴＣＰ／ＩＰ和
ＲＯＦＬ这两种转发机制的规模可扩展性，研究对比
了内容分发网络（ＣｏｎｔｅｎｔＤｅｌｉｖｅｒｙＮｅｔｗｏｒｋ，ＣＤＮ）
和对等网络（ＰｅｅｔｔｏＰｅｅｒ，Ｐ２Ｐ）的性能可扩展性［６０］．
通过模型分析结果和模拟实验结果的对比，发现这
种互联网多维可扩展性定义和评价方法可以有效评
价互联网在各个方面的可扩展性，为新一代互联网
体系结构的分析和评价提供了可行的思路和方法．
３．３　互联网体系结构可部署性评估模型

互联网体系结构的发展过程中，针对同一种问
题的解决提案有很多，而多种协议或体系结构并存
的局面也时有存在，但仅有少数协议和体系结构方
案能真正部署并得以应用．例如，我们都知道ＩＰｖ６
诞生于１９９６年并引起了世界各国的高度关注，然而
据统计，相对于ＩＰｖ４来说，当前互联网中ＩＰｖ６的使
用规模只占极小的比例（不到１％）．尽管全球顶级
ＩＰｖ４地址已经分配完毕，ＩＰｖ６的部署和使用情况却
不容乐观．事实上，目前绝大部分针对ＩＰｖ６的研究
都集中在技术攻关上，包括地址的分配、双协议栈共

存、新路由协议设计等等，但ＩＰｖ６在真实环境中部
署和运行的问题并没有得到足够的重视，结果导致
ＩＰｖ６的技术研究取得大量成果，实际部署和运行却
进展缓慢．ＩＰｖ６应用普及缓慢的教训足以说明在互
联网体系结构的设计过程中评估其可部署性的重要
性．可以说，具备足够的部署能力是体系结构得以生
存发展的根本前提．

针对体系结构的可部署性问题，研究者们进行
了大量的分析．Ｊｏｓｅｐｈ等人［６１］将互联网中的用户作
为独立的决策者，分析了两种存在竞争的体系结构
在不同的用户初始比例下的部署趋势．Ｇｉｌｌ和
Ｃｈａｎｇ等分别在文献［６２］和文献［６３］中讨论了影响
ＳＢＧＰ协议部署的因素．Ｇｙａｒｍａｔｉ等人［６４］对ＩＰｖ６
的过渡和部署问题进行了建模分析和研究，作者将
互联网中的ＡＳ作为相互独立的对象对待，ＡＳ可以
根据各自的收益和支出（访问开销、操作运行开销
等）选择所采用和支持的协议，由此建立了基于ＡＳ
的效用模型并模拟分析了在ＩＰｖ４和ＩＰｖ６用户初始
比例一定的情况下各个ＡＳ的动态选择变化趋势．
详细内容请参考后续章节．
３４　互联网体系结构可演化性评估模型

可演化性（ｅｖｏｌｖａｂｉｌｉｔｙ）的说法我们并不陌生，
通常，它用于形容某个系统具有自适应的演化能
力［６５］．在互联网领域，可演化性最初主要用于软件
工程．互联网体系结构作为一种发展、变化、更新迅
速、资源密集的大型系统，对于可演化性具有很强的
需求．事实上，体系结构中众多具有顽强生命力的协
议都具备可演化的特性，而目前基于可编程思想的
体系结构设计最终目的也是为了实现体系结构的可
演化性．近年来，随着未来互联网体系结构的研究进
展，可演化性在体系结构中的定义得到了更多的诠
释（如表４）．这些定义虽然并不完全相同，但它们都
强调了体系结构应对变化的能力需求．

表４　互联网体系结构可演化性定义
文献 代表作者 Ｅｖｏｌｖａｂｉｌｉｔｙ
［６６］ Ｒｏｗｅ 系统适应或处理环境、需求及实现技术等

变化的能力．
［６７］Ｉｓａａｃ 通过经济代价实现发展的能力．
［６８］ Ｐｅｒｃｉｖａｌｌ 系统随着环境变化而易于被修改的特性．

［６９］ Ｈｉｌｌｉａｒｄ
在维持原有体系结构完整性的情况下，系
统为满足新的用户需求、适应新的不可预
知任务的可变程度．

［７０］ Ｓｔｅｉｎｅｒ 通过发展和操作，体系结构具备的适应需
求及实现技术变化的属性．

［７１］ Ｒｏｗｅ
系统在其生命周期内，在保持体系结构完
整性时使用最小可能代价适应需求变化
的能力．
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未来互联网体系结构研究项目的开展促进了可
演化性思想在体系结构框架设计中的应用．例如文
献［１２，２４，７２］都提出了可演化体系结构的设计思
路，尽管如此，目前还没有公认的体系结构可演化性
的评估模型和方法，用于证明不同体系结构的演化
性差异．近年来，研究者们已经意识到可演化性评估
工作的重要性并进行了相关的探索．文献［７３］利用
主动测量和被动测量的方法统计分析了ＴＣＰ协议
的演化，并研究了互联网本身的演化（如中间件的加
入）对端到端协议、显示拥塞控制协议等传统互联网
体系结构协议的影响．文献［７４］从ＡＳ的角度对网
络规模的增长规律进行了分析和预测，并应用犽
ｃｏｒｅ分解方法对体系结构的稳定状态、演化状态进
行了分析．文献［７５］从项目管理的角度出发提出了
一种称为ｖｏｌ的工具，它能够提供用于表现体系
结构演化路径及接口关系的平台，进而由此衡量体
系结构的演化性及演化方式．文献［７６］提出了一个
称为ＥｖｏＡｒｃｈ的抽象模型来研究体系结构协议栈
的演化．

ＥｖｏＡｒｃｈ根据互联网体系结构的分层设计原
则，即各层之间的主从使用关系以及同一层协议之
间的竞争关系来构建演化模型．它将体系结构协议
栈中的协议使用节点来表示，协议之间的关系使用
带方向的边来表示．则某个节点狌的演化价值记为

狏（狌）＝∑狆∈犘（狌）狏（狆），犾（狌）＜犔
１， 犾（狌）＝
烅
烄
烆 犔

，

其中，犘（狌）表示以节点狌为起点的树，即为所有使
用协议狌的上层协议栈的协议组成的树．犔表示协
议栈的层次．与狌存在竞争关系，即与狌提供类似服
务的同一层的协议节点集合为犆（狌），且
狑∈犆（狌）如果犾（狑）＝犾（狌）并且犘（狌）∩犘（狑）

犘（狌） 犮，
其中犮为竞争阈值．协议节点间的竞争关系是非对
称的，例如一个通用的协议（提供多种服务）与一个
专用的协议之间，前者是后者的竞争者，因为它可以
提供与后者类似的多种服务，但后者并不一定能成
为前者的竞争者，因为后者提供的服务可能仅是前
者的很少一部分．竞争阈值正是用于确定两者关系
的一个界定值．对于与狌存在竞争关系的协议节点
而言，最具竞争力的协议即效用值最大的节点，即
狏犮（狌）＝ｍａｘ狑∈犆（狌）

狏（狑）．如果，狌不存在竞争协议，则
狏（狌）＝０．如果狏（狌）＞０，则节点狌在竞争过程中
“死亡”的概率为

狆犱（狉）＝ｅ
－狕狉
１－狉，狉＝狏（狌）狏犮（狌），

其中，狕用于表示协议间竞争的强度．图４为一个具
有４层协议的体系结构中各协议节点的价值关
系图．

图４　４层网络节点价值示意图［７６］

作者根据该层次化的效用竞争模型，对互联网
体系结构协议的演化过程进行了模拟，得到的演化
结果与目前互联网沙漏状的协议栈结构一致，进而
从侧面解释了互联网体系结构沙漏状协议栈的合
理性．

尽管现有的互联网体系结构可演化性评估研究
还处于初级阶段，但相关的探索对于互联网体系结
构的发展而言是一个很好的促进．
３．５　互联网的体系结构的可信性评估模型

安全问题是传统互联网体系结构的固有弊端，
互联网早期的设计对象为彼此信任的群体，因此安
全问题根本不在考虑范围中．如今，面对复杂的互联
网应用环境，即使ＩＰｓｅｃ等协议的出现也未能完全
解决体系结构的安全性问题．在基于革命式路线的
未来互联网体系结构研究中，安全性被作为互联网
体系结构设计的一大重要问题进行研究，可信、可靠
的协议设计，完整性、私有性的信息保护等安全特性
在体系结构的设计中开始得到体现．

体系结构的安全性评估是其安全性研究的重要
理论基础，早期的互联网体系结构安全评估工作主
要针对复杂的协议进行，如协议的漏洞挖掘，使用的
主要是定性分析和评价，以便能及时指导体系结构
安全机制的构建．近年来，随着系统可靠性研究的进
一步发展，许多用于可靠性研究的技巧被应用到体
系结构的安全评估中，评估对象也逐步扩展到对系
统级以及入侵容忍度的模拟分析［７７７９］，而形式化的
数学模型尤其是组合模型、马尔可夫回应模型、随机
模型、随机博弈模型等开始广泛应用于体系结构的
安全性评估中［８０８５］．
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可信性相比安全性而言，具有更广泛的技术内
涵，它是“更安全”的技术描述，是一种包括传统意义
上的安全性的属性［８６］．文献［８５］中，作者将可信性
定义为可靠性、可用性、可维护性、可运行性、可生
存性等五种性能参数的组合，并对随机Ｐｅｔｒｉ网在
网络系统可信性建模中的分析方法和步骤进行了
研究．以串联关键系统（任意部件的失效会引起整
个系统的失效）为例，作者首先将组成系统的狀个
部件的失效率和修复率分别设置为犳犪犻犾狌狉犲犻＝λ犻和
狉犲狆犪犻狉犲犻＝μ犻，并以此建立了如图５（ａ）所示的描述系
统可信性的随机Ｐｅｔｒｉ网模型，其中，狌狆和犱狅狑狀分
别表示正常服务状态和失效状态，犳犪犻犾狌狉犲表示引起
服务失效的事件．

图５　系统可信性的随机Ｐｅｔｒｉ网模型［８５］

完成随机Ｐｅｔｒｉ网对系统的可信性建模后，通
过分析状态转移的情况就可以得到图５（ｂ）所示的
相应的马尔可夫链（ＭＣ）及相应的状态转移矩阵
犙＝［狇犻犼］．其中，犙的对角线上的元素狇犻犼等于从状态
犕犻输出的各条弧上标注的速率之和的负值．对于非
对角线上的元素狇犻犼而言，当从状态犕犻到状态犕犼有
一条弧相连时，则弧上标注的速度即是狇犻犼的值，否
者狇犻犼＝０．例如，根据图５，得到的状态转移矩阵

犙＝
Λλ１ …λ狀
μ１ －μ１ … ０
… … … …
μ狀 ０ …－μ

熿

燀

燄

燅狀

，

其中，Λ＝－∑
狀

犻＝１
λ犻．

设ＭＣ中狀个状态的稳定状态概率是一个行向
量Π＝（π１，π２，…，π狀），根据马尔可夫过程有

Π×犙＝０

∑
狀

犻＝０
π犻烅

烄

烆 ＝１．

根据这一线性方程组就可以得到每个可达标识
的稳定概率犘犻（狋＝∞）＝π犻（１犻狀）．在此基础上，
便可以进一步分析可信性的各个参数，包括可用性、
可维护性、可运行性、可生存性等．

除了随机模型外，近年来基于平均场构造的安
全性评估模型也开始得到关注［８７］．平均场通过平均
的作用来反映独立对象的加和效果，能简化复杂问
题的研究，早期在研究传染病的传播中具有很好的
效果，近年来在计算机安全领域研究病毒的传播和
安全策略的部署分析中得到了很好的应用，鉴于其
统计性的特点，相信也可在可信评估中发挥用武
之地．
３．６　讨　论

根据评估对象、目标、层次的不同，可以建立不
同的互联网体系结构评估模型．本节对互联网体系
结构发展最具影响的五个要素，即可服务性、可扩展
性、可部署性、可演化性以及可信性的评估问题进行
了总结．值得说明的是，尽管研究对象不同，针对的
问题不同，在进行评估建模时，采用的实现机制和方
法却大都相同．尤其是效用理论、ＱｏＳ性能参数和
Ｐｅｔｒｉ网在构建互联网体系结构各类评估模型中都
发挥了重要作用．研究者们通常通过ＱｏＳ性能参数
和Ｐｅｔｒｉ网对体系结构进行定性的分析；通过效用
量化用户和ＩＳＰ在互联网中的收益，并分析互联网
体系结构的发展趋势和各相关体系结构之间的竞争
关系．而融合各类学科，利用数学、经济学、物理学等
各学科的理论来实现各类模型也是现有互联网体系
结构评估工作的一大特点．

４　基于效用的互联网体系
结构评估机制研究
效用理论是经济学范畴中研究消费者如何在各

种商品之间分配投入，以达到心理上最大程度满足
的理论．效用的概念最早由Ｂｅｒｎｏｕｌｌｉ［８８］提出，用于
刻画人们对决策行为的评价，他指出人们的效用依
赖于决策获益后的心理满足，即效用是收益的对数
函数．１９世纪中期，Ｂｅｎｔｈａｍ［８９］发展了效用的概念，
他认为效用应是心理满足与个人支出之间的差值．
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２０世纪中期，ｖｏｎＮｅｕｍａｎｎ和Ｍｏｒｇｅｎｓｔｅｒｎ提出了
“期望效用理论”［９０］，该理论假设决策者根据个人偏
好对决策选项进行排序，并根据效用最大化的原则
进行选择，这种方式将效用发展为可测量的客观指
标（偏好的量化），奠定了现代效用理论的基础，随后
众多研究者在期望效用理论的基础上做了大量修正
和扩展．效用理论详细的发展历史和效用理论的相
关信息在文献［９１９３］中进行了介绍．

随着计算机学科与经济学等各领域的相互渗
透，效用理论开始大量应用于研究和处理网络中的
相关问题，包括网络资源的分配［９４］及定价与计
费［９５９７］、流量控制的分析［９８］及拥塞管理［９９］、网络体
系结构的评估［１００１０１］及信息技术的选择［１０２］等．事实
上，早在２０世纪末，Ｓｈｅｎｋｅｒ［１０３］就已经将效用理论
应用于未来互联网的研究中．本节将重点对近年来
效用理论在互联网体系结构发展能力评估中的应用
进行总结．在此之前，我们先给出效用函数的一般
定义：

一个实值函数犝：犘→犚，如果对于所有的
狓０，狓１∈犘，犝（狓０）犝（狓１）狓０狓１，

则犝称为代表偏好关系的效用函数，其中，狓０狓１
表示对于决策人而言，狓０不优于狓１．

效用函数的定义包括多种形式，不过效用函数
的参数通常为效用的作用对象、影响决策的因素等．
例如在计算网络资源的使用情况时，可以将效用定
义为诸如延迟、丢包率、带宽等服务质量参数的函
数；在为具有博弈关系的对象进行决策时，可以将博
弈者的定价、用户数量等作为效用函数的参数．
４．１　针对特定问题的基本效用模型

众所周知，ＩＳＰ对于互联网体系结构或某种新
技术的发展有着至关重要的影响，因此为了新技术
或体系结构架构的发展，必须吸引尽可能多的ＩＳＰ
对其进行部署．通常政府部门或工业界的投资会造
就小部分ＩＳＰ首先部署新技术，这对最终推动新技
术在更多乃至全部ＩＳＰ上部署具有决定性的影响．
Ｇｉｌｌ等人［６２］提出了一种在互联网中部署ＳＢＧＰ的
策略，并构建了一个基于用户流量的ＩＳＰ效用模型，
用于验证通过少数部署推动全网部署这一策略的有
效性．

对于ＩＳＰ而言，新技术值得部署的前提就在于
它能为ＩＳＰ带来更好的收益，这也就意味着更多的
用户群及用户流量．由于ＩＳＰ可以通过转发更多来
自其客户端的流量或向客户端转发更多的数据流量
来提高自己的效用，文献［６２］中，作者将ＩＳＰ的效用

分为“入效用”和“出效用”两种．“入效用”表示ＩＳＰ
通过其客户边向目标犱转发的来自其客户端用户
的所有流量，记为

狌狀（犛）＝∑犇犲狊狋狀狊
犱
∑犛狅狌狉犮犲狊

犻∈犜^（犱，狊）

ω犻，

其中，犛狅狌狉犮犲狊表示源节点，犇犲狊狀狊表示目标节点，犛
表示网络当前的状态，即网络中ＳＢＧＰ部署的情况．
犜（犱，狊）表示状态犛下产生的通过ＩＳＰ狀、以所有目标
犱为根、以ＡＳ为节点的传输路径树，犜^（犱，狊）表示其
中一颗子树．犻表示子树中的ＡＳ节点，ω犻表示ＡＳ产
生的流量．“出效用”表示ＩＳＰ通过某个客户边
（ｃｕｓｔｏｍｅｒｅｄｇｅ）向其所有客户端用户目标犱转发
流量的总和，记为

狌狀（犛）＝∑犇犲狊狋狀狊
犱∈犇^（狀）

∑犛狅狌狉犮犲狊
犻∈犜（犱，狊）

ω犻，

其中，犇^（狀）表示ＩＳＰ狀的客户端用户集合．
例如，如图６，假设目标为ＡＳ２２８２２和ＡＳ３１４２０，

ＩＳＰ狀的编号为８８６６，所有ＡＳ通过８８６６转发的流
量设为１，由于目标中仅ＡＳ３１４２０属于犇^（狀），因此
其出效用为ＡＳ１５１６９、２２８２２、８９２８、２５０７６、３４３７６
通过８８６６向目标３１４２０转发的数据流的总和．对于
目标３１４２０而言，ＡＳ２５０７６和３４３７６是其客户端子
树成员，对于目标２２８２２而言，３１４２０、２５０７６、３４３７６
是其客户端子树成员，因此ＩＳＰ８８６６的入效用即为
５．而ＩＳＰ是否部署ＳＢＧＰ决策的依据为

图６　目标３１４２０，２２８２２［６２］

狌狀（!犛狀，犛－狀）＞（１＋θ）狌狀（犛），
其中，（!犛狀，犛－狀）表示ＩＳＰ狀从当前状态转换为对应
的状态，即从部署ＳＢＧＰ的状态转换到关闭ＳＢＧＰ
的状态或反之．该决策条件表明ＩＳＰ进行ＳＢＧＰ部
署的前提条件是其部署后的收益能超过部署之前
θ．当然，θ的取值不同也会影响到ＳＢＧＰ在网络中
的部署程度．实验结果发现在θ＜５０％时，即使早期
部署ＳＢＧＰ的ＩＳＰ很少，经过效用的竞争，最后
ＳＢＧＰ也能在全网约８５％的ＡＳ或ＩＳＰ上部署，而当
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θ１０％时，早期选择哪些ＩＳＰ部署ＳＢＧＰ对最终
ＳＢＧＰ在整个网络的部署具有不同的影响．
４．２　通用的基本效用模型

文献［６２］中，作者利用ＩＳＰ流量的变化情况来
反映其效用的变化情况，进而为ＩＳＰ的决策提供参
考．但是，这个效用模型仅考虑了ＩＳＰ自身的短期效
益变化，没有考虑其它ＩＳＰ决策变化对某个ＩＳＰ的
影响．此外，该模型仅适用于ＳＢＧＰ协议的部署．
Ｊｏｓｅｐｈ等人［６１］建立了一个更为通用的基于用户效
用的评估模型，用于分析并确定影响互联网体系结
构应用部署的各种因素．

前面提到过互联网体系结构的演进过程中，多
种协议或体系结构并存的局面时常存在，例如ＩＰｖ４
和ＩＰｖ６共存的局面．新体系结构在与旧体系结构的
竞争中能否获胜，竞争的过程如何，是否有一些机制
可以促进这个演化过程，这是研究体系结构可部署
性的重要问题，文献［６１］对这些问题进行了调研．作
者假设网络中存在两种竞争的体系结构Ａ和Ｂ，网
络中的用户数量为犖，初始状态下，选择Ａ的用户
数量比例为狓Ａ，选择Ｂ的用户数量比例为狓Ｂ＝
１－狓Ａ．用户可以根据Ａ、Ｂ提供的网络收益进行选
择．选择Ａ的用户（这里称为Ａ类用户）还可以选择
使用转换器享受Ｂ提供的服务，反之亦然．选择Ａ
的用户中使用ＡＢ转换器的用户比例为狓ＡＢ；选择Ｂ
的用户（这里称为Ｂ类用户）中使用ＢＡ转换器的用
户比例为狓ＢＡ．由此得到不使用ＡＢ转换器的Ａ类
用户的效益为

犝Ａｏｎｌｙ＝αＡ＋β犖狓Ａ＋β犖狓ＢＡ狓Ｂ（１－狇Ａ），
其中，αＡ表示Ａ提供给用户的，且与其他用户的状
态（通信）无关的独立收益，例如移动服务等．β犖狓Ａ
表示与Ａ类的犖狓Ａ个用户进行通信所获得的网络
收益，β用于调节网络收益对于用户的重要性．
β犖狓ＢＡ狓Ｂ（１－狇Ａ）表示用户与使用ＢＡ转换器的
犖狓ＢＡ狓Ｂ个Ｂ类用户进行通信所获得的网络收益．由
于转换器无法提供完全兼容的服务，因此使用ＢＡ
转换器的Ｂ类用户无法提供与Ａ类用户完全相同
的服务，因此，作者使用（１－狇Ａ）来说明转换器的有
效性．

当Ａ类用户使用ＡＢ转换器时，可能由于转换
器的引入导致其从Ａ网获得的收益降低，例如转换
器带来更多的安全风险、网络延迟等，因此作者使用
参数狉Ａ来表示收益的降低．通过ＡＢ转换器，Ａ类
用户可以与所有Ｂ类用户通信，但是转换器不可能
是１００％有效的，因此使用ＡＢ转换器的Ａ类用户

从Ｂ网获取的网络收益降低为原有β犖狓Ｂ的
（１－狇Ｂ）．此外，通过ＡＢ转换器，Ａ类用户还可以享
用Ｂ提供的独立效益αＢ，文中使用狋Ｂ来表示Ａ类用
户获得该收益的比例，由此得到使用ＡＢ转换器的
Ａ类用户的效益为
犝ＡＢ＝（１－狉Ａ）（αＡ＋β犖狓Ａ）＋β犖狓Ｂ（１－狇Ｂ）＋狋ＢαＢ．
Ｂ类用户的收益模型与Ａ类用户相似，网络中

所有用户的总效益为
犜犝＝犖（１－狓ＡＢ）狓Ａ犝Ａｏｎｌｙ＋犖狓ＡＢ狓Ａ犝ＡＢ＋

犖（１－狓ＢＡ）狓Ｂ犝Ｂｏｎｌｙ＋犖狓ＢＡ狓Ｂ犝ＢＡ．
在考虑用户进行体系结构迁移的过程中，文

献［６１］采用了与文献［４０］类似的分时间段进行效用
的计算并根据不同的效用情况进行切换的方法，不
同的是，文献［６１］在计算过程中对用户随机进行迭
代计算，以便尽可能将用户之间的相互影响考虑在
内．利用该模型，作者分析了不同狉、狋、狇、β、αＡ／αＢ对
体系结构部署的影响，实验结果发现新的体系结构
总需要一定的时间才能得到部署，政府或业界的支
持将对新体系结构的部署起到积极的推动作用，而
转换器在体系结构的部署中有利有弊，功能、性能过
于良好的转换器可能将阻碍新体系结构的发展．
４．３　讨　论

效用机制在互联网体系结构的评估中起到了重
要的作用，它可用于构造各种互联网体系结构评估
模型，但具体的实现方法各不相同．一般而言，在进
行效用建模的时候研究者通常需要考虑以下两个问
题：如何选择效用函数与效用参数以及如何确定效
用函数与参数之间的关系．

现有的研究方法在设计效用模型时，通常从网
络受益者的角度构造目标函数，因此承担着网络中
重要角色的终端用户和ＩＳＰ也就成为目标函数的主
要考虑对象．例如，文献［６１，１０４１０５］就对终端用户
在网络中的效用情况进行了建模，文献［１，６２６４］对
网络中ＩＳＰ的效用进行了建模．至于效用参数，终端
用户的效用建模可以使用用户数据流量在网络中的
传输性能（如速率、可靠性、延迟、抖动等）来直接表
示，也可以使用与用户通信的节点数量及获得的资
源、服务情况及支付的费用等来抽象表示．ＩＳＰ的效
用可以根据网络拓扑相关参数，如用户流量、用户数
量、网络运行消耗等进行建模．

５　互联网体系结构评估方法研究
效用机制和各种性能参数仅是用于构造互联网
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体系结构评估模型的基础理论和评价指标，如何实
现对效用函数和性能参数函数的建模，并分析体系
结构的可服务性、发展能力和安全能力、不同互联网
体系结构之间的竞争关系以及互联网体系结构的动
态发展趋势还需要借助其它手段，这即是互联网体
系结构评估方法的主要任务．

本节，我们首先对目前用于实现互联网体系结
构效用函数的评估方法进行总结．
５．１　基于微分方程的互联网体系结构可部署性评估

微分方程是数学的重要分支，是当代科学和工
程的基础．微分方程模型通过导数和微分来描述物体
和对象随时间或空间而演化和变化的规律，因此被大
量应用于自然科学和社会科学的各个领域中．它也是
用于分析互联网体系结发展趋势的有效工具．

与文献［６１］的出发点相同，文献［１０４１０５］也从
相互竞争的新技术着手、从用户的角度出发，对影响
互联网体系结构的相关因素（如转换器）进行了分
析．不同的是，后两者根据网络部署初始比例（用户
比例）构建了相应的体系结构（或新技术）效用模型，
并运用微分方程的方法分析了网络部署比例随着用
户选择变化而变化的动态情况．

文献［１０５］中，作者定义了部署比例分别为狓１和
狓２的两种不同的体系结构，其效用函数模型分别为

犝１＝θ狇１＋（狓１＋α１β狓２）－狆１，
犝２＝θ狇２＋（β狓２＋α２狓１）－狆２，

其中，θ是一个随机变量，用于表示具有不同价值观
的用户对技术的“定价”，狇表示技术质量（如功能、
性能、可靠性等）．事实上，θ狇与文献［５４］中用户效
用模型的α犻含义相同，即为体系结构提供给用户的
独立收益．（狓１＋α１β狓２）表示体系结构的网络收益，
即用户效用．鉴于Ｍｅｔｃａｌｆｅ定律指出网络收益与使
用该网络技术的用户数量呈正比，作者使用了线性
关系来表示用户效用与体系结构效用的关系．α１表
示中转器为体系结构１中用户提供与体系结构２中
的用户互连通信的能力，β为不同体系结构对效用
的不同定价的校正因子（技术１默认为单位１）、狆为
体系结构维持运行所需的开销，也即是用户使用某
种体系结构所需付出的代价．

由该效用模型可以看出，体系结构效用的变化
与狓犻的变化有关，而用户的动态变化可以通过微分
方程来反映．假设某时间狋下，用户的选择情况为
狓（狋）＝（狓１（狋），狓２（狋）），犎犻（狓（狋））表示狋时刻技术犻
提供更优的效用的用户分布情况．也就是说

ｄ狓犻（狋）
ｄ狋＝γ（犎犻（狓（狋））－狓犻（狋）），

其中，γ表示用户转换体系结构的概率．
作者将θ０１（狓）定义为使得犝犻（θ０犻，狓）＝０的临界

值，则在确定的时刻，可以将用户的选择确定在０
狓１＋狓２１、θ０１、θ０２、θ１２不同取值组成的如图７中的９
个不同区域犚１～犚９中，随后，通过微分方程求解得
到各个区域用户选择的变化轨道，结果发现：在不同
的初始部署条件下，部署过程都会有相应的稳定平
衡点；而最终用户到达稳态的条件为
ｄ狓犻（狋）
ｄ狋狓犻（狋）＝狓犻

＝０狓犻＝犎犻（狓），犻∈｛１，２｝．

图７　用户选择区域划分［１０５］

Ｘｕ等人［１０６］采用和推广了上述模型，将其应用
于分析多种网络体系结构并存下用户选择的变化趋
势，并对采用无连接分组交换技术、基于连接的数据
流传输、基于无连接分组交换及组播技术的三种并
存的体系结构类型进行了实例分析，并在三种网络
初始比例不同的情况下进行了模拟计算，结果如
图８所示，可见无论初始比例如何，体系结构的发展
最终会收敛到一种或两种体系结构并存的情况，而
初始比例越高的体系结构发展也越有优势．

图８　三种体系结构并存的演化结果［１０６］

５．２　基于博弈论的互联网体系结构可部署性评估
博弈论是经济学的标准分析工具之一，用于研
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究具有竞争性质的现象，近年来也开始广泛应用于
计算机科学的流量工程、网络安全以及体系结构等
各个方向．

文献［６４］中，作者对互联网中的ＡＳ进行了效
用建模，并利用博弈论对ＩＰｖ６的过渡和部署问题进
行了分析和研究．作者将互联网中处于不同层次的
ＡＳ作为互相连接、通信且相互独立的博弈者来对
待，这些ＡＳ可以根据各自收入及支出的实际情况，
即所获得的网络收益、所需要的运作成本、协议迁移
所需要的开销、传输数据的开销等，自主选择在网络
中运行的协议（ＩＰｖ４或ＩＰｖ６）．假设ＡＳ犻拥有狀犻个终
端用户，每个用户为了与互联网建立连接关系，需要
支出的访问开销，即向ＡＳ犻缴纳的费用为狆；ＡＳ犻的
运行操作开销为犗狆（犻）犻，狆（犻）代表ＡＳ犻使用的协议；
ＡＳ犻的效用模型为

ΠＡＳ犻＝狀犻狆＋∑犾∈犔（犻）犮狆（犾）→狆（犻）狋犾→犻－犗狆
（犻）

犻－

∑犺∈犎（犻）犮狆（犾）→狆（犺）狋犾→犺＋犮犮狋犻→犺，
其中，犮犻→犼表示ＡＳ犻需要向ＡＳ犼支付的传输数据的开
销，犮犮表示ＡＳ犻使用ＩＰｖ４６协议的情况下获得的转换
开销；狋犾→犻表示ＡＳ犻向ＡＳ犼传输的数据流数量；犔（犻）
和犎（犻）分别代表ＡＳ犻的下级和上级ＡＳ．通过博弈
论和效用分析，作者发现所有ＡＳ都使用ＩＰｖ６协议
栈将是博弈的纳什均衡，所有的ＡＳ都部署和使用
ＩＰｖ６是最优的情况（ＡＳ获得的效益最大），从理论
上说明了部署和运行ＩＰｖ６的优势．
５．３　基于随机博弈网的互联网体系结构安全性评估

随机模型是用于描述不确定现象的模型，它可
以有效分析系统的局部行为，对于评估体系结构的
安全性，例如漏洞发现、攻击者的行为、体系结构的
行为以及敏感性分析等具有很好的效果．遗憾的是，
随机模型无法描述网络攻击行为的动态博弈过程和
攻击中人和系统的行为和状态变化过程，为此，林闯
等人［１０７］提出了一种称为随机博弈网（Ｓｔｏｃｈａｓｔｉｃ
ＧａｍｅＮｅｔ，ＳＧＮ）的理论和模型方法，以便更有效地
对网络中的安全问题进行分析和评价．

作者将随机博弈网定义为一个使用９元组表示
的模型：犛犌犖＝（犖，犘，犜，犉，π，λ，犚，犝，犕），其中，
犖＝｛１，２，…，狀｝表示局中人的集合；犘为位置集合，
表示行为人可以采取行为的状态；犜为行为集合，可
以表示为攻击者的行为集合犃犻＝｛犪１，犪２，…犪犽｝和防
御者的行为集合犇犻＝｛犱１，犱２，…，犱犔｝；犉∈犐∪犗为
弧的集合，犐∈犘×犜，犗（犜×犘）犜；π：犜→［０，１］
表示选择某个特定弧的选择策略，ω：犉→犃弧的权
重函数，表示变迁发生所需要或生成的标记个数与类

别；λ为变迁响应速率的集合；犚：犜→（!１，!２，…，
!狀）是每个变迁响应速率的集合；犕为标识集合；
犝犽（狊犻）表示局中人犽在状态狊犻时的效用函数，它可
以表示为犝犽（犕０，π）＝犳犽（犕０：π１，π２，…，π狀），π犽为
局中人犽的策略．根据此效用函数，行为人可以进行
相应的决策．

利用随机博弈网的概念，Ｗａｎｇ等人［８３］成功对
一个典型企业网络在多种攻防环境下的行为进行了
建模和安全分析．作者建立了在犖为２，即博弈者为
攻击和防御双方的情况下的攻防随机博弈网模型．
首先，作者从攻击者的视角出发，根据攻击的步骤和
系统的脆弱性构造了攻击生成图，随后将其转换为
随机Ｐｅｔｒｉ网模型，并在此基础上构建了攻防策略
博弈模型．对于攻击者，如果一个攻击行为在位置
狆犻被选中，且攻击成功也未被检测到，则攻击行为将
会转移到其它位置，由此，博弈行为可以使用犓×犔
的矩阵来表示，行为对（犪犽，犱犾）的输出结果γ犽犾可以
表示为

γ犽犾
狉犽犾＋∑犼δ犼犝（狆犼），攻击成功

犮犽犾，
烅
烄
烆 其它

，

其中，狉犽犾为攻击者在位置狆犻的回报，此时攻击者和
防御者的行为分别为犪犽和犱犾，δ犼为折扣系数．在位置
狆犻处博弈双方都按照均衡条件下的策略来选择行
为，通过求解攻击者的效用

ｍａｘ
π１犻，π２犻
犈（π１犻，π２犻）

来获得．根据攻防模型，即可以对攻击成功率及脆弱
性节点进行分析评价．
５．４　基于最优化理论的互联网体系结构评估

最优化理论是一门利用数学方法来研究如何实
现各种系统的最优化的理论，它根据特定的衡量指标
来选择能发挥和提高系统效能的最优方案，为决策者
提供科学的优化途径和决策依据，因此最优化理论被
深入广泛地用于解决计算机领域的一些问题．

事实上，使用最优化的概念来解决ＴＣＰ／ＩＰ网
络的问题最早在文献［１０８］中由Ｋｅｌｌｙ等人提出，并
已经在拥塞控制、流量管理和控制等问题的处理中
得到了大量应用［１０９１１１］．文献［１１２］中，Ｘｕ等人提出
了一种新颖的流量管理协议．该协议通过引入对数
障碍算法，将多路径效用最大化问题转化为用户效
用和路由或拥塞控制等的联合优化问题进行求解．
文献［１１３］中，作者通过建立基于多商品流约束的
效用最大化模型，为网络链路增加一套权重，利用
ＯＳＰＦ协议实现了最优流量工程．文献［１１４］中，作
者对最优化方法在互联网体系结构评估中的应用进
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行了总结，作者将体系结构的分层合理性问题表示
为一个通用的网络效用最大化（ＮＵＭ）问题：在垂直
分解层面，ＮＵＭ对应通信网络的不同分层机制（功
能模块处于不同层次），每一个层次分别对应一个分
解的子问题，层次之间的接口使用与子问题相关的
拉格朗日双栈变量来表示；在水平分解层面，ＮＵＭ
表示为一个功能模块的不同分布计算和控制方式
（地理位置不同的网络元素）．ＮＵＭ的形式如下：

　
ｍａｘ∑狊犝狊（狓狊，狆犲，狊）＋∑犼犞犼（狑犼）
ｓ．ｔ．犚狓犮（狑，犘犲）

狓∈犆１（犘犲），狓∈犆２（犉），或狓∈Π（狑）
其中，狓狊和狑犼分别代表源狊的速率及网络元素犼的物
理层资源．效用函数犝狊、犞犼是任意的非线性、单调函
数．犚为路由矩阵，犮为逻辑链路容量，它是物理层
资源狑及期望的解码错误概率犘犲的函数．当然，速
率狓还处于一定的约束条件下，例如介质访问成功
的概率犆２（犉）（更通用的说，即时间约束集Π）．犉为
竞争矩阵．在ＮＵＭ中，优化变量包括狓，狑，犘犲，犚
及犉．

针对特定的问题，可以定制具有不同目标函数、
优化变量的ＮＵＭ模型．文献［１１５］对分层体系结构
中各功能模块如ＴＣＰ拥塞控制、介质访问控制等协
议的问题进行了综述．
５５　讨　论

利用各学科的知识来构造互联网体系结构的效
用模型，有效实现了对互联网体系结构各方面能力
的分析评估．同时，通过对现有评估工作的总结还
可以得到一个重要结论：互联网的发展并不完全
是技术问题，其它因素，如商业运作、管理运维、政

府及企业的支持等，都是不可忽略的重要因素，在研
究互联网体系结构的发展时需要对各方面因素进行
综合考虑．

此外，相比效用机制的应用，以互联网体系结构
性能参数为指标进行评估的方法已经很成熟，例如
测量、模拟、模型分析等，文献［１１６］对这些方法进行
了总结．值得一提的是，近年来，网络演算（Ｎｅｔｗｏｒｋ
Ｃａｌｃｕｌｕｓ）也开始大量应用于分析传输延迟、拥塞控
制等计算机网络服务质量属性．网络演算是一种确
定性排队理论，它基于离散事件动态系统实现，其概
念和方法最初由Ｃｒｕｚ［１１７］提出，用于分析数据流在漏
洞整形器约束下的各种传输机制，如多路复用器、
ＦＩＦＯ缓冲等的性能特性．之后，网络演算在引入极小
代数理论并扩展了服务曲线的定义以后开始广泛应
用于计算机专业的各个领域，如ＡｄＨｏｃ网络、无线
网络、以太网以及分布式系统等，且在网络建模和系
统性能分析中取得了良好的成果，文献［１１８１２１］对
网络演算在性能评估中的相关研究成果进行了总结．

６　基于适应能力的互联网体系结构
可演进性评估
前文在总结互联网体系结构发展现状的基础

上，对现有互联网体系结构评估工作进行了综述，详
细介绍了效用理论和各学科在互联网体系结构服务
能力、发展能力和安全能力评估中的应用方式和应用
特点，主要的评估模型、机制和方法如表５所示．事实
上，现有的评估方法主要针对互联网体系结构的功
能和性能等服务能力，针对互联网体系结构的发展
能力进行评价的工作仍然处于初级阶段．

表５　体系结构评估现状总结
文献 描述说明 评估模型 评估机制 评估方法
［４１４７］ 随机Ｐｅｔｒｉ网在通信协议性能（吞吐率、ＲＡＳ、可信性等）评

估中的应用． 可服务性 性能参数 随机Ｐｅｔｒｉ网

［５９］ 提出适用于一般网络系统的互联网体系结构多维可扩展性
定义及基于多约束条件的互联网多维扩展性评估模型． 可扩展性 吞吐量、稳定性、

网络成本等参数 数学模型

［６１］ 分析两种竞争的体系结构的应用部署趋势，确定影响部署
趋势的相关因素． 可部署性 用户效用 数学模型

［６２］ 验证以少数部署ＳＢＧＰ协议推动全网部署ＳＢＧＰ协议这一
策略的有效性． 可部署性 ＩＳＰ效用 数学模型

［６４］ ＩＰｖ６协议的过渡和部署分析． 可部署性 ＡＳ效用 博弈论
［７３７６］ 对协议、网络规模、体系结构架构进行抽象建模，分析其发

展规律和演化状态． 可演化性 协议效用 测量或数学模型
［７８］ 对ＳＩＴＡＲ体系结构安全性的建模和评估． 安全性 入侵容忍度 随机回报网

［１０４］，［１０５］ 两种新技术或体系结构在不同初始部署比例下的发展趋势． 可部署性 体系结构效用
（用户） 微分方程

［１１８１２１］ 系统性能分析． 可服务性 性能参数 网络演算
［８３］，［１０７］ 网络在各种攻防环境下的行为和安全性分析． 安全性 攻击成功率、

脆弱性 随机博弈网
［１１４］，［１１５］ 体系结构协议分层的研究． 特性 网络效用 最优化理论
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在互联网体系结构发展能力评估的现有工作
中，研究者主要从用户和ＩＳＰ的角度对互联网体系
结构的效用进行建模，这种方式仅能对体系结构的
发展能力进行侧面的评价．事实上，未来互联网体系
结构的研究是源于当前体系结构的一些固有弊端造
成其难以很好地适应不断变化的复杂的应用需求，
ＳＯＡ的发展进一步深化了以“服务”为中心的互联
网体系结构的思想，我们认为，从提供服务的基本元
素，即应用的角度直接对互联网体系结构的演进性
进行进一步的评价是很有必要的．

从前文提到的互联网体系结构可演进性定义的
描述中，可以理解，互联网体系结构的可演进性本身
就是用于描述体系结构持续发展能力的一个综合要
素．基于此，本节将根据互联网的内在特性和外在特
性，提出一种基于适应能力的互联网体系结构可演
进性评估系统．
６．１　互联网体系结构保持可演进性的三大要素

根据现有互联网体系结构可演进性定义的描
述，我们认为某种新的协议、机制乃至全新的体系结
构设计能在不断变化的网络环境下获得竞争力并保
持持续稳定的发展需求，即具备较好的可演进性，应
满足３个条件（如图９）：

图９　基于适应能力的互联网体系结构可演进性评估系统

（１）可扩展性．符合当前的应用发展需求，并具
备可扩展能力以适应应用需求的变化．

互联网得以广泛流行的主要原因在于其能为用
户提供诸如Ｅｍａｉｌ、Ｗｅｂ、视频的应用服务．反之，用
户的应用需求也在不断驱动着互联网体系结构的进
步和发展．直观而言，面对各种可能的应用服务需

求，都能为用户提供良好服务的体系结构才能得到
认可和支持并得以长期发展．因此，互联网体系结构
可演进性评估应能对体系结构提供不同应用服务的
能力给予适当评价．

（２）可部署性．具备与不同体系结构协议通信
的能力并具备兼容性及增量部署能力．

无论是哪种体系结构，为了保护现有业务和网
络基础设施的稳定过渡，在设计过程中都需要考虑
兼容性问题．同时，随着互联网的发展，未来一段时
期内可能有多种体系结构并存．因此，为了便于与异
构体系结构进行通信，灵活、开放的设计对于体系结
构的生存至关重要．毫无疑问，在进行互联网体系结
构可演进性评估时，需要能够对体系结构的上诉能
力进行考察．

（３）经济收益性．能为网络中的各种实体介质
带来良好的效益．

互联网是由各种实体介质组成的一个综合架
构，用户、ＩＳＰ、内容提供商、基础架构厂商各自承担
着互联网中重要的角色．各种实体介质对体系结构
的发展起着至关重要的作用，尤其是用户和ＩＳＰ，作
为互联网体系结构的直接受益者和网络互连的主
体，其选择将直接影响体系结构在互联网中应用和
部署的状况．而用户和ＩＳＰ进行选择的依据在于自
身从网络中获取的经济效益．对于用户而言，即其需
求满足的程度、体系结构提供的服务质量以及其支
出的一个均衡；对于ＩＳＰ而言，即来自关联用户的收
益、传输收益及为进行传输所需的支出．评价互联网
体系结构的经济效益也是互联网体系结构可演进性
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评估的一大要点．
６．２　基于适应能力的互联网体系结构可演进性评

估框架
根据前一节提出的互联网体系结构可演进性评

估的三大要素，我们建立了基于适应能力的互联网
体系结构可演进性评估系统．如图９所示，互联网体
系结构的适应能力包括应用适应能力和经济适应能
力两部分，前者是对互联网体系结构可扩展性和可
部署性的总结，后者是对互联网体系结构经济效益
性的总结，它们共同影响并决定着互联网体系结构
的持续发展．可演进性评估系统分别从体系结构的
内在生存价值和外在生存价值两个方面对互联网体
系结构的适应能力进行评估建模．
６．２．１　互联网体系结构内在生存价值

互联网体系结构的功能和性能是影响互联网体
系结构发展的根本原因，它代表了体系结构的技术
性及提供服务的能力，这里我们称其为互联网体系
结构的应用适应能力．具体而言，体系结构的功能主
要指其能够提供的应用服务种类．体系结构的性能
主要指其提供服务的质量．对于ＩＳＰ而言，这就意味
着不同的资源利用率和吞吐率等网络性能；对于用
户而言，就意味着不同的ＱｏＳ服务性能（延迟、抖
动、丢包率）；而对于体系结构本身而言，这意味着不
同的数据传输能力．毫无疑问，具有较好应用适应能
力，即数据传输能力的体系结构将能为用户提供更
好的服务，进而得到更多的用户支持，具有更持久的
发展能力．

此外，互联网的发展不仅仅是一个技术问题，诸
如ＩＳＰ的利益、管理、维护开销、技术迁移等因素都
是影响体系结构长远发展不可忽略的因素．具有经
济效益的体系结构，不仅意味着能为互联网介质带
来良好的收益，也意味着不会给使用者造成过多的
管理、维护开销及能耗．这是对互联网体系结构本身
复杂程度的反映，这里我们将其称为互联网体系结
构的经济适应能力．

互联网体系结构的功能、性能和管理开销、能耗
等是对互联网体系结构本身的直接评价，因此这里
称为互联网体系结构的内在生存价值．
６．２．２　互联网体系结构外在生存价值

互联网体系结构内在生存价值是对互联网体系
结构可演进性的直观概括．如图９，用户和ＩＳＰ作为
互联网中的主要介质实体，根据各自不同的应用需
求及相应的费用情况，选择所用的体系结构，它们从
侧面反映了体系结构的应用适应能力和经济适应能

力，因此可以说用户和ＩＳＰ的选择是体系结构生存
价值的外在体现．
６．３　小　结

基于适应能力的互联网体系结构评估系统结合
不同类型应用的传输性能和用户、ＩＳＰ的效用进行
建模，有效反映了互联网体系结构的可扩展性、可部
署性、经济效益等特性．文献［１２２］利用该系统构建
了基于适应能力的互联网体系结构可演化性评估模
型，并对两种适于多媒体数据传输的机制、ＩＰ组播
协议和内容缓存机制进行了评估，结果如图１０所
示，可以发现这两种在理论上具有优势的协议需要
在满足一定的经济和性能约束条件下部署才能发挥
优势．

图１０　不同经济开销、数据传输性能下内容缓存机制（ａ）和
ＩＰ组播协议（ｂ）的应用适应能力［１２２］

值得注意的是，互联网体系结构的内在特性和
外在特性两者之间的关联关系较为复杂．内在特性
是用户和ＩＳＰ进行选择的依据，外在特性是内在特
性的直接反映并对内在特性产生影响．如何量化两
种特性对体系结构可演化性的影响需要进一步进行
研究和探索．此外，建立评估模型仅是互联网体系结
构可演化性发展研究中的第一步，利用评估模型进
行模拟实验，并指导互联网体系结构设计才是评估
研究工作的最终目的．
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７　总结及展望
互联网体系结构评估是未来互联网体系结构发

展研究的核心问题，是目前学术界和工业界的研究
热点，相关的众多研究成果也被应用于指导互联网
协议或未来互联网体系结构的建设．本文对互联网
体系结构的评估模型、评估机制及评估方法进行了
总结，重点对互联网体系结构可服务性、可扩展性、
可部署性、可演化性和可信性的评估工作进行了阐
述，对效用机制和各学科在互联网体系结构评估工
作中的应用进行了分析，并提出了一种基于适应能
力的互联网体系结构可演进性评估系统．

由现有评估工作可以发现多学科的融合、经济
效用的利用仍然是未来互联网体系结构评估工作的
主要手段．此外，互联网体系结构评估工作还存在许
多挑战：

（１）互联网体系结构的可演进性是一个综合的
评估对象，其评估指标及要素需要在研究中不断扩
展和完善．

（２）互联网介质实体的主观和社会因素对其选
择有着至关重要的影响，但这些因素难以量化．目
前，借助统计物理学中的平均场方法分析互联网中
各实体之间相互影响的工作已经开始受到关注，将
其应用于研究各介质实体在互联网体系结构发展中
的选择和影响是互联网体系结构评估工作的可选
之策．

（３）互联网体系结构的评估是一项综合任务，
单靠一种方法或一种机制难以实现全面评估，因此
如何利用系统的评估框架，组合使用多种数学工具
来实现多角度、全方位的评估是未来互联网体系结
构评估工作的重点．
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