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摘　要　保障内核扩展的安全性对操作系统具有重要意义．当前存在大量针对内核函数使用规则的攻击，内核扩
展中也存在大量违反内核函数使用规则的错误，因此针对内核函数使用规则的安全性检测十分必要．虽然存在多
种提高内核扩展安全性的方法，但很少有方法对内核函数的使用规则进行安全性检测．文中设计了ＫＦＵＲ（Ｋｅｒｎｅｌ
ＦｕｎｃｔｉｏｎＵｓａｇｅＲｕｌｅ）内核扩展安全模型系统，用于在运行时检测内核扩展调用内核函数是否遵守内核函数使用规
则．如果内核扩展调用内核函数满足模型安全运行条件，则允许对该内核函数进行调用，否则将错误报告给操作系
统内核并终止该内核扩展的运行．文中所述研究在Ｌｉｎｕｘ操作系统上对ＫＦＵＲ安全模型系统进行实现，并将其运
用于ｅ１０００网卡驱动、ＳＡＴＡ硬盘驱动和ＨＤＡ声卡驱动内核扩展．安全性评测表明安全模型系统能够对内核函数
使用规则进行安全性检测，性能评测表明安全模型系统带来的开销很小．
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１　引　言
内核扩展是可以在运行时添加到操作系统内核

中的功能模块．如图１所示，在通用操作系统中，内
核扩展运行于内核态，可以访问几乎所有计算机系
统的资源，具有很高的特权．因此，内核扩展的安全
性直接影响操作系统的安全性．

图１　操作系统结构图

由于内核扩展可以动态添加和删除，因此操作
系统大量使用内核扩展实现各种功能．在Ｌｉｎｕｘ操
作系统中，代码量占操作系统代码总量７０％的设备
驱动就是作为内核扩展运行的［１］．但是内核扩展中存
在很大的安全隐患，ＣＶＥ（ＣｏｍｍｏｎＶｕｌｎｅｒａｂｉｌｉｔｉｅｓ
ａｎｄＥｘｐｏｓｕｒｅｓ）①中报告了大量针对内核扩展的攻
击，并且针对内核扩展的攻击仍然在不断出现．因
此，提高内核扩展的安全性具有重要意义．

ＣＶＥ报告指出，大量的攻击和内核函数使用规
则相关．内核函数使用规则是指使用一类相互依赖
的内核函数需要遵守的规则．例如，Ｌｉｎｕｘ操作系统
中的自旋锁可以用于保证对临界区的互斥访问，接
口函数中有加锁和解锁两类操作，其中“自旋锁不能
在未被加锁之前解锁”是一条关于自旋锁的内核函
数使用规则．同样，对内存使用相关的函数来说，“被
释放的内存不能再进行操作，除非重新被分配”是必
须要遵守的一条规则．违反内核函数使用规则会造
成整个操作系统的崩溃、机密信息被窃取等严重后
果．操作系统的崩溃会带来很大的损失，如表１所示
为不同应用１分钟宕机的代价②．而在Ｌｉｎｕｘ操作
系统中，作为内核扩展运行的设备驱动失效的频

表１　１分钟宕机代价
应用 代价／＄

ＥＲＰ系统 １３０００
供应链管理系统 １１０００
电子商务系统 １００００
网银系统 ７０００

电话服务系统 ６０００

率是其它部分的３～７倍［１］，在ＬｉｎｕｘＫｅｒｎｅｌＭａｉｌ
Ｌｉｓｔ③中报告了在内核扩展中存在大量内核函数使
用规则相关的错误．

目前已经提出很多方法提高内核扩展的安全
性．Ｍｏｎｄｒｉｘ［２］和Ｌｏｋｉ［３］等基于特殊硬件对内核扩
展进行隔离；Ｍｉｎｉｘ３［４］和ＳＵＤ［５］等提出将设备驱
动放到用户态执行；也有一些研究者将内核扩展放
到隔离的虚拟机中运行［６７］；ＳａｆｅＤｒｉｖｅ［８］和ＬＸＦＩ［９］
使用隔离机制来提高在内核态运行的内核扩展的安
全性．ＳａｆｅＤｒｉｖｅ主要解决内核扩展违反类型安全的
问题，ＬＸＦＩ主要针对内核函数完整性进行检测．内
核函数完整性检测是针对具体的内核函数接口调用
进行的检测，但并没有对内核函数使用规则进行检
测．Ｂａｌｌ等人［１０］在ＳＤＶ（ＴｈｅＳｔａｔｉｃＤｒｉｖｅｒＶｅｒｉｆｉｅｒ
ｔｏｏｌ）中提出了大量需要被检测的内核函数使用
规则．

大量提高内核扩展安全性的方法没有被主流操
作系统使用的主要原因之一是性能问题．虽然这些
方法能够提高内核扩展的安全性，但同时会带来很
大的开销．

本文设计了一种新型安全模型系统———ＫＦＵＲ
内核扩展安全模型系统，能以很小的开销对内核函
数使用规则进行检测，防止针对内核函数使用规则
的攻击和程序员编码错误导致的违反内核函数使用
规则对操作系统造成的破坏．首先，本文提出了内核
函数使用规则的ＫＦＵＲ安全模型，用于判断内核扩
展调用内核函数是否遵守内核函数使用规则．基于
内核函数使用规则的ＫＦＵＲ安全模型，在Ｌｉｎｕｘ操
作系统上实现了ＫＦＵＲ内核扩展安全模型系统．该
安全模型系统由三部分组成：内核函数使用规则库、
检测标记和动态检测器．内核函数使用规则库根据
ＫＦＵＲ安全模型实现了需要被检查的内核函数使
用规则．在内核扩展代码中插入少量检测标记，在运
行时，插入的标记将触发动态检测器的运行．动态检
测器根据内核函数使用规则库判断内核扩展对内核
函数的调用是否安全．为了提高ＫＦＵＲ内核扩展安
全模型系统的性能，设计了快速Ｈａｓｈ算法用于存
储数据．

本文将ＫＦＵＲ内核扩展安全模型系统运用于
ｅ１０００网卡驱动、ＳＡＴＡ硬盘驱动和ＨＤＡ声卡驱
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动内核扩展并采用错误注入的方法进行安全性评
测，评测结果表明ＫＦＵＲ内核扩展安全模型系统能
够有效地进行安全性检测．分别使用ｎｅｔｐｅｒｆ①基准
测试程序、ｄｄ命令测试和ｐｏｓｔｍａｒｋ基准测试程序、
ｒｅａｌｐｌａｙｅｒ声音播放和ｓｏｕｎｄｒｅｃｏｒｄｅｒ声音录制对
ｅ１０００网卡驱动、ＳＡＴＡ硬盘驱动和ＨＤＡ声卡驱
动进行性能评测，评测结果表明ＫＦＵＲ内核扩展安
全模型系统仅带来很小的开销．

本文第２节介绍近年来在提高内核扩展安全性
方面的工作；第３节对ＫＦＵＲ安全模型进行描述；
第４节对ＫＦＵＲ内核扩展安全模型系统的主要组
成部分进行详细的描述；第５节给出安全性评测结
果；第６节给出性能评测结果；第７节对全文进行简
要总结．

２　相关工作
目前已经有很多提高内核扩展安全性的方法，下

面将分类进行介绍．一些对内核扩展进行隔离的方法
需要依赖特殊的硬件．Ｍｏｎｄｒｉｘ［２］基于Ｍｏｎｄｒｉａａｎ内
存保护机制实现了对内核扩展的隔离．Ｍｏｎｄｒｉａａｎ
内存保护机制采用对中央处理器的流水线进行修
改，对ｌｏａｄ，ｓｔｏｒｅ指令进行权限检测等方法实现了
对多个受保护的内存域共享同一线性地址空间的细
粒度内存保护方法．但是，Ｍｏｎｄｒｉａａｎ内存保护机制
所依赖的硬件目前还不存在．Ｌｏｋｉ［３］基于标签内存
机制实现隔离．通过使用标签内存机制，Ｌｏｋｉ将安
全策略和物理内存予以关联，简化了安全机制的实
现．但Ｌｏｋｉ依赖于ＨｉＳｔａｒ操作系统的特殊结构，不
能被应用于主流实用的操作系统中．

一些研究者采用将内核扩展移到用户态运行的
方法来达到提高安全性的目的．Ｍｉｎｉｘ３［４］操作系统
的设备驱动在用户态运行，但其性能与运行在内核
态的设备驱动相比较差．Ｌｅｓｌｉｅ［１１］提出的将设备驱
动移到用户态运行的方法可以保证良好的性能，但
需要对设备驱动代码进行重写．ＳＵＤ［５］采用在用户
态模拟Ｌｉｎｕｘ操作系统内核环境的方法将Ｌｉｎｕｘ操
作系统的设备驱动在不进行修改的情况下移到用户
态运行．

有些研究者使用虚拟机提高内核扩展的安全
性．Ｆｒａｓｅｒ等人［６］把内核扩展放到隔离的虚拟机中
运行，在保证了安全性的同时可以实现内核扩展被
多个操作系统共享．ＬｅＶａｓｓｅｕｒ等人［７］通过将内核
扩展和相应的操作系统同时运行于隔离的虚拟机中

来提高安全性并实现内核扩展的复用．但采用虚拟
机技术对内核扩展进行隔离会带来很大的性能开
销．ＴｗｉｎＤｒｉｖｅｒｓ［１２］提出将内核扩展中影响性能的部
分放到虚拟机虚拟层的方法提高内核扩展的性能．

有很多使用软件方法实现的隔离机制用于提
高内核扩展的安全性．ＳＦＩ（ＳｏｆｔｗａｒｅｂａｓｅｄＦａｕｌｔ
Ｉｓｏｌａｔｉｏｎ）［１３］隔离机制实现了一种单一地址空间的
隔离机制，它将内核扩展的代码和数据加载到逻辑
隔离的内存域．ＳＦＩ还对内核扩展的代码进行修改，
使内核扩展不能写或者跳转到其所在内存域以外的
地址．ＸＦＩ［１４］隔离机制能够提供灵活的访问控制和
完整性保证．ＳａｆｅＤｒｉｖｅ［８］通过在编写内核扩展时添
加标记，对内核扩展违反类型安全的问题进行检测
和恢复．ＬＸＦＩ［９］通过在内核扩展代码中添加对象访
问权限的授予、回收和检测标记，采用介于操作系统
和内核扩展之间的隔离机制实现对内核扩展使用内
核函数的完整性检测．ＬＸＦＩ能够对同一内核扩展
的不同实例实现不同的隔离．

目前很少有能够对内核函数使用规则进行检测
的方法，另外，大多数提高内核扩展安全性的方法都
会带来较大的开销．事实上，在使用内核扩展时，需
要对内核函数的访问予以约束，该约束完全可以通
过定义规则的形式实现对内核扩展中的函数使用进
行检测和约束．鉴于此，本文设计和实现了ＫＦＵＲ
内核扩展安全模型系统，用于对内核函数使用规则
进行检测．在设计安全模型系统时充分考虑了性能
问题．

３　内核函数使用规则犓犉犝犚安全模型
这一节首先对ＫＦＵＲ安全模型进行描述，然后

基于该模型对内核函数使用规则进行建模．
３．１　犓犉犝犚安全模型

ＫＦＵＲ安全模型由访问主体、系统状态、访问
客体、初始状态、不安全状态、转移条件和转移函数
７个部分组成．下面将分别对这７个部分进行描述．

访问主体：是指提出访问请求的实体，使用符号
狊表示，访问主体的集合使用符号犛表示．

系统状态：是指ＫＦＵＲ模型在某一时刻的快
照，使用符号狇表示，系统状态的集合使用符号犙
表示，系统初始状态使用符号狇０表示，不安全状态
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使用符号狇犲表示．
访问客体：是指接受访问主体访问的实体，使用

符号狅表示，访问客体的集合使用符号犗表示．访
问客体中包括一个或多个访问属性，访问属性为在
某一系统状态下访问客体允许被访问的方式，使用
符号狆表示．访问方式用符号犿表示．访问客体的
访问属性可以表示为

狆（狅）＝｛（狇０，犿０），（狇１，犿１）…（狇狀，犿狀）｝．
转移条件：是指发生状态转移的条件，使用符号

犪表示，转移条件的集合使用符号犃表示．
转移函数：是指发生状态转移时模型发生的变

化，使用符号犳表示，转移函数的集合使用符号犉
表示．转移函数的输入和输出为访问客体和系统状
态，可以描述为

（狇狀，狅１，…，狅狀）×犳→（狇狀＋１，狅′１，…，狅′狀），
其中狇狀为模型当前处于的状态，当某个转移条件发
生时，触发相应的转移函数对模型进行改变：一是对
模型进行状态转移，即由狇狀转化为狇狀＋１，二是对访
问客体的访问属性进行变更，即由狅１转化为狅′１等．

转移函数分为两类：满足安全要求的转移函数
和不满足安全要求的转移函数．满足安全要求的转
移函数可以使模型转移到系统的安全状态，不满足
安全要求的转移函数将使模型转移到系统的不安全
状态．

这样，ＫＦＵＲ模型可以表示为七元组：
（犛，犙，犗，狇０，狇犲，犃，犉）．

ＫＦＵＲ模型安全运行的充分必要条件为：不存
在状态转移使模型进入不安全状态．如果状态转移
始终发生在安全状态之间，则该模型安全运行，如果
模型状态转移到了不安全状态，则表示有违反安全
性的行为发生．
３．２　内核函数使用规则的犓犉犝犚安全模型

内核函数使用规则ＫＦＵＲ安全模型的访问主
体为所有调用内核函数的内核扩展；访问客体为内
核函数使用规则中涉及的内核函数、变量和内存区
域，访问方式主要有３种：只读、可写和可调用；系统
状态为内核函数使用规则中的状态；转移条件为对
内核函数使用规则中涉及的内核函数进行调用；转
移函数即为内核函数使用规则中的规则，即判断当
前状态能否进行相应的操作，如果允许，则转移到另
一个安全状态；如果规则不允许，则转移到不安全
状态．

下面以自旋锁为例对内核函数使用规则的
ＫＦＵＲ安全模型进行描述．自旋锁的使用规则有：

（１）自旋锁在使用前必须进行初始化；（２）自旋锁不
能在未被加锁之前解锁．如图２所示为犲１０００＿狉犲犪犱＿
犲犲狆狉狅犿函数的源代码，代码中使用了犲１０００＿
犲犲狆狉狅犿＿犾狅犮犽自旋锁，在调用函数犲１０００＿犱狅＿狉犲犪犱＿
犲犲狆狉狅犿之前调用狊狆犻狀＿犾狅犮犽加锁函数进行加锁，在
犲１０００＿犱狅＿狉犲犪犱＿犲犲狆狉狅犿函数执行完毕后调用狊狆犻狀＿
狌狀犾狅犮犽解锁函数解锁．
１．ｓｔａｔｉｃＤＥＦＩＮＥ＿ＳＰＩＮＬＯＣＫ（犲１０００＿犲犲狆狉狅犿＿犾狅犮犽）；
２．狊３２犲１０００＿狉犲犪犱＿犲犲狆狉狅犿（ｓｔｒｕｃｔｅ１０００＿ｈｗ犺狑，ｕ１６狅犳犳狊犲狋，

ｕ１６狑狅狉犱狊，ｕ１６犱犪狋犪）
３．｛
４．　狊３２狉犲狋；
５．　狊狆犻狀＿犾狅犮犽（＆犲１０００＿犲犲狆狉狅犿＿犾狅犮犽）；
６．　狉犲狋＝犲１０００＿犱狅＿狉犲犪犱＿犲犲狆狉狅犿（ｈｗ，狅犳犳狊犲狋，ｗｏｒｄｓ，犱犪狋犪）；
７．　狊狆犻狀＿狌狀犾狅犮犽（＆犲１０００＿犲犲狆狉狅犿＿犾狅犮犽）；
８．　ｒｅｔｕｒｎ狉犲狋；
９．｝

图２　犲１０００＿狉犲犪犱＿犲犲狆狉狅犿函数
在第５行代码执行完毕时自旋锁犲１０００＿犲犲狆狉狅犿＿

犾狅犮犽处于加锁状态，自旋锁内核函数使用规则的
ＫＦＵＲ安全模型如下，其中只读访问方式使用符号
ｒ表示，可写访问方式使用符号ｗ表示，可调用访问
方式使用符号ｃ表示．
　犛＝｛ｅ１０００网卡驱动｝；
　犗＝｛ＤＥＦＩＮＥ＿ＳＰＩＮＬＯＣＫ，狊狆犻狀＿犾狅犮犽，

狊狆犻狀＿狌狀犾狅犮犽，犲１０００＿犲犲狆狉狅犿＿犾狅犮犽｝；
　犙＝｛０，１，２，３，４｝；
　　狆（ＤＥＦＩＮＥ＿ＳＰＩＮＬＯＣＫ）＝｛（０，ｃ）｝；
　　狆（狊狆犻狀＿犾狅犮犽）＝｛（１，ｃ），（２，ｃ），（３，ｃ）｝；
　　狆（狊狆犻狀＿狌狀犾狅犮犽）＝｛（２，ｃ）｝；
　　狆（犲１０００＿犲犲狆狉狅犿＿犾狅犮犽）＝｛（２，ｗ）｝；
　狇０＝｛０｝；
　狇犲＝｛４｝；
　犃＝｛ｃａｌｌＤＥＦＩＮＥ＿ＳＰＩＮＬＯＣＫ；ｃａｌｌ狊狆犻狀＿犾狅犮犽；

ｃａｌｌ狊狆犻狀＿狌狀犾狅犮犽｝；
　犉＝｛（０，ＤＥＦＩＮＥ＿ＳＰＩＮＬＯＣＫ，
犲１０００＿犲犲狆狉狅犿＿犾狅犮犽｛０，ｗ｝）×犳→
（１，犲１０００＿犲犲狆狉狅犿＿犾狅犮犽｛１，ｗ｝），
（１，狊狆犻狀＿犾狅犮犽，犲１０００＿犲犲狆狉狅犿＿犾狅犮犽｛１，ｗ｝）×犳→
（２，犲１０００＿犲犲狆狉狅犿＿犾狅犮犽｛２，ｗ｝），
（２，狊狆犻狀＿犾狅犮犽，犲１０００＿犲犲狆狉狅犿＿犾狅犮犽｛２，ｗ｝）×犳→
（２，犲１０００＿犲犲狆狉狅犿＿犾狅犮犽｛２，ｗ｝），
（２，狊狆犻狀＿狌狀犾狅犮犽，犲１０００＿犲犲狆狉狅犿＿犾狅犮犽｛２，ｗ｝）×犳→
（３，犲１０００＿犲犲狆狉狅犿＿犾狅犮犽｛３，ｗ｝），
（３，狊狆犻狀＿犾狅犮犽，犲１０００＿犲犲狆狉狅犿＿犾狅犮犽｛３，ｗ｝）×犳→
（２，犲１０００＿犲犲狆狉狅犿＿犾狅犮犽｛２，ｗ｝），
（０，狊狆犻狀＿犾狅犮犽，犲１０００＿犲犲狆狉狅犿＿犾狅犮犽）×犳→
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（４，犲１０００＿犲犲狆狉狅犿＿犾狅犮犽），
（０，狊狆犻狀＿狌狀犾狅犮犽，犲１０００＿犲犲狆狉狅犿＿犾狅犮犽）×犳→
（４，犲１０００＿犲犲狆狉狅犿＿犾狅犮犽），
（１，狊狆犻狀＿狌狀犾狅犮犽，犲１０００＿犲犲狆狉狅犿＿犾狅犮犽）×犳→
（４，犲１０００＿犲犲狆狉狅犿＿犾狅犮犽），
（３，狊狆犻狀＿狌狀犾狅犮犽，犲１０００＿犲犲狆狉狅犿＿犾狅犮犽）×犳→
（４，犲１０００＿犲犲狆狉狅犿＿犾狅犮犽）｝．
对于如上模型的转移函数，仅标出了访问客体

发生变化的访问方式．该模型安全运行的条件是不
存在某次状态转移使安全模型转移到状态４．

４　犓犉犝犚内核扩展安全模型系统
如图３所示，ＫＦＵＲ内核扩展安全模型系统由

三部分组成：内核函数使用规则库、检测标记和动态
检测器．内核函数使用规则库中包含被检查内核函
数使用规则的ＫＦＵＲ安全模型描述，作为动态检测
器进行检测的依据．检测标记为插入到内核扩展代
码中的标记，在运行时，检测标记触发动态检测器进
行检测．如果发现异常，则通知操作系统内核终止内
核扩展的运行．

图３　ＫＦＵＲ内核扩展安全模型系统结构

本文在Ｌｉｎｕｘ操作系统上实现了ＫＦＵＲ内核
扩展安全模型系统．４．１节对内核函数使用规则库
进行介绍，４．２节对检测标记进行介绍，４．３节对动
态检测器进行介绍．
４．１　内核函数使用规则库

内核函数使用规则库中的内核函数使用规则基
于ＫＦＵＲ模型实现．为了提升访问内核函数使用规
则ＫＦＵＲ模型中访问方式相关数据的性能，本文设
计了快速Ｈａｓｈ算法，用来存储访问方式相关数据．
访问客体分为两类：一类是变量和函数，另一类是内
存区域．如果访问客体为变量或函数，则采用一种简
单的Ｈａｓｈ算法存储．假定变量或函数的地址为犃，

Ｈａｓｈ表大小为犖，Ｈａｓｈ值为犓，则该Ｈａｓｈ算法的
Ｈａｓｈ函数如下：

犓＝犃％犖．
Ｈａｓｈ值即为变量地址或函数地址在哈希表中

的位置．为了处理发生碰撞即该位置已经存有其它
变量地址或函数地址的情况，哈希算法为每个位置
开辟了一个小的碰撞处理表，变量地址或函数地址
存放在碰撞处理表中的位置采用和如上哈希函数类
似的计算方法，即用变量或函数的地址和碰撞处理
表的大小做模运算．如果该位置仍然存在冲突，从该
位置起依次查询是否有空位，直到找到空位为止．如
果在某一位置的碰撞处理表中没有空位，则到哈希
表下一位置的碰撞处理表中寻找空位．该算法能够
实现对变量或函数地址的快速添加、查询和删除．

在实际应用中，存在大量查询内存区域子区间
的访问方式的情况，比如需要对某个结构体中的某
一项是否允许被访问进行查询．例如在表２中存放
了一些内存区域的信息，内存区域的信息由内存起
始地址和内存大小两部分构成．在实际应用中存在
如表３所示的查询．例如表３中第１项为对内存起
始地址为２１５５，内存大小为３的内存区域的访问方
式进行查询，可以看到表２的第１项为内存起始地
址为２１４０，内存大小为３３的内存区域，因此表３中
第１项查询的内存区域应当允许被访问．针对这种
特定的场景，本文设计了一种新型的快速哈希算法
进行存储．该哈希算法的哈希函数为：首先得到内存
区域的大小为几位数，假设为狀位数，内存起始地址
为犃狊，然后按照如下公式计算哈希值：

犓＝（犃狊／１０狀）％犖．
表２　犎犪狊犺表中存放的内存区域信息

内存起始地址 内存大小
１ ２１４０ ３３
２ ３４５８ ４５
３ ５４６７ ２０
… … …

表３　内存区域查询信息
内存起始地址 内存大小

１ ２１５５ ３
２ ３４６９ ５
３ ５４７７ ８
… … …

哈希值即为内存区域在哈希表中的位置．如果
该位置已经存储了其它内存区域，采用如算法１所
示方法进行碰撞处理．
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算法１．　内存区域存储碰撞处理算法．
输入：内存区域起始地址，内存区域大小
１．初始化循环变量犻←１；
２．计算犃狊／１０（狀＋犻）的值，并判断该值是否为０，如果不

为０，执行下一步；如果为０，跳转到步４；
３．内存区域存储的位置为：（犃狊／１０（狀＋犻））％犖，如果

Ｈａｓｈ表中该位置为空，则将内存区域存储到该位置，算法执
行结束；否则跳转到步５；

４．从位置（犃狊／１０（狀＋犻－１）＋１）开始顺序查找Ｈａｓｈ表，如
果Ｈａｓｈ表中该位置为空，则将内存区域存储到该位置，算
法执行结束，如果找不到空位置说明Ｈａｓｈ表已满报错；

５．犻←犻＋１．
４．２　检测标记

在内核扩展中需要添加的检测标记主要有两
类：一类是注册和初始化标记，即在待检测变量定义
时，添加的向动态检测器注册和初始化该待检测变
量的标记；另一类是检测标记，即在内核扩展调用内
核函数前，添加的触发动态检测器进行检测的标记．
第一类标记需要将待检测变量、待检测变量所要遵
守的内核函数使用规则作为参数传递给动态检测
器；第二类标记需要将待检测变量、待调用函数、所
要遵守的内核函数使用规则作为参数传递给动态检
测器．检测标记的添加可以由编译器来完成．

仍然以ｅ１０００网卡驱动犲１０００＿狉犲犪犱＿犲犲狆狉狅犿函
数中使用的犲１０００＿犲犲狆狉狅犿＿犾狅犮犽自旋锁为例进行说
明．从图２中可以看到，自旋锁犲１０００＿犲犲狆狉狅犿＿犾狅犮犽
作为全局变量被定义和初始化．向动态检测器注册
和初始化待检测变量犲１０００＿犲犲狆狉狅犿＿犾狅犮犽自旋锁的
标记被添加到ｅ１０００网卡驱动的初始化函数犲１０００＿
狆狉狅犫犲中，自旋锁犲１０００＿犲犲狆狉狅犿＿犾狅犮犽、自旋锁应当遵
守的内核函数使用规则作为函数参数传递给动态检
测器．在犲１０００＿狉犲犪犱＿犲犲狆狉狅犿函数中调用狊狆犻狀＿犾狅犮犽
加锁函数之前插入检测标记，将自旋锁犲１０００＿
犲犲狆狉狅犿＿犾狅犮犽、函数狊狆犻狀＿犾狅犮犽和自旋锁应当遵守的
内核函数使用规则作为函数参数进行传递，同样也
在调用狊狆犻狀＿狌狀犾狅犮犽函数之前插入检测标记．
４．３　动态检测器

动态检测器在运行时对内核扩展进行检测．注
册和初始化标记触发动态检测器完成对需要被检测
的变量进行注册和初始化，动态检测器将该变量作
为访问客体进行存储．例如，在对待检测的自旋锁进
行注册和初始化后，该自旋锁作为访问客体具有在
状态１可写的访问属性．检测标记根据内核函数使
用规则对当前函数调用是否正确进行检测．如果对
内核函数调用正确，则允许该内核函数运行，同时完

成ＫＦＵＲ模型的状态转移．例如，被初始化的自旋
锁在调用加锁函数狊狆犻狀＿犾狅犮犽后，自旋锁处于
ＫＦＵＲ模型的状态２，在调用解锁函数狊狆犻狀＿狌狀犾狅犮犽
后，自旋锁处于内核函数使用规则ＫＦＵＲ模型的状
态３．如果在某状态调用不允许调用的函数或访问
不允许访问的内存时，动态检测器会向操作系统内
核报错，操作系统内核终止该内核扩展的运行．例
如，如果在状态３时调用狊狆犻狀＿狌狀犾狅犮犽函数，自旋锁
将会转移到ＫＦＵＲ模型的状态４，即到达了不安全
状态，因为这一调用违反了“自旋锁不能在未被加锁
之前解锁”的自旋锁使用规则．

５　安全性评测
本节对ＫＦＵＲ内核扩展安全模型系统进行安

全性评测．５．１节采用错误注入测试的方法对系统
进行评测，５．２节将ＫＦＵＲ内核扩展安全模型系统
和ＳＤＶ进行比较．
５．１　错误注入测试

为了对ＫＦＵＲ内核扩展安全模型系统的检测
能力进行评测，本文采用错误注入测试方法．其中，
Ｌｉｎｕｘ内核版本为２．６．３６．１，ＧＣＣ编译器的版本是
４．３，选择ｅ１０００网卡驱动、ＳＡＴＡ硬盘驱动和ＨＤＡ
声卡驱动内核扩展分别进行测试．

对于ｅ１０００网卡驱动，以自旋锁、内存和网络数
据包处理三类内核函数使用规则进行测试．首先选
择自旋锁进行测试．如上文所述，函数犲１０００＿狉犲犪犱＿
犲犲狆狉狅犿中配对使用了自旋锁加锁函数狊狆犻狀＿犾狅犮犽和
自旋锁释放函数狊狆犻狀＿狌狀犾狅犮犽．将函数调用狊狆犻狀＿
犾狅犮犽删除，这样就违反了自旋锁不能在未被加锁之
前解锁的使用规则．如果ＫＦＵＲ内核扩展安全模型
系统正常运行，应当能够向操作系统内核进行错误
报告，并且ｅ１０００网卡驱动内核扩展的运行将被终
止．动态检测器采用向Ｌｉｎｕｘ操作系统的日志记录
文件输出错误信息的方式进行报错．运行ｅ１０００网
卡驱动，在Ｌｉｎｕｘ操作系统日志记录文件中找到了
动态检测器输出的错误信息，并且ｅ１０００网卡驱动
内核扩展的运行被终止．

Ｌｉｎｕｘ操作系统内核提供给内核扩展的内存函
数接口有内存分配函数犿犪犾犾狅犮、在一段内存中填充
某个给定值的函数犿犲犿狊犲狋、内存区域拷贝函数
犿犲犿犮狆狔、内存释放函数犳狉犲犲等．在使用内存函数接
口时，被犳狉犲犲函数释放的内存不能成为犿犲犿狊犲狋和
犿犲犿犮狆狔函数的参数．
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ｅ１０００网卡驱动函数犲１０００＿狊犲狋狌狆＿狋狓＿狉犲狊狅狌狉犮犲狊中
配对使用了内存分配函数狏犿犪犾犾狅犮和内存释放函数
狏犳狉犲犲．在狏犳狉犲犲函数后添加犿犲犿狊犲狋函数填充被释
放的内存．运行ｅ１０００网卡驱动，同样可以在Ｌｉｎｕｘ
操作系统的日志记录文件中找到动态检测器输出的
错误信息．

Ｌｉｎｕｘ操作系统的网络模块为内核扩展提供了
很多接口函数，如图４所示．其中，前两个函数用于
分配ｓｋ＿ｂｕｆｆ结构体，第３个到第６个函数用于释
放ｓｋ＿ｂｕｆｆ结构体，这４个释放函数在不同情况下
被使用．其它函数用于对ｓｋ＿ｂｕｆｆ结构体进行不同
的操作．因此，这些函数不能在ｓｋ＿ｂｕｆｆ结构体被释
放后使用．另外，函数狊犽犫＿狆狌犾犾用于从数据包的头
部删除数据．因此，这个函数不应当出现在ｅ１０００网
卡驱动内核扩展中．
１．ｓｔｒｕｃｔ狊犽＿犫狌犳犳犪犾犾狅犮＿狊犽犫（ｕｎｓｉｇｎｅｄｉｎｔ犾犲狀，ｉｎｔ狆狉犻狅狉犻狋狔）；
２．ｓｔｒｕｃｔ狊犽＿犫狌犳犳犱犲狏＿犪犾犾狅犮＿狊犽犫（ｕｎｓｉｇｎｅｄｉｎｔ犾犲狀）；
３．ｖｏｉｄ犽犳狉犲犲＿狊犽犫（ｓｔｒｕｃｔ狊犽＿犫狌犳犳狊犽犫）；
４．ｖｏｉｄ犱犲狏＿犽犳狉犲犲＿狊犽犫（ｓｔｒｕｃｔ狊犽＿犫狌犳犳狊犽犫）；
５．ｖｏｉｄ犱犲狏＿犽犳狉犲犲＿狊犽犫＿犻狉狇（ｓｔｒｕｃｔ狊犽＿犫狌犳犳狊犽犫）；
６．ｖｏｉｄ犱犲狏＿犽犳狉犲犲＿狊犽犫＿犪狀狔（ｓｔｒｕｃｔ狊犽＿犫狌犳犳狊犽犫）；
７．ｖｏｉｄ狊犽犫＿狆狌狋（ｓｔｒｕｃｔ狊犽＿犫狌犳犳狊犽犫，ｉｎｔ犾犲狀）；
８．ｕｎｓｉｇｎｅｄｃｈａｒ狊犽犫＿狆狌狊犺（ｓｔｒｕｃｔ狊犽＿犫狌犳犳狊犽犫，ｉｎｔ犾犲狀）；
９．ｉｎｔ狊犽犫＿狋犪犻犾狉狅狅犿（ｓｔｒｕｃｔ狊犽＿犫狌犳犳狊犽犫）；
１０．ｉｎｔ狊犽犫＿犺犲犪犱狉狅狅犿（ｓｔｒｕｃｔ狊犽＿犫狌犳犳狊犽犫）；
１１．ｖｏｉｄ狊犽犫＿狉犲狊犲狉狏犲（ｓｔｒｕｃｔ狊犽＿犫狌犳犳狊犽犫，ｉｎｔ犾犲狀）；
１２．ｕｎｓｉｇｎｅｄｃｈａｒ狊犽犫＿狆狌犾犾（ｓｔｒｕｃｔ狊犽＿犫狌犳犳狊犽犫，ｉｎｔ犾犲狀）；
１３．ｉｎｔ狊犽犫＿犻狊＿狀狅狀犾犻狀犲犪狉（ｓｔｒｕｃｔ狊犽＿犫狌犳犳狊犽犫）；
１４．ｉｎｔ狊犽犫＿犺犲犪犱犾犲狀（狊狋狉狌犮狋狊犽＿犫狌犳犳狊犽犫）；

图４　网络数据包处理函数接口
数据包发送函数犲１０００＿狓犿犻狋＿犳狉犪犿犲使用了

ｓｋ＿ｂｕｆｆ结构体．在变量定义后，调用犱犲狏＿犽犳狉犲犲＿狊犽犫＿
犪狀狔释放ｓｋ＿ｂｕｆｆ结构体，然后调用狊犽犫＿狋狉犪狀狊狆狅狉狋＿
狅犳犳狊犲狋访问被释放的ｓｋ＿ｂｕｆｆ结构体．在运行时动
态检测器成功检测出了异常并报告给了ｌｉｎｕｘ操
作系统内核．在犲１０００＿狓犿犻狋＿犳狉犪犿犲函数中调用
狊犽犫＿狆狌犾犾函数，同样也被动态检测器成功检测．

除对ｅ１０００网卡驱动进行上述针对性注入测试
外，还进行了其它一些针对性注入测试，测试结果如
表４所示．从表４可以看出，ＫＦＵＲ内核扩展安全
模型系统能够检测出所有被注入的错误．另外，对于
ｅ１０００网卡驱动还进行了随机测试．每次测试随机
对一些内核函数调用进行删除或随机添加一些内核
函数调用，导致内核函数使用规则被违反．从表４可
以看出，ＫＦＵＲ内核扩展安全模型系统每次都能成
功检测．

表４　错误注入测试结果
设备 测试方法 测试用例个数成功检测个数

ｅ１０００网卡 针对性错误注入 ３０ ３０
随机错误注入 ３０ ３０

ＳＡＴＡ硬盘针对性错误注入 ２０ ２０
随机错误注入 ２０ ２０

ＨＤＡ声卡 针对性错误注入 ２５ ２５
随机错误注入 ２５ ２５

ＳＡＴＡ硬盘驱动中存在大量自旋锁相关的内
核函数调用，采用和ｅ１０００网卡驱动类似的方法进
行了安全性评测．对于ＨＤＡ声卡驱动，对自旋锁、
内存进行了安全性评测，评测结果如表４所示．实验
结果表明ＫＦＵＲ内核扩展安全模型系统均能成功
检测错误．
５２　相关技术比较

ＳＤＶ采用模型检测方法对Ｗｉｎｄｏｗｓ操作系统
的设备驱动是否遵守内核函数使用规则进行检测，
并找出了很多Ｗｉｎｄｏｗｓ操作系统设备驱动违反内
核函数使用规则的问题．ＫＦＵＲ内核扩展安全模型
系统在如下两方面优于ＳＤＶ．首先，ＳＤＶ是一种静
态检测方法而ＫＦＵＲ内核扩展安全模型系统是动
态检测方法．ＳＤＶ仅能检测出静态存在于设备驱动
中违反内核函数使用规则的情况，而对由于系统运
行时的安全攻击造成的违反内核函数使用规则的情
况则无法检测．ＫＦＵＲ内核扩展安全模型系统能够
动态实时检测违反内核函数使用规则的情况并及时
向操作系统内核报告，进行相应的处理，保证了操作
系统运行时的安全．其次，ＳＤＶ采用模型检测技术．
现有模型检测技术时间开销较大，对于代码量大的
设备驱动无法在有限的时间内进行检测，而ＫＦＵＲ
内核扩展安全模型系统仅需要很小的开销．

６　性能评测
同样采用ｅ１０００网卡驱动、ＳＡＴＡ硬盘驱动和

ＨＤＡ声卡驱动内核扩展进行性能评测．性能评测
用于评价ＫＦＵＲ内核扩展安全模型系统对内核扩
展性能的影响．

本文采用ｎｅｔｐｅｒｆ基准测试程序对ｅ１０００网卡
驱动的性能进行评测．实验环境包括一台客户端计
算机和一台服务器计算机及千兆网络．客户端计算
机和服务器计算机的配置如表５所示，ＫＦＵＲ内核
扩展安全模型系统实现在客户端计算机中．
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表５　性能评测环境
客户端 服务器端

ＣＰＵＩｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）２Ｄｕｏ
ＣＰＵＥ６７５０２．６６ＧＨｚ

Ｉｎｔｅｌ（Ｒ）Ｘｅｏｎ（Ｒ）
ＣＰＵＥ５６２０２．４０ＧＨｚ

内存 ２ＧＢＤＤＲ２ １２ＧＢＤＤＲ３
硬盘 ３２０ＧＢ７２００ｒ／ｍｉｎ １ＴＢ７２００ｒ／ｍｉｎ
网卡 Ｉｎｔｅｌ８２５４０ＥＭＧｉｇａｂｉｔ

ＥｔｈｅｒｎｅｔＣａｒｄ
Ｉｎｔｅｌ８２５４０ＥＭＧｉｇａｂｉｔ

ＥｔｈｅｒｎｅｔＣａｒｄ

选择ｎｅｔｐｅｒｆ基准测试程序中的ＴＣＰ＿
ＳＴＲＥＡＭ、ＵＤＰ＿ＳＴＲＥＡＭ、ＴＣＰ＿ＲＲ和ＵＤＰ＿ＲＲ
四种测试分别对原始Ｌｉｎｕｘ操作系统和添加
ＫＦＵＲ内核扩展安全模型系统后的Ｌｉｎｕｘ操作系
统进行测试．ＴＣＰ＿ＳＴＲＥＡＭ用于对ＴＣＰ的吞吐量
进行测试；ＵＤＰ＿ＳＴＲＥＡＭ用于对ＵＤＰ的吞吐量
进行测试；ＴＣＰ＿ＲＲ和ＵＤＰ＿ＲＲ用于测试ＫＦＵＲ
内核扩展安全模型系统所带来的延迟．测试时间均
为１０ｓ．

ＴＣＰ＿ＳＴＲＥＡＭ的发送缓冲区大小为１６３８４字
节，接收缓冲区大小为８７３８０字节．每条消息的大小
为１６３８４字节．在ＵＤＰ＿ＳＴＲＥＡＭ测试中，发送端
ＵＤＰ套接字的大小为１１４６８８字节，接收端ＵＤＰ套
接字的大小为１１４６８８字节，每条消息的大小为１０２４
字节．图５和图６分别为ＴＣＰ＿ＳＴＲＥＡＭ、ＵＤＰ＿
ＳＴＲＥＡＭ吞吐量和ＣＰＵ占用率的测试结果．图中
“Ｌｉｎｕｘ”表示原始Ｌｉｎｕｘ操作系统的测试结果，
“ＫＦＵＲ”表示添加ＫＦＵＲ内核扩展安全模型系统
后的Ｌｉｎｕｘ操作系统的测试结果．

图５　ＴＣＰ＿ＳＴＲＥＡＭ和ＵＤＰ＿ＳＴＲＥＡＭ测试的吞吐量

图６　ＴＣＰ＿ＳＴＲＥＡＭ和ＵＤＰ＿ＳＴＲＥＡＭ测试的ＣＰＵ占用率

对于ＴＣＰ＿ＳＴＲＥＡＭ测试，采用ＫＦＵＲ内核
扩展安全模型系统和不采用ＫＦＵＲ内核扩展安全

模型系统的吞吐量基本相同，采用ＫＦＵＲ内核扩展
安全模型系统的ＣＰＵ占用率仅比不采用ＫＦＵＲ内
核扩展安全模型系统高０．１５％．

ＵＤＰ＿ＳＴＲＥＡＭ和ＴＣＰ＿ＳＴＲＥＡＭ测试的结
果类似，采用ＫＦＵＲ内核扩展安全模型系统和不采
用ＫＦＵＲ内核扩展安全模型系统的吞吐量基本相
同，采用ＫＦＵＲ内核扩展安全模型系统的ＣＰＵ占
用率比不采用ＫＦＵＲ内核扩展安全模型系统的
ＣＰＵ占用率高１．０４％．

在ＴＣＰ＿ＲＲ测试和ＵＤＰ＿ＲＲ测试中，发送缓
冲区的大小为１６３８４字节，接收缓冲区的大小为
８７３８０字节．采用ＫＦＵＲ内核扩展安全模型系统时
吞吐量略低于不采用ＫＦＵＲ内核扩展安全模型系
统，ＣＰＵ占用率略高于不采用ＫＦＵＲ内核扩展安
全模型系统，测试结果分别如图７和图８所示．

图７　ＴＣＰ＿ＲＲ和ＵＤＰ＿ＲＲ测试的吞吐量

图８　ＴＣＰ＿ＲＲ和ＵＤＰ＿ＲＲ测试的ＣＰＵ占用率

对添加了ＫＦＵＲ内核扩展安全模型系统的硬
盘驱动和未修改的硬盘驱动的性能进行比较，首先
使用ｄｄ命令对硬盘读速度、硬盘写速度和硬盘读写
混合速度进行测试，测试结果如表６所示．

表６　犱犱命令测试结果
Ｌｉｎｕｘ（ＭＢ／ｓ） ＫＦＵＲ（ＭＢ／ｓ）

硬盘读速度 ８２．８ ８１．７
硬盘写速度 ８３．２ ８１．９
硬盘读写速度 ３２．８ ３１．９

采用ｐｏｓｔｍａｒｋ基准测试程序对多个文件并发
访问进行测试．设置文件大小下限为１００００字节，
文件大小上限为２００００字节，事务数为５００００次，
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并发文件数从１０００到２０００次，文件读取速度和写
入速度分别如图９和图１０所示．可以看出，加入了
ＫＦＵＲ内核扩展安全模型系统的硬盘驱动和未修
改的硬盘驱动相比性能相差不大．

图９　ｐｏｓｔｍａｒｋ文件读取速度测试结果

图１０　ｐｏｓｔｍａｒｋ文件写入速度测试结果

对添加了ＫＦＵＲ内核扩展安全模型系统的声
卡驱动和原始声卡驱动进行性能比较，采用ｒｅａｌ
ｐｌａｙｅｒ和ｓｏｕｎｄｒｅｃｏｒｄｅｒ分别进行声音的播放和录
制，比较其ＣＰＵ占用率，实验结果如图１１所示．

图１１　声音播放和声音录制的ＣＰＵ占用率
从网卡驱动、硬盘驱动和声卡驱动的实验结果

可以看出，ＫＦＵＲ内核扩展安全模型系统对于内核
扩展的性能影响不大．ＫＦＵＲ内核扩展安全模型系
统能在保持性能良好的情况下提高内核扩展的安
全性．

７　总　结
内核扩展的安全性对于操作系统十分重要，不

安全的内核扩展导致操作系统内核崩溃、机密数据

被窃取，带来了巨大的损失．本文提出ＫＦＵＲ内核
扩展安全模型系统，该安全模型系统能以很小的开
销对内核扩展调用内核函数时，是否遵守内核函数
使用规则进行检测，从而提高内核扩展的安全性．接
下来将对内核扩展的其它安全性问题进行研究，提
出实用的、高性能的提高内核扩展安全性的方法，进
一步提高操作系统的安全性．

致　谢　本文作者得到了清华大学计算机科学与技
术系操作系统实验室的老师和同学们的许多帮助和
建议，在此表示感谢．感谢审稿人对本文提出宝贵意
见和建议！

参考文献

［１］ＣｈｏｕＡｎｄｙ，ＹａｎｇＪｕｎｆｅｎｇ，ＣｈｅｌｆＢｅｎｊａｍｉｎ，ＨａｌｌｅｍＳｅｔｈ，
ＥｎｇｌｅｒＤａｗｓｏｎ．Ａｎｅｍｐｉｒｉｃａｌｓｔｕｄｙｏｆｏｐｅｒａｔｉｎｇｓｙｓｔｅｍｅｒ
ｒｏｒｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１８ｔｈＡＣＭＳｙｍｐｏｓｉｕｍｏｎＯｐｅｒａｔｉｎｇ
ＳｙｓｔｅｍｓＰｒｉｎｃｉｐｌｅｓ．ＣｈａｔｅａｕＬａｋｅＬｏｕｉｓｅ，Ｃａｎａｄａ，２００１：
７３８８

［２］ＷｉｔｃｈｅｌＥ，ＲｈｅｅＪ，ＡｓａｎｏｖｉｃＫ．Ｍｏｎｄｒｉｘ：Ｍｅｍｏｒｙｉｓｏｌａｔｉｏｎ
ｆｏｒＬｉｎｕｘｕｓｉｎｇＭｏｎｄｒｉａａｎｍｅｍｏｒｙｐｒｏｔｅｃｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅ２０ｔｈＡＣＭＳｙｍｐｏｓｉｕｍｏｎＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＰｒｉｎｃｉ
ｐｌｅｓ．Ｂｒｉｇｈｔｏｎ，ＵＫ，２００５：１１４

［３］ＺｅｌｄｏｖｉｃｈＮ，ＫａｎｎａｎＨ，ＤａｌｔｏｎＭ，ＫｏｚｙｒａｋｉｓＣ．Ｈａｒｄｗａｒｅ
ｅｎｆｏｒｃｅｍｅｎｔｏｆａｐｐｌｉｃａｔｉｏｎｓｅｃｕｒｉｔｙｐｏｌｉｃｉｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅ８ｔｈＳｙｍｐｏｓｉｕｍｏｎＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＤｅｓｉｇｎａｎｄＩｍｐｌｅ
ｍｅｎｔａｔｉｏｎ．ＳａｎＤｉｅｇｏ，ＵＳＡ，２００８：２２５２４０

［４］ＨｅｒｄｅｒＪＨ，ＢｏｓＨ，ＧｒａｓＢ，ＨｏｍｂｕｒｇＰ，ＴａｎｅｎｂａｕｍＡＳ．
Ｆａｉｌｕｒｅｒｅｓｉｌｉｅｎｃｅｆｏｒｄｅｖｉｃｅｄｒｉｖｅｒｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３７ｔｈ
ＡｎｎｕａｌＩＥＥＥ／ＩＦＩＰＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＤｅｐｅｎｄａｂｌｅ
ＳｙｓｔｅｍｓａｎｄＮｅｔｗｏｒｋｓ．Ｅｄｉｎｂｕｒｇｈ，ＵＫ，２００７：４１５０

［５］ＢｏｙｄＷｉｃｋｉｚｅｒＳ，ＺｅｌｄｏｖｉｃｈＮ．Ｔｏｌｅｒａｔｉｎｇｍａｌｉｃｉｏｕｓｄｅｖｉｃｅ
ｄｒｉｖｅｒｓｉｎＬｉｎｕｘ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１０ＵＳＥＮＩＸＡｎｎｕａｌ
ＴｅｃｈｎｉｃａｌＣｏｎｆｅｒｅｎｃｅ．Ｂｏｓｔｏｎ，ＵＳＡ，２０１０：１１７１３０

［６］ＦｒａｓｅｒＫ，ＨａｎｄＳ，ＮｅｕｇｅｂａｕｅｒＲ，ＰｒａｔｔＩ，ＷａｒｆｉｅｌｄＡ，
ＷｉｌｌｉａｍｓｏｎＭ．ＳａｆｅｈａｒｄｗａｒｅａｃｃｅｓｓｗｉｔｈｔｈｅＸｅｎｖｉｒｔｕａｌ
ｍａｃｈｉｎｅｍｏｎｉｔｏｒ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１ｓｔＷｏｒｋｓｈｏｐｏｎＯｐｅｒ
ａｔｉｎｇＳｙｓｔｅｍａｎｄＡｒｃｈｉｔｅｃｔｕｒａｌＳｕｐｐｏｒｔｆｏｒｔｈｅＯｎＤｅｍａｎｄ
ＩＴＩｎｆｒａｓｔｒｕｃｔｕｒｅ．Ｂｏｓｔｏｎ，ＵＳＡ，２００４：１１０

［７］ＬｅＶａｓｓｅｕｒＪ，ＵｈｌｉｇＶ，ＳｔｏｅｓｓＪ，ＧｏｔｚＳ．Ｕｎｍｏｄｉｆｉｅｄｄｅｖｉｃｅ
ｄｒｉｖｅｒｒｅｕｓｅａｎｄｉｍｐｒｏｖｅｄｓｙｓｔｅｍｄｅｐｅｎｄａｂｉｌｉｔｙｖｉａｖｉｒｔｕａｌ
ｍａｃｈｉｎｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ６ｔｈＳｙｍｐｏｓｉｕｍｏｎＯｐｅｒａｔｉｎｇ
ＳｙｓｔｅｍｓＤｅｓｉｇｎａｎｄＩｍｐｌｅｍｅｎｔａｔｉｏｎ．Ｍａｓｓａｃｈｕｓｅｔｔｓ，ＵＳＡ，
２００４：１７３０

［８］ＥｒｌｉｎｇｓｓｏｎＵ’ｌｆａｒ，ＡｂａｄｉＭ，ＶｒａｂｌｅＭ，ＢｕｄｉｕＭ，ＮｅｃｕｌａＧ
Ｃ．ＳａｆｅＤｒｉｖｅ：Ｓａｆｅａｎｄｒｅｃｏｖｅｒａｂｌｅｅｘｔｅｎｓｉｏｎｓｕｓｉｎｇｌａｎ
ｇｕａｇｅｂａｓｅｄｔｅｃｈｎｉｑｕｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ７ｔｈＵＳＥＮＩＸ
ＣｏｎｆｅｒｅｎｃｅｏｎＯｐｅｒａｔｉｎｇＳｙｓｔｅｍＤｅｓｉｇｎａｎｄＩｍｐｌｅｍｅｎｔａｔｉｏｎ．
Ｓｅａｔｔｌｅ，Ｗａｓｈｉｎｇｔｏｎ，ＵＳＡ，２００６：４５６０

９９０２１０期 马　超等：ＫＦＵＲ：一个新型内核扩展安全模型



［９］ＭａｏＹａｎＤｏｎｇ，ＣｈｅｎＨａｏＧａｎｇ，ＺｈｏｕＤｏｎｇ，ＷａｎｇＸｉ，
ＺｅｌｄｏｖｉｃｈＮｉｃｋｏｌａｉ，ＫａａｓｈｏｅｋＭＦｒａｎｓ．Ｓｏｆｔｗａｒｅｆａｕｌｔｉｓｏｌａ
ｔｉｏｎｗｉｔｈＡＰＩｉｎｔｅｇｒｉｔｙａｎｄｍｕｌｔｉｐｒｉｎｃｉｐａｌｍｏｄｕｌｅｓ／／Ｐｒｏ
ｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＭＳｙｍｐｏｓｉｕｍｏｎＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＰｒｉｎ
ｃｉｐｌｅｓ．Ｃａｓｃａｉｓ，Ｐｏｒｔｕｇａｌ，２０１１：１１５１２８

［１０］ＢａｌｌＴ，ＢｏｕｎｉｍｏｖａＥ，ＣｏｏｋＢ，ＬｅｖｉｎＶ，ＬｉｃｈｔｅｎｂｅｒｇＪｅｔａｌ．
Ｔｈｒｏｕｇｈｓｔａｔｉｃａｎａｌｙｓｉｓｏｆｄｅｖｉｃｅｄｒｉｖｅｒｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
１ｓｔＡＣＭＳＩＧＯＰＳ／ＥｕｒｏｓｙｓＥｕｒｏｐｅａｎＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒ
Ｓｙｓｔｅｍｓ．Ｌｅｕｖｅｎ，Ｂｅｌｇｉｕｍ，２００６：７３８５

［１１］ＬｅｓｌｉｅＢ，ＣｈｕｂｂＰ，ＦｉｔｚｒｏｙＤａｌｅＮ，ＧｏｔｚＳｅｔａｌ．Ｕｓｅｒｌｅｖｅｌ
ｄｅｖｉｃｅｄｒｉｖｅｒｓ：Ａｃｈｉｅｖｅｄｐｅｒｆｏｒｍａｎｃｅ．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒ
ＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，２００５，２０（５）：６５４６６４

［１２］ＭｅｎｏｎＡ，ＳｃｈｕｂｅｒｔＳ，ＺｗａｅｎｅｐｏｅｌＷ．ＴｗｉｎＤｒｉｖｅｒｓ：Ｓｅｍｉ

ａｕｔｏｍａｔｉｃｄｅｒｉｖａｔｉｏｎｏｆｆａｓｔａｎｄｓａｆｅｈｙｐｅｒｖｉｓｏｒｎｅｔｗｏｒｋｄｒｉｖ
ｅｒｓｆｒｏｍｇｕｅｓｔｏｓｄｒｉｖｅｒｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１４ｔｈＩｎｔｅｒｎａ
ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｒｃｈｉｔｅｃｔｕｒａｌＳｕｐｐｏｒｔｆｏｒＰｒｏｇｒａｍｍｉｎｇ
ＬａｎｇｕａｇｅｓａｎｄＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓ．ＮｅｗＹｏｒｋ，ＵＳＡ，２００９：
３０１３１２

［１３］ＷａｈｂｅＲ，ＬｕｃｃｏＳ，ＡｎｄｅｒｓｏｎＴＥ，ＧｒａｈａｍＳＬ．Ｅｆｆｉｃｉｅｎｔ
ｓｏｆｔｗａｒｅｂａｓｅｄｆａｕｌｔｉｓｏｌａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１４ｔｈＡＣＭ
ＳｙｍｐｏｓｉｕｍｏｎＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＰｒｉｎｃｉｐｌｅｓ．Ａｓｈｅｖｉｌｌｅ，
ＵＳＡ，１９９３：２０３２１６

［１４］ＥｒｌｉｎｇｓｓｏｎＵ’ｌｆａｒ，ＡｂａｄｉＭ，ＶｒａｂｌｅＭ，ＢｕｄｉｕＭ，ＮｅｃｕｌａＧ
Ｃ．ＸＦＩ：Ｓｏｆｔｗａｒｅｇｕａｒｄｓｆｏｒｓｙｓｔｅｍａｄｄｒｅｓｓｓｐａｃｅｓ／／Ｐｒｏ
ｃｅｅｄｉｎｇｓｏｆｔｈｅ７ｔｈＵＳＥＮＩＸＣｏｎｆｅｒｅｎｃｅｏｎＯｐｅｒａｔｉｎｇＳｙｓｔｅｍ
ＤｅｓｉｇｎａｎｄＩｍｐｌｅｍｅｎｔａｔｉｏｎ．Ｓｅａｔｔｌｅ，ＵＳＡ，２００６：７５８８

犕犃犆犺犪狅，ｂｏｒｎｉｎ１９８６，Ｐｈ．Ｄ．
ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ
ｏｐｅｒａｔｉｎｇｓｙｓｔｅｍｓ，ｒｅｌｉａｂｉｌｉｔｙａｎｄｓｅｃｕｒｉｔｙ
ｏｆｋｅｒｎｅｌｅｘｔｅｎｓｉｏｎｓａｎｄｄｅｔｅｒｍｉｎｉｓｔｉｃ
ｍｕｌｔｉｔｈｒｅａｄｉｎｇ．

犢犐犖犑犻犲，ｂｏｒｎｉｎ１９８７，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｉｓｏｐｅｒａｔｉｎｇｓｙｓｔｅｍｓ．

犔犐犝犎狌犙犻狌，ｂｏｒｎｉｎ１９８９，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅ
ｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｏｐｅｒａｔｉｎｇｓｙｓｔｅｍｓａｎｄｒｅｌｉａｂｉｌｉｔｙａｎｄ
ｓｅｃｕｒｉｔｙｏｆｋｅｒｎｅｌｅｘｔｅｎｓｉｏｎｓ．

犔犐犎犪狅，ｂｏｒｎｉｎ１９８９，ｂａｃｈｅｌｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓ
ｏｐｅｒａｔｉｎｇｓｙｓｔｅｍｓ．

犅犪犮犽犵狉狅狌狀犱
Ｔｈｉｓｐａｐｅｒｆｏｃｕｓｅｓｏｎｓｅｃｕｒｉｔｙｏｆｋｅｒｎｅｌｅｘｔｅｎｓｉｏｎｓ，

ｗｈｉｃｈｉｓａｎｉｍｐｏｒｔａｎｔｐｒｏｂｌｅｍｏｆｏｐｅｒａｔｉｎｇｓｙｓｔｅｍｓ．Ｌｏｔｓｏｆ
ｒｅｓｅａｒｃｈｅｓｈａｖｅｂｅｅｎｄｏｎｅｔｏｓｏｌｖｅｔｈｉｓｐｒｏｂｌｅｍａｎｄｐｕｂ
ｌｉｓｈｅｄｉｎＯＳＤＩ，ＳＯＳＰａｎｄＥｕｒｏｓｙｓａｎｄｓｏｏｎ，ｗｈｉｃｈａｒｅ
ｆａｍｏｕｓｃｏｎｆｅｒｅｎｃｅｓｏｎｏｐｅｒａｔｉｎｇｓｙｓｔｅｍｓ．Ｂｙｉｓｏｌａｔｉｎｇｋｅｒｎｅｌ
ｅｘｔｅｎｓｉｏｎｓｗｉｔｈｓｐｅｃｉａｌｈａｒｄｗａｒｅ，ｍｏｖｉｎｇｋｅｒｎｅｌｅｘｔｅｎｓｉｏｎｓ
ｏｕｔｏｆｏｐｅｒａｔｉｎｇｓｙｓｔｅｍｋｅｒｎｅｌｓ，ｉｓｏｌａｔｉｎｇｋｅｒｎｅｌｅｘｔｅｎｓｉｏｎｓ
ｗｉｔｈｖｉｒｔｕａｌｍａｃｈｉｎｅｓａｎｄｏｔｈｅｒｓｏｆｔｗａｒｅａｐｐｒｏａｃｈｅｓ，ｔｈｅｙ
ａｃｈｉｅｖｅｔｈｅｇｏａｌｏｆｉｍｐｒｏｖｉｎｇｓｅｃｕｒｉｔｙ．Ｈｏｗｅｖｅｒ，ｔｈｅｓｅｅｘ
ｉｓｔｉｎｇｍｅｔｈｏｄｓｏｆｔｅｎｂｒｉｎｇｌａｒｇｅｃｏｓｔ．Ｉｔｉｓｔｈｅｒｅａｓｏｎｗｈｙ
ｔｈｅｓｅａｐｐｒｏａｃｈｅｓｃａｎｎｏｔｂｅｕｓｅｄｉｎｃｏｍｍｏｄｉｔｙｏｐｅｒａｔｉｎｇｓｙｓ
ｔｅｍｓ．Ｉｎａｄｄｉｔｉｏｎ，ｆｅｗｐａｐｅｒｓｆｏｃｕｓｏｎｋｅｒｎｅｌｆｕｎｃｔｉｏｎｕｓａｇｅ
ｒｕｌｅｓｃｈｅｃｋｉｎｇ，ｗｈｉｃｈｉｓｓｉｇｎｉｆｉｃａｎｔ．Ｗｅｐｒｏｐｏｓｅａｎｉｎｎｏｖａ
ｔｉｖｅＫＦＵＲｋｅｒｎｅｌｅｘｔｅｎｓｉｏｎｓｅｃｕｒｉｔｙｍｏｄｅｌｓｙｓｔｅｍ，ｗｈｉｃｈ
ｃｏｕｌｄｃｈｅｃｋｗｈｅｔｈｅｒｋｅｒｎｅｌｅｘｔｅｎｓｉｏｎｓｖｉｏｌａｔｅｕｓｉｎｇｒｕｌｅｓａｔ
ｒｕｎｔｉｍｅ．ＴｈｅＫＦＵＲｋｅｒｎｅｌｅｘｔｅｎｓｉｏｎｓｅｃｕｒｉｔｙｍｏｄｅｌｓｙｓｔｅｍ
ｉｓｉｍｐｌｅｍｅｎｔｅｄｉｎｔｈｅＬｉｎｕｘｏｐｅｒａｔｉｎｇｓｙｓｔｅｍａｎｄｕｓｅｄｉｎｄｅ
ｖｉｃｅｄｒｉｖｅｒｓｏｆｔｈｅｅ１０００ｎｅｔｗｏｒｋｃａｒｄ，ｔｈｅＳＡＴＡｈａｒｄｄｉｓｋ
ａｎｄｔｈｅＨＤＡｓｏｕｎｄｃａｒｄ．Ｅｖａｌｕａｔｉｏｎｓｓｈｏｗｔｈａｔｔｈｉｓｓｙｓｔｅｍ
ｄｏｅｓｓｏｌｖｅｔｈｅｐｒｏｂｌｅｍｗｉｔｈｌｏｗｃｏｓｔ．Ｔｈｉｓｒｅｓｅａｒｃｈｉｓｐａｒｔ

ｏｆｔｈｅｒｅｓｅａｒｃｈｏｎｔｈｅｎｅｔｗｏｒｋｏｐｅｒａｔｉｎｇｓｙｓｔｅｍｆｏｒｓｕｐｐｏｒｔ
ｉｎｇｐｕｂｌｉｃａｎｄｅｎｔｅｒｐｒｉｓｅｓｅｒｖｉｃｅ．Ｔｈｉｓｏｐｅｒａｔｉｎｇｓｙｓｔｅｍｃａｎ
ｒｕｎｏｎｓｅｖｅｒａｌｈａｒｄｗａｒｅｐｌａｔｆｏｒｍｓａｎｄｒｅａｌｉｚｅｌａｒｇｅｓｃａｌｅ
ｃｏｍｐｕｔａｔｉｏｎ，ｓｔｏｒａｇｅａｎｄｎｅｔｗｏｒｋｒｅｓｏｕｒｃｅｓｍａｎａｇｅｍｅｎｔａｎｄ
ｏｎｄｅｍａｎｄｉｎｇｓｃｈｅｄｕｌｉｎｇ．Ｉｔｓｕｐｐｏｒｔｓｍｕｌｔｉｔｅｎａｎｔｓｅｒｖｉｃｅ
ａｎｄｌａｒｇｅｓｃａｌｅｄａｔａａｃｃｅｓｓｉｎｇａｎｄｃｏｍｐｕｔｉｎｇｗｉｔｈｕｎｉｆｏｒｍ
ｓｅｃｕｒｉｔｙｍａｎａｇｅｍｅｎｔｆｒａｍｅｗｏｒｋａｎｄｏｐｅｒａｔｏｒｉｎｔｅｒｆａｃｅｓ．Ｉｔ
ｗｉｌｌｂｅｕｓｅｄｉｎＴｅｎｃｅｎｔＩｎｃｏｒｐｏｒａｔｅｄａｎｄＳｈｅｎｚｈｅｎＨｕａｗｅｉ
ＴｅｃｈｎｏｌｏｇｉｅｓＣｏ．Ｌｔｄ．Ｉｎｔｈｅｒｅｓｅａｒｃｈａｒｅａｏｆｒｅｌｉａｂｉｌｉｔｙａｎｄ
ｓｅｃｕｒｉｔｙｏｆｋｅｒｎｅｌｅｘｔｅｎｓｉｏｎｓ，ｗｅｈａｖｅａｌｒｅａｄｙｐｕｂｌｉｓｈｅｄａ
ｐａｐｅｒｉｎＳｃｉｅｎｃｅＣｈｉｎａ，ｗｈｉｃｈｉｓａＳＣＩｊｏｕｒｎａｌａｎｄａｐａｐｅｒｉｎ
ｔｈｅＣｈｉｎａＮａｔｉｏｎａｌＣｏｍｐｕｔｅｒＣｏｎｆｅｒｅｎｃｅ２０１１．Ａｐａｐｅｒｈａｓ
ｂｅｅｎｓｕｂｍｉｔｔｅｄｔｏＩＥＥＥｔｒａｎｓａｃｔｉｏｎｓｏｎｃｏｍｐｕｔｅｒｓ．Ｂｅｓｉｄｅｓ
ｔｈａｔ，ｆｏｕｒｎａｔｉｏｎａｌｐａｔｅｎｔｓｈａｖｅｂｅｅｎｓｕｂｍｉｔｔｅｄｔｏＳｔａｔｅＩｎ
ｔｅｌｌｅｃｔｕａｌＰｒｏｐｅｒｔｙＯｆｆｉｃｅｏｆｔｈｅＰｅｏｐｌｅ’ｓＲｅｐｕｂｌｉｃｏｆＣｈｉｎａ．
Ｏｕｒｒｅｓｅａｒｃｈｓｏｌｖｅｓｒｅｌｉａｂｉｌｉｔｙａｎｄｓｅｃｕｒｉｔｙｐｒｏｂｌｅｍｓｏｆｋｅｒｎｅｌ
ｅｘｔｅｎｓｉｏｎｓ，ｗｈｉｃｈｉｓｔｈｅｂａｓｅｏｆｔｈｅｎｅｔｗｏｒｋｏｐｅｒａｔｉｎｇｓｙｓ
ｔｅｍｒｅｌｉａｂｉｌｉｔｙａｎｄｓｅｃｕｒｉｔｙ．Ｔｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅ
ＮａｔｉｏｎａｌＨｉｇｈＴｅｃｈｎｏｌｏｇｙＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔＰｒｏ
ｇｒａｍ（８６３Ｐｒｏｇｒａｍ）ｏｆＣｈｉｎａ（Ｎｏ．２０１１ＡＡ０１Ａ２０３）．

００１２ 计　　算　　机　　学　　报 ２０１２年


