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摘　要　随着软件业的飞速发展，人们对软件质量的要求也越来越高．整数溢出错误以其高危性和隐蔽性成为影
响软件安全性和可靠性的重要因素之一．如何准确定位整数溢出错误是软件安全领域研究的热点．论文改进了现
有错误定位模型，构建了整数溢出错误定位模型ＩＮＴＲａｎｋ．实验结果表明：基于ＩＮＴＲａｎｋ模型的语句可疑度估计
方法可以较为准确地计算语句可疑度，使得程序员能够按照基于语句可疑度的优先级顺序检查源代码，找出导致
整数溢出错误的原因，同时本文方法具有较低的漏报率．
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１　引　言
对于应用于航空航天、过程控制、核子能源、交

通运输和医疗卫生等任务关键领域的软件，其计算
结果的正确性是可靠性和安全性的关键部分．整数
溢出错误是导致软件计算出错的原因之一．由于检

测每个算数操作结果的代价太大，无法承受，许多商
业软件中的整数溢出错误基本上没有得到有效检
测．若程序对一个整数求出了一个非期望值，并且这
些非期望值被用于数组索引或者循环变量等情形
时，就会产生软件安全漏洞．这些安全漏洞通常会导
致灾难性的后果．如１９９６年６月４日欧洲Ａｒｉａｎｅ５
火箭爆炸事故［１］和２００４年１２月２５日Ｃｏｍａｉｒ航空



公司的机组调度软件崩溃［１］都是由整数溢出错误引
发的．

整数溢出错误在程序运行时存在数据流和控制
流两种传播形式，并且在一组测试执行中，程序正常
执行和异常终止执行有可能同时存在．本文基于上
述两方面的考虑实现了对现有错误定位模型的改
进，提出了一种新的错误定位模型ＩＮＴＲａｎｋ．

本文通过实验表明：使用基于ＩＮＴＲａｎｋ的方
法有助于程序员按照一定的优先级顺序检查代码，
可以为其提供有效的诊断线索；基于ＩＮＴＲａｎｋ模
型的语句可疑度估计方法提高了定位整数溢出错误
的准确率，从而提升了软件开发和维护的效率，同时
整数溢出错误的漏报率也显著降低．

２　相关工作
２１　整数溢出错误定位

目前针对整数溢出错误定位的检测和定位方法
主要有以下３种类型：

（１）监控系统运行时的指令操作．按照整数溢
出错误的特征制定一定的判定准则，在程序运行时
监控整数溢出错误是否发生．

例如南京大学陈平等人［２］研究的ＢＲＩＣＫ可以
实时监控程序运行中所有运算操作，利用一定的判
定机制检测并定位整数溢出错误；

国防科学技术大学卢锡城等人［３］利用程序语言
的抽象语义设计实现了一个自动化整数出错误测试
系统．

（２）利用污点分析技术或者类型推理技术找到
发生整数溢出错误的位置．

例如Ｃｅｅｓａｙ等人［４］通过一个基于Ｃｑｕａｌ［５］的静
态工具来追踪不可信数据；Ａｓｈｃｒａｆｔ等人［６］采用基
于程序员编写的编译扩展来追踪不可信数据，并在追
踪过程中检测程序错误．以ｖａｌｇｒｉｎｄ［７］、ｍｅｍｃｈｅｃｋ［８］
和Ａｆｔｅｒｓｉｇｈｔ［９］等系统为代表的动态污点追踪与传
播技术，可以在不需要任何源码的情况下，运行时检
测程序执行路径中是否存在如下错误：对未初始化
内存的引用、悬挂指针和内存泄漏等．

（３）安全整数类、Ｃ编译器扩展等整数溢出错误
防护机制．

例如ＩｎｔＳａｆｅ、ＳａｆｅＩｎｔ［３］等整数溢出编程防护机
制被集成到编译器中帮助程序员避免不安全的整数
操作．

以上这些技术实质上都是用整数溢出的静态或

者动态规约作为判定依据直接定位整数出错误发生
的位置，这种方法有明显的局限性，如定位错误类型
有限，存在不同程度的漏报率以及无法向程序员提
供诊断线索等问题．
２２　软件错误定位方法

为了解决错误定位过程中消耗时间多的问题，
研究人员提出了多种自动化的错误定位技术，目前
有多种自动化软件错误定位技术分类方法．按照获
取错误定位所需数据方法的不同，可以分为基于程
序特征谱（ＳｐｅｃｔｒａＢａｓｅｄＦａｕｌｔＬｏｃａｌｉｚａｔｉｏｎ，ＳＢＦＬ）
的定位技术和基于模型（ＭｏｄｅｌＢａｓｅｄＦａｕｌｔＬｏｃａｌｉ
ｚａｔｉｏｎ，ＭＢＦＬ）的定位技术．本文采用Ｗｏｎｇ等人［１０］

的分类方法，基于程序特征谱错误定位技术中与本
文相关的两种代表性的错误定位技术包括：

（１）基于程序特征谱覆盖统计的错误定位技术
Ｔａｒａｎｔｕｌａ［１１］是一种基于可执行语句命中谱的

自动化错误定位技术．Ｔａｒａｎｔｕｌａ利用测试用例产生
的执行追踪信息（程序特征谱）和执行结果信息（失
效或通过），计算每个语句的可疑度．

虞凯等人［１２］利用多种程序特征谱模型，考虑控
制与数据依赖关系捕捉程序的异常行为，在可疑度
估计阶段，虞凯等针对两种缺陷类型分别建立可疑
度计算模型ＣＤＢｕｇ和ＤＤＢｕｇ；最后将这两种计算
模型整合，可以在预先不知道程序所包含缺陷类型
的情况下确定语句的可疑度．

（２）基于程序特征谱比较的错误定位技术
ＮＮＱ［１３］（ＮｅａｒｅｓｔＮｅｉｇｈｂｏｒＱｕｅｒｉｅｓ）是Ｒｅｎｉｅｒｉｓ

和Ｒｅｉｓｓ提出的基于程序特征谱比较的错误定位方
法．ＮＮＱ方法假设存在有一个失效运行和许多成
功运行，运用一种距离度量方法，搜索与失效运行最
“相似”的成功运行，比较这两种运行，排除同时被成
功运行和失效运行所覆盖的语句，最后产生一个包
含可疑语句集的报告．ＮＮＱ采用Ｈａｍｍｉｎｇ距离和
排列距离两种方法度量两个程序特征谱之间的相似
度．程序员检查生成的可疑语句集，如果错误语句确
实存在于可疑语句集，那么错误定位成功；如果可疑
语句集中没有错误语句，那么首先通过构造程序依
赖图（图的节点是语句，边包括数据依赖边和控制依
赖边），检查其它节点中最近节点，直至找到错误语
句．这种方法的优点是可以利用最近邻居模型有目
的地选取用于错误定位的测试用例，而缺点是往往
错误语句不会被可疑语句集包括，程序员需要检查
更多的代码才能定位错误语句．

基于程序特征谱软件错误定位技术是一种利用
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程序的运行覆盖信息和运行结果反向推理程序失效
原因的错误定位方法．本文将基于程序特征谱的错
误定位用于整数溢出错误定位，目的是解决现有整
数溢出错误定位技术不能有效地支持程序员调试修
改程序的问题．

３　基于程序特征谱整数溢出的错误
定位方法

３１　问题分析
首先本文通过一个引例（表１）说明现有基于程

序特征谱的错误定位模型被用于定位整数溢出错误

时，存在准确率低的问题，引例来自乔治亚工学院①．
用ＬＯＵＰＥ模型［１２］和ＣＰ模型［１４］分别计算引例中语
句的可疑度，本文发现：分别按照两个模型计算错误
语句７的可疑度时，语句７的可疑度都不为最大值．
　　下面分别分析ＬＯＵＰＥ模型和ＣＰ模型不能准
确定位整数溢出错误的原因：

（１）ＬＯＵＰＥ模型基于如下假设，即程序错误发
生后，其直接控制依赖或者直接数据依赖的语句“立
刻”导致程序状态发生偏差．ＬＯＵＰＥ模型中的非分
支判断语句的可疑度值和包含该语句的定义使用对
可疑度的平均值有关；而分支判断语句的可疑度计
算还需考虑其分支的可疑度．如表２所示，语句１４

表１　引例犿犻犱．犮
程序 语句 Ｔ１ Ｔ２ Ｔ３ Ｔ４ Ｔ５ ＣＰ ＬＯＵＰＥ ＩＮＴＲａｎｋ

＃ｉｎｃｌｕｄｅ〈狊狋犱犻狅．犺〉 １
犿犪犻狀（ｉｎｔ犪狉犵犮，ｃｈａｒ犪狉犵狏［］） ２
｛　　ｉｎｔｘ，ｙ，ｚ，ｍ； ３
　　ｉｆ（犪狉犵犮＜４） ４ ! ! ! ! ! ０ ０．６３２ ０　　
｛犳狆狉犻狀狋犳（狊狋犱犲狉狉，”犈狉狉狅狉＼ｎ”）； ５ －１ ０　 ０　　
　犲狓犻狋（１）；｝ ６ －１ ０　 ０　　
　　　狓＝（ｓｈｏｒｔｉｎｔ）犪狋狅犻（犪狉犵狏［１］）；／／截断错误 ７ ! ! ! ! ! ０ ０．４２２ ０．４２１
　　　狔＝犪狋狅犻（犪狉犵狏［２］）； ８ ! ! ! ! ! ０ ０．４０８ ０．３１３
　　　狕＝犪狋狅犻（犪狉犵狏［３］）； ９ ! ! ! ! ! ０ ０．３９４ ０．１６０
　　　犿＝狕； １０ ! ! ! ! ! ０ ０．６３２ ０　　
　　　ｉｆ（狔＜狕） １１ ! ! ! ! ! －０．０８６ ０．６３２ ０．６２２
　　　｛ｉｆ（狓＜狔） １２ ! ! ! ２ ０．７０７ ０．３７１
　　　犿＝狔； １３ ! ! ０ ０ ０　　
　　　ｅｌｓｅｉｆ（狓＜狕） １４ ! ０ ０．７０７ ０．３５４
　　　犿＝狓；｝ １５ ! ０ ０．７０７ ０　　
　　　ｅｌｓｅｉｆ（狓＞狔） １６ ! ! １ ０．５００ ０．２５０
　　　犿＝狔； １７ ! ! ０ ０．５００ ０．２５０
　　　ｅｌｓｅｉｆ（狓＞狕） １８ －１ ０ ０　　
　　　犿＝狓； １９ －１ ０ ０　　
　　　狆狉犻狀狋犳（“％ｄ＼ｎ”，犿）；｝ ２０ ! ! ! ! ! ０ ０．３７１ ０　　
犜１：狓＝７，狔＝５，狕＝２
犜２：狓＝１，狔＝２，狕＝３
犜３：狓＝－３１７６９６，狔＝２，狕＝－６３５７９
犜４：狓＝２，狔＝５，狕＝７
犜５：狓＝－３２７６９６，狔＝－６５５７９，狕＝－３

Ｒｅｓｕｌｔ Ｐ Ｐ Ｆ Ｐ Ｆ
ＩＮＴＲａｎｋ：狉犪狀犽＝２
ＣＰ：狉犪狀犽＝１４
ＬＯＵＰＥ：狉犪狀犽＝１０
注：“

!

”表示程序语句被测试用例覆盖．

表２　犔犗犝犘犈和犆犘计算分支可疑度和定义使用对可疑度
控制依赖（分支） Ｔ１ Ｔ２ Ｔ３ Ｔ４ Ｔ５ ＬＯＵＰＥ模型分支可疑度／ＣＰ模型分支可疑度

（４，５） ０／－１
（４，７） ! ! ! ! ! ０．６３２／０
（１１，１２） ! ! ! ０．４０８／－０．１４３
（１１，１６） ! ! ０．５／０．２
（１２，１３） ! ! ０／－１
（１２，１４） ! ０．７０７／１
（１４，１５） ! ０．７０７／１
（１６，１７） ! ! ０．５／０．２
（１６，１８） ０／－１
（１８，１９） ０／－１
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ｔｏｔｌｅ／ｓａｍｐｌｅｓ／ｍｉｄ．ｃ．



（续　表）
数据依赖（定义使用对）Ｔ１ Ｔ２ Ｔ３ Ｔ４ Ｔ５ ＬＯＵＰＥ模型定义使用对可疑度

（７，１２，狓） ! ! ! ０．４０８
（７，１４，狓） ! ０．７０７
（７，１５，狓） ! ０．７０７
（７，１６，狓） ! ! ０．７０７
（７，１８，狓） ０　　
（７，１９，狓） ０　　
（８，１１，狔） ! ! ! ! ! ０．６３２
（８，１２，狔） ! ! ! ０．４０８
（８，１３，狔） ! ! ０　　
（８，１６，狔） ! ! ０．５　
（８，１７，狔） ! ! ０．５　
（９，１０，狕） ! ! ! ! ! ０．６３２
（９，１１，狕） ! ! ! ! ! ０．６３２
（９，１０，狕） ０　　
（９，１４，狕） ! ０．７０７
（９，１８，狕） ０　　
（１０，２０，犿） ! ! ! ! ! ０．６３２
（１３，２０，犿） ! ! ０　　
（１５，２０，犿） ! ０．７０７
（１７，２０，犿） ! ! ０．５　
（１９，２０，犿） ０　　
Ｒｅｓｕｌｔ Ｐ Ｐ Ｆ Ｐ Ｆ 注：“

!

”表示程序分支或定义使用对被测试用例覆盖．测试用例与表１相同．

（狊１４表示语句１４）所在定义使用对（９，１４，狕）和
（７，１４，狓）的可疑度值都为０．７０７，按照ＬＯＵＰＥ模
型计算狊狌狊狆犱（狊１４）＝（０．７０７＋０．７０７）／２＝０．７０７，另
外分支判断语句１４仅存在分支（１４，１５），且分支
（１４，１５）的可疑度为０．７０７，所以按照ＬＯＵＰＥ计算
模型狊狌狊狆犮（狊１４）＝０．７０７－０＝０．７０７．
狊狌狊狆（狊１４）＝犿犪狓（狊狌狊狆犮（狊１４），狊狌狊狆犱（狊１４））＝

０．７０７．因为包含语句７（狊７表示语句７）的定义使用
对（７，１８，狓）、（７，１９，狓）的可疑度都为０，在取平均数
时对语句７可疑度值的计算产生干扰，所以真正的
错误语句狊７的可疑度值为狊狌狊狆犱（狊７）＝（０．７０７＋
０．７０７＋０．７０７＋０．４０８＋０＋０）／６＝０．４２２（因为狊７为
非分支判断语句，所以仅考虑狊狌狊狆犱（狊７）），０．４２２并
不是最大可疑度值．

（２）ＣＰ模型仅考虑控制流传播，导致模型只能
分析到基本块层次，对于基本块中的语句则不能很
好地区分可疑度．如表１所示，语句７～语句１０属
于同一个基本块，所以使用ＣＰ模型计算这些语句
的可疑度值的结果相同．并且因为ＣＰ模型仅考虑
影响控制流的错误，所以影响控制流的分支判断语
句１２的可疑度为１（为最大值），如表３所示，程序
正是执行到语句１２才与正确的控制流发生偏离．
３２　前提假设

在程序执行过程中，错误语句会影响程序的某
种状态（值或控制流），然后这种错误的转换会通过
程序的继续执行，将受影响的程序状态传播至程序

最终产生失效的位置［１５］．
如表１所示，Ｔ５：狓＝－３２７６９６，狔＝－６５５７９，

狕＝－３为失效测试用例，原因是在程序入口处对变
量狓赋值时，由于使用强制类型转换（犪狋狅犻（）函数返
回值为ｉｎｔ型），将输入参数由ｉｎｔ型转换为ｓｈｏｒｔ
ｉｎｔ，由于输入参数狓＝－３２７６９６＜－３２７６８（ｓｈｏｒｔ
ｉｎｔ型的最小值），满足了触发截断错误的约束条件，
程序发生截断错误，使得狓实际接受的值为－１６
（被影响的程序状态）．错误的狓值被用于ｉｆ条件语
句作为控制流的判断条件，最终导致程序失效．

表３　输入为犜５程序错误传播示例
正确执行的分支 错误执行的分支

控
制
流
分
析

（４，７）
（１１，１２）
（１２，１３）

（４，７）
（１１，１２）
（１２，１４）
（１４，１５）

正确执行的定义使用对

变量名定义
语句

使用
语句变量名定义

语句

错误执行的定义使用对

使用语句

定义
使用
分析

狓 ７ １２ 狓 ７ １２、１４、１５
狔 ８１１、１２狔 ８ １１、１２
狕 ９１０、１１狕 ９ １０、１１、１４

如表３所示，当程序执行失效测试用例Ｔ５时，
控制流与预期的正确执行之间发生偏差，正确执行
应该是（４，７）→（１１，１２）→（１２，１３），但是实际执行为
（４，７）→（１１，１２）→（１２，１４）→（１４，５）；同时变量狓、狕
的使用语句也与正确的执行不一致，如表３所示．

因此整数溢出错误发生后控制流和数据流都有
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可能发生偏差，而且程序错误语句往往与程序发生
状态偏差的位置存在一定的“传播距离”．

因此可以得出以下结论：
（１）在程序执行过程中，整数溢出错误语句会

对程序状态产生影响，而错误状态的传播则会通过
数据流或者控制流．

（２）失效测试用例所覆盖的分支或者定义使用
对中，存在某个分支或者定义使用对的可疑度为最
大值．如表２所示，定义使用对（９，１４，狕）和分支（１４，
１５）分别为失效测试用例Ｔ５所覆盖的定义使用对
和分支，同时他们的可疑度值都为最大值１．

基于以上两点，可以确定整数溢出错误定位模
型的前提条件：

（１）程序错误状态传播方式包括数据流传播和
控制流传播．所以本文同时建立基于定义使用对覆
盖特征谱和基于分支覆盖特征谱的错误定位模型，
最后将两种模型整合．

（２）在程序执行过程中，由于程序的错误状态
在语句之间通过数据流或控制流传播，因此程序语
句可疑度之间存在相关性．

同时，可以得到本文方法的应用范围：
（１）如果整数溢出错误发生后程序仍得出正确

结果，则此方法无效．
（２）如果整数溢出错误发生后立刻对程序执行

状态产生影响，或者错误语句相对独立（即与其他语
句不存在依赖关系），则此方法与现有方法相比没有
明显优势．
３３　本文方法

在３．２节基础上本文提出一种面向整数溢出错
误的错误定位模型ＩＮＴＲａｎｋ，如图１所示．
ＩＮＴＲａｎｋ模型具体分为以下５个步骤：
（１）收集程序特征谱信息．
（２）计算分支和定义使用对的可疑度．
我们选取Ｏｃｈｉａｉ公式［１６］作为分支和定义使用

对的可疑度计算公式，如下所示：
狊犻犿（犲）＝ 犪１０

（犪１０＋犪１１）×（犪１０＋犪００槡 ）．
其中，犪１０表示覆盖到边犲的失效测试用例数，犪１１表
示覆盖边犲的成功测试用例数，犪００表示未覆盖边犲
的失效测试用例数．

相似性系数公式Ｏｃｈｉａｉ原本被运用于植物学
分类领域，文献［１６］中Ａｂｒｅｕ等人将现有的相似性
系数公式用于软件错误定位，比较发现Ｏｃｈｉａｉ的性
能一直优于其它相似性系数公式．

图１　ＩＮＴＲａｎｋ模型概况

（３）计算错误传播率．
错误传播率是指程序错误状态经过某分支（或

者定义使用对）传播影响程序状态的可能性．如表２
中，定义使用对（８，１１，狔）和定义使用对（９，１１，狕）的
可疑度都为０．６３２，所以定义使用对（８，１１，狔）的错
误传播率：
狆狉狅犫（８，１１，狔）＝ 狊狌狊狆犱狌狆犪犻狉（８，１１，狔）

∑（，１１，）狊狌狊狆犱狌狆犪犻狉（，１１，）
＝０．６３２／（０．６３２＋０．６３２）＝０．５．

　　（４）建立语句可疑度之间的线性关系．
本文借鉴ＣＰ模型的方法用线性关系近似表示

语句可疑度之间存在的相关性．但是与ＣＰ模型不
同，本文考虑在程序执行中程序错误状态终止传播
情形（例如程序异常终止），因此对程序中任意语句
狊在整数溢出错误传播过程中的情形做以下假设：

情形１．程序执行过程中，程序的错误状态经语
句狊传播至下一个语句狊′，语句狊′为语句狊在分支
覆盖图或者定义使用对覆盖图中的子节点．

情形２．程序执行过程中，程序的错误状态在语
句狊处终止．

本文将两种情形的概率之和作为语句狊的可疑
度值．

本文将程序分支覆盖图和定义使用对覆盖图抽
象为一个有向无环图犌，将错误状态传播抽象为错
误状态在犌中节点向相邻节点迁移．
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假设本文得到节点犃所有出边和入边的可疑
度，分别是入边狊狌狊狆犲犱犵犲（犲１），狊狌狊狆犲犱犵犲（犲２）和出边
狊狌狊狆犲犱犵犲（犲３），狊狌狊狆犲犱犵犲（犲４），如图２所示．

图２　错误状态传播图例
对于情景１，则用全概率公式表示节点犃的可

疑度狊狌狊狆（１）狊（犃）＝犘（犃｜犇）狊狌狊狆狊（犇）＋犘（犃｜
犈）狊狌狊狆狊（犈），这里犘（犃｜犇）表示节点犇被错误状态
影响时，错误状态由犃迁移至犇（即通过犲３传播）的
概率，即错误传播率．犘（犃｜犇）狊狌狊狆狊（犇）表示节点犇
被错误状态影响时，节点犃包含缺陷的可能性，同
理犘（犃｜犈）狊狌狊狆狊（犈）表示节点犈被错误状态影响
时，节点犃包含缺陷的可能性．这里犘（犃｜犇）＝
狆狉狅犫（犲３），犘（犃｜犈）＝狆狉狅犫（犲４）．

因此对于情形１，狊狌狊狆（１）狊（犃）＝狆狉狅犫（犲３）狊狌狊狆狊（犇）＋
狆狉狅犫（犲４）狊狌狊狆狊（犈）．

对于情形２，由于节点犃无子节点，本文直接将
包含节点犃的所有入边的可疑度求和作为节点犃
的可疑度，狊狌狊狆（２）狊（犃）＝狊狌狊狆犲犱犵犲（犲１）＋狊狌狊狆犲犱犵犲（犲２）．

直觉上在有向无环图犌中，包含节点犃的所有
边中，入边数越多，则发生情形２的可能性越大，同
样出边数越多情形１发生的可能性越大，故本文得
到式（１）：

狊狌狊狆狊（犃）＝ 犲犻狀
犲犻狀＋犲狅狌狋狊狌狊狆

（２）狊（犃）＋
犲狅狌狋

犲犻狀＋犲狅狌狋狊狌狊狆
（１）狊（犃） （１）

其中情形１的可能性为 犲狅狌狋
犲犻狀＋犲狅狌狋，表示包括节

点犃的出边数与包括节点犃的所有边数之比；情形２
的可能性为 犲犻狀

犲犻狀＋犲狅狌狋，表示包括节点犃的入边
数与包括节点犃的所有边数之比．

当 犲狅狌狋
犲犻狀＋犲狅狌狋＝０时表示节点犃无子节点，

例如节点犃为程序出口语句，或者在执行所有测试

用例时程序都异常退出，当 犲犻狀
犲犻狀＋犲狅狌狋＝０时表示

节点犃无入边，例如节点犃为程序入口语句．
按照式（１），本文将程序中每个语句的可疑度写

成方程组的形式．分别在数据流和控制流情形下建
立关于语句可疑度的线性方程组，并将可疑度计算
过程转化为求解狀元线性方程组问题，使用高斯消
元法求解方程组．

（５）诊断报告．
①模型整合
由于不知道整数溢出错误发生后错误状态是通

过控制流还是数据流传播，对于语句狀犻，本文使用
式（２）计算最终语句狀犻的可疑度．

狊狌狊狆（狀犻）＝ｍａｘ（狊狌狊狆犱狌（狀犻），狊狌狊狆犫（狀犻））（２）
　　式（２）表示语句狀犻的可疑度为狊狌狊狆犱狌（狀１）（数据
流传播）和狊狌狊狆犫（狀犻）（控制流传播）中可疑度较大
的值．

②特殊情况处理
若语句狀犻不属于任何定义使用对，则

狊狌狊狆犱狌（狀犻）＝０；若语句狀犻不属于任何分支，则其
狊狌狊狆犫（狀犻）＝０．

③语句排序
本文用秩（狉犪狀犽）表示语句在诊断报告中的排

名，秩越小表示被程序员检查的优先级越高．
本文采用ｌａｓｔｌｉｎｅ策略处理语句可疑度值相同

的情况，即对于所有可疑度值相同的语句在取初始
排序中最后一个语句的秩作为这些语句的秩．表１
中本文使用ＩＮＴＲａｎｋ模型计算语句可疑度，错误
语句７的可疑度为０．４２１，为第二大的可疑度值．

４　实验评价
４１　实验概述

本文选择两个任务关键软件（ｔｃａｓ和ｓｃｈｅｄｕｌｅ）
作为被测程序，ｔｃａｓ和ｓｃｈｅｄｕｌｅ均来自ＳＩＲ的西门
子测试套件①．

实验的软件环境是ＣｅｎｔＯＳ４．８操作系统，
ＪＤＫ１．６．０＿１３，ｇｌｉｂｃ２．２．３；硬件环境是ＤｅｌｌＯＰＩ
ＰＬＥＸ７５５，Ｉｎｔｅｌ双核处理器．

本实验环境中整型变量取值范围如表４所示．
我们使用ＷＥＴ②运行架构收集分支和定义使

用对覆盖信息．
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表４　本实验环境中整型变量的取值范围
整数类型 范围
ｉｎｔ ［－２１４７４８３６４８，＋２１４７４８３６４７］

ｓｈｏｒｔｉｎｔ ［－３２７６８，＋３２７６７］

４２　实验数据
４．２．１　故障注入

由于ｔｃａｓ程序中主要是逻辑运算，无内存使用
函数，并且只有少量算数运算，因此本文在ｔｃａｓ中
仅注入截断错误，即将ｉｎｔ型强制转换为ｓｈｏｒｔｉｎｔ．
由于变量犗狑狀＿犜狉犪犮犽犲犱＿犃犾狋和犗狋犺犲狉＿犜狉犪犮犽犲犱＿
犃犾狋分别表示为己方飞机所在海拔高度和被侦测飞
机所在海拔高度，获取极端数据的可能性大（整数溢
出错误的发生往往与输入极端数据有关［３］），所以本
文分别在这两个变量的定义语句和使用语句注入截
断错误．注入故障的策略主要分为单故障注入和多
故障注入．ｖ１～ｖ６为单故障版本，ｖ７～ｖ１９为多故障
版本．
ｓｃｈｅｄｕｌｅ中使用了动态链表数据结构，所以本

文选择最容易引发内存安全问题的犿犪犾犾狅犮（）函数
和最容易引发算数溢出的计数器变量（狀变量和
犿犲犿＿犮狅狌狀狋变量）注入整数溢出错误．本文在ｓｃｈｅｄｕｌｅ
中注入了算数溢出和符号错误，ｖ１～ｖ６为单故障程
序版本，ｖ７和ｖ８为多故障程序版本．
４．２．２　测试数据

本文从ｔｃａｓ／ｔｅｓｔｐｌａｎｓ．ａｌｔ／ｔｅｓｔｐｌａｎｓｂｉｇｃｏｖ中
选择ｓｕｉｔｅ．２７１作为初始测试用例，将每个测试用例
中的第４个和第６个参数同时加上３２７６７，例如９７６
１１５３７８３９０１０００２６４１７４１１００转化为９７６１１
３８１４５３９０３３７６７２６４１７４１１００．这样参数变量
犗狑狀＿犜狉犪犮犽犲犱＿犃犾狋和犗狋犺犲狉＿犜狉犪犮犽犲犱＿犃犾狋的取值
范围正好控制在［３２７６７，２１４７４８３６４７］，满足截断错
误的触发条件．另外本文通过代码覆盖率检测工具
ｇｃｏｖ验证，转化后的测试用例集分支覆盖率为
１００％，语句覆盖率为９８．６３％，如图３所示．由于
ｔｃａｓ中存在不可达语句，所以语句覆盖率不能达到
１００％，此为软件设计错误，在本实验中不予考虑．

图３　ＴＣＡＳｇｃｏｖ执行结果

ｓｃｈｅｄｕｌｅ的测试用例本文选择／ｔｅｓｔｐｌａｎｓ．ａｌｔ／
ｔｅｓｔｐｌａｎｓｂｉｇｃｏｖ／ｓｕｉｔｅ１０００作为测试用例以保证最

大覆盖率如图４所示．

图４　ｓｃｈｅｄｕｌｅｇｃｏｖ执行结果

４３　评价分析
４．３．１　评价方法

本文使用文献［１７］中的评价方法对错误定位的
准确性进行评估．

错误定位方法的准确性可以表述为，按照错误
定位模型对语句的可疑度排名顺序检查代码，程序
员找到错误语句之前所必须检查的代码数量．程序
员检查的语句数越少，说明错误定位方法准确性越
高，同时也说明无需检查的代码数越多．本文用无需
检查代码占可执行语句数的比例定量表示错误定位
方法的准确性．

定义错误定位方法的准确性为
狇＝１－狉犪狀犽狋狅狋犪犾 （３）

其中，狉犪狀犽表示诊断报告中语句的秩，狋狅狋犪犾表示可
执行语句总数．

对于多故障版本程序前提下的错误定位方法的
准确性本文使用文献［１８］的评价方法．

多故障版本程序前提下的错误定位方法准确率
为找到首个错误语句前必须检查的语句个数，占可
执行语句总数的百分比．

定义漏报率为
犖犘＝１－犇犈 （４）

其中，犇为诊断报告中注入错误的数量，犈为注入错
误的总数量．

本文定义整数溢出错误定位方法定位整数溢出
错误的能力犆为犖犘＝０的程序版本数占所有注入
相同整数溢出错误类型的程序版本数的百分比

犆＝狀狌犿（狏犲狉狊犻狅狀狊（犖犘＝０））狀狌犿（狏犲狉狊犻狅狀狊（犪犾犾）） （５）
４．３．２　实验结果

（１）单故障程序版本
本文列出了ｔｃａｓ和ｓｃｈｅｄｕｌｅ程序各个单故障

版本的错误定位准确率的对比图如图５和图６所
示，另外本文将狇值划分为５个区间，统计了每种方
法的狇值在这５个区间中的分布如表５和表６
所示．
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图５　ｔｃａｓ错误定位方法准确率对比（单故障版本）

图６　ｓｃｈｅｄｕｌｅ错误定位方法准确率对比（单故障版本）
表５　狋犮犪狊各单故障版本准确率狇的区间分布

狇的划分区间 ＬＯＵＰＥ模型
准确率／％

ＣＰ模型
准确率／％

本文模型
准确率／％

０．８～１．０ ５０ ０ １００
０．６～０．８ ０ ３３．３ ０
０．４～０．６ ５０ ３３．３ ０
０．２～０．４ ０ ３３．３ ０
０～０．２ ０ ０ ０

表６　狊犮犺犲犱狌犾犲单故障版本准确率狇的区间分布
狇的划分区间 ＬＯＵＰＥ模型

准确率／％
ＣＰ模型
准确率／％

本文模型
准确率／％

０．８～１．０ ５０ １６．７ ８３．３
０．６～０．８ ３３．３ ３３．３ ０
０．４～０．６ ０ ３３．３ １６．７
０．２～０．４ １６．７ １６．７ ０
０～０．２ ０ ０ ０

（２）多故障程序版本
ｔｃａｓ和ｓｃｈｅｄｕｌｅ程序各个多故障版本的错误

定位准确率如图７、图８所示．另外与单故障程序
版本类似，本文分别将狇的值划分为５个区间，统
计了每种方法狇的值在这５个区间中的分布如表７
所示．

图７　ｔｃａｓ错误定位方法准确率对比
（多故障版本：发现首个错误语句的狇值）

图８　ｓｃｈｅｄｕｌｅ错误定位方法准确率对比
（多故障版本：发现首个错误语句的狇值）

表７　狋犮犪狊多故障版本程序错误定位准确率狇的区间分布
狇的划分区间ＬＯＵＰＥ模型

准确率／％
ＣＰ模型
准确率／％

本文模型
准确率／％

０．８～１．０ ３８．４ ０ ９２．３
０．６～０．８ ３０．８ ６９ ７．７
０．４～０．６ ３０．８ ３１ ０
０．２～０．４ ０ ０ ０
０～０．２ ０ ０ ０

　　（３）现有整数溢出错误检测工具结果
本文选择现有的两种典型整数溢出错误检测工

具作为研究对象．ｓｐｌｉｎｔ为静态分析工具，可以使用
类型推理方法检测源代码中的类型冲突．ｖａｌｇｒｉｎｄ
ｍｅｍｃｈｅｃｋ为动态检测工具，运用动态追踪污点传
播技术监控不信任数据，若不信任数据在内存分配
函数使用中造成空指针使用、内存泄露等错误，则工
具报错．两个工具的检测结果如下．

表８　狊狆犾犻狀狋检测结果（狋犮犪狊）
版本号注入

错误数
报告
错误数犖犘／％版本号注入

错误数
报告
错误数犖犘／％

ｖ１ １ ４ １００ ｖ１１ ２ ５ ５０
ｖ２ １ ５ ０ ｖ１２ ２ ４ １００
ｖ３ １ ４ １００ ｖ１３ ２ ４ １００
ｖ４ １ ４ １００ ｖ１４ ２ ５ ５０
ｖ５ １ ４ １００ ｖ１５ ２ ４ １００
ｖ６ １ ５ ０ ｖ１６ ２ ５ ５０
ｖ７ ２ ４ １００ ｖ１７ ２ ４ １００
ｖ８ ２ ６ ０ ｖ１８ ２ ５ ５０
ｖ９ ２ ５ ５０ ｖ１９ ２ ５ ５０
ｖ１０ ２ ４ １００

表９　狊狆犾犻狀狋检测结果（狊犮犺犲犱狌犾犲）
版本号注入

错误数
报告
错误数犖犘／％版本号注入

错误数
报告
错误数犖犘／％

ｖ１ １ ３９ １００ ｖ５ １ ３９ １００
ｖ２ １ ４０ ０ ｖ６ １ ４０ ０
ｖ３ １ ４０ ０ ｖ７ ２ ３９ １００
ｖ４ １ ３９ １００ ｖ８ ２ ４１ ０

表１０　狏犪犾犵狉犻狀犱犿犲犿犮犺犲犮犽检测结果（狋犮犪狊）
版本号注入

错误数
报告
错误数犖犘／％版本号注入

错误数
报告
错误数犖犘／％

ｖ１ １ ０ １００ ｖ１１ ２ ０ １００
ｖ２ １ ０ １００ ｖ１２ ２ ０ １００
ｖ３ １ ０ １００ ｖ１３ ２ ０ １００
ｖ４ １ ０ １００ ｖ１４ ２ ０ １００
ｖ５ １ ０ １００ ｖ１５ ２ ０ １００
ｖ６ １ ０ １００ ｖ１６ ２ ０ １００
ｖ７ ２ ０ １００ ｖ１７ ２ ０ １００
ｖ８ ２ ０ １００ ｖ１８ ２ ０ １００
ｖ９ ２ ０ １００ ｖ１９ ２ ０ １００
ｖ１０ ２ ０ １００

表１１　狏犪犾犵狉犻狀犱犿犲犿犮犺犲犮犽检测结果（狊犮犺犲犱狌犾犲）
版本号注入

错误数
报告
错误数犖犘／％版本号注入

错误数
报告
错误数犖犘／％

ｖ１ １ ０ １００ ｖ５ １ １ ０
ｖ２ １ ０ １００ ｖ６ １ １ ０
ｖ３ １ １ ０ ｖ７ ２ ０１００
ｖ４ １ ０ １００ ｖ８ ２ １ ５０
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４．３．３　实验讨论
（１）错误定位模型有效性对比
ｔｃａｓ程序中如图５和表６所示，对于本实验中

注入的６个单故障版本程序，本文方法优于现有错
误定位方法．

将狇的范围划分为５个区间，统计每个方法的
准确率在各个区间的个数，结果发现６个单故障版
本程序中本文方法的准确率１００％在０．８～１．０之
间，ＬＯＵＰＥ仅有５０％，ＣＰ模型的准确率则均匀分
布在中间３个区间内．

而在ｓｃｈｅｄｕｌｅ的单故障程序中，本文方法有
８３．３％的狇值在０．８～１．０之间，如表６所示．

如图７和图８所示本文方法对于ｔｃａｓ多故障程
序版本情况下发现首个错误语句的效率明显优于现
有方法．虽然ｖ９程序ＬＯＵＰＥ的准确率比本文方法
高，但是其平均准确率却低于本文方法．ｖ１０和ｖ１７
版本程序，ＬＯＵＰＥ的准确率与本文方法相同，但是
平均准确率同样低于本文方法．所以本文方法对于
实验中的多故障程序版本准确率总体上优于
ＬＯＵＰＥ和ＣＰ．

在１３个多故障版本的ｔｃａｓ程序中，本文方法
有９２．３％的狇值在０．８～１．０之间（如表７），说明本
文方法定位多故障的准确率优于现有方法．

（２）与现有整数溢出错误定位工具比较
从本实验结果发现ｓｐｌｉｎｔ可以检测符号错误和

截断错误，但是无法检测算数溢出．而ｖａｌｇｒｉｎｄ
ｍｅｍｃｈｅｃｋ可以检测发生在ｍａｌｌｏｃ函数使用中的整
数溢出错误，但是错误报告仅仅定位到错误语句所
在函数（如图９），并不能指导程序员有效地调试程
序．并且在ｔｃａｓ的检测过程中，由于ｔｃａｓ没有内存
使用函数，因此ｖａｌｇｒｉｎｄｍｅｍｃｈｅｃｋ不报错．

图９　ｖａｌｇｒｉｎｄｍｅｍｃｈｅｃｋ的错误报告

本文分别列出本实验的每种方法对３种整数溢
出的定位能力犆，即犖犘＝０的程序版本数占所有注
入相同整数溢出错误类型的程序版本数的百分比，
如表１２所示．从中可以发现静态分析工具可以有效
地定位符号错误；基于程序特征谱的整数溢出错误
定位方法可以定位全部算数溢出错误，而ｓｐｌｉｎｔ和
ｖａｌｇｒｉｎｄｍｅｍｃｈｅｃｋ无法定位算数溢出错误．

（３）进一步分析
整数溢出错误在程序运行中通过数据流和控制

流传播，而现有的ＣＰ模型只考虑通过控制流传播
的程序错误，因此使用本文提出的ＩＮＴＲａｎｋ模型
定位整数溢出错误的准确性比ＣＰ模型高，如图５～
图８所示．

由于程序语句之间存在数据或者控制依赖关
系，因此程序语句的可疑度之间同样存在相关性．现
有ＬＯＵＰＥ模型虽然考虑到语句之间存在控制依赖
和数据依赖关系，但是该模型将分支和定义使用对
的可疑度直接作为语句可疑度的作法忽略了整数溢
出错误在程序运行时存在一定的“传播距离”．因此
ＩＮＴＲａｎｋ模型的准确性比ＬＯＵＰＥ模型高，如图５～
图８所示．

在与现有整数溢出错误检测方法的对比中，本
文方法和现有基于程序特征谱错误定位方法基本上
能够定位所有整数溢出错误定位类型（ＣＰ除外，如
表１２所示），漏报率极低．这是由于基于程序特征谱
错误定位方法是从程序运行结果反向推理程序失效
的原因．无论程序中存在何种类型整数溢出错误，只
要导致程序失效，基于程序特征谱错误定位方法就
能定位该错误．

表１２　检测３种整数溢出错误的能力犆的对比

类型
检测能力犆

Ｓｐｌｉｎｔ／％ Ｖａｌｇｒｉｎｄ
ｍｅｍｃｈｅｃｋ／％

本文
模型／％

ＬＯＵＰＥ
模型／％

ＣＰ
模型／％

截断错误１５．８０ ０　 １００ １００ １００
符号错误１００ ３７．５ １００ １００ ７５
算数溢出 ０ ０ １００ １００ １００

５　结论与展望
本文在分析整数溢出错误在程序运行时的传播

特征基础上建立了错误定位模型ＩＮＴＲａｎｋ，提出了
基于ＩＮＴＲａｎｋ模型的语句可疑度方法，最后实现
了原型工具ＩＮＴＬＭ，运行界面如图１０所示．

通过对ｔｃａｓ和ｓｃｈｅｄｕｌｅ进行故障注入，生成２７
个故障版本程序，故障类型涵盖截断错误、符号错误
和算数溢出这３种基本类型．实验结果显示：

（１）在满足测试用例最大覆盖率前提下，本文
方法可以较准确地定位注入的整数溢出错误语句．

（２）单故障程序前提下，ＩＮＴＲａｎｋ模型定位
ｔｃａｓ６个故障版本程序中整数溢出错误的准确率
１００％在０．８～１．０之间，ｓｃｈｅｄｕｌｅ的６个故障程序
中有８３．３％的准确率在０．８～１．０之间．而多故障
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图１０　ＩＮＴＬＭ运行界面

前提下ＩＮＴＲａｎｋ模型的准确率总体上优于
ＬＯＵＰＥ和ＣＰ模型，这也进一步说明在满足测试用
例最大覆盖率前提下，直接将定义使用对或者分支
的可疑度赋值于语句的方法不能实现对整数溢出
错误的准确定位．程序语句不能视为相互独立的
个体，他们之间的可疑度值可以近似为一种线性
关系．

（３）基于程序特征谱整数溢出错误定位技术的
漏报率比ｓｐｌｉｎｔ和ｖａｌｇｒｉｎｄｍｅｍｃｈｅｃｋ低．实验结
果表明，ｓｐｌｉｎｔ和ｖａｌｇｒｉｎｄｍｅｍｃｈｅｃｋ都存在漏报现
象，特别是算数溢出的漏报率达到１００％；而本文方
法可以定位所有注入的整数溢出错误，漏报率为０．

本文在某些方面还有待进一步的改进和探
索．由于本文实验中的初始测试输入数据均来自
西门子测试套件①，因此下一步应该研究面向整数
溢出错误定位的测试输入数据生成方法．本文实
现的原型工具使用ＷＥＴ运行架构获取覆盖信息，
但是ＷＥＴ运行架构的运行开销比较大，会产生大
量冗余信息，目前此工具只能运用于中小规模程
序，所以如何高效地获取程序运行信息将是下一
步的研究重点．
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