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摘　要　可信任是下一代互联网的重要特征，真实地址访问是可信任的基础和前提．自治域级真实地址访问是整个
可信任互联网体系结构中最为复杂的一个层次．基于标签的源地址验证不受拓扑结构影响，无需中间节点特殊处理，
是实现域间真实地址访问的有效方法．然而，现有方法中信任联盟过于扁平化和单一化的问题导致验证开销随联盟
规模增大而急剧增大，影响和制约了机制的可扩展性和过滤能力，难以进行增量部署．对此，文中提出了一种层次
化的基于标签替换的域间真实源地址验证方法（Ｈｉｄａｓａｖ），该方法通过合理规划联盟层次和聚类整合，构建出一种
多级并存的信任联盟体系结构，通过引入实现轻量级标签替换的联盟边界，将每一层级联盟和外界网络隔离，使得
下层联盟和更高层联盟内部的网络环境彼此互不可见、互无影响．与现有同类典型方法在ＣＮＧＩ真实环境中的实验
结果比较表明，该方法能够在确保域间高速通信的同时有效降低边界路由设备的状态机存储、更新和报文验证开销．
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１　引　言
可信任是下一代互联网的重要特征，其内涵是

下一代互联网在开放、简单的技术基础上，以安全
性、真实性、可审计性、私密性、抗毁性和可控性为主
要特性，建立完备的安全保障体系，从网络体系结构
上保证网络信息的真实和可追溯，进而提供安全可
信的网络服务和应用．从可信任的角度出发，真实
ＩＰ地址访问的问题实际上是地址的归属关系问题：
网络实体发出的报文只应携带它拥有的地址，报文
只应被拥有其源地址的实体发出，真实源ＩＰ地址验
证则是对实体发出的报文进行检验和追溯进而确保
实体本身、信息来源、信息内容的真实性．当前的互
联网，报文转发的基本依据是目的ＩＰ地址，一般不
对报文的源ＩＰ地址做真实性检查，导致其易被伪
造，接收方不能判别报文源ＩＰ地址的真实性，也就
无法确定报文是否来自真实的发送方．因此，目前的
网络服务只是停留在尽力而为地向目的端转发的层
次，而达不到确保源端可信的高度．

随着互联网规模的日益拓展和商业应用的日益
丰富，网络用户的成分变得异常复杂，来自某些高级
用户的恶意攻击常常是通过伪造报文的源ＩＰ地址
来实施的，伪造的源ＩＰ地址同时又为恶意攻击者隐
匿真实身份、逃避制裁提供了温床，并由此引发了很
多安全、管理和计费问题．例如ＤｏＳ［１］／ＤＤｏＳ攻
击［２］、僵尸网络（Ｂｏｔｎｅｔ）［３］、垃圾流量（ＳＰＡＭ）［４］等
等，目前已有许多研究工作是就它们展开的［５１０］．当
前，源ＩＰ地址的真实性验证已给互联网的安全运
营和可持续发展提出了诸多挑战．致力于互联网
的长远利益，互联网只有提供高度可信的网络服
务，才能满足未来发展的需求．因此，确保源ＩＰ地
址的真实性是实现可信任下一代互联网的核心
问题．

自治域间真实源地址验证是整个可信任互联网
体系结构中最为复杂的一个层次．自治域间真实源
地址验证方法旨在实现自治域粒度的真实源地址验
证，其特点是：能够在不同自治域间协同工作；机制
必须简单轻权，不给域间高速通信带来明显影响．然
而，现有的域间真实源地址验证方法存在诸多不足．
典型的有ＢｒｅｍｌｅｒＢａｒｒ等人［１１］提出的基于源目的
自治域对应密钥的域间ＩＰ欺骗过滤机制ＳＰＭ，能
够过滤自治域间ＩＰ欺骗报文，保护本域范围网络用
户．然而密钥的管理、协商和同步引入了较大的通信

开销，降低了验证性能，增大了验证复杂度．Ｓｈｅｎ等
人［１２］借鉴ＳＰＭ的加密认证机制，提出了基于标签
的域间真实源地址验证方法（ＡＰＰＡ）．参与的自治
域构建信任联盟，联盟内源和目的自治域间通过状
态机来生成用于源地址检查的轻量级标签，标签随
着状态的变迁而自动更新，从而减小了标签管理、协
商和同步等通信开销，同时加快了标签更新的频率
和速度，进一步提高了安全性能．但是，过于扁平化
和单一化的信任联盟体系结构导致了状态机存储和
处理等验证开销随联盟规模增大而急剧增大，影响
和制约了机制的可扩展性和过滤能力，难以适应增
量部署．

对此，本文提出了层次化的基于标签替换的自
治域间真实源地址验证方法（Ｈｉｄａｓａｖ）．与传统的扁
平化的基于标签的验证方法相比，本方法着力解决
了以下３个方面的问题：（１）通过分层，改变传统方
法中扁平的、单一的信任联盟体系结构，构建了新型
的多级共存的、层次化的体系结构，避免了联盟成员
间建立不必要的全连接的状态机双向共享关系和覆
盖全局的前缀和自治域对应信息，实现了验证机制
的简化；（２）通过引入实现标签替换的“中继代
理”———联盟边界，将每一层级联盟和外界网络隔
离，使得不同层级联盟内部网络环境彼此互不可见，
在确保域间高速通信的同时排除了拓扑结构和成员
变化（加入和退出）带来的影响，有效控制了验证规
则信息更新的范围和频度；（３）减少了用于标签添
加、替换和验证的状态机的数量，降低了边界路由设
备的状态机存储和更新开销，缩减了数据报文验证
开销．实验证明，本方法在规模较大的层次化信任联
盟体系结构中仍能保证验证的简单、轻权、有效，具
备“先部署先受益”的激励机制，可以实现增量部署．

第２节介绍问题的研究背景和相关工作；第３
节回顾基于标签的域间真实源地址验证方法的基本
思想；第４节阐述Ｈｉｄａｓａｖ的设计原理；第５节描述
Ｈｉｄａｓａｖ构建的层次化信任联盟的体系结构并详细
论述验证机制的实现；第６节对本方法的有效性进
行分析并通过实验论证本方法的性能；第７节总结
全文．

２　相关研究
近年来，在源地址验证研究领域，国际学术界和

工业界已做出了许多研究工作，概括起来可分为３类：
基于追踪的方法、基于过滤的方法和基于加密认
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证的方法．
基于追踪的方法的核心思想是对伪造报文的传

输进行全程跟踪，解析其相应的转发路由，最终追溯
和定位报文的真实发送源．依据追踪过程中对相关
信息的记录方式，基于追踪的方法可分为３类：（１）将
报文传输途径的路由器信息记录在报文头的某一区
段，主要有ＰＰＭ［１３］和ＤＰＭ［１４］．该类方法的局限性
体现在只能追踪流量规模较大的报文流；（２）在路
由器上追踪记录一定时间间隔内经过的报文的部分
信息，主要有ＳＰＩＥ［１５］．该类方法的局限性体现在给
路由器带来庞杂的计算和存储开销；（３）利用ＩＣＭＰ
消息报文存储报文转发路由路径，主要有ｉＴｒａｃｅ［１６］
和ｉＴｒａｃｅＣＰ［１７］．该类方法的局限性体现在实施追
溯时无法有效避免ＩＣＭＰ协议本身的缺陷即ＩＣＭＰ
报文易被伪造和匿名攻击．从根本上讲，基于追踪的
方法强调一种事后弥补的被动追溯机制，无法实现
在源地址假冒等网络灾害发生前主动性、前瞻性的
采取防御．

基于过滤的方法是一种预先处置的方法，该类
方法通过预先设定的一些过滤规则检查报文中的某
些字段，以验证报文是否来自真实源，将伪造报文过
滤在到达接收方之前的网络中．典型的有ＤＰＦ［１８］、
ＳＡＶＥ［１９］、ＩｎｇｒｅｓｓＦｉｌｔｅｒｉｎｇ［２０］、ｕＲＰＦ［２１］、ＨＣＦ［２２］以
及基于转发表的过滤方法［２３］等．基于转发表的过滤
方法规定，报文的进入端口必须与源地址的转发端口
一致．然而，网络中报文实际转发路由的不对称性往
往导致很多来自真实源地址的合法报文被滤除；
ｕＲＰＦ无法解决非对称路由的问题；ＩｎｇｒｅｓｓＦｉｌｔｅｒｉｎｇ
要求在边界路由器上部署报文过滤器，引入了一定
的额外开销，不仅导致网络性能有所下降，而且必须
得到设备制造商的支持和各ＩＳＰ间的合作以及广泛
部署才会奏效，因此缺乏部署激励．ＤＰＦ将验证规
则的部署位置从边缘网络延伸到了核心网络且支持
增量部署，但代价是需对ＢＧＰ协议进行扩展，当路
由动态变化时可能导致滤除合法的报文；ＳＡＶＥ设
计了一种新的协议，在网络中传递源地址验证规则
信息，但是协议没有考虑路由系统的层次结构，变化
的域内路由可能频繁导致验证规则的更新，增大了
通信开销也影响了源地址验证的准确性，并且要求
全局部署，使协议的可扩展性受到制约．

基于加密认证的方法引入了一种端到端的加密
认证机制，排除了网络拓扑、路由路径的影响，无需
中间节点特殊处理．加密由源自治域端添加认证源
真实身份的标签完成．报文转发至目的自治域端时

检查报文携带标签，如果标签验证正确，即把标签从
报文中去除并将报文转发给目的主机；如果标签验
证不正确，就将报文丢弃．ＳＰＭ［１１］是一种典型的基
于加密认证的自治域端到自治域端的解决方案，每
一对互为通信对端的自治域维护一对私密的、唯一
的密钥来验证源地址的真实性，源端自治域通过添
加密钥可保证源地址的真实性，目的端自治域通过
检查密钥可验证源地址的真实性．到达目的端自治
域的报文密钥被验证正确后，即把密钥从报文中去
除，若验证不正确，则将报文丢弃．ＳＰＭ可实现自治
域粒度的真实源地址验证，使得部署ＳＰＭ的自治
域可以有效保护本域网络中的用户，具有部署激励．
然而，ＳＰＭ密钥的协商、管理和同步需要收发双方
频繁进行通信，致使当网络繁忙或遭受ＤｏＳ／ＤＤｏＳ
攻击时，其验证性能大幅下降，这也构成制约其推广
的软肋．针对上述问题，ＡＰＰＡ［１２］在ＳＰＭ的基础上
进行了有益的改进．ＡＰＰＡ的实现思想我们将在第
３节中简要介绍．

互联网的路由和寻址是一个层次结构，要实现
全网的真实源ＩＰ地址验证，依赖单一的方法，部署
在单一层次和位置是不现实的［２４］．为了解决全网真
实源ＩＰ地址问题，清华大学提出了基于真实ＩＰｖ６
源地址的网络寻址体系结构（ＳＡＶＡ）［２５］，设计和实
现了一种包括接入、域内、域间源地址验证３个层次
的真实ＩＰｖ６源地址网络寻址系统，分别在主机、ＩＰ
地址前缀和自治域粒度上保证源ＩＰ地址的真实性．
其中，域间源地址验证是ＳＡＶＡ体系结构中最困难
和复杂的部分，根据自治域邻接关系，ＳＡＶＡ设计
了２种生成域间验证规则的机制：应用于相邻自治
域间的基于路由的机制和应用在非相邻自治域间的
基于签名的机制．ＳＡＶＡ通过ＩＰｖ６源地址验证，为
解决下一代互联网的安全隐患提供了重要保证，成
为可信任下一代互联网的重要技术基础．目前，清华
大学已在ＩＥＴＦ完成一项ＲＦＣ标准［２６］，提交３项标
准草案［２７２９］，并以此为基础推动ＩＥＴＦ成立专门工
作组ＳＡＶＩ，使中国参与ＩＥＴＦ国际标准方面实现了
新的突破，产生了重要的国际影响．

３　自治域间源地址验证方法概述
在基于加密认证的方法中，典型的是文献［１２］

的基于标签的域间真实源地址验证方法，其实现思
想是：由部署验证机制的自治域作为成员单位组建
一个信任联盟，联盟内每一对互为通信对端的成员
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自治域ＡＳ犡和ＡＳ犢都各自维护有一对分别用来生
成和验证标签的状态机〈犃犛犡，犃犛犢〉和〈犃犛犢，犃犛犡〉
（状态机的双向有序性），当ＡＳ犡作为源域时即数据
报文源自ＡＳ犡发往ＡＳ犢，ＡＳ犡的出口边界路由器依
据状态机〈犃犛犡，犃犛犢〉生成确保源于本域的数据报
文源地址真实性的标签并添加在报文扩展头中，目
的域ＡＳ犢的入口边界路由器则依据相同的状态机
〈犃犛犡，犃犛犢〉来验证标签，若验证通过则判定源地址
是真实可信的，即数据报文的确源自ＡＳ犡，从而去
除标签进一步转发，否则判定该源地址系伪造，数据
报文予以丢弃；同样原理，当ＡＳ犢作为源域ＡＳ犡作
为目的域时，通信双方的边界路由器依据状态机
〈犃犛犢，犃犛犡〉来生成和验证标签，从而实现源地址前
缀的验证．

该方法的有效实施需要由联盟注册服务器、控
制服务器以及边界路由器协同工作来完成，如图１
所示．在每一成员域内部，都配属有一台控制服务
器，该服务器主要完成以下职能：与注册服务器通
信，完成自身注册并获取联盟成员列表以及其它成
员域的控制服务器地址列表；与其它控制服务器交
换各自所辖的地址前缀信息并协商生成标签所需的
状态机；控制本域的边界路由器，配置地址前缀与自
治域的映射列表和进出方向的状态机列表，上述环
节以下简称“验证规则部署”．在整个信任联盟内部，
配属有一台联盟注册服务器，用于动态维护信任联
盟全局成员的列表信息，管理和控制成员的加盟及
退出，向控制服务器实时发布联盟成员信息．上述环
节以下简称“成员信息管理”．

图１　基于端到端轻量级标签的域间真实源地址验证方法

　　该方法完善了ＳＰＭ方法的加密认证机制，解
决了密钥的协商、管理和同步导致频繁通信的问题，
降低了控制服务器之间的通信开销，在确保本域的
地址不被伪造的同时还可验证其它来源地址的真实
性，具有一定的部署激励．但是，由于部署该方法的
所有自治域同属一个信任联盟，为确保验证机制的
有效运转，所有成员间必须建立全连接的状态机双
向共享关系和前缀与自治域全局对应信息，由此导
致边界路由器必须维护数量庞大的全局验证规则信
息才能正确实施验证．比如，当联盟成员数为犖时，
每一边界路由器需维护的状态机数量达到２（犖－１）
个，状态机存储的空间复杂度达到犗（犖）量级，状态

机更新代价达到犗（犖２）量级．大数量的状态机加重
了路由器存储开销和更新延时，使得状态机的协商
和同步难以控制，报文验证延时增大、效率降低，由
成员变化带来的影响辐射整个联盟范围．上述分析
表明，导致传统的基于标签的域间真实源地址验证
方法难以实现大规模部署的根本问题是：信任联盟
体系结构的扁平化和单一化．

４　犎犻犱犪狊犪狏方法总体设计
针对上述问题，本文在文献［１２］的基础上，提出

了一种可自下而上分层级建立信任联盟的、基于轻
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量级标签替换的自治域间真实源地址验证方法．本
节将详细阐述本方法的设计思想以及验证机制．在

给出详细的讨论前，首先列出本方法涉及的相关术
语和定义，如表１所示．

表１　相关术语和定义对照表
中文 英文 缩写 释义

信任联盟 ＴｒｕｓｔＡｌｌｉａｎｃｅ ＴＡ 部署了验证机制的成员集合
联盟注册服务器ＲｅｇｉｓｔｒａｔｉｏｎＳｅｒｖｅｒ ＲＥＳ 用以注册、管理联盟列表的服务器（一个信任联盟只配属一个ＲＥＳ）
控制服务器 ＡＳＣｏｎｔｒｏｌＳｅｒｖｅｒ ＡＣＳ 代表本域与联盟注册服务器及其它联盟成员通信的服务器，它还负责对本域

所有边界路由器进行配置（在一个信任联盟内，每个联盟成员只配属一个ＡＣＳ）

边界路由器 ＡＳＥｄｇｅＲｏｕｔｅｒ ＡＥＲ 具有源地址验证功能的自治域边界路由器（实际中，每个成员自治域可能有
多台ＡＥＲ）

联盟边界 ＴｒｕｓｔＡｌｌｉａｎｃｅＥｄｇｅ ＴＡＥ 隶属于本级联盟且连接联盟外部网络的成员（ＴＡＥ在联盟构建时会逐一预先
确定）

联盟边界路由器 ＴｒｕｓｔＡｌｌｉａｎｃｅＥｄｇｅＲｏｕｔｅｒ ＴＡＥＲ在联盟边界处连接联盟外部网络的出口路由器（实际中，每个ＴＡＥ可能有
多台ＴＡＥＲ）

标签 Ｔａｇ Ｔａｇ 添加在ＩＰ报文中用以检验源ＩＰ地址前缀正确性的字符串
本级联盟状态机ＬｏｃａｌＡｌｌｉａｎｃｅＳｔａｔｅＭａｃｈｉｎｅ ＬＳＭ 某一子联盟内部成员间用以生成和验证标签序列的状态机（在不同场景中，该

联盟可能是由自治域组成的单一联盟，也可能是由子联盟组成的多级联盟）

本级联盟状态机表ＬｏｃａｌＡｌｌｉａｎｃｅＳｔａｔｅＭａｃｈｉｎｅ
Ｔａｂｌｅ ＬＳＭＴ用于存储本级联盟状态机的信息表

全局状态机 ＧｌｏｂａｌＡｌｌｉａｎｃｅＳｔａｔｅＭａｃｈｉｎｅＧＳＭ 联盟全局范围内的不同层级联盟成员间用以生成和验证标签序列的状态机
全局状态机表 ＧｌｏｂａｌＡｌｌｉａｎｃｅＳｔａｔｅＭａｃｈｉｎｅ

Ｔａｂｌｅ ＧＳＭＴ用于存储全局状态机的信息表

联盟映射状态机Ｍｅｍｂｅｒｖｓ．ＡｌｌｉａｎｃｅＭａｐｐｉｎｇ
ＳｔａｔｅＭａｃｈｉｎｅ ＭＳＭ 联盟内某一成员个体与所属联盟整体映射的状态机（双向有序）

联盟映射状态机表Ｍｅｍｂｅｒｖｓ．ＡｌｌｉａｎｃｅＭａｐｐｉｎｇ
ＳｔａｔｅＭａｃｈｉｎｅＴａｂｌｅ ＭＳＭＴ用于存储联盟映射状态机的信息表

注：目前，“可信任下一代互联网关键技术及应用示范研究”课题组已委托设备制造商研制出试商用源地址验证设备ＡＥＲ／ＴＡＥＲ，提出了相
应的技术规范和标准，并组织技术团队对设备软、硬件进行了系统测试和验收．

４１　设计目标
本方法的总体设计目标是：遵从系统设计的开

放性、简单性原则［３０］，立足实际网络体系结构，能够
分层级构建信任联盟，能够在不同自治域间协调工
作，从终端用户的角度使信任联盟的层次化结构趋
于透明，它们无需关心验证机制的实现即可受益，从
系统设计的角度则需做到异常行为状态可监测、结
果可评估、过程可控制［３１］，以尽量少的通信、存储和
处理开销，获得最大限度的验证实效，维护自治域粒
度的信任关系和不良行为控制，形成一个高性能的
信任系统．具体而言，本方法在实施和技术层面应该
包括以下一组设计目标：

（１）优化性能．验证方法应该简单轻权，以尽可
能小的路由器存储空间、计算资源和通信开销，获得
较高的真实源地址的安全保障［３２］，不影响交换路由
信息和降低路由收敛速度，不给自治域间的高速通
信带来明显影响．

（２）安全机制可扩展．验证方法的效能应该与
部署规模成正比，能够增强现有规模信任联盟网络
主动预防和积极抵御多种攻击、威慑的能力，尽可能
地将不信任的访问操作遏制在源端，而且这种能力能

够随着机制部署规模的扩大而相应增长，使网络的安
全机制具有健壮性和可扩展性，同时还可为其它多种
网络应用服务提供安全支持（组播准入控制等）［３３］．

（３）支持增量部署．验证方法能够提供自治域
间端到端的安全服务，必须立足实际网络拓扑结构
和域间路由决策机制，验证设备（ＲＥＳ和ＡＣＳ）的引
入既不触及核心网络（设备）也不对边缘网络（设备）
做任何改变，无需终端用户和中间节点（报文转发途
经的部署或未部署验证机制的节点）特殊处理，只需
通过带外接入的方式部署在联盟成员网络边缘，无
需进行域间路由协议扩展，对路由协议的稳定性没
有负面影响，能够以较小的部署复杂度提供足够充
分的信任保障．

（４）松耦合．验证方法的实现能够有效排除实
际网络中域间路由变化及非对称路由的影响，不依
赖自治域间的邻接关系，部署验证机制的各个自治
域相互独立，允许各域依据实际情况（隶属关系、自
身策略、网络结构和经济、政治、军事利益）灵活构建
多层级的信任联盟；同时还允许各自治域内部灵活
实现更细粒度的真实源地址验证，域内外验证系统
相互独立，最大限度地保证验证的准确性、严密性和
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灵活性．
４２　基本思想

本方法采用一种基于轻量级标签替换的自治域
端到自治域端的加密认证机制，通过自下而上的分
层，将部署了本方法的所有自治域（ＡＳ）划分为多层
级信任联盟，每一层级联盟可以作为成员（抽象为一
个系统整体）参加更高层级的联盟，使得整个信任联
盟系统构成一种具有源地址验证功能的、层次化的
体系结构．我们将在第５．１节中给出体系结构的详
细阐述．

在数据层面，与扁平化结构中单一的数据通信
场景相比，在层次化的信任联盟体系结构中，通过分
层数据通信场景被扩展为３类：

（１）单一信任联盟数据通信，某一最低层级信任
联盟内成员ＡＳ互为通信对端，报文仅在该联盟内
部网络中交互．在此类数据通信场景中，源地址验证
过程无需标签替换，只需依据该最低层级联盟状态
机，采用传统的验证机制即可有效实现源地址验证；

（２）跨信任联盟数据通信，隶属于不同层级信任
联盟的ＡＳ互为通信对端，数据报文需要在跨越联
盟的网络中交互．在此类数据通信场景中，处在不同
层级联盟中的源ＡＳ和目的ＡＳ间无需通过建立状
态机双向共享，而是通过引入ＴＡＥ和联盟映射状
态机来实现源地址验证．其原理是：数据报文由源
ＡＳ端ＡＥＲ依据联盟映射状态机生成并添加确保
源地址真实性的第一个标签，建立最初的信任关系，
报文沿着路由协议决策的域间路由正常转发的过程
中，在途经第一个ＴＡＥ时，由该处的ＴＡＥＲ根据联
盟映射状态机表和全局状态机表将标签替换成数据
报文转发途经的更高层级联盟的标签后向本级联盟
外部网络转发，如果报文穿越多个更高层级的联盟，
则多次执行上述过程由ＴＡＥＲ充当跨联盟数据报
文交互的“中继代理”，完成自下而上的逐级标签替
换，延续报文源地址真实性的信任关系，当报文送达
目的ＡＳ所在的各级联盟的ＴＡＥ时，相应地由每一
层级的ＴＡＥＲ对报文进行自上而下的逐级标签替
换，直至将数据报文转发至目的ＡＳ所在最低层级
联盟的ＴＡＥ，由该处的ＴＡＥＲ根据联盟映射状态
机表进行最后一次标签替换，当报文到达目的ＡＳ
端时由ＡＥＲ依据联盟映射状态机进行标签检验和
去除，完成源地址验证，验证机制的实现我们将在
５．２节详细阐述；

（３）非信任联盟数据通信，信任联盟中的ＡＳ与
其它非信任联盟ＡＳ间进行的数据通信．在此类数

据通信场景中无需源地址验证也不涉及标签的任何
操作．

在控制层面，本方法借鉴了文献［１２］中有关控
制层面和数据层面的处理机制，同样需要由ＲＥＳ、
ＡＣＳ以及路由设备协同工作来完成验证策略的协
商和决策，生成相应的验证控制规则和指令，控制数
据报文的验证动作．所不同的是，在我们提出的层次
化体系结构中，ＲＥＳ和ＡＣＳ被赋予新的职能．每一
联盟内部均需配属一台ＲＥＳ，在对下完成本级联盟
的成员信息管理的同时，对上还须与其它各层级联
盟的ＲＥＳ交互成员列表；参与信任联盟的每一自治
域均配属一台ＡＣＳ，对下须完成本级联盟范围的验
证规则部署，对上须与其它层级联盟建立通信，参与
更高层级联盟的验证规则部署；ＡＣＳ还须接收
ＡＥＲ／ＴＡＥＲ的运行状态汇报．需要说明的是伴随
上述过程的实施，所有ＴＡＥ会同时明确自身“中继
代理”的职能，ＴＡＥ的ＡＣＳ会相应完成对ＴＡＥＲ
的配置．
４３　安全机制

为有效抵御针对验证规则部署和成员信息管理
过程的窃听、截获和破解等安全威胁，增强验证机制
的健壮性，本方法着重考虑了以下４点设计：（１）状
态机的周期自动更替机制．为每一个状态机设置了
启用和到期时间，在到期时间来临之后，互为通信对
端的源域和目的域必须同步自动完成新旧状态机更
替，确保了生成的标签在一定周期内的时效性、唯一
性和可靠性，降低了ＡＣＳ之间的通信开销；（２）时间
同步．要求ＲＥＳ通过ＮＴＰ协议定期向各成员ＡＣＳ
发送时间校准报文，由ＡＣＳ实时校准本域ＡＥＲ／
ＴＡＥＲ的时间，同时在各ＡＥＲ／ＴＡＥＲ上设置一个
共享时间片，规定在该时间片内，刚刚到期的标签与
新的标签均被认为是有效的，从而确保各成员
ＡＥＲ／ＴＡＥＲ之间的时间同步，进而实现状态机的
同步；（３）安全信道．立足现有域间链路，采用开启
ＴＣＰ拦截和ＤｉｆｆｉｅＨｅｌｌｍａｎ协议结合的方式，通过
ＴＣＰ连接建立起验证规则信息交互的安全信道；
（４）ＴＡＥＲ工作模式．允许ＴＡＥＲ在进行标签替换
的同时可依据网络安全等级灵活设置工作模式（直
接替换模式或替换并验证模式）．

５　体系结构与实现
本节介绍层次化信任联盟的体系结构，并通过实

例讨论验证涉及的控制层面和数据层面的处理流程．

０９ 计　　算　　机　　学　　报 ２０１２年



５．１　体系结构
层次化的域间源地址验证方法允许联盟管理机

构依据实际情况，灵活选取不同的划分原则和组合
模式构建层次化的信任联盟体系结构．首先以ＡＳ
为单位成员，将部署本方法的所有ＡＳ按照相同属
性聚合成多个最低层级信任联盟，然后再以这些最
低层级信任联盟为单位成员，依据一定的划分原则
聚合成更高层级的信任联盟，由此自下而上地不断
以同一层级的信任联盟为单位嵌套式聚合，直至形
成一个最高层级信任联盟，如图２所示．在层次化的
信任联盟体系结构中，进行标签添加、替换和检验的

主体是边界路由器，它们区分为２类：ＡＥＲ和
ＴＡＥＲ．ＡＥＲ位于最低层级信任联盟内部，无需进
行标签替换，其职责是添加数据报文的第一个标签
和完成最后一次标签验证，只需维护最低层级信任
联盟成员数量级的状态机有序对和前缀自治域对
应关系等验证规则信息而无需掌握全局情况；
ＴＡＥＲ位于联盟边界是连接不同层级联盟的桥梁
和纽带，其职责是在跨联盟数据通信时完成数据报
文标签的逐级替换，由于处理过程涉及多个层级的
信任联盟，因此每一层级的ＴＡＥＲ必须掌握全局验
证规则信息．

图２　基于标签替换的域间真实源地址验证方法构建的层次化的信任联盟体系结构

５．２　验证机制实现
下面选取图２中的最低层级和其上一级的两层

级信任联盟体系结构为例，说明ＡＥＲ／ＴＡＥＲ如何
进行基于标签替换的域间真实源地址验证过程，如
图３所示．在以下的讨论中，最低层级信任联盟分别
表示为ＳｕｂＴＡ１、ＳｕｂＴＡ２、ＳｕｂＴＡ３等，其上一级
信任联盟表示为ＴＡ，〈犃犛犡，犛狌犫犜犃犢〉二元组表示
成员ＡＳ犡个体与最低层级联盟ＳｕｂＴＡ犢整体对应
的联盟映射状态机，〈犛狌犫犜犃犡，犛狌犫犜犃犢〉二元组表
示在ＴＡ中源端成员ＳｕｂＴＡ犡与目的端成员Ｓｕｂ
ＴＡ犢对应的状态机，〈犛狌犫犜犃犡，犃犛犢〉二元组表示最
低层级联盟ＳｕｂＴＡ犡整体与成员ＡＳ犢个体对应的联
盟映射状态机，狋犪犵１表示由〈犃犛犡，犛狌犫犜犃犢〉生成的
标签，狋犪犵２表示由〈犛狌犫犜犃犡，犛狌犫犜犃犢〉生成的标
签，狋犪犵３表示由〈犛狌犫犜犃犡，犃犛犢〉生成的标签，ＡＥＲ＿
ＡＳ表示最低层级信任联盟中某一成员ＡＳ的

ＡＥＲ，ＴＡＥＲ＿ＡＳ表示某一联盟边界ＡＳ中的
ＴＡＥＲ，ＴＡＥＲ在进行标签替换时工作模式设置为
直接替换模式．图３中，不同灰度的实心圆分别表示
ＡＥＲ和ＴＡＥＲ，各圆间的连接线标识了各个自治域
间建立的ＢＧＰ会话，同时也表示ＢＧＰ决策的从源
到目的自治域的域间路由路径．在以下实例中，
ＲＥＳ、ＡＣＳ和ＡＥＲ／ＴＡＥＲ已完成了成员信息管理
和验证规则部署等各项初始化阶段工作程序，进入稳
定工作状态．这里，着重说明跨联盟数据通信时数据
层面的处理过程，其余２种通信场景不再赘述．

１．源域ＡＳ犡的ＡＥＲ＿ＡＳ犡收到域内用户发来的数据报
文，根据地址前缀与自治域的映射列表对源地址和目的地址
依次检查，判定数据报文源地址属于本域（ＡＳ犡）、目的地址
属于对等联盟ＳｕｂＴＡ３中成员ＡＳ犢，随即启动如下处理策
略：查询ＭＳＭＴ，定位状态机〈犃犛犡，犛狌犫犜犃２〉，生成并添加
狋犪犵１，向本域外部网络转发．

２．报文转发至中间节点ＡＳ犕时，该节点根据地址前缀
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图３　基于标签替换的域间真实源地址验证方法验证过程
与自治域的映射列表对源地址和目的地址依次检查，当发现
报文源地址不属于本域时即停止检查，不对报文做任何处理
直接按照目的地址转发至下一跳．

３．报文转发至路由路径上的第１个ＴＡＥ即本级联盟
ＳｕｂＴＡ２与外部网络的“中继代理”ＡＳ犣（所有ＴＡＥ事先就
已明确自身“中继代理”的职能）处完成第一次标签替换，
ＴＡＥＲ＿ＡＳ犣处理策略如下：根据地址前缀与自治域的映射列
表对源地址和目的地址依次检查，查询ＭＳＭＴ找到对应状
态机〈犃犛犡，犛狌犫犜犃２〉，去除标签狋犪犵１，紧接着查询ＧＳＭＴ，
定位状态机〈犛狌犫犜犃２，犛狌犫犜犃３〉，生成并添加狋犪犵２，向本级
联盟外部网络转发．

４．报文转发至中间节点ＡＳ犠时，该节点不对报文做任
何处理，直接按照目的地址转发至下一跳．

５．报文转发至路由路径上源端所在联盟ＳｕｂＴＡ３的
ＴＡＥ即ＡＳ犝处完成第２次标签替换，ＴＡＥＲ＿ＡＳ犝处理策略
如下：根据地址前缀与自治域的映射列表对源地址和目的
地址依次检查，查询ＧＳＭＴ找到对应状态机〈犛狌犫犜犃２，
犛狌犫犜犃３〉，去除标签狋犪犵２，紧接着查询ＭＳＭＴ，定位状态机
〈犛狌犫犜犃３，犃犛犢〉，生成并添加狋犪犵３，完成最后一次标签替换，
向本级联盟内部网络转发．

６．报文转发至中间节点ＡＳ犓时，该节点不对报文做任
何处理，直接按照目的地址转发至下一跳．

７．目的域ＡＳ犢的ＡＥＲ＿ＡＳ犢收到数据报文，根据地址前
缀与自治域的映射列表对源地址和目的地址依次检查，判定
数据报文源地址属于对等联盟ＳｕｂＴＡ３中成员ＡＳ犡目的地
址属于本域ＡＳ犢，随即启动如下处理策略：查询ＭＳＭＴ，定
位状态机〈犛狌犫犜犃３，犃犛犢〉，验证并去除狋犪犵３，向本域内部网
络转发．至此，域间真实源地址验证过程结束，过程中一旦检
测到非法报文则立即丢弃．

６　有效性分析与性能评价
本节首先分别分析了Ｈｉｄａｓａｖ对于状态机存储

开销和更新代价的优化以及对于单位数据报文验证
开销的影响，接着进行了实验评估．
６１　有效性分析

假设在扁平化的信任联盟中，加入联盟的ＡＳ总
数为犖，那么，每个ＡＥＲ所需维护的状态机列表规
模是犛ＡＥＲ＝２（犖－１），并设其对应的集合为犆犉；在层
次化的信任联盟中，所有部署Ｈｉｄａｓａｖ的ＡＳ组建
信任联盟犜犃（犖，犔），犖是加入信任联盟的ＡＳ总
数，犔是犜犃（犖，犔）的层级总数（１＜犔＜ｌｏｇ２犖＋
１，犔∈犣）．令犿犻表示犜犃（犖，犔）中第犻层级子联盟
共有犿犻个（１＜犿犻犔－１槡犖，犿犻∈犣且均匀），狆犻犼表
示第犻层中第犼个子联盟犛狌犫犜犃（犖，犔）犻犼中的成员
个数，（１犻犔，１犼犿犻，１＜狆犻犼犔－１槡犖，犻，犼，
狆犻犼∈犣）为了易于描述和反映犜犃（犖，犔）的层次关
系，将犜犃（犖，犔）抽象为一棵高犔的树!

，其中每个
节点表示一个信任联盟，所有叶子节点代表联盟的
成员数的总和即为加入信任联盟的ＡＳ总数犖，如
图４所示．犜犃（犖，犔）中每个ＡＥＲ所需维护的状态
机列表规模是珚犛ＡＥＲ，并设其对应的集合为犆ＡＥＲ；每
个ＴＡＥＲ所需维护的状态机列表规模是珚犛ＴＡＥＲ，并
设其对应的集合为犆ＴＡＥＲ．
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图４　!

树层次化的体系结构（该树型结构反映了层次化
信任联盟的等级关系和成员构成）

６．１．１　合理规划、均匀构建层次化的信任联盟
（１）状态机存储开销
合理规划是指联盟管理机构必须允许自治域依

据隶属关系、路由策略、网络结构、数据通信统计分
析和经济、政治、军事利益等现实情况自主决策加入
不同的子信任联盟，灵活构建多层级的信任联盟．合
理规划的目的是既确保互访数据通信频度较大的自
治域聚类整合在同一子联盟内部，最大限度地简化
子联盟内部管理的验证规则信息，同时又能保证隶
属不同子联盟的自治域间的互联互通，而且应当尽
可能既区分出层次又不至于造成层级过多引入标签
替换开销增大的负面影响．

均匀构建是指犜犃（犖，犔）中的所有层级联盟规
模一致即从上到下每一层联盟均分为犿个子联盟．
由此，

!

为一棵高为犔、具有犖个叶子节点的满犿叉
树

!

"

，ＡＥＲ维护的状态机量级缩减为式（１）所示：
珚犛ＡＥＲ＝２（犖／犿犔－１－１）＋２ （１）

　　因为犔、犿远小于犖且均为正整数，那么
犖／犿犔－１犖必然成立，所以分层后ＡＥＲ维护的
状态机数量远小于未分层时的状态机数量如式（２）
所示．
珚犛ＡＥＲ＝２（犖／犿犔－１－１）＋２犛ＡＥＲ＝２（犖－１）（２）
　　对于ＴＡＥＲ，在本级联盟内部它维护着本级
ＡＳ与对等节点间的状态机有序对，当作为本级联
盟沟通外部其它联盟的中继时，它还需维护本级联
盟与对等节点间的状态机有序对．不失一般性，可以
推断当多个不同层次的信任联盟的ＴＡＥ发生重叠
时，该ＴＡＥ处的ＴＡＥＲ就必然在多个层级的信任
联盟中分别履行ＴＡＥＲ的职能．那么，考虑最极端
的情况即犜犃（犖，犔）中的某个路由器在多个不同层
次的信任联盟中兼是ＴＡＥＲ，记为ＴＡＥＲｍａｘ，其状
态机列表规模记为珚犛ＴＡＥＲ．ｍａｘ．显然ＴＡＥＲｍａｘ需要存

储的状态机数量最为庞大，其列表规模由３部分组
成：一是在最低层级联盟中ＴＡＥＲｍａｘ所属的ＡＳ与
对等节点间的状态机有序对；二是在自下而上的多
层级联盟中ＴＡＥＲｍａｘ所属的成员与对等节点间的
状态机有序对；三是在自下而上的多层级联盟中
ＴＡＥＲｍａｘ所属的每一个联盟的联盟映射状态机，如
式（３）：

珚犛ＴＡＥＲ．ｍａｘ＝２犖／犿犔－１＋２（犔－１）犿－４犔（３）
根据第４节中阐述的层次化的验证机制和标签

替换规律，犔的取值应当尽可能兼顾既有效区分出
层次、缩减ＡＥＲ／ＴＡＥＲ的状态机数量又不至于造
成层级过多而导致标签替换的开销增大的负面影
响，因此犿从上至下一定满足数值没有激增且尽量
保持均匀．由此，可以推断对于取值范围内的任意的
犔和犿当犖达到一定数量级时总有且至少有一组
犔和犿能够使得２犖／犿犔－１＋２（犔－１）犿－４犔最
小．于是，对式（３）求导，可得当犿＝犔槡犖时式（３）达
到最小值．也就是说，当采用这样的分层原则和构建
方法，ＴＡＥＲ维护的状态机数量是最小的，如式（４）：

珚犛ＴＡＥＲ．ｍａｘ＝２犔犔槡犖－４犔２（犖－１） （４）
因为１＜犔＜ｌｏｇ２犖＋１，犔∈犣，所以式（４）必然

成立．根据集合论，仍然可以推导出任何犃犈犚∈
犜犃（犖，犔）或犜犃犈犚∈犜犃（犖，犔）对应的犆ＡＥＲ或
犆ＴＡＥＲ都是犆犉的子集即犆ＡＥＲ犆犉，犆ＴＡＥＲ犆犉．

同时，由于状态机的双向共享特性，状态机列表
规模直接决定了其存储开销和更新代价，结合上述
分析，由式（２）和（４）可知，相对于传统的扁平化的验
证方法，当采用Ｈｉｄａｓａｖ方法均匀构建层次化的信
任联盟时，状态机信息的存储开销和更新代价可得
到有效缩减，如表２所示．
表２　状态机信息的存储开销和更新代价对照表（均匀）
验证机制联盟规模验证设备状态机存储开销状态机更新代价
ＡＰＰＡ 犖 ＡＥＲ 犗（犖） 犗（犖２）

Ｈｉｄａｓａｖ 犖 ＡＥＲ 犗（犖／犿犔－１）犗（（犖／犿（犔－１））２）
ＴＡＥＲ 犗（犖１／犔） 犗（（犖１／犔）２）

（２）单位数据报文验证开销
为了便于分析，表３给出了分析过程需要用到

的变量定义及说明．
表３　相关变量定义及符号说明表

变量 释义
狋ＳＭ 状态机查询单位开销
狋ＰＲＥ ＩＰ前缀和所属自治域对应关系查询单位开销
狋ＯＰＥ 添加／去除标签操作单位开销
犛ＰＲＥ 信任联盟全局ＩＰ前缀数
珚犛ＰＲＥ 最低层次信任联盟ＩＰ前缀数，是犛ＰＲＥ的子集
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当以文献［１２］方法构建扁平化信任联盟时，其
单位数据报文最大验证开销犆狅狊狋ｍａｘ犉是：
　犆狅狊狋ｍａｘ犉＝犛ＡＥＲ·狋ＳＭ＋２（犛ＰＲＥ·狋ＰＲＥ＋狋ＯＰＥ）

＝２（犖－１）·狋ＳＭ＋２犛ＰＲＥ·狋ＰＲＥ＋２狋ＯＰＥ（５）
当以Ｈｉｄａｓａｖ方法构建层次化的信任联盟时，

涉及标签验证和处理的数据通信场景由单一信任联
盟数据通信和跨联盟数据通信２种组成，假设单一
信任联盟数据通信和跨联盟数据通信所占比例分别
为狆和１－狆，那么，单位数据报文最大验证总开销
为犆狅狊狋ｍａｘ犎．狌＝犆狅狊狋ｍａｘ犎．狌．ＳＴＡ·狆＋犆狅狊狋ｍａｘ犎．狌．ＣＴＡ·
（１－狆）．

这里以图３为例，分别在单一信任联盟数据通
信和跨联盟数据通信２种场景中对单位数据报文验
证开销进行分析：

（ｉ）单一信任联盟数据通信单位数据报文验证
开销
犆狅狊狋ｍａｘ犎．狌．ＳＴＡ＝

２犖／犿犔－１·狋ＳＭ＋２珚犛ＰＲＥ·狋ＰＲＥ＋２狋ＯＰＥ犆狅狊狋ｍａｘ犉
　＝２（犖－１）·狋ＳＭ＋２犛ＰＲＥ·狋ＰＲＥ＋２狋ＯＰＥ （６）
　　因为犖／犿犔－１犖，珚犛ＰＲＥ犛ＰＲＥ，可得式（６）必
然成立．即在单一信任联盟数据通信场景中，以
Ｈｉｄａｓａｖ方法均匀构建层次化信任联盟，能够减小
单位数据报文验证开销．

（ｉｉ）跨联盟数据通信单位数据报文验证开销
犆狅狊狋ｍａｘ犎．狌．ＣＴＡ＝（珚犛ＡＥＲ＋４犿－２）·狋ＳＭ＋

２（犛ＰＲＥ＋珚犛ＰＲＥ）·狋ＰＲＥ＋６狋ＯＰＥ
＝（２犖／犿犔－１＋４犿－２）·狋ＳＭ＋
２（犛ＰＲＥ＋珚犛ＰＲＥ）·狋ＰＲＥ＋６狋ＯＰＥ （７）

　　根据分析发现，层次化后在跨联盟数据通信场
景中，单位数据报文验证开销的组成中有关状态机
处理的开销部分有较大幅度缩减，而跨联盟过程中
涉及的标签替换开销以及地址前缀和所属自治域对
应关系查询开销均有较小幅度的增加，此时的单位
数据报文验证开销受犔，犿和狆数值大小因素制约．
综合评估，通过合理规划即信任联盟层次较小以及
互访数据通信频度较大的自治域聚类整合在同一子
联盟内部，能够实现狆和犿值较大、犔和（１－狆）较
小，总能够使得犆狅狊狋ｍａｘ犎．狌犆狅狊狋ｍａｘ犉成立．
６．１．２　合理规划、非均匀构建层次化的信任联盟

（１）状态机存储开销
非均匀构建是指犜犃（犖，犔）中的不同层级或同

一层级联盟间规模不完全一致，各联盟可以根据不
同的划分原则和构建方法适当地、灵活地组织联盟
规模．此时，犜犃（犖，犔）可抽象为一棵高为犔的一般

树
!．ＡＥＲ的状态机列表规模缩减为２狆犔犼，因为狆犔犼

远小于犖，所以分层后的状态机数量远小于未分层
时的，如式（８）所示．

珚犛ＡＥＲ＝２（狆犔犼－１）＋２犛ＡＥＲ＝２（犖－１）（８）
对于ＴＡＥＲ，在本级联盟内部它维护着本级

ＡＳ与对等节点间的状态机有序对，当作为本级联
盟沟通外部其它联盟的中继时，它还需维护本级联
盟与对等节点间的状态机有序对．不失一般性，可以
推断当多个不同层次的信任联盟的ＴＡＥ发生重叠
时，该ＴＡＥ处的ＴＡＥＲ就必然在多个层级的信任
联盟中分别履行ＴＡＥＲ的职能．那么，考虑最极端
的情况即犜犃（犖，犔）中的某个路由器在每一层级联
盟中都是ＴＡＥＲ，记为ＴＡＥＲｍａｘ，其状态机列表规
模记为珚犛ＴＡＥＲ．ｍａｘ．显然ＴＡＥＲｍａｘ需要存储的状态机
数量最为庞大，其构成同６．１．１节中（１）中所述，如
式（９）所示．
　珚犛ＴＡＥＲ．ｍａｘ＝４∑

犔

犻＝１
（狆犻犼－１）＜４∑

犔

犻＝１
狆犻犼，狆１犼＝狆１１（９）

其中，∑
犔

犻＝１
狆犻犼表示ＴＡＥＲｍａｘ所在的所有层级联盟的

成员数总和，根据第４节中阐述的层次化的验证机
制和标签替换规律，犔的取值应当尽可能兼顾既有
效区分出层次、缩减ＡＥＲ／ＴＡＥＲ的状态机表项又
不至于造成层级过多而导致标签替换的开销增大的
影响，因此犿犻和狆犻犼从上至下一定满足数值没有激
增且尽量保持均匀．由此，可以推断对于取值范围内
的任意的犔和狆犻犼当犖达到一定数量级时总有且至
少有一个４∑

犔

犻＝１
狆犻犼２（犖－１）必然成立，于是式（９）

可表示为式（１０）：
珚犛ＴＡＥＲ．ｍａｘ＝４∑

犔

犻＝１
（狆犻犼－１）２（犖－１）（１０）

　　根据集合论，仍可推导出任何ＡＥＲ∈犜犃（犖，犔）
或ＴＡＥＲ∈犜犃（犖，犔）对应的犆ＡＥＲ或犆ＴＡＥＲ都是犆犉
的子集即犆ＡＥＲ犆犉，犆ＴＡＥＲ犆犉．

同时，由于状态机的双向共享特性，状态机列表
规模直接决定了其存储开销和更新代价，分别令
狆犔犼＿ｍａｘ表示ＡＥＲ所在的规模最大的某一最低层级联
盟的成员总数，狆犾犼＿ｍａｘ表示ＴＡＥＲｍａｘ所在的规模最大
的某一层级联盟的成员总数，显然狆犔犼＿ｍａｘ犖，
狆犾犼＿ｍａｘ犖，结合上述分析，由式（８）和式（１０）可知，
相对于传统的扁平化的验证方法，当采用Ｈｉｄａｓａｖ
方法非均匀构建层次化的信任联盟时，状态机信息
的存储开销和更新代价仍可得到有效缩减，如表４
所示．
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表４　状态机信息的存储开销和更新代价对照表（非均匀）
验证机制联盟规模验证设备状态机存储开销状态机更新代价
ＡＰＰＡ 犖 ＡＥＲ 犗（犖） 犗（犖２）

Ｈｉｄａｓａｖ 犖 ＡＥＲ 犗（狆犔犼＿ｍａｘ） 犗（狆２犔犼＿ｍａｘ）
ＴＡＥＲ 犗（狆犾犼＿ｍａｘ） 犗（狆２犾犼＿ｍａｘ）

（２）单位数据报文验证开销
当以Ｈｉｄａｓａｖ方法非均匀构建层次化的信任

联盟时，涉及标签验证和处理的数据通信场景中
单位数据报文最大验证总开销为犆狅狊狋ｍａｘ犎．狌狀＝
犆狅狊狋ｍａｘ犎．狌狀．ＳＴＡ·狆＋犆狅狊狋ｍａｘ犎．狌狀．ＣＴＡ·（１－狆）．

这里以图３为例，分别在单一信任联盟数据通
信和跨联盟数据通信２种场景中对单位数据报文验
证开销进行分析：

（ｉ）单一信任联盟数据通信单位数据报文验证
开销
　犆狅狊狋ｍａｘ犎．狌狀．ＳＴＡ＝

２狆犔犼·狋ＳＭ＋２珚犛ＰＲＥ·狋ＰＲＥ＋２狋ＯＰＥ犆狅狊狋ｍａｘ犉
　　　＝２（犖－１）·狋ＳＭ＋２犛ＰＲＥ·狋ＰＲＥ＋２狋ＯＰＥ （１１）

因为狆犔犼犖，珚犛ＰＲＥ犛ＰＲＥ，可得式（１１）必然成
立．即在单一信任联盟数据通信场景中，以Ｈｉｄａｓａｖ
方法均匀构建层次化信任联盟，能够减小单位数据
报文验证开销．

（ｉｉ）跨联盟数据通信单位数据报文验证开销
犆狅狊狋ｍａｘ犎．狌狀．ＣＴＡ＝（珚犛ＡＥＲ＋４犿犔－２）·狋ＳＭ＋

２（犛ＰＲＥ＋珚犛ＰＲＥ）·狋ＰＲＥ＋６狋ＯＰＥ
＝（狆犔犻＋狆犔犼＋４犿犔－２）·狋ＳＭ＋
２（犛ＰＲＥ＋珚犛ＰＲＥ）·狋ＰＲＥ＋６狋ＯＰＥ（１２）

　　同６．１．１节中（２）（ｉｉ）中分析发现，层次化后在
跨联盟数据通信场景中，单位数据报文最大验证开
销的组成中有关状态机处理的开销部分有较大幅度
缩减，而跨联盟过程中涉及的标签替换开销以及地
址前缀和所属自治域对应关系查询开销均有小幅增
加，此时的单位数据报文验证开销受犔、狆犔犼和狆数
值大小因素制约．综合评估，通过合理规划即信任联
盟层次较小以及互访数据通信频度较大的自治域聚
类整合在同一子联盟内部，能够实现狆较大，犔、狆犔犼
和（１－狆）较小，总能够使得犆狅狊狋ｍａｘ犎．狌狀犆狅狊狋ｍａｘ犉
成立．
６２　实验评估
６．２．１　状态机存储开销评估

（１）实验１．根据Ｈｉｄａｓａｖ方法均匀构建信任联
盟时状态机的优化验证．图５（犡轴为线性坐标，犢轴
为对数坐标）显示了｛犔＝４，犿＝５｝，｛犔＝５，犿＝５｝，

图５　采用均匀方法构建的层次化信任联盟中边界路由设备ＡＥＲ维护状态机开销
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图６　采用均匀方法构建的层次化信任联盟中边界路由设备ＴＡＥＲ维护状态机开销

｛犔＝５，犿＝４｝，｛犔＝４，犿＝４｝时边界路由器ＡＥＲ状
态机的数量级，图６（犡轴为线性坐标，犢轴为对数
坐标）显示了当｛犔＝２，犿＝２槡犖｝，｛犔＝３，犿＝３槡犖｝，
｛犔＝４，犿＝４槡犖｝，｛犔＝５，犿＝５槡犖｝时边界路由器
ＴＡＥＲ状态机的数量级．图５、图６中的实验结果表
明，采用文献［１２］的方法构建扁平化的信任联盟时，
边界路由器维护的状态机数量随着联盟规模的增大
呈较大幅度的快速增长，当联盟成员数量达到５０００
时，状态机就已接近１０４数量级，而采用Ｈｉｄａｓａｖ方
法均匀构建层次化的信任联盟，边界路由器维护的
状态机数量均得到了有效缩减，状态机存储空间复
杂度也由犗（犖）量级降低为犗（犖１／犔）量级．可以看出
对于ＡＥＲ，即使在最大规模的信任联盟中，状态机
的数量平均还不到１０３数量级，与文献［１２］中的１０５
对比，平均优化幅度达到９３％．对于ＴＡＥＲ，因为联
盟规模的扩展而带来的状态机增长明显放缓，并且
随着犔值的增大缩减的幅度也不断增大，当犔＜５
时，状态机数量的优化幅度平均达到了１０３数量级，
当犔＝５时，状态机数量增长函数演变成了近似对
数函数接近１０２数量级，状态机维护开销平均优化
幅度达到９５％．
　　（２）实验２．根据Ｈｉｄａｓａｖ方法非均匀构建信任

联盟时状态机的优化验证．目前，清华大学主持建设
的真实ＩＰｖ６源地址验证体系结构已在ＣＮＧＩＣＥＲ
ＮＥＴ２网络上部署、运行和测试，并有多家国内外机
构、运营商和设备制造商参与实现，国内主要有
ＣＥＲＮＥＴ２①、中国电信、中国移动等，国际上主要有
ＴＥＩＮ３②、Ｇ?ＡＮＴ２③、ＡＰＡＮＪＰ④、ＫＲＥＯＮｅｔ２⑤．
上述机构都拥有多个全局独立的自治域编号，共同
为本文实验２提供了一个多自治域的实验环境．实
验在ＣＮＧＩＣＥＲＮＥＴ２网络运行管理中心的
Ａｌａｄｄｉｎ网络流量监测系统上进行了数据采集和分
析，如图７数据显示：较之访问ＮＧＩ（国际下一代互
联网）的流量（浅），ＣＮＧＩ内部用户的互访流量约占
９０％（深）；较之访问ＣＮＧＩ的流量（浅），ＣＥＲＮＥＴ２
内部用户的互访流量约占９２％（深）．

基于层次化的验证机制和标签替换规律，结合
上述分析，认为将ＣＮＧＩ和ＣＥＲＮＥＴ２构建为２个
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①

②
③

④

⑤

ＣＥＲＮＥＴ２，第二代中国教育和科研计算机网．ｈｔｔｐ：／／
ｗｗｗ．ｃｅｒｎｅｔ２．ｅｄｕ．ｃｎ
ＴＥＩＮ３，第三代跨欧亚信息网络．ｈｔｔｐ：／／ｗｗｗ．ｔｅｉｎ３．ｎｅｔ
Ｇ?ＡＮＴ２，第二代泛欧洲教育和科研数据网络．ｈｔｔｐ：／／
ｗｗｗ．ｇｅａｎｔ２．ｎｅｔ
ＡＰＡＮＪＰ，亚太高等计算机网络日本站．ｈｔｔｐ：／／ｗｗｗ．ｊｐ．
ａｐａｎ．ｎｅｔ／ＮＯＣ／
ＫＲＥＯＮｅｔ２，第二代韩国研究环境开放网络．ｈｔｔｐ：／／ｎｏｃ．
ｋｒｅｏｎｅｔ．ｎｅｔ



不同层级的信任联盟可合理实现区分层次和标签替
换开销的权衡，并构建了全球下一代互联网信任联

盟，如图８所示．

图７　ＣＮＧＩ６ＩＸ和ＣＮＧＩＣＥＲＮＥＴ２主干网入／出站流量统计（ＣＮＧＩ６ＩＸ：０９．１０～１０．０９，ＣＮＧＩＣＥＲＮＥＴ２：１０．０１～１０．０８）

图８　全球下一代互联网信任联盟的体系结构和层次关系

　　表５显示了根据Ｈｉｄａｓａｖ方法非均匀构建层次
化的信任联盟时，ＡＥＲ／ＴＡＥＲ维护的状态机数量
均得到了有效缩减，与文献［１２］的方法对比，状态机

的存储开销最大缩减了９４％，最小也缩减了７４％，
平均缩减幅度达到８５％；状态机的更新开销也缩减
了９５％以上，优化明显，达到了实验预期的效果．

表５　扁平化结构和层次化结构中边界路由设备状态机存储和更新开销对比

机构名称 ＡＳ
扁平化体系结构

ＡＥＲ状态机
数量

状态机
更新开销

层次化体系结构
ＡＥＲ状态机
数量

优化
幅度／％

状态机
更新开销

优化
幅度／％

ＴＡＥＲ状态机
数量

优化
幅度／％

状态机
更新开销

优化
幅度／％

ＣＥＲＮＥＴ２２５＋ ４４８ ４４８２狋 ４８ ９０ ４８２狋 ９８ ５８ ８７ ５８２狋 ９８
中国移动 ４５＋ ４４８ ４４８２狋 ８８ ８０ ８８２狋 ９６ ９８ ７８ ９８２狋 ９５
中国电信 ５５＋ ４４８ ４４８２狋 １０８ ７６ １０８２狋 ９４ １１８ ７４ １１８２狋 ９３
ＴＥＩＮ３ ２０＋ ４４８ ４４８２狋 ３８ ９２ ３８２狋 ９９ ４８ ８９ ４８２狋 ９８
Ｇ?ＡＮＴ２３４＋ ４４８ ４４８２狋 ６６ ８５ ６６２狋 ９８ ７６ ８３ ７６２狋 ９７
ＡＰＡＮＪＰ３２＋ ４４８ ４４８２狋 ６２ ８６ ６２２狋 ９８ ７２ ８４ ７２２狋 ９７
ＫＲＥＯＮｅｔ２１４＋ ４４８ ４４８２狋 ２６ ９４ ２６２狋 ９９ ３６ ９２ ３６２狋 ９９
注：数据来源于ＣＮＧＩＣＥＲＮＥＴ２ＮＯＣ；狋表示状态机更新单位时间．

７９１期 李　杰等：Ｈｉｄａｓａｖ：一种层次化的域间真实源地址验证方法



６．２．２　单位数据报文验证开销评估
（１）实验１．根据Ｈｉｄａｓａｖ方法均匀构建信任联

盟时单位数据报文验证开销的优化验证．图９显示
了｛狆＝０．４，犿＝１２｝，｛狆＝０．５，犿＝１６｝，｛狆＝０．６，
犿＝２０｝，｛狆＝０．７，犿＝２４｝，｛狆＝０．８，犿＝２８｝，
｛狆＝０．９，犿＝３２｝时采用Ｈｉｄａｓａｖ方法均匀构建２
层级信任联盟时单位数据报文的验证开销．实验结
果表明，采用文献［１２］方法构建扁平化信任联盟时，
单位数据报文的验证开销伴随联盟规模的扩大增长

较快，平均增幅达到联盟规模增幅的２倍；当采用
Ｈｉｄａｓａｖ方法均匀构建层次化的信任联盟时，单位
数据报文验证开销的增幅明显放缓，并且随着狆和
犿的增大而逐渐减小，较之文献［１２］方法，当
｛狆＝０．４，犿＝１２｝时单位报文验证开销缩减较小，为
３５．５％，当｛狆＝０．９，犿＝３２｝时缩减较大，达到
８７．６％，分析６组实验数据，单位数据报文验证开销
平均缩减达到６２．１％．

图９　采用均匀方法构建的层次化信任联盟中单位数据报文验证开销

　　（２）实验２．根据Ｈｉｄａｓａｖ方法非均匀构建信任
联盟时单位数据报文验证开销的优化验证．基于
６．２．１节中的实验２，选取ＣＮＧＩ信任联盟中的
ＣＥＲＮＥＴ２子信任联盟进行评估，其中跨联盟数据
通信场景通信对端为中国电信信任联盟．实验在
ＣＮＧＩＣＥＲＮＥＴ２网络运行管理中心的Ａｌａｄｄｉｎ网
络流量监测系统上进行了数据采集和分析，此时
狆＝０．９２（如图７所示），ＣＮＧＩ信任联盟内成员数
犖＝４４８＋，ＣＥＲＮＥＴ２子联盟犘２１＝２５＋，中国电信

子联盟内成员数犘２３＝５５＋（如表５所示），属于
ＣＥＲＮＥＴ２子联盟内的前缀为珚犛ＰＲＥ＝５２＋，属于
ＣＮＧＩ信任联盟的前缀犛ＰＲＥ＝４３７＋．实验数据显
示，与文献［１２］的方法对比，在ＣＮＧＩＣＥＲＮＥＴ２网
络环境下，采用Ｈｉｄａｓａｖ方法非均匀构建信任联盟
时，验证过程中：由分层引入的标签操作开销仅为
０．２３·狋ＯＰＥ，而前缀和状态机的处理操作开销则分别
缩减了７９％和８１％，单位数据报文验证开销平均优
化幅度为７４％，达到了实验预期效果，如表６所示．

表６　扁平化和层次化信任联盟中单位数据报文验证开销对照表
验证
机制

单位数据报文验证
验证开销复杂度 验证开销 优化幅度／％

ＡＰＰＡ 犗（犖＋犛ＰＲＥ） ２４８·狋ＳＭ＋８７４·狋ＰＲＥ＋２·狋ＯＰＥ —
Ｈｉｄａｓａｖ 犗［狆·（犘２１＋珚犛ＰＲＥ）＋（１－狆）·（珚犛ＰＲＥ＋犛ＰＲＥ）］ ５３·狋ＳＭ＋１７４·狋ＰＲＥ＋（２＋０．２３）·狋ＯＰＥ ７４

７　结论及下一步工作
与现有的基于标签的域间源地址验证方法对比，

本方法立足实际网络环境，可灵活构建层次化的多级
信任联盟体系结构，通过分层和引入“中继代理”
ＴＡＥ，将每一层级联盟和外界网络隔离，无需协议
扩展，不依赖域间的邻接关系，在确保路由协议的稳

８９ 计　　算　　机　　学　　报 ２０１２年



定性和域间高速通信的情况下，使得下层联盟和更
高层联盟内部的网络环境彼此互不可见、互无影响，
实验证明该方法通过规划联盟层次和聚类整合，有
效缩减了边界路由设备的状态机存储、更新开销和
单位数据报文验证开销．下一步将在ＣＮＧＩＣＥＲ
ＮＥＴ２网络上进行试验部署和可靠性测试，为大规
模工程部署做准备．同时，在本文研究的基础上，还
将立足不同的实际网络环境进一步开展有关构建层
次化信任联盟体系结构方法的研究．
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ＩＥＴＦＩｎｔｅｒｎｅｔＤｒａｆｔ，ｄｒａｆｔｉｅｔｆｉｔｒａｃｅ０４，２００３，８

［１７］ＬｅｅＨ，ＴｈｉｎｇＶ，ＸｕＹｅｔａｌ．ＩＣＭＰｔｒａｃｅｂａｃｋｗｉｔｈｃｕｍｕｌａ
ｔｉｖｅｐａｔｈ，ａｎｅｆｆｉｃｉｅｎｔｓｏｌｕｔｉｏｎｆｏｒＩＰｔｒａｃｅｂａｃｋ．Ｉｎｆｏｒｍａｔｉｏｎ
ａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２００３，２８３６：
１２４１３５

［１８］ＰａｒｋＫ，ＬｅｅＨ．Ｏｎｔｈｅｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆｒｏｕｔｅｂａｓｅｄｐａｃｋｅｔ
ｆｉｌｔｅｒｉｎｇｆｏｒｄｉｓｔｒｉｂｕｔｅｄＤｏＳａｔｔａｃｋｐｒｅｖｅｎｔｉｏｎｉｎｐｏｗｅｒｌａｗ
ｉｎｔｅｒｎｅｔｓ．ＡＣＭＳＩＧＣＯＭＭＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎＲｅ
ｖｉｅｗ，２００１，３１（４）：１５２６

［１９］ＬｉＪ，ＭｉｒｋｏｖｉｃＪ，ＷａｎｇＭｅｔａｌ．ＳＡＶＥ：Ｓｏｕｒｃｅａｄｄｒｅｓｓｖａ
ｌｉｄｉｔｙｅｎｆｏｒｃｅｍｅｎｔｐｒｏｔｏｃｏｌ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩＮＦＯ
ＣＯＭ．Ｗａｓｈｉｎｇｔｏｎ：ＩＥＥＥ，２００２，３：１５５７１５６６

［２０］ＦｅｒｇｕｓｏｎＰ，ＳｅｎｉｅＤ．Ｎｅｔｗｏｒｋｉｎｇｒｅｓｓｆｉｌｔｅｒｉｎｇ：Ｄｅｆｅａｔｉｎｇ
ｄｅｎｉａｌｏｆｓｅｒｖｉｃｅａｔｔａｃｋｓｗｈｉｃｈｅｍｐｌｏｙＩＰｓｏｕｒｃｅａｄｄｒｅｓｓ
ｓｐｏｏｆｉｎｇ．ＩＥＴＦ，ＲＦＣ２８２７．２０００，５

［２１］ＣｉｓｃｏＳｙｓｔｅｍｓ，Ｉｎｃ．Ｕｎｉｃａｓｔｒｅｖｅｒｓｅｐａｔｈｆｏｒｗａｒｄｉｎｇ．Ｃｉｓｃｏ
ＩＯＳＳｏｆｔｗａｒｅＲｅｌｅａｓｅｓ．１１．１．２００７

［２２］ＪｉｎＣ，ＷａｎｇＨ．Ｈｏｐｃｏｕｎｔｆｉｌｔｅｒｉｎｇ：Ａｎｅｆｆｅｃｔｉｖｅｄｅｆｅｎｓｅ
ａｇａｉｎｓｔｓｐｏｏｆｅｄＤＤｏＳｔｒａｆｆｉｃ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＭＣＣＳ，
２００３：３０４１

［２３］ＢａｋｅｒＦ．ＲｅｑｕｉｒｅｍｅｎｔｓｆｏｒＩＰｖｅｒｓｉｏｎ４ｒｏｕｔｅｒｓ．ＩＥＴＦＲＦＣ
１８１２．１９９５，６

［２４］ＷｕＪＰ，ＸｕＫ．Ｎｅｘｔｇｅｎｅｒａｔｉｏｎｉｎｔｅｒｎｅｔａｒｃｈｉｔｅｃｔｕｒｅ．Ｊｏｕｒ
ｎａｌｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅＴｅｃｈｎｏｌｏｇｙ，２００６，２１（５）：７２６７３４

［２５］ＷｕＪ，ＲｅｎＧ，ＬｉＸ．Ｓｏｕｒｃｅａｄｄｒｅｓｓｖａｌｉｄａｔｉｏｎ：Ａｒｃｈｉｔｅｃｔｕｒｅ
ａｎｄｐｒｏｔｏｃｏｌｄｅｓｉｇｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１５ｔｈＩＥＥＥＩｎｔｅｒｎａ
ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＮｅｔｗｏｒｋＰｒｏｔｏｃｏｌｓ（ＩＣＮＰ）．Ｂｅｉｊｉｎｇ，
Ｃｈｉｎａ，２００７：２７６２８３

［２６］ＷｕＪ，ＢｉＪ，ＬｉＸｅｔａｌ．Ａｓｏｕｒｃｅａｄｄｒｅｓｓｖａｌｉｄａｔｉｏｎａｒｃｈｉｔｅｃ
ｔｕｒｅ（ＳＡＶＡ）ｔｅｓｔｂｅｄａｎｄｅｘｐｅｒｉｅｎｃｅｓ．ＩＥＴＦＩｎｔｅｒｎｅｔ
ＲＦＣ５２１０．２００８，６

［２７］ＷｕＪ，ＲｅｎＧ，ＢｉＪｅｔａｌ．Ａｆｉｒｓｔｈｏｐｓｏｕｒｃｅａｄｄｒｅｓｓｖａｌｉｄａ
ｔｉｏｎｓｏｌｕｔｉｏｎｆｏｒＳＡＶＡ．ＩＥＴＦＩｎｔｅｒｎｅｔＤｒａｆｔ，ｄｒａｆｔｗｕｓａｖａ
ｓｏｌｕｔｉｏｎｆｉｒｓｔｈｏｐｅａｐ０１．２００８，７

［２８］ＷｕＪ，ＢｉＪ，ＲｅｎＧｅｔａｌ．Ｓｏｕｒｃｅａｄｄｒｅｓｓｖａｌｉｄａｔｉｏｎａｒｃｈｉｔｅｃ
ｔｕｒｅ（ＳＡＶＡ）ｆｒａｍｅｗｏｒｋ，ＩＥＴＦＩｎｔｅｒｎｅｔＤｒａｆｔ，ｄｒａｆｔｗｕｓａ
ｖａｆｒａｍｅｗｏｒｋ０ｌ，２００７，６
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［２９］ＷｕＪ，ＢｉＪ，ＬｉＸｅｔａｌ．ＳＡＶＡｔｅｓｔｂｅｄａｎｄｅｘｐｅｒｉｅｎｃｅｓｔｏ
ｄａｔｅ，ＩＥＴＦＩｎｔｅｒｎｅｔＤｒａｆｔ，ｄｒａｆｔｗｕｓａｖａｔｅｓｔｂｅｄｅｘｐｅｒｉ
ｅｎｃｅ０６，２００８，５

［３０］ＬｉｎＣｈｕａｎｇ，ＬｅｉＬｅｉ．ＲｅｓｅａｒｃｈｏｎｎｅｘｔｇｅｎｅｒａｔｉｏｎＩｎｔｅｒｎｅｔ
ａｒｃｈｉｔｅｃｔｕｒｅ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２００７，３０（５）：
６９３７１１（ｉｎＣｈｉｎｅｓｅ）
（林闯，雷蕾．下一代互联网体系结构研究．计算机学报，
２００７，３０（５）：６９３７１１）

［３１］ＬｉｎＣｈｕａｎｇ，ＲｅｎＦｅｎｇＹｕａｎ．Ｃｏｎｔｒｏｌｌａｂｌｅ，ｔｒｕｓｔｗｏｒｔｈｙａｎｄ
ｓｃａｌａｂｌｅｎｅｗｇｅｎｅｒａｔｉｏｎＩｎｔｅｒｎｅｔ．ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，２００４，
１２（２）：１８１５１８２１（ｉｎＣｈｉｎｅｓｅ）
（林闯，任丰原．可控可信可扩展的新一代互联网．软件学

报，２００４，１２（２）：１８１５１８２１）
［３２］ＷｕＪｉａｎＰｉｎｇ，ＬｉｕＹｉｎｇ，ＷｕＱｉａｎ．Ｔｈｅｒｅｓｅａｒｃｈｐｒｏｇｒｅｓｓｏｎ

ｔｈｅｏｒｙｏｆｎｅｘｔｇｅｎｅｒａｔｉｏｎＩｎｔｅｒｎｅｔａｒｃｈｉｔｅｃｔｕｒｅ．Ｓｃｉｅｎｃｅｉｎ
Ｃｈｉｎａ，２００８，３８（１０）：１５４０１５６４（ｉｎＣｈｉｎｅｓｅ）
（吴建平，刘莹，吴茜．新一代互联网体系结构理论研究进
展．中国科学，２００８，３８（１０）：１５４０１５６４）

［３３］ＷｕＪｉａｎＰｉｎｇ，ＷｕＱｉａｎ，ＸｕＫｅ．Ｒｅｓｅａｒｃｈａｎｄｅｘｐｌｏｒａｔｉｏｎ
ｏｆｎｅｘｔｇｅｎｅｒａｔｉｏｎＩｎｔｅｒｎｅｔａｒｃｈｉｔｅｃｔｕｒｅ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆ
Ｃｏｍｐｕｔｅｒｓ，２００８，３１（９）：１５３６１５４８（ｉｎＣｈｉｎｅｓｅ）
（吴建平，吴茜，徐恪．下一代互联网体系结构基础研究及探
索．计算机学报，２００８，３１（９）：１５３６１５４８）

犔犐犑犻犲，ｂｏｒｎｉｎ１９７９，Ｐｈ．Ｄ．．Ｈｉｓ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｔｈｅａｒｃｈｉｔｅｃ
ｔｕｒｅａｎｄｋｅｙｔｅｃｈｎｏｌｏｇｙｏｆｎｅｘｔｇｅｎｅｒａ
ｔｉｏｎＩｎｔｅｒｎｅｔ，ｉｎｔｅｒｄｏｍａｉｎＩＰｓｏｕｒｃｅａｄ
ｄｒｅｓｓｖａｌｉｄａｔｉｏｎｓｏｌｕｔｉｏｎ．

犠犝犑犻犪狀犘犻狀犵，ｂｏｒｎｉｎ１９５３，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．
ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｔｈｅａｒｃｈｉｔｅｃｔｕｒｅ

ａｎｄｋｅｙｔｅｃｈｎｏｌｏｇｙｏｆｎｅｘｔｇｅｎｅｒａｔｉｏｎＩｎｔｅｒｎｅｔ，ｎｅｔｗｏｒｋ
ｐｒｏｔｏｃｏｌｅｎｇｉｎｅｅｒｉｎｇ．

犡犝犓犲，ｂｏｒｎｉｎ１９７４，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒ
ｖｉｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｔｈｅａｒｃｈｉｔｅｃｔｕｒｅａｎｄｋｅｙ
ｔｅｃｈｎｏｌｏｇｙｏｆｎｅｘｔｇｅｎｅｒａｔｉｏｎＩｎｔｅｒｎｅｔ，ｓｗｉｔｃｈａｎｄｒｏｕｔｅｒａｒ
ｃｈｉｔｅｃｔｕｒｅ．

犆犎犈犖犠犲狀犔狅狀犵，ｂｏｒｎｉｎ１９７６，Ｐｈ．Ｄ．．Ｈｉｓｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋｐｒｏｔｏｃｏｌａｎｄｎｅｔｗｏｒｋａｒｃｈｉｔｅｃｔｕｒｅ．

犅犪犮犽犵狉狅狌狀犱
　　Ｎｅｘｔｇｅｎｅｒａｔｉｏｎｉｎｔｅｒｎｅｔｉｓｈｉｇｈｌｙｃｏｎｃｅｒｎｅｄｗｉｔｈｔｈｅｉｓ
ｓｕｅｏｆｔｒｕｓｔｗｏｒｔｈｙ．Ｐｒｉｎｃｉｐａｌｌｙ，ｔｈｅｆｏｕｎｄａｔｉｏｎｏｆｔｒｕｓｔｗｏｒ
ｔｈｙｉｓａｕｔｈｅｎｔｉｃａｔｅｄｓｏｕｒｃｅＩＰａｄｄｒｅｓｓ．Ｈｏｗｅｖｅｒ，ＩＰｓｏｕｒｃｅ
ａｄｄｒｅｓｓｓｐｏｏｆｉｎｇｉｓｕｓｅｄｉｎｍａｎｙａｔｔａｃｋｓａｎｄｔｈｅｓｃａｌｅｉｓｉｎ
ｃｒｅａｓｉｎｇｆａｓｔｉｎｔｈｅＩｎｔｅｒｎｅｔ，ｓｕｃｈａｓｓｏｍｅＤＤｏＳ／ＤｒＤｏＳａｔ
ｔａｃｋｓ．ＩＰｓｏｕｒｃｅａｄｄｒｅｓｓｓｐｏｏｆｉｎｇｗｏｕｌｄｈａｖｅｐｒｏｆｏｕｎｄｌｙ
ｎｅｇａｔｉｖｅｉｍｐｌｉｃａｔｉｏｎｓｆｏｒｔｈｅＩｎｔｅｒｎｅｔｕｎｌｅｓｓＩＰｓｐｏｏｆｉｎｇｉｓ
ｓｔｏｐｐｅｄ．Ｉｎｔｈｅｌａｓｔｄｅｃａｄｅ，ｍａｎｙｉｎｔｅｒｄｏｍａｉｎａｕｔｈｅｎｔｉｃａｔｅｄ
ｓｏｕｒｃｅａｄｄｒｅｓｓｖａｌｉｄａｔｉｏｎｓｏｌｕｔｉｏｎｓｈａｖｅｂｅｅｎｐｒｏｐｏｓｅｄｔｏ
ｐｒｅｖｅｎｔＩＰａｄｄｒｅｓｓｓｐｏｏｆｉｎｇ，ｓｕｃｈａｓＳＰＭａｎｄＡＰＰＡ．Ｈｏｗ
ｅｖｅｒ，ａｓｔｈｅｄｅｍａｎｄｓｏｎｔｈｅｓｉｚｅ，ｆｕｎｃｔｉｏｎａｌｉｔｙ，ｐｅｒｆｏｒｍａｎｃｅ
ａｎｄｏｔｈｅｒａｓｐｅｃｔｓｏｆｋｅｅｐｉｎｇｉｎｃｒｅａｓｉｎｇ，ｔｈｅｃｕｒｒｅｎｔｄｅｆｅｎｓｅ
ｍｅｃｈａｎｉｓｍｓａｒｅａｌｍｏｓｔｎｏｔａｖａｉｌａｂｌｅｔｏｔｈｅｔｒｕｓｔａｌｌｉａｎｃｅｆｏｒ
ｔｈｅｈｉｅｒａｒｃｈｉｃａｌａｒｃｈｉｔｅｃｔｕｒｅ．Ｉｔｌｅａｄｓｔｏｔｈｅｆｌａｔｓｔｒｕｃｔｕｒｅｏｆ
ｔｈｅｔｒｕｓｔａｌｌｉａｎｃｅ．Ｗｉｔｈｔｈｅｉｎｃｒｅａｓｉｎｇｏｆｔｈｅｔｒｕｓｔａｌｌｉａｎｃｅ
ｓｉｚｅ，ｔｈｅｃｏｓｔｓｏｆｖａｌｉｄａｔｉｏｎｇｒｏｗｕｐｑｕｉｃｋｌｙ．Ｉｔｈａｓｈａｍｐｅｒｅｄ
ｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆｔｅｃｈｎｏｌｏｇｙｏｆｉｎｔｅｒｄｏｍａｉｎａｕｔｈｅｎｔｉｃａｔｅｄ
ｓｏｕｒｃｅａｄｄｒｅｓｓｖａｌｉｄａｔｉｏｎａｎｄｎｏｎｅｏｆｔｈｅｍｈａｓｂｅｅｎｗｉｄｅｌｙ
ｄｅｐｌｏｙｅｄ．Ｔｈｉｓｐａｐｅｒｆｉｒｓｔｌｏｏｋｓｉｎｔｏｔｈｅｃｕｒｒｅｎｔｓｔａｔｅｏｆｉｎ
ｔｅｒｄｏｍａｉｎａｕｔｈｅｎｔｉｃａｔｅｄｓｏｕｒｃｅａｄｄｒｅｓｓｖａｌｉｄａｔｉｏｎｓｏｌｕｔｉｏｎ
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