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固定移动融合网络中基于资源挑战的垃圾语音防范方法
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摘　要　以经典单向函数为基础，设计并验证了一种用于垃圾语音（ＳｐａｍｏｖｅｒＩｎｔｅｒｎｅｔＴｅｌｅｐｈｏｎｙ，ＳＰＩＴ）防范的方
法．该方法利用资源挑战机制，要求垃圾语音的发送者消耗大量系统资源来破解谜题才可以发送语言会话请求．谜
题设计算法避免了相关研究存在的缺陷，使得方法更加安全、可靠；谜题破解算法要求发送者对ＣＰＵ与Ｍｅｍｏｒｙ
进行双重消耗，从而缩小不同配置终端在破解过程中的消耗差距．对方法进行仿真实验，分析结果表明方法具有很
好的有效性与适用性．
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１　引　言
在传统ＩＰ网络环境下，Ｓｐａｍ被概括地定义为

非预期的信息通信．ＥｍａｉｌＳｐａｍ即垃圾电子邮件，
作为典型代表给传统互联网带来了严重的安全威胁
和经济损失［１］．随着ＩＰ应用的普及以及基于ＩＰ多
媒体子系统（ＩＭＳ）的固定移动融合（ＦｉｘｅｄＭｏｂｉｌｅ
Ｃｏｎｖｅｒｇｅｎｃｅ，ＦＭＣ）网络的发展，基于ＳＩＰ［２］协议的

ＶｏＩＰ（ＶｏｉｃｅｏｖｅｒＩＰ）无疑将成为全ＩＰ融合网络环
境下最为重要的业务应用．然而ＳＩＰ协议在设计之
初缺乏完善的安全机制［３４］，导致垃圾语音信息
（ＳｐａｍｏｖｅｒＩｎｔｅｒｎｅｔＴｅｌｅｐｈｏｎｙ，ＳＰＩＴ）作为一种非
预期的语音发送行为，成为全ＩＰ语音业务发展中重
要的安全威胁．据相关国际标准化组织及相关研究
机构的预测，电话营销、非法信息以及恶意骚扰等类
型的ＳＰＩＴ将成为未来ＶｏＩＰ业务中最为棘手的安
全隐患［５］．



与ＥｍａｉｌＳｐａｍ不同，ＳＰＩＴ具有实时性和直接
性的特点，因此具有更大的威胁．垃圾语音以音频作
为内容承载手段，使得较为成熟的基于内容过滤的
ＥｍａｉｌＳｐａｍ检测方法难以实施．融合网络的开放与
互通也使得简单的黑白名单机制不再适用．针对
ＳＰＩＴ检测与防范的重点和难点，相关组织、学者在
综合检测与防范模型［６１０］、实体认证方法［１５１６］、行为
分析方法［１７１９］、信任评判方法［２０２２］、音频检测方
法［２３２４］、资源消耗方法［２７２９］等方面展开研究，并进
行仿真验证［２５２６］与分析评估［１１１４］，其中资源消耗方
法能够对潜在的ＳＰＩＴ发送者进行资源挑战，发送
者需要消耗大量系统资源与时间才能应对挑战，对
以高频、广域为目标的ＳＰＩＴ攻击来说是一种行之
有效的防范手段．然而目前研究成果也存在一些问
题与不足．Ｄｗｏｒｋ等人［２７］与Ｂａｎｅｒｊｅｅ等人［２８］提出
的方法仅对发送者的ＣＰＵ资源进行消耗，由于不
同终端的ＣＰＵ频率存在很大差距，因此该方法的
性能波动较大．Ａｂａｄｉ等人［２９］提出的方法主要对发

送者的内存资源进行消耗，由于不同终端的内存频
率差距相对较小，因此规避了性能波动的问题．然而
以上３种方法的挑战空间有限，ＳＰＩＴ发送者可以对
挑战的计算结果进行缓存，也可以预先计算出不同
挑战对应的结果，从而轻松应对挑战．

本文提出一个基于资源挑战的ＳＰＩＴ防范模
型，并对模型做形式化的描述．针对模型中关键算
法进行重构与改进，克服了现有研究成果的问题
与不足．第２节给出基于资源挑战的ＳＰＩＴ防范模
型；第３节描述模型的具体算法；第４节通过实验
分析模型及算法的性能与效用；第５节对全文进行
总结．

２　基于资源挑战的犛犘犐犜防范模型
２．１　体系结构与流程逻辑

为了实现资源挑战机制，需要对传统ＶｏＩＰ环
境进行改造，增加一些功能组件，如图１所示．

图１　体系结构

　　改造后的体系结构增加了ＲｅｓｏｕｒｃｅＣｈａｌｌｅｎｇｅｒ
与ＲｅｓｏｕｒｃｅＲｅｓｐｏｎｄｅｒ，二者为逻辑功能组件，可以
部署为独立的物理实体，也可以集成到Ｐｒｏｘｙ与
Ｔｅｍｉｎａｌ中，分别实现对ｃａｌｌｅｒ系统资源的挑战及
对ｃａｌｌｅｅ挑战的应答．图２给出了改造后基于ＳＩＰ
协议的ＶｏＩＰ会话流程．

（１）每次ＯｕｔＢｏｕｎｄ的Ｔｅｒｍｉｎａｌ发来Ｉｎｖｉｔｅ请
求，ＩｎＢｏｕｎｄ的ＲｅｓｏｕｒｃｅＣｈａｌｌｅｎｇｅｒ都会设计一个
迷题，作为Ｃｈａｌｌｅｎｇｅ发送给ｃａｌｌｅｒ；

（２）ｃａｌｌｅｒ利用功能组件ＲｅｓｏｕｒｃｅＲｅｓｐｏｎｄｅｒ
来破解迷题，并将答案作为Ｒｅｓｐｏｎｓｅ返回给

ＲｅｓｏｕｒｃｅＣｈａｌｌｅｎｇｅｒ；
（３）ＲｅｓｏｕｒｃｅＣｈａｌｌｅｎｇｅｒ对答案进行验证，如

果答案错误则发送Ｂｙｅ拒绝请求，如果答案正确则
向ｃａｌｌｅｅ转发Ｉｎｖｉｔｅ请求；

（４）ｃａｌｌｅｅ判断是否接受请求，如果拒绝则发送
Ｂｙｅ请求，如果接受则发送ＯＫ应答；

（５）如果ｃａｌｌｅｅ返回ＯＫ应答，则ｃａｌｌｅｒ发送
ＡＣＫ请求，进而双方建立媒体会话；

（６）会话完成后，ｃａｌｌｅｅ发送Ｂｙｅ请求，ｃａｌｌｅｒ返
回ＯＫ应答，会话结束．
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图２　流程逻辑

２．２　形式化描述
为了准确、规范地展现模型，支撑模型完备、无

二义性的实现，本小节给出形式化的描述．由于ＳＩＰ
会话基于事务，因此对ＳＩＰ事务有限状态机（ＳＩＰ
ＴｒａｎｓａｃｔｉｏｎＦｉｎｉｔｅＡｕｔｏｍａｔｉｏｎ，ＳＴＦＡ）进行改进，
使其能够支持ＳＰＩＴ防范的需要．ＳＴＦＡ按照处
理的请求是否为ＩＮＶＩＴＥ分为ＩＮＶＩＴＥ类型与
ＮｏｎＩＮＶＩＴＥ类型，本文阐述的ＳＰＩＴ防范方法作
用于连接建立阶段，因此下面给出改进后的客户
端（ＵＡＣ）与服务器端（ＵＡＳ）的ＩＮＶＩＴＥ类型的
ＳＴＦＡ．

定义１．　一个用于ＳＰＩＴ防范的客户端ＳＴＦＡ
是一个五元组（犙犮，Σ犮，δ犮，狇犮，犉犮），其中：
犙犮是一个有穷状态的集合，用来表示客户端会话

建立过程中的各个状态，定义为｛Ｃａｌｌｉｎｇ，Ｐｒｏｃｅｅｄｉｎｇ，
Ｃｏｍｐｕｔｉｎｇ，Ｐｅｎｄｉｎｇ，Ｃｏｍｐｌｅｔｅｄ，Ｔｅｒｍｉｎａｔｅｄ｝；

Σ犮是导致状态变迁的各种信息的集合，定义为
｛Ｒｅｑｕｅｓｔ，Ｒｅｓｐｏｎｓｅ｝；
δ犮：犙犮×Σ犮→犙犮是状态转换函数，图３给出了在

任一状态狇ｐｒｅ∈犙犮时，发送请求狉犲狇∈Σ犮或收到应答
狉犲狊狆∈Σ犮后应该进入的下一状态狇ｐｏｓｔ∈Σ犮；

狇犮∈犙是起始状态，即发起会话请求时的状态
Ｃａｌｌｉｎｇ；

犉∈犙是接受状态，即会话结束后的状态
Ｔｅｒｍｉｎａｔｅｄ．

定义２．一个用于ＳＰＩＴ防范的服务器端
ＳＴＦＡ是一个五元组（犙狊，Σ狊，δ狊，狇狊，犉狊），其中：

犙狊是一个有穷状态的集合，用来表示服务器端

会话建立过程中的各个状态，定义为｛Ｐｒｏｃｅｅｄｉｎｇ，
Ｄｅｓｉｇｎｉｎｇ，Ｐｅｎｄｉｎｇ，Ｖｅｒｉｆｙｉｎｇ，Ｃｏｍｐｌｅｔｅｄ，Ｃｏｎ
ｆｉｒｍｅｄ，Ｔｅｒｍｉｎａｔｅｄ｝；

Σ狊是导致状态变迁的各种信息的集合，定义为
｛Ｒｅｑｕｅｓｔ，Ｒｅｓｐｏｎｓｅ｝；

图３　客户端ＳＴＦＡ
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δ狊：犙狊×Σ狊→犙狊是状态转换函数，图４给出了在
任一状态狇ｐｒｅ∈犙狊时，发送请求狉犲狇∈Σ狊或收到应答
狉犲狊狆∈Σ狊后应该进入的下一状态狇ｐｏｓｔ∈Σ狊；狇狊∈犙是
起始状态，即收到会话请求时的状态Ｐｒｏｃｅｅｄｉｎｇ；
犉狊∈犙是接受状态，即会话结束后的状态

Ｔｅｒｍｉｎａｔｅｄ．

图４　服务器端ＳＴＦＡ

３　模型中关键算法
３．１　算法设计原则

基于资源挑战的方法本质上是通过对ｃａｌｌｅｒ系
统资源的消耗，利用技术手段从经济性层面实现对
ＳＰＩＴ攻击的防范．为了解决现有研究成果存在的问
题，提高方法的鲁棒性与实用性，在设计时需要遵循
以下原则：

（１）ｃａｌｌｅｒ需要耗费大量系统资源来破解ｃａｌｌｅｅ
设计的迷题才可以成功发送语音请求，而ｃａｌｌｅｅ只需
消耗极少资源便可设计谜题并验证答案的正确性；

（２）迷题需要对ｃａｌｌｅｒ的ＣＰＵ与Ｍｅｍｏｒｙ进行
双重消耗，最大程度缩小配置不同的终端破解迷题
时的差距；

（３）实现一次一问，避免结果被多次使用；

（４）随机挑选迷题空间，使得缓存前续计算结
果与预先计算不可行．

本节后续给出迷题设计及破解的算法，并讨论
给出的算法如何满足设计原则的要求．
３．２　迷题设计算法

迷题设计的核心思想是ＲｅｓｏｕｒｃｅＣｈａｌｌｅｎｇｅｒ
利用单向函数的不可逆性迫使ＲｅｓｏｕｒｃｅＲｅｓｐｏｎｄｅｒ
通过穷举的方法来计算其逆函数，从而达到资源消
耗的目的．

典型的单向函数有大素数因数乘积与大指数求
幂模运算，为了与主流密码系统相一致，并控制自变
量与值域的范围，本文选择后者．

狔＝犳（狓）＝犪狓ｍｏｄ狀 （１）
其中犪称为底数，狓称为指数，狀称为模数，狔称为余
数．此时ＲｅｓｏｕｒｃｅＣｈａｌｌｅｎｇｅｒ的挑战是一个三元组
犆犺犪犾犾犲狀犵犲＝｛犪，狀，狔｝．ＲｅｓｏｕｒｃｅＲｅｓｐｏｎｄｅｒ需要遍
历狓∈犇狅犿犪犻狀（狓）＝｛狓｜１狓狀－１｝，寻找狓使得
狔＝犳（狓）．在该算法中，设离散型随机变量犕表示
ＲｅｓｏｕｒｃｅＲｅｓｐｏｎｄｅｒ找到狓需要计算的次数，其概
率分布为犘｛犕＝犿犼＝犼｝＝狆犼＝１

狀－１，犼＝１，２，…，
狀－１．于是犕的数学期望和方差分别为

犈（犕）＝∑
狀－１

犼＝１
犿犼狆犼＝狀２ （２）

犇（犕）＝犈（犕２）－（犈（犕））２＝狀
２－２狀
１２ （３）

可见ＲｅｓｏｕｒｃｅＲｅｓｐｏｎｄｅｒ找到特定的狓的偶
然性比较大，即不同挑战对ＲｅｓｏｕｒｃｅＲｅｓｐｏｎｄｅｒ的
资源消耗不够稳定．因此对该算法进行改进，利用多
次遍历来降低单次遍历存在的高偶然性问题．

狓犻＋１＝犳（狓犻） （４）
改进后的算法中，ＲｅｓｏｕｒｃｅＣｈａｌｌｅｎｇｅｒ首先选

定狓０，然后利用式（４）重复执行犽轮得到狓犽．为了针
对每个狓犻＋１可以找到唯一的狓犻与之对应，式（１）中
模数选择素数记为狆，犪选择群犌＝〈犣狆，×〉的本原
根，犇狅犿犪犻狀（狓）＝｛狓｜１狓狆－１｝．此时挑战是
一个四元组犆犺犪犾犾犲狀犵犲＝｛犪，狆，犽，狓犽｝．Ｒｅｓｏｕｒｃｅ
Ｒｅｓｐｏｎｄｅｒ收到Ｃｈａｌｌｅｎｇｅ后，首先遍历狓犽－１∈
犇狅犿犪犻狀（狓），找到狓犽－１使得狓犽＝犳（狓犽－１）．如此重复
遍历犽轮以找到狓０＝狓０．

设离散型随机变量犕１，犕２，…，犕犽分别表示第
犽轮找到狓犽－１需要计算的次数，犕表示表示找到狓０

需要计算的总次数，犕＝∑
犽

犻＝１
犕犻．狆选择接近狀犽的素

数，犕１，犕２，…，犕犽相互独立，于是犕的数学期望和
方差分别为
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犈（犕）＝∑
犽

犻＝１
犈（犕犻）＝犽·狀／犽２＝

狀
２ （５）

犇（犕）＝∑
犽

犻＝１
犇（犕犻）＝犽·（狀／犽）

２＋２（狀／犽）
１２ ＝狀

２＋２狀犽
１２犽
（６）

随着犽值的增加，该算法可以有效避免单次遍
历的高偶然性，然而由于式（１）引入了模运算，使得
狓０到狓犽序列中容易出现循环，即狓犻＝狓犻＋犮．Ｒｅｓｏｕｒｃｅ
Ｒｅｓｐｏｎｄｅｒ在逐轮遍历中发现循环后，可以在犮轮
内找到狓０＝狓０，得到破解捷径从而逃避大量的资源
消耗．解决的方法是在谜题设计的每一轮加入该轮
的信息犻，从而保证狓０到狓犽序列中不存在周期性
循环．

狓犻＋１＝（犳（狓犻）犡狅狉犻）ｍｏｄ狆 （７）
ＲｅｓｏｕｒｃｅＣｈａｌｌｅｎｇｅｒ在每次计算犳（狓犻）后将其

与犻做异或操作，从而避免了周期性循环．然而异或
操作的结果可能超出犇狅犿犪犻狀（狓），因此还要与狆做
模运算．模运算的结果可能为０，因此令犳（０）＝０．异
或操作还可能破坏狓犻＋１与狓犻的一一映射关系，因此
需要对狓０到狓犽序列求和得到狊狌犿．此时挑战是一个
五元组犆犺犪犾犾犲狀犵犲＝｛犪，狆，犽，狓犽，狊狌犿｝．Ｒｅｓｏｕｒｃｅ
Ｒｅｓｐｏｎｄｅｒ收到Ｃｈａｌｌｅｎｇｅ后，每轮遍历都要选择
犳（狓犻）犡狅狉犻的值为狓犻＋１或狓犻＋１＋狆．进行犽轮遍历
计算得到狓０，并用狓０到狓犽的和狊狌犿与狊狌犿进行
比较，如果相等则计算结束，否则选择其它组合继续
计算，直到狊狌犿与狊狌犿相等．

算法目前已经具有一定的实用性，但在犽确定
的情况下，犆犺犪犾犾犲狀犵犲＝｛犪，狆，犽，狓犽，狊狌犿｝中狓犽可取
不同值的数量为狆．因此ＲｅｓｏｕｒｃｅＲｅｓｐｏｎｄｅｒ可以
缓存以往计算得到的狓犽对应的狓０，也可以在闲暇的
时间预先计算出每个狓犽对应的狓０，从而轻松的应对
挑战．

针对这个问题的解决方法是，在每次设计
Ｃｈａｌｌｅｎｇｅ时，加入临时信息从而使得预先计算与缓
存结果不再有效．
狓犻＋１＝

（犳（狓犻）犡狅狉犻）ｍｏｄ狆， 犻为偶数
（犳（狓犻）犡狅狉犻犡狅狉狋狅犽犲狀）ｍｏｄ狆，犻烅烄烆 为奇数

（８）
ＲｅｓｏｕｒｃｅＣｈａｌｌｅｎｇｅｒ每次挑战前，随机选择一

个变量狋狅犽犲狀∈犇狅犿犪犻狀（狓）．当轮次犻为奇数时，计
算犳（狓犻）并与犻做异或操作，再与狆做模运算；当轮
次犻为偶数时，计算犳（狓犻）并依次与犻和狋狅犽犲狀做异
或操作，再与狆做模运算．重复执行犽次得到狓犽，此
时挑战是一个六元组犆犺犪犾犾犲狀犵犲＝｛犪，狆，犽，狓犽，
狋狅犽犲狀，狊狌犿｝．ＲｅｓｏｕｒｃｅＲｅｓｐｏｎｄｅｒ如何破解该谜题，

在下面给出详细阐述．
３．３　迷题破解算法

ＲｅｓｏｕｒｃｅＲｅｓｐｏｎｄｅｒ收到犆犺犪犾犾犲狀犵犲＝｛犪，狆，
犽，狓犽，狋狅犽犲狀，狊狌犿｝后采用递归的方法进行破解．递归
函数的形式参数为３元组｛犾，狓，狊｝，其中犾代表当前
的轮次，狓代表当前轮次狓犾的值，狊代表到当前轮次
为止已得到的狓犾的和，即狊＝∑

犽

犼＝犾
狓犼．

递归初始时，犾＝犽，狓＝狓犽，狊＝狓犽．如果犾＝０且
狊＝狊狌犿，则递归结束，返回狓０＝狓．如果犾＝０且狊≠
狊狌犿，则返回上层函数．

如果犾≠０，则令狓′＝狓，并执行如下计算：

狓″＝狓′犡狅狉犾－１， 犻为奇数
狓′犡狅狉犾－１犡狅狉狋狅犽犲狀，犻｛ 为偶数（９）

遍历犇狅犿犪犻狀（狓），如果找到狓使得狓″＝
犳（狓）．递归调用该函数，此时形式参数赋值为３元
组｛犾－１，狓，狊＋狓｝．

如果没有找到狓，并且狓犖－狆，则递归调用
该函数，此时形式参数赋值为３元组｛犾，狓＋狆，狊｝．

利用该递归函数进行谜题破解，至少要进行犾
轮遍历，每轮遍历都需要依次取狓∈犇狅犿犪犻狀（狓），计
算犳（狓）．因此理性的ＲｅｓｏｕｒｃｅＲｅｓｐｏｎｄｅｒ会首先进
行一次全遍历，存储狓→犳（狓）的映射关系，在每个轮
次的遍历中只需要反向查询便可找到狓″对应的狓．

反向查询实质上是对Ｍｅｍｏｒｙ的随机访问，随
机访问的效率取决于Ｍｅｍｏｒｙ的时钟频率，较之
ＣＰＵ的频率（通常３３３ＭＨｚｎ×３ＧＨｚ，几十倍），
Ｍｅｍｏｒｙ的频率（通常３３３ＭＨｚ～８００ＭＨｚ，几倍）
在不同终端之间差别较小，因此采取对Ｒｅｓｏｕｒｃｅ
Ｒｅｓｐｏｎｄｅｒ的Ｍｅｍｏｒｙ进行消耗，可以在很大程度
上缩小不同配置的ＲｅｓｏｕｒｃｅＲｅｓｐｏｎｄｅｒ破解谜题
所消耗的资源的差距．

４　实验与分析
为了验证本文提出的资源挑战方法，搭建仿真

环境进行实验与分析．由于关注的重点是该方法对
ＲｅｓｏｕｒｃｅＲｅｓｐｏｎｄｅｒ的ＣＰＵ与Ｍｅｍｏｒｙ的消耗情
况以及该方法面对不同类型与配置的Ｒｅｓｏｕｒｃｅ
Ｒｅｓｐｏｎｄｅｒ所表现出的适用性，实验选择３台不同
类型与配置的计算机作为ＲｅｓｏｕｒｃｅＲｅｓｐｏｎｄｅｒ，观
察它们在解决谜题过程中的表现，从而验证本文
提出的方法的有效性．表１给出作为Ｒｅｓｏｕｒｃｅ
Ｒｅｓｐｏｎｄｅｒ的３台计算机的配置信息．
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表１　犚犲狊狅狌狉犮犲犚犲狊狆狅狀犱犲狉配置信息
Ｍａｃｈｉｎｅ Ｍｏｄｅｌ ＣＰＵＦｒｅｑｕｅｎｃｙ ＭｅｍｏｒｙＳｉｚｅ ＭｅｍｏｒｙＦｒｅｑｕｅｎｃｙ
Ａ ＨＰ２２１０ｂ ＩｎｔｅｌＣｏｒｅ２Ｄｕｏ１．８０ＧＨｚ １０２４ＭＢ ＤＤＲ２６６７
Ｂ ＬｅｎｏｖｏＫＭ４００ ＡＭＤＡｔｈｌｏｎ１．８３ＧＨｚ ５１２ＭＢ ＤＤＲ３３３
Ｃ ＣｏｍｐａｑＢ２０００ ＩｎｔｅｌＰｅｎｔｉｕｍＤｕｏ１．５０ＧＨｚ ５１２ＭＢ ＤＤＲ３３３

表２给出了对于不同犆犺犪犾犾犲狀犵犲＝｛犪，狆，犽，狓犽，
狋狅犽犲狀，狊狌犿｝，ＲｅｓｏｕｒｃｅＲｅｓｐｏｎｄｅｒ进行破解的资源
消耗情况．其中大素数狆＝９９７３，其本原根犪＝１１，
狋狅犽犲狀＝８８８８．ＲｅｓｏｕｒｃｅＣｈａｌｌｅｎｇｅｒ在设计谜题时，
狓０选择１２３４，轮次犽从１００到１５００以１００等差递
增．犆／犚分别代表用Ａ、Ｂ、Ｃ配置的计算机进行谜

题设计与破解所需的时间，单位为ｓ．文献［２９］实验
用到Ｓｅｒｖｅｒ、Ｄｅｓｋｔｏｐ、Ｌａｐｔｏｐ配置差距与本文实验
用到Ａ、Ｃ、Ｂ计算机配置差距相当，文献［２９］实验结
果表现出性能差异为１８∶２４∶４２，本文实验结果表
现出性能差异为２０∶２３∶２７，可见本文算法性能明
显优于文献［２９］的算法性能．

表２　谜题设计与破解的资源消耗

犆犺犪犾犾犲狀犵犲　 犆／犚（ｓ）
Ａ Ｂ Ｃ

｛１１，９９７３，１００，８８９５，８８８８，４５０４０２｝ ０．０３／２．４６ ０．０２／４．６９ ０．０１／３．９９
｛１１，９９７３，２００，３２０９，８８８８，８８６８０２｝ ０．０５／３．８９ ０．０４／６．８７ ０．０２／５．８５
｛１１，９９７３，３００，１５６１，８８８８，１３７０９２５｝ ０．０６／６．４５ ０．０５／９．３６ ０．０２／８．４３
｛１１，９９７３，４００，３０５６，８８８８，１８１２０２７｝ ０．０９／９．７３ ０．０５／１４．６１ ０．０３／１２．５１
｛１１，９９７３，５００，２７４５，８８８８，２２５８２３３｝ ０．１１／１４．７５ ０．０５／２０．０５ ０．０４／１７．６７
｛１１，９９７３，６００，８６０，８８８８，２６４６２５９｝ ０．１３／１９．９６ ０．０６／２７．１２ ０．０４／２３．５８
｛１１，９９７３，７００，６２７８，８８８８，３０４５５３６｝ ０．１４／２６．６３ ０．０６／３５．８７ ０．０４／３１．１６
｛１１，９９７３，８００，５０７９，８８８８，３４４１２４２｝ ０．１５／３３．１１ ０．０８／４４．２５ ０．０５／３９．４７
｛１１，９９７３，９００，９２１，８８８８，３８９８５１３｝ ０．１６／４１．０７ ０．０８／５５．４０ ０．０６／４９．１２
｛１１，９９７３，１０００，３２５，８８８８，４３２５９４７｝ ０．１７／５１．５２ ０．０８／６８．５６ ０．０６／５９．７６
｛１１，９９７３，１１００，７４７，８８８８，４７４３９７６｝ ０．１７／６１．６０ ０．０９／８１．１８ ０．０６／７１．３９
｛１１，９９７３，１２００，２５８６，８８８８，５２２９６０９｝ ０．１７／７２．９６ ０．０９／９６．７９ ０．０７／８４．５７
｛１１，９９７３，１３００，１３９５，８８８８，５６５５５０６｝ ０．１８／８４．７９ ０．１０／１１２．４５ ０．０７／９８．２６
｛１１，９９７３，１４００，６３０２，８８８８，６０２５２７１｝ ０．１８／９８．２１ ０．１１／１２９．３７ ０．０８／１１３．７８
｛１１，９９７３，１５００，１７５０，８８８８，６４４１６４２｝ ０．１９／１１２．１０ ０．１１／１４８．７２ ０．０８／１３０．１１

图５给出了不同配置的ＲｅｓｏｕｒｃｅＲｅｓｐｏｎｄｅｒ
破解轮次递增的犆犺犪犾犾犲狀犵犲时所需要的时间，该图
反映出本文提出方法的一些特性：（１）随着轮次的
增加，破解谜题的时间也随之增加；（２）破解谜题
所需时间的增加从平缓趋向剧烈；（３）Ｒｅｓｏｕｒｃｅ
Ｒｅｓｐｏｎｄｅｒ破解谜题所需时间的差异要小于其配置
的差异．这些特性证明了本文提出的谜题设计与破
解方法的有效性以及适用性．

图５　破解的时间消耗

图６和图７分别给出不同配置的Ｒｅｓｏｕｒｃｅ
Ｒｅｓｐｏｎｄｅｒ破解轮次递增的Ｃｈａｌｌｅｎｇｅ时ＣＰＵ与内
存的消耗．

由图可知，破解谜题过程几乎占用Ｒｅｓｏｕｒｃｅ
Ｒｅｓｐｏｎｄｅｒ的全部ＣＰＵ资源，符合资源消耗的思想；
并且对Ｍｅｍｏｒｙ的使用基本恒定在２３ＭＢ，这说明进
行资源挑战不要求ＲｅｓｏｕｒｃｅＲｅｓｐｏｎｄｅｒ具有大量内
存，该方法可以推广至ＰＤＡ、智能手机等终端设备．

图６　破解的ＣＰＵ消耗

３４１期 何光宇等：固定移动融合网络中基于资源挑战的垃圾语音防范方法



图７　破解的存储器消耗

５　结束语
本文提出的基于资源挑战的ＳＰＩＴ防范方法，

克服了相关研究中存在的消耗抖动较大，存在破解
捷径、重复利用计算结果、预先计算等诸多缺陷，并
且实现了对ＲｅｓｏｕｒｃｅＲｅｓｐｏｎｄｅｒ的ＣＰＵ与Ｍｅｍｏｒｙ
的双重消耗．仿真实验的分析结果表明，该方法可以
根据实际需要设计出任意难度的谜题，并可以扩展
到ＰＤＡ、智能手机等终端设备，具有很好的有效性
与适用性．
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