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电子商务下的信任网络构造与优化
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摘　要　电子商务环境中交易实体间的信任关系类似于传统商务环境中复杂的社会关系．实体间的信任度量涉及
到交易额、交易发生时间、消费实体个人收入及其对信任的风险态度等因素，难以准确地给出量化计算．为探明这
种信任关系的本质特点，结合现实生活中社会关系网络的一些认知理论和方法，详细分析和定义了实体及实体关
系的相关属性，提出了一种信任网络描述的形式化模型．研究了信任网络的构造方法，建立了一套信任网络优化算
法，有效地降低了信任网络的复杂性．最后，给出了一套信任网络可视化自动生成工具，通过实例应用分析表明，信
任网络形式化描述模型和优化算法可以很好地揭示电子商务环境中复杂的信任关系，降低了信任度量算法的复杂
度，可为信任的传播机制和信任计算模型的研究提供理论基础．
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１　引　言
在大规模、开放的网络环境中，电子商务交易具

有匿名性、随机性和动态性［１］的特点．交易双方往往
互不相识，仅仅通过网络来交换信息，这使得双方失
去了传统商务环境下信任所依赖的基础．身份欺诈、
虚假信息发布、拒绝或延期交货、质量和售后服务等
问题已成为电子商务健康发展的瓶颈．因此，电子商
务的信任机制日益成为业内人士关注的焦点．

近年来，国内外一些学者针对不同的应用环境，
在信任度量方面进行了大量的研究，并取得了一系
列研究成果，典型的有基于声誉的信任模型［２３］、基
于证据理论的信任模型［４］、基于模糊数学的信任模
型［５６］、基于主观逻辑的信任模型［７８］等．从这些研究
成果来看，随电子商务交易实体个数的增加，信任计
算的时间复杂度和空间复杂度则成指数级增加，如
何来降低信任计算的时间和空间复杂度而保证信任
计算的实时性、动态性和准确性是信任度量进一步
走向实用化的关键．另一方面，目前大型电子商务网
站（如ｅＢａｙ［１］、淘宝［９］）所采用的基于声誉的信任评
价机制比较简单，仅仅通过每个买家对卖家完成一
笔交易后给出的声誉评价结果求均值，没有考虑血
缘、朋友、同事等社会关系网络以及口碑（Ｗｏｒｄｏｆ
Ｍｏｕｔｈ）作用的支持，不排除卖家自己注册多个买家
的账户、多次购买并给予自己高的声誉评价的欺诈
行为，这样卖家的总的信用评价结果的可信度就较
差．因此，在计算卖家声誉评价时引入社会关系网络
也是非常重要的．

基于以上两点，我们将社会关系网络中的一些
属性引入到虚拟电子商务环境中来，着重研究电子
商务环境下的信任关系网络的本质内涵，建立一套
适用于电子商务下的信任网络描述模型，深入研究
信任网络的构造方法和优化算法，可以将信任网络
进行优化，达到控制信任网络规模和降低信任计算
的时间复杂度和空间复杂度以及增加信任评价的可
信度的目的．同时，为研究信任的传播机制和进一步
改进信任计算模型提供理论基础．

本文第２节综述已有相关工作的研究进展情
况；第３节详细分析和定义信任网络中相关对象及
其关系属性，提出一种信任网络的形式化描述模型；
第４节详细讨论信任网络的构造方法以及优化算
法；第５节介绍信任网络自动生成的可视化工具，通
过一个实例讨论和分析信任网络的构造和优化方
法；第６节总结全文，并对下一步的工作进行讨论．

２　相关工作
１９９４年，Ｍａｒｓｈ率先将社会学范畴的信任概念

引入到计算机领域，并针对多Ａｇｅｎｔ系统中的信任
和合作问题，采用形式化的符号定义了信任的一些
基本属性，给出了一种基于线性方程的信任度量算
法，为信任模型在计算机领域的应用奠定了基
石［１０］．随后，Ｂｌａｚｅ等学者［１１］在通信系统安全问题研
究上，将信任管理单独提出作为信息系统的重要组
成部分，提出了信任管理的基本概念，通过简单的语
言来表明信任的行为和信任的关系，并将信任管理
机制引入到分布式系统中，构造了第一代信任管理
系统ＰｏｌｉｃｙＭａｋｅｒ用于分布式系统中权限分配和管
理工作．

Ｃｌｉｆｆｏｒｄ等学者［１２１３］采用太阳系行星之间的关
系来刻画节点之间的信任关系，提出了一种Ｓｏｌａｒ
ＴｒｕｓｔＭｏｄｅｌ模型，并给出了在分布式环境中计算
信任传播最佳路径算法．基于ＳｏｌａｒＴｒｕｓｔＭｏｄｅｌ的
信任网络系统模拟太阳系行星的运行，将处于中心
地位的实体称为Ｓｔａｒ，与实体Ｓｔａｒ有直接信任关系
的实体称为Ｐｌａｎｅｔ，与Ｓｔａｒ有间接信任关系的实体
称为Ｍｏｏｎ．处于同一轨道的行星对Ｓｔａｒ来说具有
相同等级的信任度，离Ｓｔａｒ轨道越远的行星对其的
信任度就越小．ＳｏｌａｒＴｒｕｓｔＭｏｄｅｌ只能描述简单的
网络情况，针对特定的Ｍｏｏｎ只能属于特定的Ｓｔａｒ，
不能属于多个Ｓｔａｒ，即无法描述一个实体与其它多
个实体之间的信任关系，因此，不能描述多实体之间
复杂的信任关系网络．文献［１４］对信任关系进行了
细化，强调不同交易金额服务的信任度是不一致的．
如节点犃对犅的信任，根据交易金额不同，可以有
不同的信任度．犃对犅关于＄１交易的信任度和关
于＄１０００的交易的信任度是不一致的，并根据不同
交易金额服务构造了一个简易的信任网络，用于评
价其它节点的信誉度．但是相同ＳｏｌａｒＴｒｕｓｔＭｏｄｅｌ
中构造的信任模型一样也存在信任网络模型无法描
述多对多关系的情况，在实际的网络环境中难以推
广和实施．
Ｊｓａｎｇ等学者［８］从间接信任和直接信任度量

的角度，讨论了串行信任传递路径简化问题和并行
信任路径合并问题，进而提出了一种使用主观逻辑
分析信任网络的方法（ＴＮＡＳＬ），仅适用于节点比
较少的情况．文献［１５］采用收集用户个性化标签信
息来识别用户的兴趣相似度，然后通过用户兴趣相
似度来自动生成用户之间的信任网络关系．但是，他
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们都没有考虑信任网络的形式化描述和信任网络的
构造与优化问题．文献［１６］针对多Ａｇｅｎｔ电子商务
环境，提出了一种简单的信任网络形式化描述模型，
并对信任网络进行初步的优化．但是在信任网络的
形式化描述中并没有考虑节点之间的信任度，仅仅
考虑了节点间的信任关系，信任网络优化算法也没
有考虑信任度的计算问题．

３　信任网络形式化模型
信任网络形式化建模的目的是通过一套形式化

的语言清晰地表示出信任网络中的实体和实体之间
的关系，并为信任计算提供理论依据．

传统商务环境中，卖家的声誉往往是通过买家
与买家之间的血缘、朋友、同事等社会关系网络以及
口碑（ＷｏｒｄｏｆＭｏｕｔｈ）作用来相互传递和评价的．
同样，在电子商务系统中我们也可将实体间的信任
关系定义为一个信任网络，口碑实际上就是信任网
络中一个节点对另一个节点的信任值．在某个信任
网络犌中每个实体（或对象）均称之为节点，记为狀，
信任网络中所有节点的集合用符号犖表示，狀∈犖．
发起信任评价请求的节点称为源节点，记为狊，源节
点的集合用符号犛表示，狊∈犛．被评价的节点称为
目标节点，记为狋，目标节点的集合用符号犜表示，
狋∈犜．不属于犛和犜的节点都称为中间节点，记为
犻，中间节点的集合用符号犐表示，犻∈犐．对于任意节
点犻（犻∈犐），为帮助狊对狋做出评价而提供自己与狋
的交易评价信息的节点称之为推荐节点，记为狉，推
荐节点的集合用符号犚表示，狉∈犚［１６］．

针对某一特定的信任评价过程，源节点和目标
节点有且仅有一个．所以，在某个信任网络犌中，源
节点集合和目标节点集合中仅有一个元素．在节点
集合犖中，可以将传统商务环境中的血缘、朋友、同
事等社会关系定义引入到电子商务中，统一定义为
朋友关系．这样围绕朋友关系建立的信任网络对欺
诈的推荐信任具有抑制作用．

定义１．　朋友关系（Ｆｒｉｅｎｄ）．在某个信任网络
犌中，节点犻，犼∈犖，当节点犻在其属性中标记节点犼
为其朋友时，称犼为犻的朋友，记为犻!犼．若犻!犼成
立，则一定存在犼!犻成立，并称该性质为朋友关系
的对称性．所有具有朋友关系集合用符号犉表示，
则有犉＝｛犻!犼｜犻，犼∈犖｝．

定义２．　直接朋友（ＤｉｒｅｃｔＦｒｉｅｎｄ）．在某个信
任网络犌中，节点犻，犼∈犖，如果犻!犼，则称犼为犻的

直接朋友，记为犳犱（犻，犼）．所有直接朋友关系集合用
符号犉犇表示，犳犱（犻，犼）∈犉犇．

定义３．　间接朋友（ＩｎｄｉｒｅｃｔＦｒｉｅｎｄ）．在某个
信任网络犌中，节点犻，犼，犽∈犖，如果犻!犼且犼!犽，
则称犽为犻的间接朋友，记为犳犻犱（犻，犽）．所有间接朋
友关系集合用符号犉犐犇表示．犳犻犱（犻，犽）∈犉犐犇．

若犻，犽，犿∈犖，犳犱（犻，犽），犳犻犱（犽，犿），则有犳犻犱（犻，犿）．
若犻，犽，犿∈犖，犳犻犱（犻，犽），犳犱（犽，犿），则有犳犻犱（犻，犿）．
若犻，犽，犿∈犖，犳犻犱（犻，犽），犳犻犱（犽，犿），则有犳犻犱（犻，犿）．
定义４．　陌生节点（ＳｔｒａｎｇｅＮｏｄｅ）．对某个信

任网络犌，在犖中，除了源节点、目标节点和朋友节
点之外的节点称为陌生节点，记为狊°．陌生节点集合
用符号犚犛表示，狊°∈犚犛．

在现实生活中，朋友关系是对称的，但朋友之间
的信任关系是不对称的，表现在朋友间彼此的信任
程度是不一致的，犃和犅为朋友，犃完全信任犅，但
可能犅不完全信任犃，对犃仅有一定程度的信任．
由此可见，在信任关系网络中两个朋友节点是有序
关系．如图１所示．因此，可以给出电子商务实体间
信任关系的形式化定义．

图１　两节点间的信任关系图

定义５．　信任网络．电子商务实体间的信任关
系可定义为一个信任网络，该信任网络可用一加权
有向图犌来形式化表示．犌＝（犞，犈，犜狏），这里，犞表
示有向图的顶点集合，犞＝｛犛，犜，犐｝，犈表示顶点之
间的关系集合，犈＝｛犚，犉｝，犜狏则表示顶点之间的
信任值集合．其中：

（１）犛为源节点集合，犛＝｛狊｜狊∈犖，且狊为源
节点｝；

（２）犜为目标节点集合，犜＝｛狋｜狋∈犖，且狋为目
标节点｝；

（３）犐为中间节点集合，犐＝｛犻｜犻∈犖，犻犛，犻犜｝；
（４）犚表示推荐关系节点集合，犚犖；
（５）犉表示朋友关系集合，犉＝｛犻!犼｜犻，犼∈犖｝；
（６）犜狏表示对应于犉中朋友关系之间的信任

值集合．
为了方便在网络中明确表示出节点之间的关

系，源节点和目标节点采用双圆圈表示，其它节点则
采用单圆圈表示．使用带有箭头直线表示两个节点
之间的朋友关系．朋友间的信任值则标识在直线上．
我们定义发生过交易的节点自动成为朋友节点．在
信任网络的可视化构造过程中，一方面考虑到朋友
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之间的信任关系是有序的（如图１）；另一方面为了
保持信任网络的美观性，节点间的朋友关系用直线
表示，所有的方向都是从左到右，信任网络图从源接
点出发，止于目标节点．

假设一个信任网络犌中有节点集犞＝｛犻１，犻２，
犻３，犻４，犻５，犻６，犻７，犻８，犻９｝，且节点之间满足：

（１）犛＝｛犻１｝，犜＝｛犻９｝；
（２）犚＝｛犻５，犻６｝；
（３）犉＝｛犻１!犻２，犻１!犻３，犻１!犻４，犻２!犻５，犻３!犻５，

犻６!犻５，犻４!犻６，犻５!犻９，犻７!犻９｝；
（４）犜狏＝｛０．２，０．６，０．５，０．８，０．９，０．５，０．４，

０．７，０．６｝．
则根据定义５可得出如图２所示的信任网络．

由图２可以得出
（１）犖＝｛犻１，犻２，犻３，犻４，犻５，犻６，犻７，犻８，犻９｝，犛＝｛犻１｝，

犜＝｛犻９｝；
（２）犐＝｛犻２，犻３，犻４，犻５，犻６，犻７，犻８｝，犚犛＝｛犻８｝；
（３）犉犐犇＝｛犳犻犱（犻１，犻５），犳犻犱（犻１，犻６）｝；
（４）犉犇＝｛犳犱（犻１，犻２），犳犱（犻１，犻３），犳犱（犻１，犻４）｝．

图２　信任网络犌的示意图

在实际中，信任网络是动态构造的，信任网络路
径上的信任值也是动态变化的，某个信任网络是反
映网络中源节点与目标节点当前时刻的信任网络关
系，因此，在某个时刻τ，源节点和目标节点之间的
信任网络可用犌（τ）表示．下面讨论信任网络犌均是
指某个时刻的信任网络犌（τ）．

４　信任网络构造和优化算法
在第３节中，我们详细分析了信任网络中的实

体及实体关系属性，给出了信任网络的形式化描述．
下面根据信任网络形式化描述模型，讨论信任网络
的可视化构造方法，并分析信任在网络中的传播规
则，建立信任网络的优化算法．
４．１　信任网络构造

实际上，信任网络的构造过程就是通过解析信
任网络形式化描述语言，得到关于源节点、目标节
点、中间节点、朋友节点等详细信息，然后分析这些
信息，生成从源节点到目标节点的所有有效路径．

下面以一个较复杂的信任关系网络为例说明信
任网络的构造方法．根据信任网络的基本定义，假设
一个信任网络犌定义如下

（１）犛＝｛狊｝，犜＝｛狋｝；
（２）犖＝｛犻１，犻２，犻３，…，犻１５，犻１６，犻１７｝，犚＝｛犻２，犻８，

犻９，犻１１，犻１２｝；
（３）犉＝｛狊!犻２，狊!犻３，狊!犻６，狊!犻９，狊!犻１１，狊!

犻１２，狊!犻１｝；
（４）犜狏＝｛０．８０，０．６３，０．８０，０．５６，０．６４，０．９０，

０．６７｝；
（５）犉＝｛犻２!狋，犻３!犻４，犻４!犻５，犻５!犻８，犻６!犻７，

犻７!犻８｝；
（６）犜狏＝｛０．７５，０．３０，０．７０，０．８０，０．７０，０．６０｝；
（７）犉＝｛犻９!犻１０，犻９!狋，犻１０!犻８，犻１１!犻１３，犻１２!犻１３，

犻１３!犻１４｝；
（８）犜狏＝｛０．７２，０．９５，０．８３，０．２０，０．６０，０．７５｝；
（９）犉＝｛犻１４!狋，犻１７!狋，犻１６!狋，犻１１!狋，犻１２!狋｝；
（１０）犜狏＝｛０．８３，０．９０，０．８４，０．７７，０．６５｝．
信任网络构造的方法是以源节点狊为起点，以

目标节点狋为终点，扫描信任网络的形式化描述，得
到若干条从狊到狋的路径．将所有在狊到狋路径上的
节点加入到网络中，并根据描述语言，在网络中标记
出推荐节点，则可构造信任网络犌的加权有向图，
如图３所示．

图３　信任网络犌的有向图

４．２　信任网络优化算法
信任网络优化的目的是简化网络关系，降低信

任计算的复杂度，使得信任网络中只含有目标节点、
推荐节点和源节点这３类节点．信任计算模型就是
根据这３类节点之间的信任传递关系来建立的．

根据传统商务环境下，个体对声誉传播机制的
认知方法和认知行为，可以定义以下５个优化规则
及相应的算法．

优化规则１．　去掉信任网络中不在任何一条
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从源节点到目的节点路径上的节点．该类节点细分
可以有３种情况．

（１）该类节点与目标节点和源节点都不存在朋
友关系．该节点的存在并不会给信任网络带来任何
有用信息，可以从信任网络中删掉．

（２）该节点与源节点为朋友关系，与目标节点
没有关系．该节点不能提供对目标节点的推荐，也不
能为信任传播提供帮助，所以可以从信任网络中删
除该节点．

（３）该节点与目标节点为朋友关系，与源节点
没有任何关系．该节点可能有目标节点的推荐信息，
但是该节点的推荐信息不能传递给源节点，所以该
节点不能对目标节点的推荐做出贡献，可以删除该
节点．

根据此优化规则，图３中节点犻１和目标节点狋
没有任何关系，满足优化规则１描述的第２种情况，
可以从信任网络中删除．节点犻１６和犻１７与源节点没有
任何关系，满足优化规则１描述的第３种情况，可以
从信任网络中删除．节点犻１５与源节点和目的节点均
没有任何关系，满足优化规则１描述的第１种情况，
可以从信任网络中删除．因此，这４个节点可以直接
去掉，得到优化后的信任网络如图４所示，为方便起
见，省略了图中的朋友节点间的信任值．

图４　部分优化后的网络拓扑图

优化规则２．　当节点存在如图５（ａ）的关系时，
可以将节点关系优化，优化后的结果如图５（ｂ）所示．

图５　推荐节点优化示意图
图５（ａ）所示的图中，节点犻２连接节点犻１和犻３．节

点犻２可以看作联系犻１和犻３的中间人，且节点犻２的作
用也仅限于此，因此可以将节点犻２从信任网络中去
掉，重新定义犻１和犻３之间的关系．优化后的结果如
图５（ｂ）所示．犻１与犻３之间的信任度，为优化前犻１与犻２
和犻２与犻３之间信任度的合成狋狉１狋狉２．

优化规则２的算法ＲＮ描述如下．

犃犾犵狅狉犻狋犺犿犚犖（ＲｅｄｕｃｉｎｇＮｏｄｅｓ）．
Ｉｎｐｕｔ犖犲狋狑狅狉犽，Ｏｕｔｐｕｔ犖犲狋狑狅狉犽
犿，犽，犾，犻∈犖
ｆｏｒｅａｃｈｎｏｄｅ犻ｉｎ犖犲狋狑狅狉犽
　ｉｆ犻∈犖∩犻犚ａｎｄ犿!犻，犻!犽ｔｈｅｎ
　　ｍａｋｅｆｒｉｅｎｄ犿!犽
　　狋狉（犿，犽）＝狋狉（犿，犻）狋狉（犻，犽）
　　ｄｅｌｅｔｅ犻
　ｅｎｄｉｆ
ｅｎｄｆｏｒ
优化规则３．　当节点间存在如图６（ａ）所示的

合并推荐节点关系时，可以将推荐合并节点间关系
优化，优化后的结果如图６（ｂ）所示．

图６　合并推荐节点优化示意图

如图６所示，节点犻１通过节点犻２与犻３、犻４成为朋
友，犻１和犻２之间的信任度为狋狉１，犻２与犻３之间的信任度
为狋狉２，犻２与犻４之间的信任度为狋狉３．优化后，生成了中
间节点犻２的克隆节点犻′２，并使犻１和犻′２成为直接朋友，
犻１对犻′２的信任度为优化前犻１对犻２的信任度狋狉１，使犻′
２和犻４成为直接朋友，犻′２对犻４的信任度为优化前犻２对
犻４的信任度狋狉３，同时取消犻２和犻４的朋友关系．

优化规则４．　当节点间存在如图７（ａ）分叉推
荐关系时，可以将分叉推荐节点间关系优化，优化后
的结果如图７（ｂ）所示．

图７　分叉推荐节点优化示意图

如图７所示，节点犻１与节点犻３之间的信任度为
狋狉１，节点犻２与节点犻３之间的信任度为狋狉２，节点犻３与
犻４之间的信任度为狋狉３，节点犻１和犻２通过节点犻３与节
点犻４联系．优化后，生成了中间节点犻３的克隆节点犻′
３，并使犻２和犻′３成为直接朋友，犻２对犻′３的信任度为优化
前犻２对犻３的信任度狋狉２，使犻′３和犻４成为直接朋友，犻′３对
犻４的信任度为优化前犻３对犻４的信任度狋狉３，同时取消
犻２和犻３的朋友关系．

优化规则３和优化规则４的针对单个节点的处
理可以合并为一个算法ＣＮＭ．

犃犾犵狅狉犻狋犺犿犆犖犕（ＣｌｏｎｉｎｇＮｏｄｅｓｉｎＭｕｌｔｉｗａｙｓ）．
Ｉｎｐｕｔ犖犲狋狑狅狉犽，Ｏｕｔｐｕｔ犖犲狋狑狅狉犽
犿，犽，犾，犻∈犖
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ｆｏｒｅａｃｈｎｏｄｅ犻ｉｎ犖犲狋狑狅狉犽
　ｉｆ犻∈犖∩犻犚ａｎｄ
　犿!犻，犽!犻，犻!犾ｔｈｅｎ
ｎｅｗ犻′ａｓ犻′ｓｃｌｏｎｅｒ
ｍａｋｅｆｒｉｅｎｄ犽!犻′，犻′!犾
狋狉（犽，犻′）＝狋狉（犽，犻），狋狉（犻′，犾）＝狋狉（犻，犾）
ｒｅｌｅａｓｅｆｒｉｅｎｄ犽!犻

ｅｎｄｉｆ
ｉｆ犻∈犖∩犻犚ａｎｄ
　犿!犻，犻!犽，犻!犾ｔｈｅｎ
ｎｅｗ犻′ａｓ犻′ｓｃｌｏｎｅｒ
ｍａｋｅｆｒｉｅｎｄ犿!犻′，犻′!犾
狋狉（犿，犻′）＝狋狉（犿，犻），狋狉（犻′，犾）＝狋狉（犻，犾）
ｒｅｌｅａｓｅｆｒｉｅｎｄ犻!犾

ｅｎｄｉｆ
ｅｎｄｆｏｒ
优化规则５．　当两个节点间存在如图８（ａ）的

多条信任并行关系时，可以将节点并行关系优化，优
化后的结果如图８（ｂ）所示．

图８　多条信任路径合并示意图

图８（ａ）中节点犻１与节点犻２之间出现了多条信
任路径时，每个路径上的信任度分别为狋狉１和狋狉２，此
时需要将两节点之间的多条信任路径合并成一条信
任路径．优化后的结果如图８（ｂ）所示，节点犻１和节
点犻２之间的多条信任路径合并为一条，犻１与犻２之间
的信任度为狋狉１狋狉２．

优化规则５的算法ＣＷＢＮ描述如下．
犃犾犵狅狉犻狋犺犿犆犠犅犖（ＣｏｍｂｉｎｉｎｇＷａｙｓＢｅｔｗｅｅｎ

Ｎｏｄｅｓ）．
Ｉｎｐｕｔ犖犲狋狑狅狉犽，Ｏｕｔｐｕｔ犖犲狋狑狅狉犽
犿，犻∈犖
ｆｏｒｅａｃｈｎｏｄｅ犻ｉｎ犖犲狋狑狅狉犽
　ｉｆ犻∈犚∩犿∈犚ａｎｄ犿!犻ｔｈｅｎ
　ｉｆ狋狉′（犿，犻）≠狋狉″（犿，犻）ｔｈｅｎ

狋狉（犿，犻）＝狋狉′（犿，犻）狋狉″（犿，犻）
ｅｎｄｉｆ

ｅｎｄｉｆ
ｅｎｄｆｏｒ
在图３中，共有１９个节点，大致分为３类：源节

点狊、目标节点狋和中间节点犻１～犻１７．其中，节点犻２，
犻８，犻９，犻１１，犻１２与目标节点狋有交易记录，存在对目标
节点狋的推荐信息，为推荐节点．

图３中，路径狊→犻３→犻４→犻５→犻８中可以将节点

犻３，犻４，犻５根据优化规则２优化得到一条狊→犻８的路径
犃．同理，路径狊→犻６→犻７→犻８中可以将节点犻６，犻７根据
优化规则２优化得到另一条狊→犻８的路径犅．路径犃
和路径犅又根据优化规则５优化得到唯一一条由狊
到犻８的路径．

路径犻９→犻１０→犻８根据优化规则２可以删除节点
犻１０，得到路径犻９→犻８．

路径犻１１→犻１３→犻１４→狋由优化规则２得到一条由
犻１１到狋的路径犆．路径犻１１→狋和路径犆根据优化规
则５得到唯一一条犻１１→狋的路径．同理，犻１２→犻１３→
犻１４→狋由优化规则２得到一条犻１２到狋的路径犇，路径
犇和路径犻１２→狋由优化规则５得到唯一一条由犻１２到
狋到路径．

由此，对图４的信任网络，首先使用算法ＣＮＭ
得到优化后的信任网络如图９所示．然后，使用算法
ＲＮ得到再次优化后的信任网络如图１０所示．最
后，使用算法ＣＷＢＮ得到优化后最终的信任网络如
图１１所示．图中只含源节点、推荐节点和目标节点，
可以看作信任网络的最简化之后的结果．

图９　实施优化规则３、４后的信任网络图

图１０　实施优化规则２后的信任网络图

图１１　复杂的信任网络优化后的效果图
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４．３　信任合成符号定义
优化规则２和优化规则５分别定义了信任合成

符号和，我们在这里讨论符号和的定义和
计算方法．

在本文中，使用符号狋狉表示节点之间的信任
度．关于信任度大小的表示可以有多种方式．大部分
的学者在研究信任关系时，将信任度狋狉设定为一个
数值，该数值的范围为［０，１］，狋狉＝０表示节点之间完
全不信任，狋狉＝１表示节点之间完全信任，狋狉值从０
到１的变化过程是节点直接信任不断加强的过程，
从开始的不信任到信任但带有一定的怀疑，到最后
的完全信任．狋狉＝犪表示节点之间的信任度为犪，但
能保留一定的怀疑，怀疑程度为１－犪．但也有不少
学者在研究信任时，对信任提出了自己的观点，认为
信任仅有一个０到１区间的数字描述，不能够完全
体现现实生活中的信任关系，认为信任是多方面的，
不仅含有信任和不信任的程度还应该包含其它的因
素．文献［１１］中就将信任设置为多维度的，认为信任
包含了信任、不信任、不确定和其它４个方面．将信
任度设置为多维度时，信任的合成符号和在语
义不变的情况运算规则会相应地变化，具有更加丰
富的含义．

本文在信任网络优化过程中，采用将狋狉设置为
一个数值的方法来描述信任度，将和运算符分
别定义成乘法操作和取最大值操作．

（１）狋狉１狋狉２＝ｍａｘ（狋狉１，狋狉２）
（２）狋狉１狋狉２＝狋狉１×狋狉２
操作定义为取最大值时，能够在多条路径中

选取信任度较高的路径作为优化后的结果，舍弃了
信任度低的路径．推荐信息通过信任度高的节点传
递到源节点在实际环境中是合理可行的．操作定
义为乘法操作时，能够使得在信任度低的路径上合
成的信任度下降得快，而信任度高的路径上合成的
信任度下降得慢，在完全信任的路径上信任值不降
低，也符合信任传递规则，在实际环境中也是合理可
行的．

５　可视化工具实现及应用分析
５．１　信任网络描述语言

为了便于系统自动构造信任网络加权有向图，
将第３节的信任网络加权有向图形式化描述转化为
一种系统能够自动识别和解析的信任网络描述语
言．利用这种描述语言生成一个信任网络描述文件．

信任网络描述语言由狊狅狌狉犮犲、狋犪狉犵犲狋、狀狅犱犲和
犳狉犻犲狀犱４个关键字组成，狊狅狌狉犮犲来表述信任网络中
的源节点．狋犪狉犵犲狋来描述信任网络中的目标节点．
狀狅犱犲描述网络中其它的节点，关键字节点名称之间
使用逗号分隔．犳狉犻犲狀犱描述朋友关系．其描述文件
的格式如下：
狊狅狌狉犮犲＝狊狅狌狉犮犲＿狀犪犿犲，表示该信任网络中的节

点为狊狅狌狉犮犲＿狀犪犿犲；
狋犪狉犵犲狋＝狋犪狉犵犲狋＿狀犪犿犲，表示信任网络中的目标

节点为狋犪狉犵犲狋＿狀犪犿犲；
狀狅犱犲＝狀狅犱犲１，狀狅犱犲２，…，狀狅犱犲狀，表示中间节点

为狀狅犱犲１，狀狅犱犲２，…，狀狅犱犲狀；
犳狉犻犲狀犱＝犳狉犻狀犲犱＿狀犪犿犲１，犳狉犻犲狀犱＿狀犪犿犲狉，狋狉狌狊狋＿

狏犪犾狌犲，表示节点犳狉犻犲狀犱＿狀犪犿犲１与犳狉犻犲狀犱＿狀犪犿犲狉为
朋友关系，且犳狉犻犲狀犱＿狀犪犿犲１对犳狉犻犲狀犱＿狀犪犿犲狉的信任
度为狋狉狌狊狋＿狏犪犾狌犲．如犳狉犻犲狀犱＝狊，犻１，０．６７表示节点狊
和节点犻１为朋友关系且节点狊对节点犻１的信任度为
０．６７．

对于第４节信任网络犌可以用上面的信任网
络描述语言进行描述，生成一个信任网络描述文件，
如表１所示．

表１　信任网络描述文件
狊狅狌狉犮犲＝狊
狋犪狉犵犲狋＝狋
狀狅犱犲＝犻１，犻２，犻３，犻４，犻５，犻６，犻７，犻８，犻９，犻１０，犻１１，犻１２，犻１３，犻１４，犻１５，犻１６，犻１７
犳狉犻犲狀犱＝狊，犻１，０．６７
犳狉犻犲狀犱＝狊，犻９，０．５６
犳狉犻犲狀犱＝犻３，犻４，０．３０
犳狉犻犲狀犱＝犻７，犻８，０．６０
犳狉犻犲狀犱＝犻１０，犻８，０．８３
犳狉犻犲狀犱＝犻１２，狋，０．６５
犳狉犻犲狀犱＝狋，犻１６，０．８４
犳狉犻犲狀犱＝狊，犻２，０．８０
犳狉犻犲狀犱＝狊，犻１１，０．６４
犳狉犻犲狀犱＝犻４，犻５，０．７０
犳狉犻犲狀犱＝犻８，狋，０．７９
犳狉犻犲狀犱＝犻１１，犻１３，０．２０
犳狉犻犲狀犱＝犻１２，犻１３，０．６０

　　　犳狉犻犲狀犱＝犻９，狋，０．９５
　　　犳狉犻犲狀犱＝犻１１，狋，０．７７
　　　犳狉犻犲狀犱＝犻１３，犻１４，０．７５
　　　犳狉犻犲狀犱＝犻１４，狋，０．８３
　　　犳狉犻犲狀犱＝犻１７，狋，０．９０
　　　犳狉犻犲狀犱＝犻９，犻１０，０．７２
　　　犳狉犻犲狀犱＝狊，犻３，０．６３
　　　犳狉犻犲狀犱＝狊，犻６，０．８０
　　　犳狉犻犲狀犱＝狊，犻１２，０．９０
　　　犳狉犻犲狀犱＝犻２，狋，０．７５
　　　犳狉犻犲狀犱＝犻５，犻８，０．８０
　　　犳狉犻犲狀犱＝犻６，犻７，０．７０
　

５．２　信任网络可视化工具实现及应用
在Ｗｉｎｄｏｗ环境下，使用ＶｉｓｕａｌＳｔｕｄｉｏ２００８工

具开发了一套信任网络可视化工具（ＴｒｕｓｔＮｅｔｗｏｒｋ
ＶｉｓｕａｌｉｚａｔｉｏｎＳｙｓｔｅｍ，ＴＮＶＳ）．ＴＮＶＳ可以自动识
别和解析５．１节定义的信任网络描述文件，构造信
任网络加权有向图，并根据第４节的网络优化算法
对构造的网络进行优化．

对于表１定义的信任网络描述文件，利用ＴＮＶＳ
可以绘制信任网络加权有向图，如图１２所示．为了
清晰地展示节点间的信任网络关系，在图１２中隐藏
了节点间的信任值．一旦鼠标移动到两节点间的信
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任路径上时，信任值自动显示出来．

图１２　优化前的原始信任网络示意图

然后利用ＴＮＶＳ的网络优化功能可以对图１２
进行优化．优化后，信任网络中只包含了源节点、目
标节点和推荐节点，如图１３所示．从图１３可以看
出，除了目标节点和源节点外，仅包含了推荐节点以
及源节点、目标节点和推荐节点之间的关系，使得网
络中的信任关系简单明晰，便于信任计算．

图１３　采用ＴＮＶＳ优化后的信任网络示意图

５．３　应用分析
（１）优化算法执行顺序对整个信任网络优化效

率的影响
针对实际的信任网络，在优化过程中，优化算法

ＲＮ、ＣＮＭ、ＣＷＢＮ均可以单独执行．在算法ＣＮＭ
中，对非推荐节点的优化，由于引入了克隆的方法，
将非推荐节点的出度和入度都降低为１，从而增加
了整个网络节点数量，对其它优化算法的执行效率
会产生一些影响．由此可见，优化算法ＲＮ、ＣＷＢＮ
与ＣＮＭ的执行顺序对整个信任网络优化效率有着
直接的影响，特别是对大规模信任网络的优化效率
的影响更显著．

对于优化算法ＲＮ、ＣＷＢＮ，二者执行的先后次
序对整个信任网络的优化效率影响不大．如果按照

优化算法ＣＮＭ、ＲＮ、ＣＷＢＮ的执行顺序，３个算法
分别执行一次就能够实现整个信任网络优化．其最
大的缺点在于：由于算法ＣＮＭ对非推荐节点的克
隆，会引起信任网络节点规模膨胀而增加算法ＲＮ
和ＣＷＢＮ执行的时间，从而使得整个信任网络的优
化效率大大降低．

如果按照优化算法ＲＮ、ＣＷＢＮ、ＣＮＭ的执行
顺序，则必须在ＣＮＭ执行完成后，再执行算法ＲＮ、
ＣＷＢＮ，才能实现整个信任网络的优化．尽管算法
ＲＮ、ＣＷＢＮ分别执行了两次，但是大大抑制了算法
ＣＮＭ导致的网络节点规模膨胀，从而提高了整个
信任网络的优化效率．

虽然优化算法执行的顺序不同，但最终的优化
结果是一致的．对于小规模的信任网络，两种执行顺
序的优化效率差别不大．但对于大规模信任网络，则
选择第２种优化算法执行顺序比较合适．

（２）信任网络构造算法和优化算法复杂度分析
构造信任网络的过程需要遍历整个信任网络的

描述，设定信任网络描述中有狀个节点，集合犉中
有犲个元素描述朋友关系，随着网络的不同，犲∈
［０，狀×（狀－１）］，当网络中所有的节点与外界不发
生任何联系，任何节点没有朋友关系时，犲＝０，而当
网络中所有的节点都与网络中其它的节点认识，则
犲＝狀×（狀－１）．则构造信任网络的时间复杂度为
Θ（狀）～Θ（狀２），其中狀为网络结点数．

优化算法ＲＮ、ＣＮＭ、ＣＷＢＮ的时间复杂度与
网络的节点数以及网络的存储方式有关．若使用邻
接表存储信任网络时，需要确定每个节点的出度和
入度，每次遍历都涉及到网络中的每条边，因此优化
算法ＲＮ、ＣＮＭ、ＣＷＢＮ的时间复杂度为Θ（狀×犲）；
若使用邻接矩阵存储信任网络时，确定每个节点的
出度和入度需要２狀次计算，因此优化算法ＲＮ、
ＣＮＭ、ＣＷＢＮ的时间复杂度为Θ（狀２）．

为了降低算法执行的时间复杂度，在程序设计
过程中，可以考虑将节点的出度和入度保持在缓存
中，确定每个节点的出度和入度只需要查询缓存，而
不需要每次都遍历邻接表或邻接矩阵．

（３）信任计算时间复杂度分析
为了验证信任网络优化后是否能够有效地降低

信任计算的复杂度，我们模拟一组不同规模基于推
荐的信任网络，结合参考文献［１７］提出的Ｐｅｅｒ
ＴｒｕｓｔＴＶＭ／ＤＴＣ算法，给出了信任网络优化的时
间和信任网络优化前后的信任计算算法的执行时
间，如图１４所示．
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图１４　信任计算时间对比

图１４中ＢｅｆｏｒｅＴｉｍｅ表示信任网络未优化时
信任计算算法执行时间，ＡｆｔｅｒＴｉｍｅ表示信任网络
优化后信任计算算法执行时间，Ｏｐｔｉ．Ｔｉｍｅ表示信
任网络优化算法执行时间．

由图１４可知，随着信任网络规模的增大，信任
网络未优化时的信任计算算法执行时间Ｂｅｆｏｒｅ
Ｔｉｍｅ成几何倍数增大；信任网络优化后的信任计
算算法执行时间ＡｆｔｅｒＴｉｍｅ也是随着信任网络规
模的增大而不断增长的，但信任网络增大到一定程
度后，ＡｆｔｅｒＴｉｍｅ的增长就会越来越不明显．因为
信任网络优化时，只保留了源节点、目标节点和推荐
节点．在网络规模增大时，推荐节点的数量并不随着
网络规模的扩大而明显增多，这使得优化后信任网
络节点的数量不会明显增大，从而使得优化后信任
网络的计算时间ＡｆｔｅｒＴｉｍｅ保持相对稳定．而信任
网络优化算法执行时间Ｏｐｔｉ．Ｔｉｍｅ是随着信任网
络规模的增大而缓慢地增大．

信任网络优化前的信任计算算法执行时间
ＢｅｆｏｒｅＴｉｍｅ明显要大于信任网络优化后的信任计
算算法执行时间ＡｆｔｅｒＴｉｍｅ和信任网络优化算法
执行时间Ｏｐｔｉ．Ｔｉｍｅ之和．从中可以看出，当网络
规模比较大时，对网络进行优化后再计算信任度，能
够明显提高信任计算的速度，从而达到降低信任计
算复杂度的目的．

（４）信任数据完整性分析
为了验证符号和的乘积语义和最大值语义

对信任计算的准确性的影响．根据淘宝网中商家提
供的交易信息分别构造了规模为２０，４０，８０，１００，
２００，１０００个节点的信任网络，并将买家对卖家的评
价等级转化为０到１之间的推荐信任值，使用Ｐｅｅｒ
ＴｒｕｓｔＴＶＭ／ＤＴＣ算法分别计算了信任网络优化前
和优化后目标节点的信任值．实验数据结果如图１５
所示．

在图１５中，横坐标轴表示信任网络节点规模．

ＴＶＭ表示未优化前使用ＰｅｅｒＴｒｕｓｔＴＶＭ／ＤＴＣ算
法计算的信任值，ＴＮＶＳ表示优化后使用Ｐｅｅｒ
ＴｒｕｓｔＴＶＭ／ＤＴＣ算法计算的信任值．通过图中曲
线走势的对比分析可知，优化后的信任网络能够在
总体上反映出原信任网络实际信任情况．但针对优
化前和优化后的信任网络，由信任计算算法得到的
信任值还是存在着一些差异，这说明使用和进
行信任网络优化时存在着信任信息损失的问题．实
验表明，在不同推荐节点规模的网络中，优化前后的
信任网络计算的信任值的差异度小于７％，这表明
在网络优化过程中定义的、语义存在一定程度
的数据丢失．网络中的推荐节点越多，信任信息损失
就越少．

图１５　信任值对比实验

６　总　结
本文结合现实生活中社会关系网络的一些认知

理论和方法，将电子商务交易实体间的信任关系定
义为一个信任网络，根据网络中节点扮演的角色对
节点进行了分类，将节点划分为源节点、目标节点、
中间节点，并依据节点间的关系分别定义了朋友节
点、推荐节点、陌生节点．给出了信任网络的形式化
描述模型．在信任网络中引入了传统商务环境中的
血缘、朋友、同事等社会关系，对欺诈的推荐信任具
有很好的抑制作用．

同时，在信任网络形式化描述的基础上，提出了
一套信任网络的构造方法和优化算法，有效地降低
了信任网络的复杂性．最后，根据信任网络形式化描
述模型，定义了一种信任网络描述语言，研制了一套
信任网络可视化系统．通过实例应用分析表明，信任
网络形式化描述模型和优化算法可以很好地揭示电
子商务环境中复杂的信任关系，降低了信任度量算
法的复杂度，为信任的传播机制和信任计算模型的
研究提供了理论基础．

５３１期 甘早斌等：电子商务下的信任网络构造与优化



针对信任网络优化过程中的信任信息损失问
题，下一步将重点研究信任网络优化语义算子、
的计算方法，避免或减少信任信息的损失．另一方
面，当信任网络规模增加时，在ＴＮＶＳ系统中展示
节点的分布和排列比较混乱，可读性较差，如何解决
大规模信任网络的自动布局与绘制问题也是下一步
研究的重点．

致　谢　感谢淘宝网凯雯菲拉亿佰专卖店的管理员
ｓｈａｄｏｗ提供的网上交易数据．感谢论文评审专家提
出的评审修改意见，这些评审修改意见对提高作者
论文水平有很大帮助！
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