
书书书

第３５卷　第１期
２０１２年１月

计　　算　　机　　学　　报
ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．３５Ｎｏ．１
Ｊａｎ．２０１２

　

收稿日期：２０１１０２２１；最终修改稿收到日期：２０１１０５０９．本课题得到国家自然科学基金（６０９７０１２２，６１１７０２２６）、中央高校基本科研业务
专项基金（ＳＷＪＴＵ０９ＣＸ０３９，ＳＷＪＴＵ１０ＣＸ０９）以及教育部博士点专项基金（２００９０１８４１２００２１）资助．陈　帆，男，１９７１年生，博士研究生，
副教授，中国计算机学会（ＣＣＦ）会员，主要研究方向为多媒体数据安全、数字水印技术．Ｅｍａｉｌ：ｍｒｃｈｅｎｆａｎ＠１２６．ｃｏｍ．和红杰，女，１９７１
年生，博士，副教授，主要研究方向为数字图像处理、信息隐藏．王宏霞，女，１９７３年生，博士，教授，主要研究领域为信息隐藏、数字水印技
术和智能信息处理．

用于图像认证的变容量恢复水印算法
陈　帆１）　和红杰２）　王宏霞１）

１）（西南交通大学信息安全与国家计算网格实验室　成都　６１００３１）
２）（西南交通大学四川省信号与信息处理重点实验室　成都　６１００３１）

摘　要　兼顾水印嵌入容量和安全性，提出一种水印容量可变的数字图像可恢复水印算法．该算法提取２×２图像
块特征生成变容量恢复水印———平滑块６比特，纹理块１２比特．图像块的恢复水印基于密钥随机嵌入在其它图像
块的低有效位，通过比较图像块特征与相应恢复水印重构的块特征并结合邻域特征判定图像块的真实性．变容量
恢复水印用尽可能少的比特数保存足够的图像块信息，仅被嵌入一次且同时用于篡改检测与恢复，不仅有效降低
了水印嵌入容量，而且提高了算法抵抗恒均值攻击的能力．实验仿真结果表明，该算法得到的含水印图像和恢复图
像的质量好，且能有效抵抗拼贴攻击、恒均值攻击等已知伪造攻击．
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１　引　言
随着信息技术，尤其是网络和数码成像技术的

发展，数字图像成为人们获取与交换信息的主要来
源和信息传播的重要载体之一．图像数字化存储和
各种图像处理软件的出现使数字图像的编辑、修改
等处理变得简单．数字图像处理技术提高了图像的
显示质量．如果篡改和伪造数字图像被用于新闻媒
体、法庭证据、科学发现等领域，对社会的诚信、政府
的公信力和科学的真实性等可能带来严重的负面影
响．因此，如何检测和鉴别数字图像的真实性和完整
性已成为近年来国内外的前沿性研究课题，不仅具
有重要的学术价值，更具有重要的社会意义和广泛
的应用前景．

基于数字水印的数字图像真实性鉴定应满足以
下几点：①不可见性．人的感知系统察觉不到嵌入
水印后的数字图像与原始图像的不同，一般用含水
印数字图像的峰值信噪比（ＰＳＮＲ）来衡量；②安全
性．理论上，以１００％的概率检测出对数字图像恶意
的改变；③盲检测．对数字图像认证不需要原始图
像；④篡改检测与定位．检测并定位数字图像被篡
改区域（图像块／像素）；⑤篡改恢复．近似恢复篡改
区域的原始内容，为推断篡改方式和攻击者的目的
提供依据．篡改恢复对基于数字水印的数字图像真
实性鉴别技术提出更高的要求．

为提高篡改恢复质量，水印算法需准确判定图
像块的真实性．因为篡改块未被检测或真实图像块
被误判为篡改，将导致恢复图像中存在未被恢复或
被错误恢复的图像块，从而降低图像的恢复质量．为
降低图像块与其恢复水印同时被篡改的可能性，
Ｆｒｉｄｒｉｃｈ等人［１］指出图像块的恢复水印不能嵌入在
图像块自身，而是嵌入在其它图像块中，不过这使篡
改检测变得相对困难［２］．为解决可恢复水印算法的
篡改检测问题，Ｌｉｎ等人［３］提出了一种分层检测可
恢复水印算法，除为每个２×２图像块生成６比特恢
复水印（块均值）外，还附加生成２比特的认证水印．
图像块的２比特认证水印嵌入在图像块自身的低
位，用来检测该图像块的真实性．附加认证水印的思
想被许多研究者采用，如文献［４７］，然而附加认证
水印无疑增大了水印嵌入容量，且认证水印的块独
立特性使其易受拼贴攻击（ｃｏｌｌａｇｅａｔｔａｃｋ）［８］．为此，
文献［９１０］基于密钥伪随机生成图像块恢复水印在
宿主图像中的嵌入位置，通过比较恢复水印的一致

性并结合邻域块的分布特性判定图像块的真实性．
在不增加水印嵌入容量的前提下，实现可恢复水印
算法的篡改检测．

提高图像恢复质量还需解决同步篡改问题
（ｔａｍｐｅｒｉｎｇｃｏｉｎｃｉｄｅｎｃｅｐｒｏｂｌｅｍ）［６］，即如何有效恢
复同步篡改块（即内容和相应恢复水印同时被破坏
的篡改块）的问题．文献［９１０］无法对“同步篡改块”
进行有效恢复，尽管其篡改检测优良，但算法的篡改
恢复质量不高．为有效恢复同步篡改块，研究者提出
将恢复水印多次重复嵌入［４５］在图像中，当一个版本
的恢复水印被篡改时，用另外一个版本的恢复水印
对篡改块进行恢复．此外，文献［６７］利用共享机制
解决同步篡改块的恢复问题，其实质是通过增加冗
余信息来实现．如文献［７］将６４比特块特征扩展成
为１６０比特的参考比特（ｒｅｆｅｒｅｎｃｅｂｉｔｓ）．多次重复
嵌入和共享机制等策略能提高可恢复水印算法的恢
复质量，但算法水印嵌入容量的增加也会降低含水
印图像的质量．

此外，恢复水印生成方法也是影响篡改恢复质
量和算法安全性的重要因素．现有生成恢复水印最
常用的方法有２种：①８×８图像块重要ＤＣＴ系数
的量化编码［１，７，１０］，其缺点是定位精度较低．②２×２
图像块的平均值［３４，９］，定位精度高，但易受恒均值攻
击（ｃｏｎｓｔａｎｔａｖｅｒａｇｅａｔｔａｃｋ）［１１］．假设２个图像块
犅１＝（３０，３０，３０，３０）和犅２＝（１，１，５９，５９），它们的
平均值相同，因此在利用２×２图像块均值生成恢复
水印的算法中它们的恢复水印是相同的．如果用图
像块犅１替换块犅２，通过比较恢复水印检测块真实
性的算法［９］不能检测该篡改（即不能抵抗恒均值攻
击），而利用附加认证水印检测块真实性的算法［３４］

得到的恢复图像的质量不高，因为恢复水印仅能重
构犅２的均值，而无法重构犅２的纹理特征．如果图
像块恢复水印除保存块均值特征外还保存块纹理特
征，则算法的恢复质量和安全性都会得到提高．不
过，这无疑会增加水印容量，且对类似犅１这样的平
滑块也无需纹理特征．本文提出的算法思想是对平
滑和纹理图像块分别生成不同长度的恢复水印，同
时实现恢复水印的变长嵌入和提取，从而用尽可能
少的水印容量提高算法的恢复质量和安全性．目前
尚未见到变容量恢复水印算法方面的研究报道．

综上所述，现有可恢复水印算法的水印嵌入容
量都是固定的，篡改恢复质量和安全性提高大多依
赖于水印嵌入容量的增加．兼顾水印嵌入容量和安
全性，本文提出一种水印嵌入容量可变的恢复水印
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算法，该算法首先提取２×２图像块特征生成变容量
恢复水印信息———平滑图像块６比特，纹理图像块
１２比特，然后将图像块的恢复水印基于密钥随机嵌
入到其它图像块的低有效位．认证时通过比较块特
征与相应恢复水印重构特征并结合邻域特征判定图
像块的真实性．变容量恢复水印在尽可能多保存原
始图像信息的同时使水印容量最少，另外，本文算法
的恢复水印仅被嵌入一次且同时用于篡改检测和篡
改恢复，既提高了算法抵抗拼贴攻击的能力，又降低
了水印嵌入容量，从而提高了含水印数字图像的质
量．为提高篡改恢复质量，首先利用提取的有效恢复
水印修复篡改块，然后利用有效邻域像素修复同步
篡改块．与最近文献［４］和［６］的实验比较结果表明，
本文算法的水印嵌入容量最小，且能有效抵抗拼贴
攻击、恒均值攻击等已知伪造攻击．

２　变容量恢复水印
本文提出的变容量恢复水印算法分为水印生成

与嵌入、水印提取与篡改检测、篡改恢复３个部分．
２．１　水印生成与嵌入

图１示出恢复水印的生成与嵌入过程，包括以
下５个步骤．

（１）分块并分类．将大小为２犿×２狀的原始图像
犡分为犿×狀个互不重叠的２×２图像块，按从上至
下、从左至右对图像犡的块编号：犡＝｛犡犻｜犻＝１，
２，…，犖｝，其中犖＝犿×狀为图像块个数．大小为
２×２个像素的图像块表示为犡犻＝｛狓犻１，狓犻２，狓犻３，狓犻４｝．
如果图像块犡犻中２个最大像素高５位之和与２个
最小像素高位５位之和的差不超过３，则认为图像
块犡犻为平滑图像块，否则为纹理图像块．

图１　变容量恢复水印生成与嵌入

　　（２）伪随机序列与块链生成．基于用户密钥
犓犲狔生成长度为犖的实值伪随机序列犚＝｛狉犻｜犻＝
１，２，…，犖｝，根据犚生成块链｛（犡犻，犡犻′）｜犻，犻′∈
［１，犖］｝以确定每个图像块的水印嵌入位置，其中犻′
为犚中第犻个元素在犚中的索引位置，详见参考文
献［９］．

（３）特征提取．对每个图像块犡犻，生成狏比特块
特征犉犻＝｛犳犻１，犳犻２，…，犳犻狏｝．犳犻２～犳犻６为图像块犡犻高
５位平均值的二进制编码，即

犳犻２～犳犻６＝　１４∑
４

犼＝１
狓犻犼／８（ ）　犅

（１）
其中（·）犅表示整数的二进制编码．如果图像块为平
滑图像块，狏＝６且犳犻１＝０，否则，狏＝１２且犳犻１＝１．
图２给出了非平滑图像块的６种类型及相应的子类
编码，其中黑色表示２×２图像块中最大２个像素的
位置；犳犻７～犳犻９为子类编码；犳犻１０～犳犻１２为２个最大值
像素之和与其它２个像素之和的差均匀量化的二值
编码，即

犳犻１０～犳犻１２＝　１８（（狓犻１′／８＋狓犻２′／８）（ －

（狓犻３′／８＋狓犻４′／８ ）））犅
（２）

式（２）中的４个像素满足狓犻１′狓犻２′狓犻３′狓犻４′．

图２　非平滑图像块分类及子类编码

（４）恢复水印生成．利用伪随机序列犚的第犻
个随机数狉犻生成二值伪随机序列犅犻＝｛犫犻犼｜犼＝１，
２，…，１２｝，加密图像块特征犉犻生成恢复水印犠犻＝
｛狑犻１，狑犻２，…，狑犻狏｝，

狑犻犼＝犳犻犼犫犻犼，犼＝１，２，…，狏 （３）
其中，为异或操作．

（５）水印嵌入．对每个图像块犡犻，由步（２）生成
的块链得到其映射块犡犻′．把图像块犡犻的恢复水印
犠犻嵌入到其映射块犡犻′的低位生成含水印图像
块犢犻′：

如果犡犻为非平滑图像块，将１２比特恢复水印
狑犻１～狑犻１２嵌入犢犻′，
犢犻′＝狓犻′犼／８×８＋４狑犻（犼＋８）＋２狑犻（犼＋４）＋狑犻犼（４）
如果犡犻为平滑图像块，将６比特恢复水印

狑犻１～狑犻６嵌入犢犻′，

犢犻′＝狓犻′犼／４×４＋２狑犻（犼＋４）＋狑犻犼，犼＝１，２
狓犻′犼／２×２＋狑犻犼， 犼＝３，烅烄烆 ４（５）

２．２　水印提取与篡改检测
图像犢为被测图像，水印提取是水印嵌入的

逆过程，篡改检测是判定每个图像块的真实性．用篡
改检测矩阵犜＝（狋犻｜犻＝１，２，…，犖）表示检测结果，
狋犻＝１表示被测图像块犢犻被篡改，狋犻＝０表示被测
图像块犢犻是真实的．
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（１）分块、伪随机序列和块链生成．按２．１节中
的“水印生成与嵌入”的步（１）和（２）把犢划分为
２×２的图像块犢＝｛犢犻｜犻＝１，２，…，犖｝并基于密钥
犓犲狔生成随机序列犚＝｛狉犻｜犻＝１，２，…，犖｝和块链
｛（犢犻，犢

犻′）｜犻，犻′∈［１，犖］｝．
（２）块特征计算与重构．对每个待测图像块犢犻，

按２．１节中的“水印生成与嵌入”的步（３）计算图像
块特征犉犻，同时根据从其映射块犢

犻′低位提取恢复
水印犠犻重构块特征犉犔

犻，
犉犔犻＝犠犻犅犻 （６）

其中，犅犻为基于伪随机序列犚的第犻个随机数狉犻生
成的长度为１２的二值伪随机序列，从待测图像块
犢犻的映射块犢

犻′低位提取的水印信息犠犻＝｛狑犻犼｜
犼＝１，２，…，１２｝如式（７）所示，

狑犻犼＝
ｍｏｄ（狔犻′犼，２）， 犼＝１，２，３，４
ｍｏｄ（狔犻′犼／２，２），犼＝５，６，７，８
ｍｏｄ（狔犻′犼／４，２），犼＝９，１０，１１，
烅
烄

烆 １２
（７）

（３）特征比较．对每个待测图像块犢犻，比较高位
计算的块特征犉犻与由其恢复水印重构的块特征犉犔犻
并生成比较矩阵犇＝｛犱犻｜犻＝１，２，…，犖｝，

　　犱犻＝０
，∑

犮

犼＝１
２犼犳犻犼＝∑

犮

犼＝１
２犼犳犔犻犼

１，
烅
烄

烆 其它
（８）

其中，犮＝６（１＋犳犻１），即平滑图像块比较犉犻与犉犔
犻前

６个比特，非平滑图像块比较犉犻与犉犔
犻所有１２个

比特．
（４）篡改检测．首先根据比较矩阵犇生成其邻

域特征矩阵Δ＝｛δ犻｜犻＝１，２，…，犖｝（边界不作处理，
详见文献［９］），
δ犻＝∑犱犼，犼＝犻±１，犻±狀，犻＋狀±１，犻－狀±１（９）
然后根据矩阵犇和Δ生成初态篡改检测矩阵

犜０＝（狋０犻｜犻＝１，２，…，犖），

狋０犻＝１
，（犱犻＝１）牔（δ犻δ犻′）
０，｛ 其它 （１０）

最后，修正初态篡改检测矩阵犜０并生成篡改检
测矩阵犜＝（狋犻｜犻＝１，２，…，犖），

狋犻＝１
，τ犻３
狋０犻，烅烄烆 其它 （１１）

其中τ犻＝∑狋０犼，犼＝犻±１，犻±狀，犻±狀±１．
２．３　篡改恢复

如果被测图像中存在被判定为篡改的图像块，
则对被测图像依次执行以下２步操作得到篡改恢复
图像犢犚．

（１）特征恢复．对判定为篡改的图像块犢犻，如果
其映射块犢

犻′是真实的，则用式（５）重构的块特征犉犔犻
对犢犻进行恢复，得到修复图像块犢犚犻，

犢犚犻＝Γ
－１（犉犔犻），狋犻＝１且狋犻′＝０

犢犻，烅烄烆 其它 （１２）

其中，Γ－１（）为图像块特征编码的逆过程．并生成同
步篡改块的标示矩阵犔＝（犾ｉ｜犻＝１，２，…，犖），

犾犻＝１
，狋犻＝１且狋犻′＝１
０，｛ 其它 （１３）

（２）邻域恢复．在上步恢复的结果上，如果犾犻＝１，
即篡改块犢犻为同步篡改块，则用与图像块犢犚犻相邻
１２个像素中的有效像素的均值修正图像块犢犚犻中的
每一个像素．

３　性能分析与比较
本文从鉴定数字图像真实性的实际需要出发，

用以下５个指标来衡量可恢复水印算法的性能：
①水印嵌入容量．单位像素嵌入的比特数（ｂｉｔｐｅｒ
ｐｉｘｅｌ，ｂｐｐ）；②含水印图像质量．与原始图像的峰值
信噪比（ＰｅａｋＳｉｇｎａｌｔｏＮｏｉｓｅＲａｔｉｏ，ＰＳＮＲ）；③篡
改检测性能．漏警概率和虚警概率；④篡改恢复质
量．篡改恢复图像与含水印图像的ＰＳＮＲ；⑤恢复水
印信息量．水印重构图像与原始图像的ＰＳＮＲ．下面
给出本文、Ｌｅｅ等人［４］和Ｚｈａｎｇ等人［６］的实验仿真与
比较结果．由于文献［６］中第２个算法（Ｈｉｅｒａｒｃｈｉｃａｌ
ｓｅｌｆｅｍｂｅｄｄｉｎｇｓｃｈｅｍｅ）的性能更优，因此本文仅给
出与文献［６］第２个算法的比较结果．
３．１　水印嵌入容量与水印信息量

表１给出了本文、Ｌｅｅ等人［４］和Ｚｈａｎｇ等人［６］

的水印嵌入容量和含水印图像质量比较结果．由表１
可以看出，文献［４］和［６］的水印嵌入容量固定为
３ｂｐｐ，本文算法的水印容量是可变的，表中给出数
字图像的水印嵌入容量的变化范围为１．８～
２．６２ｂｐｐ，图像越平滑，水印嵌入容量越小．与之相
对应，文献［４］和［６］对不同图像生成的含水印图像
的ＰＳＮＲ相似，分别约为４０．５ｄＢ和３８ｄＢ．文献［４］
生成的含水印数字图像的ＰＳＮＲ比文献［６］高约
２．５ｄＢ，这是由于文献［４］在水印嵌入时采用了
“平滑”技术．由于不同数字图像的水印嵌入容量不
同，本文算法生成的含水印数字图像的ＰＳＮＲ变化
较大，介于３９～４３ｄＢ之间，图像越平滑，生成含水
印图像的质量越好，由表１看出本文的含水印图像
的质量整体上明显优于文献［４］和［６］．
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表１　水印嵌入容量和含水印图像质量

图像 水印嵌入容量／ｂｐｐ
本文 Ｌｅｅ等人［４］ Ｚｈａｎｇ等人［６］

含水印图像的质量／ｄＢ
本文 Ｌｅｅ等人［４］ Ｚｈａｎｇ等人［６］

Ｌｅｎａ １．８０ ３ ３ ４２．５４ ４０．７４ ３７．６７
Ｂｅａｃｈ １．８０ ３ ３ ４２．９３ ４０．７３ ３７．９２
Ａｉｒｐｌａｎｅ １．８０ ３ ３ ４２．１４ ４０．７０ ３７．３５
ＭｏｎａＬｉｓａ １．８１ ３ ３ ４２．７５ ４０．７５ ３７．９７
Ｍａｎ １．９４ ３ ３ ４２．００ ４０．７２ ３７．９３
Ｎａｐｏｌｅｏｎ ２．０５ ３ ３ ４１．３９ ４０．７７ ３７．９５
Ｇｏｌｄｈｉｌｌ ２．０１ ３ ３ ４０．９６ ４０．７３ ３７．５５
Ｂａｒｂａｒａ ２．１４ ３ ３ ４０．６０ ４０．７３ ３７．７６
Ｆｉｎｇｅｒｐｒｉｎｔ ２．６２ ３ ３ ３９．００ ４０．７３ ３７．７１

恢复水印包含原始图像的信息量（简称“水印信
息量”）越多，相同条件下算法的篡改检测概率越大，
篡改恢复质量也越高．理想情况是用尽可能少的比
特保存尽可能多的图像信息．兼顾算法定位精度和
抗恒均值攻击的能力，本文在提取２×２图像块均值
的同时，对纹理图像块增加“细节”编码，从而保存更
多原始图像的信息，即增加了水印信息量．相应地，
根据水印信息重构图像的质量也会更好．为定量地
比较算法生成恢复水印的信息量，表２给出了恢复
水印重构图像与原始图像的ＰＳＮＲ．文献［４］的恢复
水印是２×２图像块的均值编码，本文在均值编码的
基础上，添加了对纹理图像块的细节编码，因此，对
不同的数字图像，本文恢复水印重构图像的质量都
优于文献［４］．由表２看出，本文算法的恢复水印重
构图像的ＰＳＮＲ高于文献［４］约５ｄＢ以上，有的甚
至高达９ｄＢ（如Ｎａｐｏｌｅｏｎ）．文献［６］对８×８图像块
分层编码，８×８图像块的编码长度为１６７（１０２＋
４５＋２０）比特，尽管图像块的特征编码比特数多于本
文算法，但恢复水印重构图像的质量并没有优势．由
表２可以看出，文献［６］恢复水印重构图像的ＰＳＮＲ
仅Ｇｏｌｄｈｉｌｌ图像的高于本文算法约１ｄＢ，其它图像
的ＰＳＮＲ都低于本文算法，有的甚至高达１０ｄＢ（如
Ｆｉｎｇｅｒｐｒｉｎｔ）．

表２　恢复水印重构图像与原始图像的ＰＳＮＲ比较
图像 ＰＳＮＲ

本文 Ｌｅｅ等人［４］ Ｚｈａｎｇ等人［６］

Ｌｅｎａ ３３．８２ ２８．１１ ３２．７５
Ｂｅａｃｈ ３５．６５ ２７．５４ ３１．３０
Ａｉｒｐｌａｎｅ ３３．３５ ２６．８７ ２９．０７
ＭｏｎａＬｉｓａ ３４．９１ ２５．５５ ２６．５６
Ｍａｎ ３３．５６ ２７．３７ ３１．２３
Ｎａｐｏｌｅｏｎ ３３．３４ ２４．１４ ２５．９７
Ｇｏｌｄｈｉｌｌ ３３．０２ ２７．４１ ３４．００
Ｂａｒｂａｒａ ３０．４３ ２４．２６ ２７．５６
Ｆｉｎｇｅｒｐｒｉｎｔ ３０．０６ ２４．２２ ２０．１０

总之，文献［４］和［６］的水印嵌入容量是固定的，
而本文的水印嵌入容量是可变的，数字图像越平滑，

水印嵌入容量越少，相应地生成含水印数字图像的
质量也越好．由于在水印嵌入时没有引入冗余信息，
本文的水印嵌入容量低于文献［４］和［６］，而恢复水
印信息量总体也优于文献［４］和［６］，为提高算法的
安全性和篡改恢复质量提供了保障．
３．２　篡改检测与篡改恢复

现有恢复水印算法都能检测一般篡改，其差别
主要体现在定位精度、篡改检测性能和篡改恢复图
像质量的高低．图３给出一般篡改条件下，本文、文
献［４］和［６］的篡改检测与篡改恢复的结果．其中，
图３（ａ）是大小为３２８×３２８像素的Ｂｅａｃｈ原始灰度
图像，图３（ｂ）为利用本文算法生成的含水印数字图
像，其ＰＳＮＲ为４２．９３ｄＢ，图３（ｃ）为篡改图像，其中
包含以下篡改：①上方添加文字“ＩＴＰＳｏｕｔｈｗｅｓｔ
ＪｉａｏｔｏｎｇＵｎｉｖｅｒｓｉｔｙ”；②下方添加一只小鹿．篡改像
素的比例约为７．７８％．图３（ｄ）、（ｅ）和（ｆ）分别为本
文、文献［４］和［６］的篡改检测结果；图３（ｇ）、（ｈ）和
（ｉ）分别为本文、文献［４］和［６］的篡改恢复图像．

利用２×２像素的均值生成恢复水印其定位精
度较高，却不能抵抗文献［１１］提出的恒均值攻击．本
文提出的变容量恢复水印扩大了水印信息量，也提
高了算法抵抗恒均值攻击的能力．图４给出恒均值
攻击条件下，本文、文献［４］和［６］的篡改检测与篡改
恢复结果．其中，图４（ａ）是大小为２５６×２５６像素的
Ｌｅｎａ原始灰度图像，图４（ｂ）为利用本文算法生成
的含水印数字图像，图４（ｃ）为篡改图像，其中，大小
１４０×１４０像素的正方形区域遭到恒均值攻击，篡改
比例约为３０％．图４（ｄ）、（ｅ）和（ｆ）分别为本文、文
献［４］和［６］的篡改检测结果，图４（ｇ）、（ｈ）和（ｉ）分
别为本文、文献［４］和［６］的篡改恢复结果．

拼贴攻击［８］是对脆弱水印算法威胁最大的攻击
之一，现有很多脆弱水印算法不能有效抵抗该攻击．
图５（ａ）和（ｂ）分别是利用相同密钥生成的含水印
Ｎａｐｏｌｅｏｎ和ＭｏｎａＬｉｓａ灰度图像，大小均２０８×３２８
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图３　一般篡改时的篡改检测与篡改恢复性能比较

像素．将含水印Ｎａｐｏｌｅｏｎ图像显示的头部区域替换
为含水印ＭｏｎａＬｉｓａ图像的相同区域（拼贴攻击），
得到的篡改图像如图５（ｃ）所示，篡改比例约为
１８％．图５（ｄ）、（ｅ）和（ｆ）分别为本文、文献［４］和［６］
的篡改检测结果，图５（ｇ）、（ｈ）和（ｉ）分别为本文、文
献［４］和［６］的篡改恢复结果．

为定量比较算法的篡改检测和恢复性能，表３

给出了上述３种篡改方式下，本文、文献［４］和［６］的
篡改检测性能（漏警概率和虚警概率）和篡改恢复质
量（篡改恢复图像与原始图像的ＰＳＮＲ）．由图３～
图５的仿真结果可以看出，本文和文献［４］定位篡改
的基本单位是２×２像素，文献［６］是８×８像素．为
统一衡量标准，文献［６］漏警概率和虚警概率也以
２×２像素为单位计算．

表３　篡改检测性能与篡改恢复质量比较

Ｔｅｓｔ 漏警概率／％
本文 文献［４］ 文献［６］

虚警概率／％
本文 文献［４］ 文献［６］

篡改恢复图像／ｄＢ
本文 文献［４］ 文献［６］

一般篡改 ０．３　 　７．９ ０　 ０．３９ ０．４１ ５．１９ ４３．６３ ３３．３２ ４５．２４
恒均值攻击 ０．２１ １００．０ ０　 ０．９４ ０ ３．６９ ３０．８１ １１．２０ ２８．４６
拼贴攻击 ２．０３ ９８．４ ８６．６７ ０．１３ ０ ２．２７ ３３．８２ １７．２６ １７．７２

结合图３和表３可以看出，一般篡改条件下，文
献［６］的漏警概率最低，但虚警概率较高，这主要是
由于文献［６］的图像块大小为８×８像素．文献［４］的
虚警概率较低（０．４１％），而漏警概率较高（７．９％），

这是由于文献［４］仅用２比特认证水印检测图像块
的真实性，导致篡改边界（尤其是添加的文字）存在
较多没被检测的图像块．本文算法的漏警概率和虚
警概率都较低，分别为０．３％和０．３９％．由于漏检的
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图４　恒均值攻击时的篡改检测与篡改恢复结果比较
篡改块不执行篡改恢复，文献［４］在一般篡改下的恢
复质量不高．相应地，文献［６］的漏警概率为０，所有
被篡改的图像块都能进行篡改恢复，且由于篡改比
例小，三层编码都能得到有效恢复，因此文献［６］的
恢复质量最好．由于本文算法的漏警概率不为零，
导致此条件下本文的恢复质量略低于文献［６］．本
文、文献［４］和［６］的恢复图像的ＰＳＮＲ分别为
４３．６３ｄＢ、３３．３３ｄＢ和４５．２４ｄＢ．显然一般篡改条件
下，本文算法能精确定位篡改且能得到质量较好的
恢复图像．

结合图４和表３可以看出，恒均值攻击条件下，
文献［４］的漏警概率和虚警概率分别为１００％和
０％．由于没有检测到篡改块，文献［４］算法不执行篡
改恢复操作，说明文献［４］不能抵抗恒均值攻击．文
献［６］能有效抵抗恒均值攻击，其漏警和虚警概率分
别为０％和３．６９％，然而由于篡改比例较大（约
３０％）导致文献［６］第三层的一些编码比特不能正确

恢复，导致恢复图像的质量略低，恢复图像与含水印
图像的ＰＳＮＲ为２８．４６ｄＢ．本文算法的漏警和虚警
概率分别为０．２１％和０．９４％，其篡改恢复图像与原
始图像的ＰＳＮＲ为３０．８１ｄＢ，说明本文算法能有效
抵抗恒均值攻击．

结合图５和表３可以看出，拼贴攻击条件下，文
献［４］和［６］的漏警概率较高，分别为９８．４％和
８６．６７％．从图５（ｅ）和（ｆ）可以看出，文献［４］和［６］仅
检测出拼贴区域的边界，拼贴区域的内部通过认证．
文献［４］和［６］之所以能检测出拼贴区域边界的图像
块，主要是因为拼贴区域不是以图像块为单位实施
的篡改．由于漏检的篡改块不执行篡改恢复操作，导
致文献［４］和［６］的篡改恢复质量较低，它们恢复图
像的ＰＳＮＲ分别为１７．２６ｄＢ和１７．７２ｄＢ，说明文献
［４］和［６］都不能有效抵抗拼贴攻击．本文算法的漏
警概率和虚警概率分别为２．０３％和０．１３％，其恢复
图像的ＰＳＮＲ为３３．８２ｄＢ，说明本文算法能有效抵
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图５　拼贴攻击时的篡改检测与篡改恢复性能比较

抗拼贴攻击．
本文算法中的恢复水印容量是可变的，数字图

像越平滑，生成的恢复水印量越少．在满足保存适量
块信息的前提下降低了恢复水印的容量，从而提高
了含水印图像的质量．同时，本文算法具有较高的安
全性和篡改恢复质量．在一般篡改、恒均值攻击、拼
贴攻击下，都能精确定位篡改位置、高概率检测篡改
块并得到高质量的恢复图像．

４　结束语
现有数字图像可恢复水印算法的水印嵌入容量

都是固定的，其篡改恢复质量和安全性的提高，主要
依赖于水印嵌入容量的扩大，而水印嵌入容量的扩
大降低了含水印图像的质量．兼顾水印嵌入容量、安
全性和篡改恢复质量，本文根据图像块自身特性生
成变容量恢复水印，并从以下几个方面来提高算法
的各项性能：（１）根据图像块的平滑或纹理特性，生
成容量可变的恢复水印信息；（２）实现变长恢复水
印的嵌入、提取和篡改检测；（３）无需增加认证水印
信息且恢复水印仅嵌入一次，降低水印嵌入容量．与
文献［４］和［６］的实验比较结果表明，本文算法的定
位精度为２×２像素、水印嵌入容量可变、含水印数
字图像的质量更好且能有效抵抗已知的伪造攻击，
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如拼贴攻击、恒均值攻击等．如何进一步降低本文算
法的漏警概率、篡改检测性能分析将是我们下一步
的研究内容．
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