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摘　要　软件混淆技术已经广泛应用于抵制逆向工程和重组工程．文中从混淆技术的历史发展角度对现有的混淆
技术理论、算法、攻击模式和评估进行了综述，将Ｊａｖａ程序混淆算法分为类内混淆和类间混淆两个类别，并对其中
的各类算法进行详尽的阐释．最后在现有工作的基础上，展望了软件混淆技术未来的发展与研究方向．
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１　引　言
随着计算机软件的广泛使用，软件的安全问题

严重威胁着软件产业的发展，主要表现为：软件攻击
者获得试图攻击的软件备份之后，成功地破解软件．
现有的调试和编辑工具，使直接检查或修改二进制

程序代码变得更加容易．因此，通常情况下攻击者会
重组或破解软件，导致软件的使用控制机制失效．破
解后的软件可以非法向大众分发，更加助长了软件
盗版问题．
Ｊａｖａ程序由于平台无关性得以在Ｉｎｔｅｒｎｅｔ上迅

速传播和使用．但同时，Ｊａｖａ语言的这一特性也带
来了保护知识产权方面的新问题．Ｊａｖａ语言为了支



持平台无关性，采用了Ｃｌａｓｓ这种字节码文件格
式①．经过预编译之后，Ｊａｖａ源代码指令转化为字节
码，而后在虚拟机上解释执行．由于Ｊａｖａ字节码的
设计是为了使语言更简洁、更具有平台独立性和网
络灵活性，它的指令集相对简单通用，每一个类编译
成一个单独的文件，Ｃｌａｓｓ文件保留方法变量名称等
大量语义信息．这些特点都导致Ｊａｖａ字节码更容易
被反编译为Ｊａｖａ源代码．攻击者通过反编译和反汇
编技术，获得软件的全部或部分源代码，从而获取关
键信息如核心算法、秘密信息等为自己所用．目前已

有许多Ｊａｖａ的反编译工具，如Ｊａｄ②、Ｍｏｃｈａ［１］等，都
是常用的针对Ｊａｖａ字节码文件的反编译器．因此，
防止针对Ｊａｖａ字节码文件的静态分析和反编译攻
击的要求，显得更加迫切．

混淆技术可以被理解成为是一种特殊的编码技
术，目前被广泛地应用于软件知识产权保护领域．通
常所说的混淆是指对拟发布的应用程序进行保持语
义的混淆变换，使得变换后的程序和原来的程序在
功能上相同或相近，但是更难以被静态分析和逆向
工程所攻击，如图１所示．

图１　软件混淆技术应用

　　本文从混淆技术的发展过程角度，对现有的混
淆技术进行综述．首先，在第２节介绍Ｃｏｌｌｂｅｒｇ和
Ｔｈｏｍｂｏｒｓｏｎ等人［２］最早提出的混淆技术的形式化
定义；第３节介绍混淆算法的分类、各类算法的原理
及其实现方法；第４节介绍针对混淆算法的理论研
究以及攻击模式；第５节阐述针对混淆算法的评估
度量；最后总结并展望混淆技术的前景．

２　软件混淆技术基本原理
软件③混淆技术是在１９９７年由新西兰Ａｕｃｋ

ｌａｎｄ大学的Ｃｏｌｌｂｅｒｇ和Ｔｈｏｍｂｏｒｓｏｎ等人［２］首先提
出的．混淆技术属于一种重要的软件保护技术，其本
质是利用程序等价变换的方法，将原始程序转变为
语义等价、难以被理解或反编译的程序．同时，他们
还阐述了对于混淆算法的分类及其评估方法，并分
别就每一类混淆技术提出了若干算法．这些理论及
算法对混淆技术的发展起到了提纲挈领的作用．

在Ｃｏｌｌｂｅｒｇ和Ｔｈｏｍｂｏｒｓｏｎ提出的理论中，混
淆技术可以视为一种高效的程序变换技术，它将原
始程序犘转换成新的程序犘′．犘′与犘相比具有相
同的外部行为，并且代码安全性能更强．其形式化定
义如下：

设犜是从原始程序犘到目标程序犘′的一个变
换，犘′＝犜（犘）．如果该变换满足下列条件，就称
犘′＝犜（犘）为一个软件混淆变换：

①若犘无法结束或者以错误的状态结束，则犘′
可结束也可不结束；

②若犘结束，则犘′也必须结束并且产生和犘
相同的输出结果；

③对于完成某特定的计算任务，犘′比犘多消耗
的运行时间在一个有限的范围内；

④攻击者将犘′恢复为犘所耗费的时间大于将
犘转换至犘′的时间．
其中，犘为未经混淆的程序，即原始程序，而犘′为混
淆后的程序．对于任意的合法输入，犘′与犘输出相
同的处理结果，即满足程序语义等价性．

３　软件混淆技术的分类
Ｊａｖａ文件经过编译生成类文件．类文件分为不

同的字段，包括魔数（ｍａｇｉｃ）、版本（ｖｅｒｓｉｏｎ）、常量
池（ｃｏｎｓｔａｎｔｐｏｏｌ）、访问标识（ａｃｃｅｓｓｆｌａｇｓ）、（ｔｈｉｓ）
类、（ｓｕｐｅｒ）类、接口（ｉｎｔｅｒｆａｃｅｓ）、域（ｆｉｅｌｄｓ）、方法
（ｍｅｔｈｏｄｓ）和属性（ａｔｔｒｉｂｕｔｅｓ）．

根据混淆算法针对的对象不同，可以将混淆分
为类内混淆和类间混淆．

类内混淆指混淆的作用范围在某个类文件内
部，基于字节码的类内混淆作用对象主要是上述类

９７５１９期 王建民等：Ｊａｖａ程序混淆技术综述
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为描述方便，本文对“程序”和“软件”不作区分．



文件结构方法（ｍｅｔｈｏｄｓ）中的ｃｏｄｅ字段．
类间混淆指混淆作用于两个或者两个以上的类

文件，实现的方式主要包括类合并以及类拆分等．
３１　类内混淆

类内混淆实现的方式主要包括数据混淆、控制
流混淆、切片混淆和针对特定工具的混淆．
３．１．１　数据混淆

数据混淆的原理是通过对常量、变量和数据结
构这些程序的基本组成元素进行修改的方式，增大
攻击者进行逆向工程的难度．数据混淆包括：变量存
储和编码混淆、变量聚合混淆、顺序调整混淆、词法
混淆以及移除注释和调试信息混淆．
３．１．１．１　变量存储和编码混淆

（１）分裂变量混淆
分裂变量混淆［２３］将较为简单的数据结构或数

据类型（例如ｉｎｔ、ｂｏｏｌｅａｎ等）分解为一些变量的组
合，从而达到隐藏原始数据的效果．

（２）将静态数据转换为与程序相关的数据
以一个静态的字符串为例，可以通过混淆变换

将其转化为一个函数或一段子程序，从而在程序执
行的过程中通过调用生成相应的字符串［２］．这种变
换的实现并不困难，但应用时需要考虑以下这对矛
盾的制约因素：①在常见的应用程序中都包含大量
的静态数据，如果对所有的静态数据都进行混淆，将
导致代码的执行代价和传输代价显著增加；②如果
仅对关键的静态数据进行混淆，则为反混淆者寻找
关键数据提供明显的提示．所以，如何把握①和②的
平衡点，是需要在实践中解决的问题．

（３）改变编码方式混淆和改变变量生命周期混淆
改变编码方式混淆隐藏了真实的数据，使原程

序更加复杂［２］．下面是一个改变编码方式混淆的例
子：用表达式犻′＝犮×犻＋狌替代整型变量犻，其中犮和
狌为整型常数．

原程序：ｉｎｔ犻＝１；ｗｈｉｌｅ（犻＜１０００）｛…犃［犻］…
犻＋＋｝．

混淆后的程序：ｉｎｔ犻＝１１；ｗｈｉｌｅ（犻＜８００３）｛…
犃［（犻－３）／８］…犻＝犻＋８｝．

此外，也可以把局部变量改变为全局变量，从而
改变变量的生命周期．

（４）变量替换
改变变量的类型，例如将一个整型变量更改为

一个整型对象．这种操作的目的在于，利用Ｊａｖａ的
自动回收垃圾机制及时清理一些变量的使用信息，
从而增大逆向工程的难度［２］．

３．１．１．２　变量聚合混淆
（１）合并变量混淆
合并变量混淆算法的原理是：在保持程序语义

等价的前提下，将两个或两个以上的数值变量犞１，
犞２，…，犞狀合并为一个变量犞犿

［２］．例如，两个３２位
整型变量可被合并为一个６４位整型变量．为了增加
混淆变换的弹性，可以考虑在程序中添加不影响原
始变量值的伪操作．

（２）数组重构混淆
数组重构混淆有多种实现方式，主要包括数组

分裂变换（将一个数组拆分为两个子数组）、数组合
并变换、数组折叠变换和数组辗平变换［２］．为了获得
更好的效果，可以将某些上述变换组合使用．
３．１．１．３　顺序调整混淆

程序员在进行程序设计时，通常会把逻辑上相
关的数据放在物理上相邻的位置．因此可以通过顺
序调整把逻辑上相关的数据分散在物理上不相邻的
位置，从而增大攻击者分析程序的难度．顺序调整混
淆主要有重新调整实例变量顺序混淆、重新调整方
法顺序混淆、重新调整数组顺序混淆［２］．
３．１．１．４　词法混淆

词法混淆的原理是通过对函数和变量的名称进
行扰乱，使其违背见名知义的软件工程原则［４］．这类
混淆变换大多针对Ｊａｖａ语言设计，其原理是依照
Ｊａｖａ虚拟机规范（ＴｈｅＪａｖａＶｉｒｔｕａｌＭａｃｈｉｎｅＳｐｅｃｉ
ｆｉｃａｔｉｏｎ）中有关类文件结构的规定，对常量池中存
储类、域、方法和变量名字的“ＣＯＮＳＴＡＮＴＵｔｆ８
ｉｎｆｏ”类型数据项加以混淆．

词法变换混淆具有单向的性质，且无额外的执
行代价，在保护知识产权的实践中得到了广泛的应
用．目前的Ｊａｖａ字节码混淆器和混淆编译器大多支
持这一功能，可见词法变换具有良好的可行性．为了
提高混淆算法的隐蔽性，ＤｅＡＲ和ＶａｎＬＯ［５］提出
了使用标识符交换来进行词法变换的方法，其思想
是将标识符作交换，而不是将其更改成毫无意义的
名字．标识符交换包括交换变量名、交换函数名和交
换类名３个步骤．使用标识符交换进行词法变换提
高了算法的隐蔽性，同时也保留了标识符，这使得该
混淆算法不再具有单向性，为反混淆提供了可能性．

Ｃｈａｎ等人［４］在２００２年提出了一种具体的基于
修改和重用标识符的词法混淆算法．其基本的思想是
尽可能多地对标识符进行重用，通过对标识符的多次
重用来迷惑攻击者．此外，这种算法将复杂的标识符
用简单的标识符代替，因此具有减小字节码文件体
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积的作用．
３．１．１．５　移除注释和调试信息混淆

程序的注释和调试信息在一定程度上为攻击者
理解程序语义提供了便利，去除此类信息可以有效
阻碍攻击者对程序的理解．移除注释和调试信息混
淆的主要实现方法是去除注释和调试信息等源代码
格式化信息，以及将原有标识符替换为无意义的标
识符．这是一种单向的变换，源文件在经过混淆之后
无法恢复［３］．该混淆方法操作简单，但是强度较差，
因为移除的调试信息量较小．这种移除信息的混淆
方法对程序运行的时间和空间复杂度几乎没有影
响［２］．混淆器Ｃｒｅｍａ①是一个典型的应用实例．
３．１．２　控制流混淆

程序的控制转换过程的信息是追踪定位程序状
态的重要线索，如何保护这部分信息也是软件保护
中很重要的一个环节．控制流图（ＣｏｎｔｒｏｌＦｌｏｗ
Ｇｒａｐｈ，ＣＦＧ）是程序可能执行流程的图形化表示，
它可以用来描述程序的控制转换．一个程序可以被
分成由一系列无分支的代码组成的基本代码块，这
些基本块作为控制流图的结点，而图的边即为各个
基本块之间可能的跳转关系．控制流混淆的目的就
是改变或复杂化程序的控制流，使程序更难以破译．
控制混淆可采用的手段很多，比如应用不透明谓词
增加伪造分支、加入可导致反编译错误的指令（例如
在Ｊａｖａ字节码中添加ｇｏｔｏ语句等）、将一段代码转
换为内联函数调用等［２］．
３．１．２．１　控制计算混淆

（１）通过不透明谓词加入不会被执行的分支语句
对于一串语句犛，利用不透明谓词可以构造出

两种变换［６］．第１种是增加恒真或恒假的不透明谓
词，构造出一条不会被执行的分支，该分支上可以没
有语句，也可以有和犛不同的语句；第２种是利用时
为真时为假的不透明谓词，令它的两个分支上的语
句都与原语句犛相同．其中第２种混淆变换能够较
好地抵抗动态分析．

（２）循环条件插入变换
通过不透明谓词使一个循环的终止条件变得更

为复杂，可以达到对循环进行混淆的目的［２］．两种可
能的变换原理如图２所示．其中犳和犵是判断谓词
犽，犼的表达式．

（３）将可化简的控制流转换为不可化简的控制流
通过将一个结构化的循环变换为含有多个入口

的循环，可以将可化简的控制流转换为不可化简的
控制流［２］．其原理如图３所示，主要是利用不透明谓

词加入的假分支，生成循环交叉，从而使控制流图难
以被反编译．

图２　循环插入方式

图３　可化简的控制流图转换为不可化简的控制流图示意

（４）并行化代码
并行化代码是编译器优化程序性能的重要方法

之一［２］．这一技术可以用于混淆程序控制流，从而增
大攻击者理解程序的难度．具体地，有两种实现方
式：①在程序中添加伪造的进程代码（ｄｕｍｍｙ
ｐｒｏｃｅｓｓ）；②将一组串行程序并行化．

使用并行化代码算法，需要注意代码中的数据
依赖关系，否则可能破坏程序的语义等价性．
３．１．２．２　控制聚合混淆

通过方法内联变换和将某些代码片段转换成为

１８５１９期 王建民等：Ｊａｖａ程序混淆技术综述

①ＶａｎＶＨ．ＣｒｅｍａＴｈｅＪａｖａｏｂｆｕｓｃａｔｏｒ．ｈｔｔｐ：／／ｗｅｂ．ｉｎｔｅｒ．
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子程序，可以改变程序自身的控制流图．这种混淆方
法是单向的，具有较好的鲁棒性［２］．

（１）方法交叉调用和方法克隆
其主要思想如图４所示，合并两个调用方法的参

数列表和主体，并增加一个参数或全局变量（图４中
的ｉｎｔ犞），用以声明执行时具体应当调用哪一个方
法．方法克隆的目的是混淆程序的方法调用关系，克
隆的方法应与原方法看似区别但又具有相同的
语义［２］．

（２）循环变换
循环变换可以采用循环模块化（将循环区间划

分为多个模块）、循环展开（拓宽循环的步频）和循环
切割（将一个循环转换为多个循环）等方法实现．
３．１．２．３　控制顺序混淆

控制顺序混淆的实现原理为：随机打乱表达式、
基本块、方法和类的顺序，使攻击者难以理解程序的
正确意图．使用该方法要注意一些有依赖关系的数
据在重新排序之后是否合法．

ｃｌａｓｓ犆｛
　ｍｅｔｈｏｄ犕１（犜１犪）｛
　　犛犕１１；…；犛犕１犽；
　｝
　ｍｅｔｈｏｄ犕１（犜１犫；犜２犮）｛
　　犛犕２１；…；犛犕２犿；
　｝
｝
｛犆狓＝ｎｅｗ犆；
　狓!犕１（犪）；狓!犕２（犫，犮）；｝

ｃｌａｓｓ犆′｛
　ｍｅｔｈｏｄ犕（犜１犪；犜２犮；ｉｎｔ犞）｛
　　ｉｆ（犞＝＝狆）｛犛犕１１；…；犛犕１犽；｝
　　ｅｌｓｅ｛犛犕２１；…；犛犕２犿；｝
　｝
｝
｛犆′狓＝ｎｅｗ犆′；
狓!犕（犪，犮，犞＝狆）；
狓!犕（犫，犮，犞＝狇）；｝

图４　方法交叉调用

　　对于控制混淆如何抵抗自动化分析工具的攻
击，也有不少研究．Ｗａｎｇ［７］提出了通过更改跳转指
令实现控制混淆的一种方法，使得编译时候每一个
跳转指令的目标都是未知的．Ｃｈｏｗ等人［８］提出了
一种相似的方法，通过一个有限状态自动机来控制
程序的跳转语句．

根据以上的控制混淆算法理论，Ｌｏｗ［９］在１９９８
年提出了针对Ｊａｖａ代码的控制混淆算法实现．对于
不透明谓词的设计，Ｍａｊｕｍｄａｒ等人［６］在２００６年为
分布式系统的混淆补充了一种分布式不透明谓词．
应用该不透明谓词可以有效地抵抗多种自动静态分
析的攻击．
３．１．３　切片混淆

切片通常是用来帮助理解程序的，而混淆的目
的是使程序更难以被理解．Ｄｒａｐｅ等人［１０１１］提出了
切片混淆算法，使得混淆过的程序能够更好地对抗
切片分析攻击．

定义Ｓｌｉｃｅ（犘，犛，犞）用来标记程序犘在状态犛
时，对应的变量集犞的一个后向切片（ｂａｃｋｗａｒｄｓ
ｓｌｉｃｅ），指令ｏｕｔ表明犞中变量的输出．

图５中显示了一个包含有变量ｉ，ｘ，ｙ的程序，
当输出为ｙ时的程序切片：黑体部分为切片时可观
测到的变量值．此时变量ｘ不在观测范围内．

切片混淆（ｓｌｉｃｉｎｇｏｂｆｕｓｃａｔｉｏｎ）算法的主要思想
就是尽可能多地将多个变量的值放入到切片的观察
范围之内，增加使用切片分析程序的攻击者的困难

ｉｎｔｓｕｍｐｒｏｄ（ｉｎｔｎ）｛
犻狀狋犻＝０；
ｉｎｔｘ＝０；
犻狀狋狔＝１；
狑犺犻犾犲（犻＜狀）｛
ｉ＋＋；
ｘ＝ｘ＋ｉ；
狔＝狔犻；｝

ｏｕｔ（ｘ）；
狅狌狋（狔）；｝

图５　原始程序ｏｕｔ（ｙ）时的切片

程度［１１］．切片混淆的主要方法有：增加恒假谓词、
变量编码和增加循环变量．增加恒假谓词是在恒假
谓词的假分支上增加令ｘ与ｙ相关的函数；变量编
码是在不改变语义的情况下将ｙ的表达式重新编码
为与ｘ相关的表达式；增加循环变量是在循环变量
中添加与ｘ，ｙ相关的变量．图６至图８分别描述了
这几种方法的实现．

ｉｎｔｂｏｇｕｓ（ｉｎｔｎ）｛
犻狀狋犻＝０；
犻狀狋狓＝０；
犻狀狋狔＝１；
狑犺犻犾犲（犻＜狀）｛
犻＋＋；
犻犳（犻＜５｜｜狓＜狔）
狓＝狓＋犻；
犲犾狊犲狔＝狓犻；
狔＝狔犻；｝
ｏｕｔ（ｘ）；
狅狌狋（狔）；｝

图６　增加伪造分支

　

ｉｎｔｖａｒＥｎｃ（ｉｎｔｎ）｛
犻狀狋犻＝０；
犻狀狋狓＝０；
犻狀狋狔＝１；
狑犺犻犾犲（犻＜狀）｛
犻＋＋；
狓＝狓＋犻；
狔＝（狔＋犻－狓）犻＋狓；｝
ｏｕｔ（ｘ）；
狅狌狋（狔－狓）；｝

图７　变量编码
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ｉｎｔａｄｄＶａｒ（ｉｎｔｎ）｛
犻狀狋犻＝０；
犻狀狋狓＝０；
犻狀狋狔＝１；
犻狀狋犼＝２；
狑犺犻犾犲（犻＜狀牔牔犼＞０）｛
犻＋＋；
狓＝狓＋犻；
狔＝狔×犻；
犼＝犼＋狔－狓；｝
ｏｕｔ（ｘ）；
狅狌狋（狔）；｝

图８　增加循环变量

Ｍａｊｕｍｄａｒ等人［１２］从单词计量、结果求和、定位
时间等角度验证了切片混淆的方法能够增强程序抵
抗切片分析攻击的能力．
３．１．４　针对特定工具的混淆

针对特定工具的混淆是针对自动化的反编译和
反混淆工具提出的混淆方法，旨在阻止这类自动化
工具的使用，或者增加其使用难度和代价［２］．该类混
淆方法与前面提到的３种类别的混淆，最大的不同
之处在于，前３种混淆技术主要是针对程序的阅读
者，即针对的是人；而后者针对的是自动化的反混淆
以及反编译工具．

针对特定工具的混淆可以通过与其他的混淆技
术综合使用从而达到更好的鲁棒性［２］．在实际操作
中，可以在循环体内部加上伪造的无用变量，形成数
据依赖，增加反混淆的自动工具分析难度．例如在程
序的某处使用了反向循环的混淆，为了防止这一变
换被反编译器分析破解，可以采用图９所示方法：在
这个例子中，增加了Ｂ数组，ｆｏｒ循环的前后向顺序
会对Ｂ数组的各个元素产生影响，从而形成数据依
赖，阻止反编译器变换循环的方向．这一混淆方法的
弹性，取决于添加伪造数据的复杂度．
Ｆｏｒ（ｉ＝０；ｉ＜＝１０；ｉ＋＋）
｛
　Ａ［ｉ］＝ｉ；
｝

犻狀狋犅［５０］；
Ｆｏｒ（ｉ＝１０；ｉ＞＝１０；ｉ－－）
｛
　Ａ［ｉ］＝ｉ；
　犅［犻］＋＝犻×犻／５；
｝

图９　增加伪造的数据依赖
例如，针对Ｍｏｃｈａ［１］这一反编译工具，我们可

以采用这样的措施造成它反编译失败：在每个方法
的每一条返回语句之后增加额外的指令．在不影响
程序行为的前提下，造成Ｍｏｃｈａ的崩溃．Ｂａｔｃｈｅｌｄｅｒ
等人［１３］在２００７年较为详细地阐述了如何利用Ｊａｖａ
字节码与Ｊａｖａ源代码之间指令规范的不同，在字节

码的级别进行可以导致反编译失败的控制流混淆．
例如利用ｊｓｒｒｅｔ指令取代普通的ｉｆｇｏｔｏ；针对模式
匹配的反编译器，将ｌｏａｄ指令提到ｉｆ指令之前；在
子类构造函数中对父类的调用进行外包等等．
３２　类间混淆

Ｓｏｓｏｎｋｉｎ等人［３］在２００３年提出了３种分别基
于类的合并、类的拆分以及类型隐藏的类间混淆
算法．
３．２．１　类合并

类合并算法的主要思想是合并两个或多个类各
自包含的变量和函数，根据需要重命名变量或函数
标识符［３］．若待合并的类中有标识符相同的变量或
非构造函数，则将其改为不重复的新标识符；若待合
并的类中有标识符及参数都相同的构造函数，无法
随意更改标识符，则合并后为其中一个增加伪造的
参数；若待合并的两个类之间有继承关系，则合并后
增加一个布尔型的私有变量用于区分标识符相同的
函数，图１０是类合并的一个例子．
Ｏｒｉｇｉｎａｌｃｌａｓｓｅｓ：
ｃｌａｓｓＡ｛
　ｐｒｉｖａｔｅｉｎｔｉ；
　ｐｕｂｌｉｃＡ（）｛
　ｉ＝５；
　｝
　ｐｕｂｌｉｃｂｏｏｌｅａｎｍ（）｛
　　ｒｅｔｕｒｎｉ＜０；
　｝
｝
ｃｌａｓｓＢｅｘｔｅｎｄｓＡ｛
　ｐｕｂｌｉｃＢ（）｛
　　ｓｕｐｅｒ（）；
　　ｉ＝１０；
　｝
　ｐｕｂｌｉｃｂｏｏｌｅａｎｍ（）｛
　　ｒｅｔｕｒｎｉ＜１０；
　｝
｝
ｃｌａｓｓＣ｛
ｖｏｉｄｎ（）｛
　Ａａ；
　ｉｆ（…）｛
　　ａ＝ｎｅｗＡ（）；
　｝ｅｌｓｅ｛
　　ａ＝ｎｅｗＢ（）；
　｝
　ａ!ｍ（）；
　｝
｝

Ｏｂｆｕｓｃａｔｉｏｎ

Ｏｂｆｕｓｃａｔｅｄｃｌａｓｓｅｓ：
ｃｌａｓｓＡＢ｛
　ｐｒｉｖａｔｅｉｎｔｉ；
　ｐｒｉｖａｔｅｂｏｏｌｅａｎｉｓＡ；
　ｐｕｂｌｉｃＡＢ（）｛
　　ｉ＝５；
　　ｉｓＡ＝ｔｒｕｅ；
　｝
　ｐｕｂｌｉｃＡＢ（ｉｎｔｊ）｛
　　ｔｈｉｓ（）；
　　ｉ＝１０；
　　ｉｓＡ＝ｆａｌｓｅ；
　｝
　ｐｕｂｌｉｃｂｏｏｌｅａｎｍ（）｛
　　ｉｆ（ｉｓＡ）｛
　　ｒｅｔｕｒｎｉ＜０；
　　｝ｅｌｓｅ｛
　　ｒｅｔｕｒｎｉ＜１０；
　　｝
　｝
｝
ｃｌａｓｓＣ｛
　ｖｏｉｄｎ（）｛
　　ＡＢａ；
　　ｉｆ（…）｛
　　　ａ＝ｎｅｗＡＢ（）；
　　｝ｅｌｓｅ｛
　　　ａ＝ｎｅｗＡＢ（３８）；
　　｝
　　ａ!ｍ（）；
　｝
｝

图１０　一个类合并算法的实现

３．２．２　类拆分
类的拆分算法首先分析判断待拆分的类内部的

继承和方法调用关系［１４］，观察它们是否能够进行拆
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分．对于可拆分的类，主要方法是将一个类Ｃ拆分
为Ｃ１，Ｃ２两个类，且Ｃ２是Ｃ１的子类，并确保Ｃ中
的每个方法和变量，在Ｃ２中均包含或由Ｃ１继承，
图１１是类拆分的一个例子［３］．

Ｏｒｉｇｉｎａｌｃｌａｓｓｅｓ：
ｃｌａｓｓＣ｛
　ｐｒｉｖａｔｅｉｎｔｉ；
　ｐｒｉｖａｔｅｄｏｕｂｌｅｄ；
　ｐｒｏｔｅｃｔｅｄＯｂｊｅｃｔｏ；
　ｐｕｂｌｉｃＣ（）｛
　　ｉ＝５；
　　ｄ＝１．０；
　　ｏ＝ｎｅｗＯｂｊｅｃｔ（）；
　｝
　ｐｕｂｌｉｃＣ（ｉｎｔｉａｒｇ，
　　　ｄｏｕｂｌｅｄａｒｇ）｛
　　ｉ＝ｉａｒｇ；
　　ｄ＝ｄａｒｇ；
　　ｏ＝ｎｅｗＯｂｊｅｃｔ（）；
　｝
　ｐｕｂｌｉｃｂｏｏｌｅａｎｍ１（）｛
　　ｒｅｔｕｒｎｉ＜０；
　｝
　ｐｕｂｌｉｃｖｏｉｄｍ２（）｛
　　ｄ＝３．０；
　　ｍ３（３）；
　｝
　ｐｒｏｔｅｃｔｅｄｖｏｉｄ
　　　ｍ３（ｉｎｔｉａｒｇ）｛
　　ｉ＝ｉａｒｇ；
　　ｍ４（ｎｅｗＯｂｊｅｃｔ（））；
　｝
　ｐｕｂｌｉｃｖｏｉｄ
　　　ｍ４（Ｏｂｊｅｃｔｏｂｊ）｛
　ｏ＝ｏｂｊ；
　｝
｝
ｃｌａｓｓＤ｛
　ｖｏｉｄｎ（）｛
　　Ｃｃ＝ｎｅｗＣ（）；
　　ｉｆ（ｃ!ｍ１）｛…｝
　　ｃ!ｍ２；
　　ｃ!ｍ４；
　｝
｝

Ｏｂｆｕｓｃａｔｉｏｎ

Ｏｂｆｕｓｃａｔｅｄｃｌａｓｓｅｓ：
ｃｌａｓｓＣ１｛
　ｐｒｉｖａｔｅｉｎｔｉ；
　ｐｒｉｖａｔｅｄｏｕｂｌｅｄ；
　ｐｕｂｌｉｃＣ１（）｛
　　ｉ＝５；
　　ｄ＝１．０；
　｝
　ｐｕｂｌｉｃＣ１（ｉｎｔｉａｒｇ，
　　　ｄｏｕｂｌｅｄａｒｇ）｛
　　ｉ＝ｉａｒｇ；
　　ｄ＝ｄａｒｇ；
　｝
　ｐｕｂｌｉｃｂｏｏｌｅａｎｍ１（）｛
　　ｒｅｔｕｒｎｉ＜０；
　｝
　ｐｒｏｔｅｃｔｅｄｖｏｉｄ
　　　ｍ３（ｉｎｔｉａｒｇ）｛
　　ｉ＝ｉａｒｇ；
　　ｍ４（ｎｅｗＯｂｊｅｃｔ（））；
　｝
　ｐｕｂｌｉｃｖｏｉｄ
　　ｍ４（Ｏｂｊｅｃｔｏｂｊ）｛
　ｏ＝ｏｂｊ．ｇｅｔＣｌａｓｓ（）；
　｝
｝
ｃｌａｓｓＣ２ｅｘｔｅｎｄｓＣ１｛
　ｐｒｏｔｅｃｔｅｄＯｂｊｅｃｔｏ；
　ｐｕｂｌｉｃＣ２（）｛
　　ｓｕｐｅｒ（）；
　　ｏ＝ｎｅｗＯｂｊｅｃｔ（）；
　｝
　ｐｕｂｌｉｃＣ（ｉｎｔｉａｒｇ，
　　　ｄｏｕｂｌｅｄａｒｇ）｛
　　ｓｕｐｅｒ（ｉａｒｇ，ｄａｒｇ）；
　　ｏ＝ｎｅｗＯｂｊｅｃｔ（）；
　｝
　ｐｕｂｌｉｃｖｏｉｄｍ２（）｛
　　ｄ＝３．０；
　　ｍ３（３）；
　｝
　ｐｕｂｌｉｃｖｏｉｄｍ４（Ｏｂｊｅｃｔｏｂｊ）
　　ｏ＝ｏｂｊ；
　｝
｝
ｃｌａｓｓＤ｛
　ｖｏｉｄｎ（）｛
　　Ｃ２ｃ＝ｎｅｗＣ２（）；
　　ｉｆ（ｃ!ｍ１）｛…｝
　　ｃ!ｍ２；
　　ｃ!ｍ４；
　｝
｝

图１１　一个类拆分算法的实现

３．２．３　类型隐藏
类型隐藏算法是利用Ｊａｖａ中的接口来声明待

混淆类的变量和方法，而原先的类则实现这些接口，
具体实现无需改动［３］．算法的关键部分是每一个接

口只随机包含一个待混淆类中公开的方法的子集．
除类合并算法之外，另外两种混淆算法对程序

运行时间的影响较小．

４　软件混淆算法的攻击模式
４１　混淆算法的理论研究

Ｂａｒａｋ等人［１５］曾经证明，如果把混淆的过程看
作是一个“虚拟黑箱”（ｖｉｒｔｕａｌｂｌａｃｋｂｏｘ），即要求被
混淆过的程序的输入输出应当完全相同于原程序．
满足这一性质的混淆器是不可能实现的．然而“虚拟
黑箱”的要求过于严格，在较宽泛的限制中，混淆器
是可以实现的．

Ｌｙｎｎ等人［１６］在Ｂａｒａｋ的证明基础上给出关于
程序混淆第一个“积极的”结果：提出了几种针对复
杂的访问控制函数的混淆方法，并进行了验证．Ｗｅｅ
等人［１７］也针对“虚拟黑箱”理论，阐述了关于点函数
的混淆，证明在黑箱条件下对点函数混淆的存在性．
关于混淆技术理论，还存在较大的研究空间．
４２　混淆算法的攻击模式
４．２．１　针对数据混淆算法的攻击

假定犜是对程序犘的一个单向的混淆变换，当
且仅当从原始程序犘除去某些信息后，无法通过混
淆后的程序犘′恢复出犘［１８］．词法变换是最典型的不
可逆混淆算法．虽然对于经过词法变换的程序进行
攻击不可能恢复程序的原貌，但只要理解程序各个
模块的含义就可能对程序产生威胁．例如根据无法
被混淆的系统ＡＰＩ名称等关键字，攻击者可以推测
出该模块的大致功能．

Ｃｉｍａｔｏ等人［１９］提出基于字节码中的标识符修
正的反混淆方法．该方法可以用于攻击标识符重命
名的混淆算法．
４．２．２　针对控制流混淆算法的攻击

目前，针对控制流混淆算法的主要攻击方法是
动态分析．Ｕｄｕｐａ等人［２０］指出了动态分析对大部分
混淆算法的攻击作用，并阐述攻击模型．对于控制流
混淆而言，变换后生成的程序中若存在始终不执行
的分支，通过动态分析就能找到对破解程序有用的
信息．针对控制流混淆，还有黑盒测试攻击［２１］，该方
法通过对程序进行黑盒测试，了解各个类及其函数
的功能，从而获取攻击者需要的信息．这种方法对大
多数的混淆变换均能加以攻击．同时，该方法也存在
着一定的局限性：黑盒测试缺乏自动分析工具，需要
依靠大量的人力来完成分析工作．同时，Ｕｄｕｐａ等
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人［２２］还提出将静态分析与动态分析相结合的反混
淆方法．

Ｌａｋｈｏｔｉａ等人［２３］提出可以用抽象栈图的方法
检测混淆后程序中的调用关系．Ｃｈｅｎ等人［２４］提出
使用面向方向的语言ＡｓｐｅｃｔＪ的字节码工具破解混
淆算法，该方案可以修正混淆后的程序的方法．表１
是对上述典型攻击方式的简单阐释．

表１　针对程序混淆的典型攻击
攻击方法 针对混淆算法

基于字节码中的标识符修正方法 数据混淆（标识符重命名）
动态分析；静态分析；
静态和动态分析结合 控制流混淆

黑盒测试 控制流混淆
抽象栈图 控制流混淆

使用ＡｓｐｅｃｔＪ分析 数据混淆；控制流混淆

５　混淆算法的评估
上述混淆算法的效用如何，需要一个对混淆算

法进行评价的标准．文献［２］中提出了３个评估混淆
算法的指标，分别为程序增加的复杂度即强度
（ｐｏｔｅｎｃｙ）、算法抵抗机器攻击的能力即弹性（ｒｅｓｉｌｉ
ｅｎｃｅ）以及由于对代码转换而带来的额外开销（ｃｏｓｔ）．

强度（ｐｏｔｅｎｃｙ）表征混淆算法为程序所增加的

复杂度以及理解的困难程度．
程序主要有７类属性决定它的复杂程度，分别

是程序长度、循环复杂度、嵌套复杂度、入度出度复
杂性、数据流复杂度、数据结构复杂度和面向对象
的特性（包括方法个数、继承树深度等指标）．混淆
算法对程序这些属性的值提升越多，它的强度性
能越好．

弹性（ｒｅｓｉｌｉｅｎｃｅ）表征混淆算法抵抗攻击的能力．
弹性由两个部分组成：一部分是攻击者为了攻

克算法，设计并实现一个相应反混淆器所需花费的
时间；另一部分是反混淆器对混淆算法进行反混淆
所花费的开销［２４］．弹性区别于强度的主要特点是针
对自动化的反混淆工具，而强度针对的是程序的阅
读者．

开销（ｃｏｓｔ）衡量的是混淆算法给程序带来的额
外开销．

开销包括有两个方面：一方面是在对程序混淆
时所花费的开销；另一方面是混淆后的程序相对于
原始程序执行时所增加的时间复杂度以及空间复
杂度．

良好的混淆算法应当使其强度和弹性最大化，
同时最小化开销．表２对上述混淆算法做了一个综
合的评估．

表２　混淆算法３项指标评估
作用范围 混淆类别 强度（高／中／低） 弹性（好／中／弱） 开销（高／中／低）

类内

数据混淆

变量存储和编码混淆 低 好 低
变量聚合混淆 中 弱 低
顺序调整混淆 低 弱 中
词法混淆 中／低 好 低

移除注释和调试信息混淆 高 中 低

控制流混淆
控制计算混淆 高 好 高
控制聚合混淆 中／低 弱 低
控制顺序混淆 低 好 低

切片混淆 高 中 中
针对特定工具的混淆 中 好 低

类间 基于类变换的混淆
类合并 高／中 好／中 高
类拆分 高／中 好／中 低
类型隐藏 中 中 低

　　基于上述评估指标，Ｎａｅｅｍ等［２５］对现有的一些
反编译器和混淆器的性能进行了评估，针对前者有
Ｊａｄ、ＳｏｕｒｃｅＡｇａｉｎ①，针对后者则主要包括ＪＢＣＯ［２６］
以及ＫｌａｓｓＭａｓｔｅｒ②．
２００７年，Ａｎｃｋａｅｒｔ等人［２７］提出了基于软件复

杂度的度量方法用以评估混淆和反混淆的质量．这
里的度量指标包括４个：程序代码、控制流、数据和
数据流．
２００８年，Ｃｅｃｃａｔｏ等人［２８］提出一种新的评估方

法：根据攻击者理解和更改混淆后代码的难易程度
来度量混淆算法的质量．这种方式与上述方式最大
的不同之处在于考虑了攻击者这一因素，通过比较
测试者（程序员）对混淆和未混淆的代码进行攻击时
的表现，来经验性地评估混淆算法．实验得到的结果
是，混淆以后的代码与未混淆代码相比，前者被攻击
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成功的概率是后者的１／７．可见，混淆算法可以显著
增加测试者理解代码的难度．
２００９年，Ｔｓａｉ等人［２９］提出了用于评估和分析

控制流混淆算法的框架．借助基于图的表示方法，许
多现有的控制流变换都可以转化为原子操作表示．同
时，他们还提出了一种对混淆变换效果定量分析度量
方法，帮助评估控制流混淆的弹性以及开销代价．

６　总结与展望
混淆技术是一种可用于抵制逆向工程和重组工

程、对软件知识产权进行保护的程序变换技术．使用
混淆技术虽然会使代码的效率有一定程度的降低，
但是它的实现代价相对较小，因而在近年引起了广
泛的关注［２，２５，３０３３］．由于混淆技术不改变程序功能
的特性，并且有些词法混淆算法甚至可以减小原程
序的体积，因此混淆技术得以在保护移动代码方面
得到广泛的应用．受移动平台资源的限制，今后混淆
技术的研究方向一方面要加大混淆的力度，增加攻
击者反编译的难度，另一方面也要考虑降低混淆算
法对目标程序的运行负担．文献［２６，３２］探讨了混淆
技术在移动代理上的应用．

目前保护软件知识产权的新技术主要有３种：
混淆技术、软件水印技术和防篡改技术［２５］．这３种
技术各有特长，将它们互相结合使用，可以给予目标
软件更为可靠的保护，这也是目前研究的一个重要
方向．

混淆技术的主要目的是增加攻击者对程序进行
反编译的难度和代价，因而可以用于提高防篡改技
术的保护力度［８，３４３６］．此外，混淆技术可以增强软件
水印的鲁棒性，使软件系统的安全性更强．例如不透
明谓词除了上文提到的用于控制流混淆之外，也经
常用于在程序中添加软件水印［３７３８］．孙光等人［３９］提
出将程序的编译混淆，而不是混淆程序本身．但是该
方法还有若干问题需要考虑，比如加入水印后的软
件执行效率问题，不同水印算法与混淆算法结合的
顺序等．

最后，对于混淆算法的评估、正确性验证以及如
何研制高效可靠的混淆算法，也是将来的发展方向
之一．

致　谢　在此，我们向对本文的工作给予支持和建
议的同行，尤其是奥克兰大学的Ｔｈｏｍｂｏｒｓｏｎ教授
给予的指导和帮助表示感谢！
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