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摘　要　该文作者发现可信计算组织ＴＣＧ提出的可信网络连接架构存在安全缺陷，攻击者利用这一缺陷可以发
起一种平台替换攻击，攻击将导致可信网络连接过程中平台身份认证的失败和平台完整性校验错误．针对这一情
况，文中形式化地给出了可信网络连接协议的安全目标．在此基础之上，为了使协议的设计和分析更具一般性和安
全性，提出一种可证明安全的可信网络连接协议模型（ＴＮＣＰＳ），通过模型中的绑定器，可将理想环境下设计的完
整性评估层协议，转化为实际环境下安全性相同的等价协议．从而在保持可信网络连接架构不变的基础上，避免其
安全缺陷造成的影响．最后，利用ＴＮＣＰＳ模型设计了一个完整性评估层协议，该协议能够满足可信网络连接协议
的安全目标．
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１　引　言
随着计算机网络与信息化的不断发展，信息安

全问题日趋复杂，系统安全问题，特别是计算机平台
的开放框架所带来的威胁层出不穷．面对严峻的网
络安全形势，传统的信息安全系统从架构和强度上
已经难有大的突破．人们在信息安全的实践中逐渐



认识到，大多数安全隐患来自于终端，因此必须确
保源头的信息安全，即从每一台连接到网络的终端
开始，遏制恶意攻击，由此产生出可信计算的基本思
想［１５］．可信计算本质上是要通过增强现有终端体系
结构的安全性来保证整个系统的安全，其主要思路
是基于安全硬件和安全操作系统来实现一个可信的
平台．可信计算经过多年的发展，１９９９年由ＩＢＭ、
ＨＰ等著名ＩＴ企业发起成立了可信计算平台联盟
ＴＣＰＡ（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＰｌａｔｆｏｒｍＡｌｌｉａｎｃｅ），
２００３年ＴＣＰＡ改组为可信计算组织ＴＣＧ（Ｔｒｕｓｔｅｄ
ＣｏｍｐｕｔｉｎｇＧｒｏｕｐ）．可信计算组织制定了关于可信
平台模块［６］、可信存储［７］等一系列技术规范，在可信
计算领域具有较大的影响力．其可信网络连接分组
（ＴＮＣＳｕｂＧｒｏｕｐ，ＴＮＣＳＧ）制定了一个基于可信
计算技术的可信网络连接ＴＮＣ架构［８］，它本质上
就是要从终端的完整性开始，建立连接．在传统网络
接入认证基础上，增加平台的身份认证和平台的完
整性校验，终端用户只有在两层认证通过且平台完
整性校验成功后才可以接入网络．研究人员对ＴＮＣ
架构以及基于ＴＮＣ架构的可信网络连接协议进行
了大量的研究［９１３］．
ＩＢＭ公司在ＴＮＣ架构基础上提出了一个完整

性评估层协议———完整性报告协议［１３］，该协议实现
ＴＮＣ架构中完整性评估层平台的身份认证和完整
性校验．本文通过对ＴＮＣ架构和完整性报告协议
的分析发现，ＴＮＣＳＧ提出的可信网络连接（ＴＮＣ）
架构存在一个安全缺陷，即用户与平台之间没有安
全绑定关系，这一安全缺陷直接造成基于ＴＮＣ架
构的完整性评估层协议漏洞．因此，可信网络连接协
议的设计应避免这一漏洞．为使协议的设计和分析
更具一般性和安全性，本文设计了一个可证明安全
的可信网络连接协议模型，通过模型指导协议的设
计和分析，从而解决了ＴＮＣ架构的安全缺陷．

可信网络连接架构是在传统网络认证协议接入
架构基础上提出的，两者有着密切的联系和本质的
区别．因此本文基于当前非常流行的可证明安全形
式化方法———ＣＫ模型［１４］的基本思想，结合ＴＮＣ架
构的具体规范［８］，设计了可证明安全的可信网络连
接协议模型ＴＮＣＰＳ．ＴＮＣＰＳ模型为两层结构：网
络访问层模型和完整性评估层模型．我们通过对网
络访问层协议的内部和外部攻击者以及协议运行环
境的分析，指出ＣＫ模型可以直接作为网络访问层
协议的设计和分析模型．完整性评估层模型将协议
的运行环境抽象为两类：可信链路模型（ＰＴＭ）和非

可信链路模型（ＰＵＭ）．可信链路模型是一种理想化
的链路模型，在这一模型中，网络访问层用户与完整
性评估层平台之间存在安全绑定关系，完整性评估
层协议的运行在网络访问层安全信道保护下进行；
非可信链路模型ＰＵＭ是现实协议的运行环境，其
中不存在上述绑定关系．本文还提出了绑定器的概
念，它是完整性评估层模型的核心，通过绑定器，可
以将ＰＴＭ中设计的安全协议简单的转化为ＰＵＭ
中具有同等安全性的协议，从而避免ＴＮＣ架构的
安全缺陷．

本文第２节对背景知识进行介绍，包括可信网
络连接ＴＮＣ、ＣＫ模型；第３节给出针对完整性评估
层协议的一种新的攻击———平台替换攻击，并指出
ＴＮＣ架构的安全缺陷；第４节给出可证明安全的可
信网络连接协议模型ＴＮＣＰＳ，并形式化地定义可
信网络连接协议；第５节利用ＴＮＣＰＳ模型设计一
个满足可信网络连接安全目标的完整性评估层协
议；最后一节对全文进行总结并给出下一步的工作．

２　预备知识
２１　可信网络连接

可信计算组织可信网络连接分组（ＴＮＣＳｕｂ
Ｇｒｏｕｐ，ＴＮＣＳＧ）制定了一个基于可信计算技术的
网络连接规范，它本质上就是要从终端的完整性开
始，建立连接．即在传统网络接入认证基础上，增加
平台的身份认证和平台的完整性校验，终端用户只
有在两层认证通过且平台完整性校验成功后才可以
接入网络．

可信网络连接（ＴＮＣ）［８］架构如图１所示，包含
３类实体：访问请求者、策略执行者和策略决策者，
这些都是逻辑实体，可以分布在任意位置．

图１　可信网络连接ＴＮＣ架构

ＴＮＣ架构在纵向从下到上分为３个层次．
网络访问层．这一层用于支持传统的网络连接

技术，进行用户身份认证和密钥协商并建立安全信
道，完成后通知上层进行完整性评估层协议；
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完整性评估层．负责评估所有请求访问网络的
平台的完整性，这一层协议的运行受网络访问层安
全信道的保护；

完整性度量层．收集和校验请求访问者的完整
性相关信息的组件．
２２　犆犪狀犲狋狋犻犓狉犪狑犮狕狔犽模型

ＣＫ（ＣａｎｅｔｔｉＫｒａｗｃｚｙｋ）模型是用于形式化分
析密钥交换协议的工具［１４］．该模型给出了会话密钥
安全的定义和利用该定义证明认证和密钥交换协议
安全性的模块化方法．ＣＫ模型的主要目标是，通过
模块化的方法来设计和分析认证和密钥交换协议，
以简化协议的安全设计与安全性分析．ＣＫ模型有
３个重要的组成部分：非认证链路模型（ＵＭ）、认证
链路模型（ＡＭ）和认证器（ａｕｔｈｅｎｔｉｃａｔｏｒ）．

（１）非认证链路模型（ＵＭ）
非认证链路模型（ＵＭ）中的攻击者除了能够控

制通信链路和协议事件的调度外，还能够通过明确
的攻击手段得到协议参与者存储器中的秘密信息．
为了区分各种攻击，确保信息在被暴露情况下最大
限度的安全，根据攻击者能够得到信息的实际情况，
ＣＫ模型将攻击分为３类：攻陷参与者（Ｐａｒｔｙｃｏｒｒｕｐ
ｔｉｏｎ）、会话密钥查询（Ｓｅｓｓｉｏｎｋｅｙｑｕｅｒｙ）和会话状
态暴露（Ｓｅｓｓｉｏｎｓｔａｔｅｒｅｖｅａｌ）．

（２）认证链路模型（ＡＭ）
ＡＭ的定义方式和ＵＭ的基本相同，一个根本

不同之处在于，ＡＭ中的攻击者只能够传递由参与
者产生的真实消息，而不能够改变或增添消息的
内容．

定义１（认证器ａｕｔｈｅｎｔｉｃａｔｏｒ）［１５１６］．　认证器是
一种特殊的算法，其作用类似于一个自动的编译器，
它能够将ＡＭ中的协议转化为ＵＭ中一个安全性
相同的等价协议．

（３）会话密钥安全（犛犓狊犲犮狌狉犲）
定义２（测试会话查询ｔｅｓｔｓｅｓｓｉｏｎｑｕｅｒｙ）［１４］．

针对密钥交换协议的对手犝可以在它运行的任何
时刻，从那些完成的、没过期的、没暴露的会话中选
择一个测试会话（ｔｅｓｔｓｅｓｓｉｏｎ）．设犓是测试会话的
会话密钥，当犝对测试会话查询时，掷币犫，犫←

犚

｛０，１｝．若犫＝０，把犓给犝；否则，从协议产生的密钥
的概率分布空间随机选择一个值狉给犝．除了在测
试会话过期前不允许使测试会话暴露外，犝可以继
续进行各种活动．最后，犝输出一个比特犫０，作为犫
的猜测．

定义３（ＫＥ对手）［１４］．　被允许执行测试会话
查询的密钥交换协议对手是ＫＥ对手．

定义４（会话密钥安全ＳＫｓｅｃｕｒｅ）［１４］．　如果对
于ＵＭ中任何ＫＥ对手犝，协议能够满足下列两条
性质，则我们称该协议在ＵＭ中是会话密钥安全的：

①如果两个未被攻陷的参与者完成了匹配的
会话．它们将输出相同的会话密钥；

②犝进行测试会话查询，它猜中犫的概率不超
过０．５＋ε，其中ε为安全参数下可忽略的概率．

如果上述性质对于任何ＡＭ中的ＫＥ对手是满
足的，则协议在ＡＭ中是会话密钥安全的．

３　平台替换攻击及其分析
３１　完整性报告协议

完整性报告协议［１３］被用于实现平台身份认证和
平台的完整性校验，它基于挑战应答认证协议［１７］．
如图２所示，平台ＰＡ向平台ＰＢ证明自己的身份和
完整性，其中狀狅狀犮犲为不可预知的随机数，犃犐犓ｐｒｉｖ和
犃犐犓ｐｕｂ为证明身份密钥对［６］，犾狅犪犱犽犲狔（犃犐犓ｐｒｉｖ）表示
使用存储根密钥从可信平台模块ＴＰＭ中读取
证明身份密钥犃犐犓ｐｒｉｖ，犛犕犔为存储测量日志［８］，
犮犲狉狋（犃犐犓ｐｕｂ）为ＰｒｉｖａｃｙＣＡ向平台签发的ＡＩＫ证
书，犛犻犵｛犘犆犚，狀狅狀犮犲｝犃犐犓ｐｒｉｖ表示以犃犐犓ｐｒｉｖ为私钥将
选择的犘犆犚值和收到的随机数狀狅狀犮犲进行签名．

图２　完整性报告协议

　　我们发现，上述协议容易遭受一种新的攻击———
平台替换攻击．可信网络连接架构中完整性评估层
的目的是验证接入平台的身份和平台完整性，这一
攻击将导致平台身份认证的失败以及平台完整性校

验错误，造成可信网络连接的安全目标不能达到．
３２　平台替换攻击

合法用户犕希望通过不可信的平台ＰＭ接入
平台ＰＢ，攻击过程如图３所示．
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假定．　用户Ａ、Ｍ和Ｂ都是合法用户，且Ａ与Ｍ、Ｍ与Ｂ之间分别建立了安全信道．用户Ａ、Ｍ和Ｂ分别控制平台ＰＡ、
ＰＭ和ＰＢ，其中ＰＡ、ＰＢ是可信平台，ＰＭ是不可信平台．
攻击结果．平台ＰＢ认为ＰＭ是一个可信平台并允许其接入，但实际上ＰＭ是一个不可信平台．

攻击过程．
１．ＰＢ生成随机数狀狅狀犮犲并发送给ＰＭ；
２．ＰＭ收到狀狅狀犮犲后，将其转发给ＰＡ；
３．ＰＡ接收到ＰＭ发来的挑战消息狀狅狀犮犲，按照３．１节协议规定，使用存储根密钥从ＴＰＭ中读取证明身份密钥犃犐犓ｐｒｉｖ，并
以犃犐犓ｐｒｉｖ为私钥将选择的犘犆犚值和收到的随机数狀狅狀犮犲进行签名犛犻犵｛犘犆犚，狀狅狀犮犲｝犃犐犓ｐｒｉｖ，然后将签名消息连同存储测
量日志ＳＭＬ和ＡＩＫ证书犮犲狉狋（犃犐犓ｐｕｂ）一同发给ＰＭ；

４．ＰＭ将ＰＡ发来的消息转发给ＰＢ．
５．ＰＢ的验证过程与３．１节协议中ＰＢ的验证过程相同．

图３　平台替换攻击

攻击中，平台ＰＭ成功地说服平台ＰＡ对平台
ＰＢ的一次性随机数进行签名，并进而允许平台ＰＭ
成功地欺骗平台ＰＢ．这是一次完美的攻击，因为平
台ＰＡ和平台ＰＢ都不能够察觉到任何错误．攻击结
束后，平台ＰＢ认为ＰＭ是可信平台并允许其接入，
平台ＰＡ认为它与平台ＰＭ进行了一次协议交互．
但实际上平台ＰＭ是一个不可信平台，它借助可信
平台ＰＡ接入ＰＢ．
３３　平台替换攻击产生的原因及犜犖犆架构的安全

缺陷
可信网络连接框架中，完整性评估层协议是在

网络访问层用户之间建立的安全信道基础上进行
的．尽管有安全信道保护，但无法避免平台替换攻
击，如图３所示．攻击发生的根本原因是：

一方面，按照ＴＰＭ主规范［６］的规定，对于验证
平台而言，ＡＩＫ签名只能说明消息来自一个含有真
实ＴＰＭ芯片的平台，不能证明签名消息的平台就
是议定的通信平台，证明身份密钥ＡＩＫ不能直接用
于认证通信平台的身份．因此，验证平台ＰＢ不能确
定接收到的消息属于协议议定的响应平台ＰＭ，而
只能确定消息来自一个可信的平台．

另一方面，在进行可信网络连接过程中，同一用
户可以使用不同的计算平台，不同的用户也可以使
用同一平台进行连接，这就使得用户与用户所使用
的平台之间不存在一一对应的关系．网络访问层建
立的安全信道只能保证网络访问层用户之间通信的
认证性和保密性，不能保证用户所使用的平台之间

的认证性．可信网络连接架构规定，网络访问层的安
全信道能够保护完整性评估层协议的消息交互［８］，
但实质上用户与平台之间没有绑定关系，不能将两
者看作一个整体来处理，平台之间的身份认证和完
整性校验不能完全依赖于用户之间的安全信道．这
是造成平台替换攻击最主要的原因，同时它也是
ＴＮＣ架构的设计中没有考虑到的一个安全缺陷．

４　可证明安全的可信网络连接协议模型
由于ＴＮＣ架构设计上的缺陷（网络访问层用

户与完整性评估层平台之间不存在安全绑定关系），
基于这一架构设计的协议容易遭受平台替换攻击．
本文发现在保持ＴＮＣ架构不变的前提下，通过协
议的巧妙设计可以实现网络访问层用户与完整性评
估层平台之间的动态绑定，从而避免了ＴＮＣ架构
安全缺陷造成的影响．但协议的设计和分析是一项
十分复杂的工作，凭借经验进行协议的设计和分析，
是非常容易出错的［１８］，而且为了使协议的设计和分
析更具一般性，需要有可证明安全或形式化的方法
来指导．现有的可证明安全模型和形式化方法（如
ＣＫ模型［１４］、ＵＣ模型［１９］、ＰＣＬ模型［２０］等）在网络接
入认证协议方面只针对传统协议，而且这些模型和
方法多是基于ＤｏｌｅｖＹａｏ威胁模型［１９］构造的．

可信网络连接协议与传统网络接入认证协议有
着很大的差别：首先，网络连接设备有所不同，可信
的网络连接设备具有ＴＰＭ模块，由于ＴＰＭ的物理
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防篡改特性，能够保护系统内部部分敏感数据；其
次，可信网络连接架构在传统网络连接架构基础上，
增加了完整性评估层，这一层协议的网络运行环境
与传统网络访问层协议的运行环境有所不同（完整
性评估层协议是在网络访问层安全信道上进行的）．
这导致ＤｏｌｅｖＹａｏ威胁模型在可信环境下不再完全
适用，相应的基于这一模型构造的可证明安全模型
和形式化方法也就不再适用．这就要求我们设计一
种新的可信环境下的协议设计和分析模型．

通过对ＴＣＧ可信网络连接架构的深入分析，
我们提出了可信网络连接协议的安全目标，在此基
础之上，结合可证明安全模型ＣＫ模型的基本思想，
给出一种可证明安全的可信网络连接协议模型．
４１　可信网络连接协议的安全目标

根据ＴＮＣ的规定，可信网络连接架构底层网
络访问层采用传统网络连接技术（如ＶＰＮ［２２］，
８０２．１ｘ［２３］等），完整性评估层协议在底层安全信道
保护下进行．因此，可信网络连接协议的一个最基本
要求是底层网络连接协议的安全性．

目标１．　网络访问层实现用户身份认证，协商
出用户之间ＳＫ安全的会话密钥，在此基础之上，实
现通信用户实体之间的安全信道．

在网络访问层协议安全基础上，可信网络连接
架构提出了新的要求，即要求用户所使用的平台之
间进行平台身份认证和平台完整性校验．这是可信
网络连接协议的又一安全目标．

目标２．　完整性评估层在网络访问层安全信
道保护下，实现平台身份认证和平台完整性校验．

ＴＮＣ架构指出用户间建立的安全信道可以直
接用来保护平台间的消息交互．ＴＮＣ架构没有考虑
到用户与平台之间并不是一种固定的绑定关系，同
一用户可以使用任意平台进行网络连接，不同用户
也可以使用同一平台，用户之间的每一次连接会话
都可能使用不同的平台．ＴＮＣ架构的这一缺陷直接
导致了３．２节攻击的产生．所以需要在用户与平台
之间建立一种动态的安全绑定关系．

定义５（用户与平台动态授权绑定）．　对于每
一次可信网络连接会话，网络访问层用户都与唯一
的完整性评估层平台相对应．

目标３．　用户与平台之间存在动态授权绑定
关系．在网络访问层用户之间建立安全信道基础上，
通过用户对平台的动态授权，实现用户与平台之间
的安全绑定，从而使平台可以安全地使用用户之间
建立的安全信道．

４２　基于犆犓模型的可证明安全的可信网络连接
协议模型
可信网络连接架构包括相互关联的两个过

程［８］：网络访问层的用户身份认证和密钥协商以及
完整性评估层的平台身份认证和平台完整性校验．
完整性评估层协议是在网络访问层用户身份认证和
密钥协商完成，并建立了安全信道基础上进行的．因
此，本文设计的可证明安全的可信网络连接协议模
型是相互关联的两层：网络访问层模型和完整性评
估层模型．
４．２．１　网络访问层模型

ＣＫ模型是一种模块化的协议设计方法，它具
有３类攻击者模型［１４］：攻陷参与者、会话密钥查询
及会话状态暴露．这３类攻击模型是针对计算实体
内部的攻击，不涉及对网络上传输消息的攻击．认证
器［１５１６］保证了协议消息在网络上传输时不会遭受
攻击，从而保证了ＡＭ中安全的协议转化为现实环
境（ＵＭ）中具有同等安全性的协议．从本质上来说，
ＣＫ模型将攻击分为两大类，针对计算实体内部的
攻击以及网络上的攻击．

可信网络连接架构中的网络访问层协议与传统
的网络接入认证协议相同，它们具有相同的协议参
与者、相同的链路环境以及相同的安全目标．

对于可信网络连接架构中的网络访问层协议，
ＣＫ模型中的３类内部攻击同样存在．

对于会话密钥查询来说，协议会话密钥的泄漏
可能是密钥拥有者处理不当被攻击者获取，或攻击者
通过密码分析的手段也可能造成会话密钥的暴露．

会话状态暴露查询用来暴露会话的状态信息，
网络访问层模型中协议的会话状态与ＣＫ模型中定
义的会话状态相同（如在ＤＨ交换中用于计算犵狓的
指数狓）．由于会话状态信息需要在内存中进行处
理，即使会话状态信息存放于ＴＰＭ内部，但由于
ＴＰＭ不能直接对这些状态信息进行处理，因此需要
将会话状态信息读入内存中．这就有可能造成会话
状态信息的泄露．

对于攻陷实体攻击，除了能够获取上述两种攻
击所能获取的信息外，还能够获取实体的长期密钥．
用户的长期密钥有可能是证书权威ＣＡ或密钥管理
中心ＫＭＣ生成的长期私钥，也可能是预共享的主
密钥，这一信息在未存入ＴＰＭ之前、或从ＴＰＭ读
入内存进行处理的过程中以及用户的处理不当都有
可能被攻击者获取．
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对于可信网络连接架构中的网络访问层协议，
ＣＫ模型中的外部攻击同样存在．

可信网络连接架构网络访问层采用传统网络连
接技术（如ＶＰＮ，８０２．１ｘ等），可信计算技术没有对
网络访问层用户之间的消息交互提供更多的安全保
障．因此传统网络接入认证协议的漏洞，在可信网络
连接架构网络访问层协议中同样存在．

结论１．　ＣＫ模型可以作为可信网络连接架构
网络访问层协议的分析与设计模型．
４．２．２　完整性评估层模型

完整性评估层模型是可证明安全的可信网络连
接协议模型的核心．

根据ＣＫ模型的设计思想，完整性评估层模型
中包括两类攻击：平台内部攻击和网络攻击．完整性
评估层协议完成平台身份认证和平台完整性校验，
协议需要交互的秘密信息以及有关平台身份和平台
完整性的信息（包括签注密钥ＥＫ［６］、认证身份密钥
ＡＩＫ［６］、平台完整性度量值［６］等信息）在平台内部是
安全的．在平台内部，这些秘密信息存放在ＴＰＭ中
的受保护区域，ＴＰＭ的安全存储特性保证了攻击者
（包括非授权用户）无法从ＴＰＭ中直接获取这些秘
密信息．所以攻陷实体攻击在这一层不存在．

完整性评估层协议交互过程中的状态信息存放
在ＴＰＭ内部，协议交互过程中这些状态信息不读
入内存，而是直接在ＴＰＭ内部进行签名等操作，然
后通过网络传送给通信平台．完整性评估层协议中
的会话状态信息受ＴＰＭ保护．因此，会话状态暴露
攻击在这一层不会发生．

完整性评估层协议的目的是进行平台身份认证
和平台完整性校验，平台之间并不协商会话密钥，因
此会话密钥查询攻击在这一层没有意义．

结论２．　完整性评估层模型中不存在平台内
部攻击．

ＣＫ模型定义了认证链路模型ＡＭ和非认证链
路模型ＵＭ，分别用来表示协议的不同运行环
境［１４］．完整性评估层协议的运行环境与网络访问层
协议的运行环境有所不同．完整性评估层协议是在
网络访问层用户身份认证和密钥协商结束，并建立
安全信道的基础上进行的，完整性评估层协议的消
息交互借助网络访问层的安全信道进行传输．协议
运行环境的差异，导致ＣＫ模型中的链路模型与完
整性评估层协议模型的链路模型有着很大的差别．
因此，我们给出了完整性评估层的链路模型：平台不
可信链路模型（ＰＵＭ）和平台可信链路模型（ＰＴＭ）．

４．２．２．１　平台不可信链路模型（ＰＵＭ）
平台不可信链路模型ＰＵＭ定义了攻击者能力

以及攻击者与协议的交互．图４总结了在存在ＰＵＭ
敌手的情况下协议的执行情况．考虑存在狀个平台
的消息驱动协议，其中用犘１…犘狀表示不同的平台．
每个平台犘犻都有输入狓犻和狉犻．在这一环境下，存在
一个ＰＵＭ敌手犝．ＰＵＭ环境下协议π的运行包
括不同平台之间的一系列协议π的激活行为，这些
激活行为被敌手犝控制和安排．

犘犝犕模型中协议的执行
参与方：平台犘１…犘狀分别以狓１…狓狀为输入执行狀方协议π，敌手犝．
１．初始化．网络访问层用户之间安全信道建立后，完整性评估层
协议开始．每个平台犘犻以本地输入狓犻、秘密参数犽和随机输入
狉犻调用协议π．

２．若敌手犝没有终止，则执行以下操作：
　　敌手犝可以激活一些平台犘犻之间的协议π，这一激活过程

可以有两种形式：
ｉ．激活请求狇：这一激活来自平台内部的程序调用；
ｉｉ．输入消息犿：这一激活来自网络中的另一个平台．

　　如果一个激活发生，那么被激活平台犘犻执行它的程序并将
产生的输出消息和激活请求提交给敌手犝（敌手犝能够完全控
制激活的顺序以及决定输入消息的值）．协议产生的本地输出不
会被敌手犝获取．

３．协议执行的全局输出是敌手犝和平台犘１…犘狀输出的级联组合．

图４　平台不可信链路模型下协议的运行

在ＰＵＭ环境下，虽然完整性评估层协议是在
网络访问层安全信道基础上进行的，但由于网络访
问层的安全信道是网络用户实体之间建立起来的，
用户实体与实体所使用的平台之间并没有一种安全
绑定的关系．网络访问层用户之间的安全信道不能
保护平台之间的消息交互，同样不能保证完整性评
估层协议免受网络攻击．因此，平台没有得到用户的
授权而使用用户之间建立的安全信道是不安全的．

这一链路模型中的网络攻击者能够决定何时发
送什么样的消息，可以修改消息或者任意插入自己
产生的消息．在这一链路模型中，由结论２可知不存
在平台内部攻击．

全局输出：在ＰＵＭ中运行的协议的全局输出
是协议参与平台犘犻和敌手犝的本地输出的级联．
犘犝犕－犃犇犞π，犝（犽，狓，狉）表示敌手犝与协议参与平
台交互的本地输出，其中犽表示秘密参数，狓＝狓１…
狓狀表示输入，狉＝狉０…狉狀表示随机输入（狉０给敌手犝）．
犝犖犘犜犚犝犛犜π，犝（犽，狓，狉）犻表示平台犘犻的本地输出的
级联．

定义６（ＰＵＭ中协议运行的全局输出）．
犝犖犘犜犚犝犛犜π，犝（犽，狓，狉）＝犘犝犕－犃犇犞π，犝（犽，狓，狉），
犝犖犘犜犚犝犛犜π，犝（犽，狓，狉）１，…，犝犖犘犜犚犝犛犜π，犝（犽，狓，狉）狀．
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４．２．２．２　平台可信链路模型（ＰＴＭ）
在这一链路模型中，平台可以安全地使用网络

访问层建立的安全信道，也就是说，在这一链路模型
中，用户与平台之间存在安全绑定．这一环境中存在
ＰＴＭ敌手犜，与ＰＵＭ敌手犝不同，敌手犜只能通
过协议中的其它平台产生的输入消息来激活平台．
ＰＴＭ中的网络攻击者，只能够传递由参与者产生的
真实消息，而且不能够改变或增添消息的内容．在这
一链路模型中，由结论２可知不存在平台内部攻击．
ＰＴＭ模型下全局输出的定义犘犜犚犝犛犜π，犜与

ＰＵＭ模型下犝犖犘犜犚犝犛犜π，犝的定义类似．
绑定器与ＣＫ模型中的认证器相仿，是一种特

殊的算法，其作用类似于一个自动的编译器，它能够
将ＰＴＭ中的协议转化为ＰＵＭ中一个安全性相同
的等价协议．

定义７．　设π和π′是狀方消息驱动协议，π运
行在ＰＴＭ中，π′运行在ＰＵＭ中．我们称π′在ＰＵＭ
中仿真（ｅｍｕｌａｔｅｓ）π，如果对于任何ＰＵＭ对手犝，存
在一个ＰＴＭ对手犜使得

犘犜犚犝犛犜π，犜犝犖犘犜犚犝犛犜π′，犝，
式中表示计算上是不可区分的．

定义８（编译器ｃｏｍｐｉｌｅｒ）．　编译器犆是一个
算法，它的输入和输出都是协议的描述．

定义９（绑定器ｂｉｎｄｅｒ）．　若编译器犆对于
ＰＴＭ中的任何协议π，协议犆（π）可以在ＰＵＭ中仿
真π，则称这个编译器为绑定器．

绑定器的设计和构造是模块化的，当协议需要
增加新的安全属性时，只需要针对这一安全属性设
计一个新的绑定器并证明其安全性，那么经过这一
绑定器编译的协议就能够保证要求的安全属性．我
们将设计一个绑定器，它能够实现用户与平台动态
授权绑定．

绑定器λ犫犻狀犱．
λｂｉｎｄ的构造基于公钥签名．网络访问层用户实

体之间已经协商出了ＳＫ安全的会话密钥犽犻犼．初始
函数犐进行密钥分配，假设犃犐犓ｐｒｉｖ犻和犃犐犓ｐｕｂ犻分别
表示参与者狆犻的ＡＩＫ签名和验证密钥，其中犐０＝
犃犐犓ｐｕｂ１…犃犐犓ｐｕｂ狀为公开信息，发送给每个参与方
狆犻，犐犻＝犃犐犓ｐｒｉｖ犻为狆犻的私有信息．当完整性评估层
平台狆犻发送消息犿给平台狆犼的请求被激活时，λｂｉｎｄ
激活一个双方通信协议^λｂｉｎｄ，^λｂｉｎｄ过程如下（既然
λ^ｂｉｎｄ仅涉及两个平台，我们使用狆犃，狆犅代替狆犻，狆犼）；

（１）狆犃把消息犿发送给狆犅；

（２）狆犅收到来自狆犃的消息犿后，选择一个随机
数犖犅←犚｛０，１｝犽，把挑战｛犿，犖犅｝发送给狆犃；

（３）狆犃收到狆犅的挑战后，计算犛犐犌犖＝｛犿，犖犅，
犽犃犅｝犃犐犓ｐｒｉｖ犃，把响应犿，犛犐犌犖发送给狆犅；

（４）狆犅收到狆犃的响应后，验证犛犐犌犖和犽犃犅，通
过后接受犿．

图５　绑定器λｂｉｎｄ
定理１．　如果签名算法可抵抗选择消息攻击，

则完整性报告协议［１３］在ＰＴＭ中是安全的．则协议
λｂｉｎｄ在ＰＵＭ中仿真ＰＴＭ中的消息传输协议．

证明．　设犝是一个和λｂｉｎｄ交互的ＰＵＭ对手，
我们要构造一个ＰＴＭ对手犜使犘犜犚犝犛犜犕犜，犜
犝犖犘犜犚犝犛犜λｂｉｎｄ，犝，其中“”表示计算上是不可区
分的．

运行犝，犝和狀个运行λｂｉｎｄ的参与者狆′１，…，狆′狀
进行仿真的交互，犜同时在ＰＴＭ中和狆１，…，狆狀交
互（直观上，犜在ＰＴＭ中和狆１，…，狆狀的交互作为
λｂｉｎｄ协议的上层协议），犜按照以下规则进行：

（１）参与者狆′１，…，狆′狀拥有平台使用者之间的共
享密钥；

（２）当犝激活某个平台狆′犻，把消息犿发送给参
与者狆′犼时，犜在ＰＴＭ中激活狆犻把消息犿发送
给狆犼；

（３）犝继续与运行λｂｉｎｄ的参与者狆′犼交互；
（４）当狆′犼输出“狆′犼收到狆′犻发来的消息犿”时，犜

在ＰＴＭ中用来自狆犻的消息犿激活狆犼；
（５）犝所输出的就是犜的输出．
从上面规则容易看出，除了第２条规则外，犜的

行为是合法的ＰＴＭ对手．在第２条规则中，（狆犻，狆犼，
犿）可能没有在狆犻的未送达消息队列中．当狆′犼输出
“狆′犼收到狆′犻发来的消息犿”，而狆犻没有发送犿给狆犼或
狆犼以前已经收到过犿，让β代表这个事件．

如果β没有出现，则犜执行规则２时是合法的
ＰＴＭ对手行为．这时犜在ＰＴＭ中精确地模仿了犝
的运行，即犘犜犚犝犛犜犕犜，犜＝犝犖犘犜犚犝犛犜λｂｉｎｄ，犝，“＝”
表示同一分布（ｉｄｅｎｔｉｃａｌｌｙｄｉｓｔｒｉｂｕｔｅｄ）．

如果β出现，我们可说明其出现的概率是可忽
略的，犘犜犚犝犛犜犕犜，犜犝犖犘犜犚犝犛犜λｂｉｎｄ，犝．假设β出
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现的概率是ε，ε是不可忽略的，我们构造一个伪造
器Ｆ以概率ε／狀破坏签名机制．

伪造器犉．
如下定义Ｆ：Ｆ的输入是犖犅和犓犃犅．Ｆ可以访

问ＳＩＧＮＯｒａｃｌｅ犛，它根据输入犿，犖≠犖犅且犓≠
犓犃犅计算输出｛犿，犖，犓｝犃犐犓ｐｒｉｖ犃．若犖＝犖犅或犓＝
犓犃犅，犛（犿，犖，犓）＝⊥．

Ｆ运行Ｕ，Ｕ和一组运行λｂｉｎｄ的参与者进行如
下仿真交互：

（１）Ｆ根据初始函数犐给各个运行λｂｉｎｄ的参与
者分配密钥，除了随机选择的一对参与者狆犃、狆犅，
狆犃的验证密钥犃犐犓ｐｕｂ犻替换为犃犐犓ｐｕｂ发送给狆犅；

（２）对于不是狆犃和狆犅交互的消息，涉及的那些
参与者按照λｂｉｎｄ执行；

（３）设犔是狆犅从狆犃收到的所有消息的集合，
犿是在其中随机选择的一个消息；

（４）当狆犅被来自狆犃的消息犿激活后，若犿＝
犿，Ｆ让狆犅回应挑战犖犅；否则，随机选择犖←犚
｛０，１｝犽作为挑战；

（５）当狆犃被来自狆犅的挑战犖激活时，若犖≠
犖犅且犓≠犓犃犅，计算输出｛犿，犖，犓｝犃犐犓ｐｒｉｖ犃；若犖＝
犖犅或犓＝犓犃犅，犉询问它的ＳＩＧＮＯｒａｃｌｅ犛进行计
算犛（犿，犖，犓）＝⊥，如果得到⊥，仿真中止，Ｆ失败．

从Ｕ看来，它和Ｆ的交互（在Ｆ没有中止仿真
的情况下）与它和ＰＵＭ中参与者的真实交互是没
有区别的．假设β是指β出现在Ｕ和Ｆ的仿真交互
的事件，这时参与者是狆犃，消息是犿．既然狆犃、狆犅
和犿都是随机选择的，若β出现的概率是ε，则β
出现的概率是ε／狀．

如果β出现，则狆犅最后收到的消息是对（犿，
犖犅，犓犃犅）的有效签名．从上述规则看出，狆犃从来没
有产生过这个签名．（若狆犃没有被激活发送消息
犿，很明显狆犃不会产生这个签名；若狆犅输出两次相
同的值，但所有消息都应该是不同的，因此狆犃只会
发送消息犿一次）．因此Ｆ不会访问他的ＳＩＧＮ
Ｏｒａｃｌｅ犛进行这个签名．所以，Ｆ可以成功的攻破签
名机制，这违反了签名机制的安全假设．

综上所述，β出现的概率是可忽略的，因此
犘犜犚犝犛犜犕犜，犜犝犖犘犜犚犝犛犜λｂｉｎｄ，犝． 证毕．
４３　可信网络连接的定义

定义１０．　如果协议能够满足下列３条性质，
则我们称该协议是一个可信网络连接协议：

　　（１）网络访问层用户在ＵＭ环境下协商出ＳＫ
Ｓｅｃｕｒｅ的会话密钥，并建立用户之间的安全信道；

（２）网络访问层用户与完整性评估层平台之间
存在动态授权绑定；

（３）完整性评估层平台之间的协议会话在
ＰＵＭ环境下是匹配会话．

５　一个可证明安全的可信网络连接协议
可信网络连接架构中网络访问层协议采用传统

网络连接技术，文中不再考虑．我们通过本文提出的
模型，将存在平台替换攻击的完整性报告协议［１３］转
换成安全的完整性评估层协议．

首先对完整性报告协议进行形式化描述，将其
转换成模型所能理解的形式并消除冗余的信息：

（１）通信用户双方预共享一个密钥犽犻犼；
（２）发起方狆犻收到建立会话（狆犻，狆犼，狊）的请求

后，选择随机数狉犻←犚｛０，１｝犽，然后把消息（狆犻，狊，狉犻）
发送给狆犼；

（３）响应方狆犼收到消息（狆犻，狊，狉犻）后，计算狋犼＝
狊犻犵｛犘犆犚，狉犻｝犃犐犓ｐｒｉｖ犼，然后把消息（狆犼，狊，狋犼）发送
给狆犻；

（４）狆犻收到消息（狆犼，狊，狋犼）后，验证狋犼，验证通过
做出接入判断．

通过绑定器λｂｉｎｄ，将完整性报告协议编译为协
议ＰＳＴＮＣＰ，如图６所示．与完整性报告协议不同，
该协议通过两个随机数，保证协议参与双方的消息
新鲜性，同时利用网络访问层协商的共享密钥，对完
整性评估层协议消息进行加密，实现用户与平台之
间的安全绑定．

（１）网络访问层用户之间共享ＳＫ安全的密
钥犽犻犼；

（２）发起方狆犼收到建立会话（狆犼，狆犻，狊）的请求
后，选择随机数狉犼←犚｛０，１｝犽，然后把消息（狆犼，狊，狉犼）
发送给狆犻；

（３）响应方狆犻收到消息（狆犼，狊，狉犼）后，选择随机
数狉犻←犚｛０，１｝犽，然后把消息（狆犻，狊，狉犼，狉犻）发送给狆犼；

（４）发起方狆犼收到消息（狆犻，狊，狉犼，狉犻）后，计算狋犼＝
狊犻犵｛犘犆犚，狉犻，犽犻犼｝犃犐犓ｐｒｉｖ犼，然后把消息（狆犼，狊，狉犻，狋犼）发
送给狆犻；

（５）狆犻收到消息（狆犼，狊，狉犻，狋犼）后，验证狋犼，验证通
过做出接入判断．
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图６　可证明安全的可信网络连接协议ＰＳＴＮＣＰ

　　定理２．　如果签名算法可抵抗选择消息攻击，
则完整性报告协议［１３］在ＰＴＭ中是安全的．

证明．　在ＰＴＭ环境下平台可以安全的使用网
络访问层建立的安全信道，用户与平台之间存在安全
绑定．因此，可抵抗选择消息攻击的ＡＩＫ签名能够保
证完整性报告协议在该环境下的安全性． 证毕．

定理３．　如果签名算法可抵抗选择消息攻击，
则协议ＰＳＴＮＣＰ在ＰＵＭ中是安全的．

证明．　由定义７、定理１和定理２，可直接推出
结论． 证毕．

６　结论与下一步工作
本文通过对ＴＮＣ架构和完整性报告协议的深

入分析，发现ＴＮＣ架构存在安全缺陷，即网络访问
层的用户和完整性评估层的平台之间不存在绑定关
系，造成网络访问层建立的安全信道不能保护完整
性评估层协议的交互．这一安全缺陷会引起一种新
的攻击———平台替换攻击．为有效解决ＴＮＣ架构
安全缺陷造成的影响，我们形式化的提出了可信网
络连接协议的安全目标．基于这一目标和ＣＫ模型
的基本思想，本文对可信环境下的攻击者模型和链
路模型进行了抽象，提出了一种可证明安全的可信
网络连接协议模型ＴＮＣＰＳ．该模型在保持可信网
络连接架构不变的前提下，通过其中的绑定器，可以
建立用户与平台之间的动态绑定关系，使存在安全
缺陷的完整性评估层协议转化为ＴＮＣＰＳ模型证
明安全的协议，且协议能够达到可信网络连接协议
的安全目标，有效解决了ＴＮＣ架构的安全缺陷．

我们下一步的工作是：使绑定器带有隐私保护
属性，以解决完整性评估层协议隐私保护的问题．另
外，ＴＮＣＰＳ模型的设计基于ＣＫ模型的基本思想，
并未考虑协议的并发组合情况．因此，我们将从协议
组合理论角度出发，对模型进行进一步的完善，使它
能够在更为复杂的并行环境下对可信网络连接协议
进行设计和分析．

参考文献

［１］ＳｈｅｎＣｈａｎｇＸｉａｎｇ，ＺｈａｎｇＨｕａｎＧｕｏ，ＦｅｎｇＤｅｎｇＧｕｏｅｔａｌ．
Ｓｕｒｖｅｙｏｆｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．ＳｃｉｅｎｃｅｉｎＣｈｉｎａＳｅｒｉｅｓＦ，
２００７，５０（３）：２７３２９８（ｉｎＣｈｉｎｅｓｅ）
（沈昌祥，张焕国，冯登国等．信息安全综述．中国科学Ｅ
辑，２００７，３７（２）：１２９１５０）

［２］ＺｈａｎｇＨｕａｎＧｕｏ，ＬｕｏＪｉｅ，ＪｉｎＧａｎｇｅｔａｌ．Ｄｅｖｅｌｏｐｍｅｎｔｏｆ
ｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇｒｅｓｅａｒｃｈ．ＪｏｕｒｎａｌｏｆＷｕｈａｎＵｎｉｖｅｒｓｉｔｙ
（ＮａｔｕｒａｌＳｃｉｅｎｃｅＥｄｉｔｉｏｎ），２００６，５２（５）：５１３５１８（ｉｎＣｈｉ
ｎｅｓｅ）
（张焕国，罗捷，金刚等．可信计算研究进展．武汉大学学报
（理学版），２００６，５２（５）：５１３５１８）

［３］ＳａｉｌｅｒＲ，ＪａｅｇｅｒＴ，ＺｈａｎｇＸＬｅｔａｌ．Ａｔｔｅｓｔａｔｉｏｎｂａｓｅｄｐｏｌｉ
ｃｙｅｎｆｏｒｃｅｍｅｎｔｆｏｒｒｅｍｏｔｅａｃｃｅｓｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１１ｔｈ
ＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ
（ＣＣＳ’０４）．ＮｅｗＹｏｒｋ：ＡＣＭ，２００４：３０８３１７

［４］ＰｅａｒｓｏｎＳ．Ｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇ：Ｓｔｒｅｎｇｔｈｓ，ｗｅａｋｎｅｓｓｅｓａｎｄ
ｆｕｒｔｈｅｒｏｐｐｏｒｔｕｎｉｔｉｅｓｆｏｒｅｎｈａｎｃｉｎｇｐｒｉｖａｃｙ／／Ｈｅｒｒｍａｎｎｅｔａｌ．
ｅｄｓ．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅｉＴｒｕｓｔ’２００５．ＬＮＣＳ３４７７．Ｂｅｒｌｉｎ：
ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００５：３０５３２０

［５］ＨｉｌｌｅｙＳ．Ｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇｐａｔｈｔｏｓｅｃｕｒｉｔｙｏｒｒｏａｄｔｏｓｅｒ
ｖｉｔｕｄｅ？ＩｎｆｏｓｅｃｕｒｉｔｙＴｏｄａｙ，２００４，１（４）：１８２１

［６］ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＧｒｏｕｐ．ＴｒｕｓｔｅｄＰｌａｔｆｏｒｍＭｏｄｕｌｅＭａｉｎ
Ｓｐｅｃｉｆｉｃａｔｉｏｎ，Ｐａｒｔ１：ＤｅｓｉｇｎＰｒｉｎｃｉｐｌｅｓ，Ｐａｒｔ２：ＴＰＭＳｔｒｕｃ
ｔｕｒｅｓ，Ｐａｒｔ３：Ｃｏｍｍａｎｄｓ，ＳｐｅｃｉｆｉｃａｔｉｏｎＶｅｒｓｉｏｎ１．２，Ｒｅｖｉ
ｓｉｏｎ９４．２００５

［７］ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＧｒｏｕｐ．ＴＣＧＳｔｏｒａｇｅＡｒｃｈｉｔｅｃｔｕｒｅＣｏｒｅ
ＳｐｅｃｉｆｉｃａｔｉｏｎＶｅｒｓｉｏｎ１．２．２００７

［８］ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＧｒｏｕｐ．ＴＣＧＴｒｕｓｔｅｄＮｅｔｗｏｒｋＣｏｎｎｅｃｔ
ＴＮＣＡｒｃｈｉｔｅｃｔｕｒｅｆｏｒＩｎｔｅｒｏｐｅｒａｂｉｌｉｔｙＳｐｅｃｉｆｉｃａｔｉｏｎＶｅｒｓｉｏｎ
１．２．２００７

［９］ＳｈｅｎＣｈａｎｇＸｉａｎｇ．Ｎｅｔｗｏｒｋｃｒｅｄｉｔａｎｄｐｕｂｌｉｃｋｅｙａｕｔｈｅｎｔｉ
ｃａｔｉｏｎ．ＥｌｅｃｔｒｏｎｉｃＣｏｍｍｅｒｃｅ，２００６，３：５８６４（ｉｎＣｈｉｎｅｓｅ）
（沈昌祥．网络信任与公钥认证．电子商务，２００６，３：５８６４）

［１０］ＺｈｅｎｇＹｕ，ＨｅＤａＫｅ，ＨｅＭｉｎｇＸｉｎｇ．Ｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇ
ｂａｓｅｄｕｓｅｒａｕｔｈｅｎｔｉｃａｔｉｏｎｓｃｈｅｍｅｆｏｒｍｏｂｉｌｅｅｑｕｉｐｍｅｎｔ．Ｃｈｉ
ｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２００６，２９（８）：１２５５１２６４（ｉｎＣｈｉ
ｎｅｓｅ）
（郑宇，何大可，何明星．基于可信计算的移动终端用户认证
方案．计算机学报，２００６，２９（８）：１２５５１２６４）

［１１］ＬｉｎＣｈｕａｎｇ，ＰｅｎｇＸｕｅＨａｉ．Ｒｅｓｅａｒｃｈｏｎｔｒｕｓｔｗｏｒｔｈｙｎｅｔ
ｗｏｒｋｓ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２００５，２８（５）：７５１

７７６１９期 马　卓等：可证明安全的可信网络连接协议模型



７５８（ｉｎＣｈｉｎｅｓｅ）
（林闯，彭雪海．可信网络研究．计算机学报，２００５，２８（５）：
７５１７５８）

［１２］ＧｏｌｄｍａｎＫ，ＰｅｒｅｚＲ，ＳａｉｌｅｒＲ．Ｌｉｎｋｉｎｇｒｅｍｏｔｅａｔｔｅｓｔａｔｉｏｎｔｏ
ｓｅｃｕｒｅｔｕｎｎｅｌｅｎｄｐｏｉｎｔｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１ｓｔＡＣＭＷｏｒｋ
ｓｈｏｐｏｎＳｃａｌａｂｌｅＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇ．Ｖｉｒｇｉｎｉａ，２００６：２１２４

［１３］ＳａｉｌｅｒＲ，ＺｈａｎｇＸＬ，ＪａｅｇｅｒＴｅｔａｌ．Ｄｅｓｉｇｎａｎｄｉｍｐｌｅｍｅｎｔａ
ｔｉｏｎｏｆａＴＣＧｂａｓｅｄｉｎｔｅｇｒｉｔｙｍｅａｓｕｒｅｍｅｎｔａｒｃｈｉｔｅｃｔｕｒｅ／／
Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１３ｔｈＣｏｎｆｅｒｅｎｃｅｏｎＵＳＥＮＩＸＳｅｃｕｒｉｔｙ
Ｓｙｍｐｏｓｉｕｍ（ＳＳＹＭ’０４）．Ｃａｌｉｆｏｒｎｉａ，２００４：２２３２３８

［１４］ＣａｎｅｔｔｉＲ，ＫｒａｗｃｚｙｋＨ．Ａｎａｌｙｓｉｓｏｆｋｅｙｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌｓ
ａｎｄｔｈｅｉｒｕｓｅｆｏｒｂｕｉｌｄｉｎｇｓｅｃｕｒｅｃｈａｎｎｅｌｓ／／ＰｆｉｔｚｍａｎｎＢｅｄ．
ＡｄｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙＥｕｒｏｃｒｙｐｔ２００１．ＬＮＣＳ２０４５．
Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００１：４５３４７４

［１５］ＢｅｌｌａｒｅＭ，ＣａｎｅｔｔｉＲ，ＫｒａｗｃｚｙｋＨ．Ａｍｏｄｕｌａｒａｐｐｒｏａｃｈｔｏ
ｔｈｅｄｅｓｉｇｎａｎｄａｎａｌｙｓｉｓｏｆａｕｔｈｅｎｔｉｃａｔｉｏｎａｎｄｋｅｙｅｘｃｈａｎｇｅ
ｐｒｏｔｏｃｏｌｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３０ｔｈＡｎｎｕａｌＳｙｍｐｏｓｉｕｍｏｎ
ｔｈｅＴｈｅｏｒｙｏｆＣｏｍｐｕｔｉｎｇ．ＮｅｗＹｏｒｋ，１９９８：４１９４２８

［１６］ＢｅｌｌａｒｅＭ，ＲｏｇａｗａｙＰ．Ｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎａｎｄｋｅｙｄｉｓｔｒｉ
ｂｕｔｉｏｎ／／ＳｔｉｎｓｏｎＤＲｅｄｓ．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡｄｖａｎｃｅｓｉｎ
Ｃｒｙｐｔｏｌｏｇｙ（Ｃｒｙｐｔｏ’９３）．ＬＮＣＳ７７３．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒ
ｌａｇ，１９９３：２３２２４９

［１７］ＢｅｌｌｏｖｉｎＳＭ，ＭｅｒｒｉｔｔＭ．Ｅｎｃｒｙｐｔｅｄｋｅｙｅｘｃｈａｎｇｅ：Ｐａｓｓ

ｗｏｒｄｂａｓｅｄｐｒｏｔｏｃｏｌｓｓｅｃｕｒｅａｇａｉｎｓｔｄｉｃｔｉｏｎａｒｙａｔｔａｃｋｓ／／Ｐｒｏ
ｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＳｙｍｐｏｓｉｕｍｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ
（ＳＰ’９２）．Ｃａｌｉｆｏｒｎｉａ，１９９２：７２８４

［１８］ＭａｏＷＢ．ＭｏｄｅｒｎＣｒｙｐｔｏｇｒａｐｈｙ：ＴｈｅｏｒｙａｎｄＰｒａｃｔｉｃｅ．ＮＪ：
ＰｒｅｎｔｉｃｅＨａｌｌＰＴＲ，２００４

［１９］ＣａｎｅｔｔｉＲ．Ｕｎｉｖｅｒｓａｌｌｙｃｏｍｐｏｓａｂｌｅｓｅｃｕｒｉｔｙ：Ａｎｅｗｐａｒａｄｉｇｍ
ｆｏｒｃｒｙｐｔｏｇｒａｐｈｉｃｐｒｏｔｏｃｏｌｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４２ｎｄＩＥＥＥ
ＡｎｎｕａｌＳｙｍｐｏｓｉｕｍｏｎＦｏｕｎｄａｔｉｏｎｓｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ．
Ｏａｋｌａｎｄ，２００１：１３６１４５

［２０］ＤａｔｔａＡ，ＤｅｒｅｋＡ，ＭｉｔｃｈｅｌｌＪＣｅｔａｌ．Ｓｅｃｕｒｅｐｒｏｔｏｃｏｌｃｏｍ
ｐｏｓｉｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２００３ＡＣＭＷｏｒｋｓｈｏｐｏｎＦｏｒ
ｍａｌＭｅｔｈｏｄｓｉｎＳｅｃｕｒｉｔｙＥｎｇｉｎｅｅｒｉｎｇ（ＦＭＳＥ’０３）．Ｎｅｗ
Ｙｏｒｋ，２００３：１１２３

［２１］ＤｏｌｅｖＤ，ＹＡＯＡＣ．Ｏｎｔｈｅｓｅｃｕｒｉｔｙｏｆｐｕｂｌｉｃｋｅｙｐｒｏｔｏｃｏｌｓ．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＴｈｅｏｒｙ，１９８３，２９（２）：
１９８２０８

［２２］ＣｏｈｅｎＲ．ＯｎｔｈｅｅｓｔａｂｌｉｓｈｍｅｎｔｏｆａｎａｃｃｅｓｓＶＰＮｉｎｂｒｏａｄ
ｂａｎｄａｃｃｅｓｓｎｅｔｗｏｒｋｓ．ＩＥＥＥＣｏｍｍｕｎｉｃａｔｉｏｎｓＭａｇａｚｉｎｅ，
２００３，４１（２）：１５６１６３

［２３］ＩＥＥＥ．ＩＥＥＥＳｔａｎｄａｒｄｓｆｏｒＬｏｃａｌａｎｄｍｅｔｒｏｐｏｌｉｔａｎａｒｅａｎｅｔ
ｗｏｒｋｓ．ＰｏｒｔｂａｓｅｄＮｅｔｗｏｒｋＡｃｃｅｓｓＣｏｎｔｒｏｌ．８０２．１ＸＲＥＶ，
Ｄｒａｆｔ１１．２００４

犕犃犣犺狌狅，ｂｏｒｎｉｎ１９８０，Ｐｈ．Ｄ．，
ｌｅｃｔｕｒｅｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ
ｎｅｔｗｏｒｋａｎｄｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犕犃犑犻犪狀犉犲狀犵，ｂｏｒｎｉｎ１９６３，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，
Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｏｍｐｕｔｅｒ
ｓｅｃｕｒｉｔｙａｎｄｃｒｙｐｔｏｇｒａｐｈｙ．

犔犐犡犻狀犵犎狌犪，ｂｏｒｎｉｎ１９７８，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓ
ｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｓｅｃｕｒｉｔｙｐｒｏｔｏｃｏｌｓ．

犑犐犃犖犌犙犻，ｂｏｒｎｉｎ１９８３，Ｐｈ．Ｄ．，ｌｅｃｔｕｒｅｒ．Ｈｉｓｒｅ
ｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ．

犅犪犮犽犵狉狅狌狀犱
　　ＴｈｉｓｒｅｓｅａｒｃｈｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉ
ｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒｇｒａｎｔＮｏｓ．６０８７２０４１，
６１０７２０６６，６１１００２３３，ｔｈｅＦｕｎｄａｍｅｎｔａｌＲｅｓｅａｒｃｈＦｕｎｄｓｆｏｒｔｈｅ
ＣｅｎｔｒａｌＵｎｉｖｅｒｓｉｔｉｅｓｕｎｄｅｒｇｒａｎｔＮｏｓ．ＪＹ１００００９０３００１，
Ｋ５０５１００３００１０．

Ｔｈｒｏｕｇｈｔｈｅｐｒａｃｔｉｃｅｏｆｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ，ｐｅｏｐｌｅｈａｖｅ
ｒｅａｌｉｚｅｄｔｈａｔｔｈｅｃａｕｓａｔｉｏｎｏｆｓｅｃｕｒｉｔｙｔｒｏｕｂｌｅｓｃｏｍｅｓｆｒｏｍｎｅｔ
ｗｏｒｋｔｅｒｍｉｎａｌｓ．Ｔｏｅｎｓｕｒｅｔｈｅｓｏｕｒｃｅｓｅｃｕｒｉｔｙｏｆｔｈｅｎｅｔｗｏｒｋ
ｔｅｒｍｉｎａｌｓ，ｔｈｅｓｏｌｕｔｉｏｎｍｕｓｔｃｏｍｐｒｅｈｅｎｓｉｖｅｌｙｃｏｎｓｉｄｅｒｃｈｉｐｓ，
ｈａｒｄｗａｒｅａｒｃｈｉｔｅｃｔｕｒｅ，ａｎｄｏｐｅｒａｔｉｎｇｓｙｓｔｅｍ，ｅｔｃ．，ａｎｄｔｈｅ
ｏｒｉｇｉｎａｌｉｄｅａｏｆｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇｃｏｍｅｓｉｎｔｏｂｅｉｎｇ．Ｔｒｕｓｔｅｄ
ＮｅｔｗｏｒｋＣｏｎｎｅｃｔＧｒｏｕｐ（ＴＮＣＳＧ），ａＴＮＣＳｕｂＧｒｏｕｐ，ｈａｓ
ｄｅｖｅｌｏｐｅｄｔｒｕｓｔｅｄｎｅｔｗｏｒｋｃｏｎｎｅｃｔ（ＴＮＣ）ａｒｃｈｉｔｅｃｔｕｒｅｂａｓｅｄ
ｏｎｔｈｅｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇｔｅｃｈｎｏｌｏｇｙ，ｗｈｉｃｈ，ｉｎｅｓｓｅｎｃｅ，ｅｓ
ｔａｂｌｉｓｈｅｓｃｏｎｎｅｃｔｉｏｎｓｆｒｏｍｔｈｅｔｅｒｍｉｎａｌｉｎｔｅｇｒｉｔｙ．Ｔｈｅｒｅ
ｓｅａｒｃｈｅｒｓｈａｖｅｃａｒｒｉｅｄｏｕｔａｇｒｅａｔｄｅａｌｏｆｒｅｓｅａｒｃｈｅｓｏｎｔｈｅ
ＴＮＣａｒｃｈｉｔｅｃｔｕｒｅａｎｄｔｈｅｐｒｏｔｏｃｏｌｓｂａｓｅｄｏｎｉｔ．Ａｎｉｎｔｅｇｒｉｔｙ
ｒｅｐｏｒｔｉｎｇｐｒｏｔｏｃｏｌｗａｓｐｒｏｐｏｓｅｄ，ｒｕｎｎｉｎｇｉｎｔｈｅｉｎｔｅｇｒｉｔｙｅｖａｌ
ｕａｔｉｏｎｌａｙｅｒｏｆｔｈｅＴＮＣａｒｃｈｉｔｅｃｔｕｒｅ．Ａｃｃｏｒｄｉｎｇｔｏｔｈｅｐｒｏｔｏ
ｃｏｌ，ｔｈｅｐｌａｔｆｏｒｍａｕｔｈｅｎｔｉｃａｔｉｏｎａｎｄｔｈｅｐｌａｔｆｏｒｍｉｎｔｅｇｒｉｔｙｖｅｒｉ
ｆｉｃａｔｉｏｎｗｅｒｅｒｅａｌｉｚｅｄｉｎｔｈｅｉｎｔｅｇｒｉｔｙｅｖａｌｕａｔｉｏｎｌａｙｅｒ．

ＴｈｉｓｐａｐｅｒａｎａｌｙｚｅｓｔｈｅＴＮＣａｒｃｈｉｔｅｃｔｕｒｅａｎｄｉｎｔｅｇｒｉｔｙ
ｒｅｐｏｒｔｉｎｇｐｒｏｔｏｃｏｌ，ａｎｄａｐｌａｔｆｏｒｍｓｕｂｓｔｉｔｕｔｉｏｎａｔｔａｃｋｏｎｔｈｅ
ｔｒｕｓｔｅｄｎｅｔｗｏｒｋｃｏｎｎｅｃｔｐｒｏｔｏｃｏｌｉｓｐｏｉｎｔｅｄｏｕｔ，ｗｈｉｃｈｃａｎ
ｃａｕｓｅｔｈｅｆａｉｌｕｒｅｏｆｐｌａｔｆｏｒｍａｕｔｈｅｎｔｉｃａｔｉｏｎａｎｄｐｌａｔｆｏｒｍｉｎ
ｔｅｇｒｉｔｙｖｅｒｉｆｉｃａｔｉｏｎ．Ｔｈａｔｉｓ，ｔｈｅｒｅｉｓｎｏｓｅｃｕｒｉｔｙｂｉｎｄｉｎｇｒｅｌａ
ｔｉｏｎｓｈｉｐｓｂｅｔｗｅｅｎｔｈｅｕｓｅｒａｎｄｔｈｅｉｒｐｌａｔｆｏｒｍ．Ｔｈｅｓｅｃｕｒｉｔｙ
ｆｌａｗｗｉｌｌｒｅｓｕｌｔｉｎｔｈｅｌｏｏｐｈｏｌｅｏｆｔｈｅｉｎｔｅｇｒｉｔｙｅｖａｌｕａｔｉｏｎｐｒｏ
ｔｏｃｏｌｓｂａｓｅｄｏｎｔｈｅＴＮＣａｒｃｈｉｔｅｃｔｕｒｅ．Ｔｈｅｒｅｆｏｒｅ，ＴＮＣｐｒｏ
ｔｏｃｏｌｓｓｈｏｕｌｄｂｅｄｅｓｉｇｎｅｄｔｏａｖｏｉｄｔｈｅｌｏｏｐｈｏｌｅ．Ｆｏｒｄｅｓｉｇ
ｎｉｎｇａｎｄａｎａｌｙｚｉｎｇｔｈｅｐｒｏｔｏｃｏｌｓｍｏｒｅｓｅｃｕｒｅｌｙａｎｄｕｎｉｖｅｒｓａｌ
ｌｙ，ｔｈｅｓｅｃｕｒｉｔｙｏｂｊｅｃｔｉｖｅｓｏｆｔｈｅｔｒｕｓｔｅｄｎｅｔｗｏｒｋｃｏｎｎｅｃｔ
ｐｒｏｔｏｃｏｌｗｅｒｅｆｏｒｍａｌｌｙｓｐｅｃｉｆｉｅｄ，ａｎｄａｐｒｏｖａｂｌｅｓｅｃｕｒｉｔｙ
ｍｏｄｅｌＴＮＣＰＳｆｏｒｔｈｅｔｒｕｓｔｅｄｎｅｔｗｏｒｋｃｏｎｎｅｃｔｐｒｏｔｏｃｏｌｗａｓ
ｐｒｏｐｏｓｅｄ．Ｉｎｐａｒｔｉｃｕｌａｒ，ｂａｓｅｄｏｎｔｈｉｓｍｏｄｅｌ，ｗｅｓｈｏｗｈｏｗ
ｔｏｓｙｓｔｅｍａｔｉｃａｌｌｙｔｒａｎｓｆｏｒｍｐｒｏｔｏｃｏｌｓｗｏｒｋｉｎｇｉｎｔｈｅｉｄｅａｌｉｚｅｄ
ｃｏｍｍｕｎｉｃａｔｉｏｎｃｈａｎｎｅｌｉｎｔｏｏｎｅｓｗｏｒｋｉｎｇｉｎｔｈｅｒｅａｌｉｓｔｉｃ
ｃｏｍｍｕｎｉｃａｔｉｏｎｃｈａｎｎｅｌ，ｂｙｕｓｉｎｇｔｈｅｂｉｎｄｅｒｐｒｅｓｅｎｔｅｄｉｎｔｈｅ
ｍｏｄｅｌ．ＢｙｔｈｅＴＮＣＰＳｍｏｄｅｌ，ｔｈｅｓｅｃｕｒｉｔｙｆｌａｗｉｓａｖｏｉｄｅｄ
ｗｈｉｌｅｔｈｅＴＮＣａｒｃｈｉｔｅｃｔｕｒｅｋｅｅｐｉｎｇｕｎｃｈａｎｇｅｄ．Ａｎｉｎｔｅｇｒｉｔｙ
ｅｖａｌｕａｔｉｏｎｌａｙｅｒｐｒｏｔｏｃｏｌｗｈｉｃｈｓａｔｉｓｆｉｅｓｔｈｅｓｅｃｕｒｉｔｙｏｂｊｅｃ
ｔｉｖｅｓｏｆｔｈｅｔｒｕｓｔｅｄｎｅｔｗｏｒｋｃｏｎｎｅｃｔｐｒｏｔｏｃｏｌｗａｓｄｅｓｉｇｎｅｄ．

８７６１ 计　　算　　机　　学　　报 ２０１１年


