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１　引　言
随着计算机技术的飞速发展，软件与硬件系统

越来越庞大，软件测试是保证这些系统的质量的一
个关键手段．然而影响系统运行的因素有很多，如何
来检测各个因素以及它们之间的相互作用对系统产
生的影响，一般采取组合测试策略．对于小的软件系



统，其因素数很少时，可采取穷尽测试来测试各个因
素交互，但对于大的软件系统，则穷尽测试是不可能
的．例如，一个软件系统有１０个因素，每个因素有
４个不同的取值，则穷尽测试需要４１０＝１０４８５７６个
测试用例．如果我们选择测试用例来测试所有因素
的两两交互，或者狋维交互，则测试用例会大大减
少．上例中，两两交互测试至多只需２５个测试用例．
Ｋｕｈｎ等人［１］的研究表明测试两两交互覆盖能发现
大约７０％的错误，三维组合覆盖能发现９０％的错误．

人们应用组合测试策略进行软件测试已有很长
时间，最早的组合测试是应用正交拉丁方和正交试
验设计来对软件进行测试［２３］，后来贝尔实验室提出
了基于贪心策略的组合测试用例生成算法，并开发
了相应的测试工具［４］．此后，美国喷气推进实验室的
Ｔｕｎｇ等人以及Ｃｏｌｂｏｕｒｎ等人［５８］在此基础上分别
提出了改进的ＴＣＧ方法和确定密度算法．２００１年，
Ｌｅｉ等人［９１１］提出了基于参数顺序扩展策略的组合
测试用例生成算法．Ｋｏｂａｙａｓｈｉ和Ｔｓｕｃｈｉｙａ等人［１２］

则在２００２年提出用于生成两两组合测试用例集的
基于递归的代数方法．２００３年，Ｃｏｈｅｎ等人［１３１５］将
模拟退火算法应用于变力度组合测试用例的生成．
Ｓｈｉｂａ和Ｔｓｕｃｈｉｙａ等人［１６］在２００４年研究了遗传算
法和蚁群算法在组合测试数据自动生成中的应用．

在组合测试中，由于测试失败预示着系统组
件中存在错误，这就需要测试人员找出触发系统故
障的错误交互．目前，对组合测试的结果进行调试和
错误定位分析的研究还很少．２００２年Ｚｅｌｌｅｒ和
Ｈｉｌｄｅｂｒａｎｄｔ［１７］提出Δ调试方法对待测系统中出现
的故障进行调试以简化与孤立导致故障的环境或输
入．２００６年，Ｙｉｌｍａｚ等人［１８］用分类树法来定位错误交
互，系统的错误交互一般很难被精确地确定．２００６年
徐宝文等人［１９］提出了一种基于组合测试的软件故
障调试方法，可把引发软件故障的错误交互锁定在
很小的范围内，但他们的方法仅对因素个数较少的
情况可用．２００８年Ｃｏｌｂｏｕｒｎ和ＭｃＣｌａｒｙ［２０］提出了
（犱，狋）错误定位表及错误侦测表的概念，用这些表来
对组合交互错误进行定位．随后Ｍａｒｔíｎｅｚ等人［２１２２］

提出了一般的错误定位表，在此模型下提出了自适
应算法来定位错误交互，但他们只处理了二维组合
覆盖，即在软件故障是由二维错误交互引发的假设
下，给出错误交互定位的自适应算法，对于一般的情
形并没有给出相应的解决办法，而是作为开问题提
出来．因此，当利用组合测试策略来对系统进行测试

时，某些因素的组合会导致系统发生故障，如何定位
和侦测哪些因素组合会导致系统故障，是组合测试
研究中一个亟待解决的问题．

本文在研究Ｍａｒｔíｎｅｚ等人［２１２２］提出的组合测
试错误定位表模型的基础上，改进了他们提出的用
高维覆盖表来构造错误定位表的方法，然后针对安
全值已知时定位二维错误交互的自适应算法没法处
理高维错误交互的不足，提出了具有安全值已知时
至多狋维的错误交互定位的自适应算法，从而解决
了Ｍａｒｔíｎｅｚ等人提出的开问题之一，并进一步分析
了自适应算法的性能，得到结论：定位错误交互需调
用的测试过程数目是关于待测系统中错误交互数与
因素数的多项式阶增长的，推广了Ｍａｒｔíｎｅｚ等人提
出的针对狋＝２的错误交互定位自适应算法．

本文第２节介绍基本的组合测试模型、故障定
位模型以及相关结论，并对Ｍａｒｔíｎｅｚ等人的用高维
覆盖表来构造错误定位表的方法进行推广，使得这
个方法在实践中能够得到实用；第３节我们分析
Ｍａｒｔíｎｅｚ等人提出的在安全值已知的待测系统中
的定位二维错误交互的自适应算法，提出在此待测
系统中的至多狋维的错误交互定位的自适应算法；
第４节我们分析自适应算法的性能，得到结论：定位
错误交互需调用测试过程数目是关于待测系统中错
误交互数与因素数的多项式阶增长的，并对Ｍａｒｔíｎｅｚ
等人提出的针对狋＝２的错误交互定位自适应算法
进行推广；最后总结全文并讨论未来可进行研究的
方向．

２　组合测试故障定位模型
为了研究基于组合测试的软件故障与侦测技

术，这里先给出一些记号和形式化定义．
假设影响待测系统（ＳｏｆｔｗａｒｅＵｎｄｅｒＴｅｓｔ，

ＳＵＴ）的因素共有犽个，因素犻有狏犻（１犻犽）个可
能的取值，用０，１，…，狏犻－１表示．我们用记号
［０，狏犻－１］表示集合｛０，１，…，狏犻－１｝．假设这些参数
的取值是相互独立的，即某个参数的具体取值不会
影响其它参数的取值或存在性．

定义１．　设犽维向量犜＝（犜１，犜２，…，犜犽），其
中犜犻∈［０，狏犻－１］，犻＝１，２，…，犽，则称这个犽维向量
犜为第犻个因素取值为犜犻的测试用例．

定义交互的概念如下．
定义２．　设集合犐＝｛（犻１，犪犻１），（犻２，犪犻２），…，
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（犻狋，犪犻狋）｝，其中因素犻犼互不相同，犪犻犼∈｛０，１，…，
狏犻犼－１｝（犼＝１，２，…，狋），则称这个集合犐为一个狋维
交互．称集合犳犐＝｛犻１，犻２，…，犻狋｝为交互犐对应的因
素集，一维交互｛（犻１，犪犻１）｝也称为顶点，简记为
（犻１，犪犻１）．

定义３．　设一条测试用例犜的第犻犼个因素取
值是犪犻犼（犼＝１，２，…，狋），即犜（犻犼）＝犪犻犼，则称这条测
试用例覆盖了狋维交互犐＝｛（犻１，犪犻１），（犻２，犪犻２），…，
（犻狋，犪犻狋）｝．

这样，一条测试用例覆盖了（）犽狋个狋维交互．为
了产生满足一定维数的交互覆盖要求的测试用例
集，定义覆盖表如下．

定义４．　如果犃是一个狀×犽表，表中第犻列
元素都取自［０，狏犻－１］，且满足：每个可能的狋维交
互都被表中某一行所对应的测试用例所覆盖，即对
任意的狋维交互｛（犻１，犪犻１），（犻２，犪犻２），…，（犻狋，犪犻狋）｝，至
少存在一行狉，使得犃［狉，犻犼］＝犪犻犼，犼＝１，２，…，狋，则
称犃是一个狋维混合覆盖表，记为犕犆犃（狀；狋，（狏１，
狏２，…，狏犽））．狋称为覆盖表的强度．给定狋和狏１，
狏２，…，狏犽，称使得犕犆犃（狀；狋，（狏１，狏２，…，狏犽））存在的
最小的整数狀为混合覆盖表数，记为犕犆犃犖（狋，
（狏１，狏２，…，狏犽）），当定义中的狏１＝狏２＝…＝狏犽＝狏
时，我们简记为犆犃（狀；狋，犽，狏）和犆犃犖（狋，犽，狏）．

在不引起混淆的情况下覆盖表或混合覆盖表统
称为覆盖表．

一般人们用覆盖表或混合覆盖表来产生测试用
例，表中每列对应一个因素，犽表示待测系统的因素
数，狏犻表示每个因素可能取的取值个数，每一行表示
一个测试用例，狋维覆盖表产生的测试用例集能覆
盖到犽个因素中任意狋个因素所有可能的取值组
合，二维覆盖表产生的测试用例集称为两两组合测
试用例集，人们希望在不降低测试标准情况下来产
生尽可能少的测试用例．

例如，一个打印系统有两种类型打印机Ｐ１，Ｐ２，
分别用０，１表示；打印的文件格式有３种ＪＰＥＧ，
ＰＤＦ，ＰＳ，分别用０，１，２表示；颜色有黑白与彩色两
种，用０，１表示；文件大小划分为小于等于５０ＭＢ，
大于５０ＭＢ且小于５００ＭＢ和大于等于５００ＭＢ，也
分别用０，１，２表示［２２］．

如果对因素的所有可能取值组合进行测试，则
需要２×３×２×３＝３６个测试用例，若只考虑任意两
个因素之间的交互作用，则只需要９条测试用例即
可，如表１所示．

表１　打印系统的两两组合测试用例集
测试用例打印机文件格式颜色文件大小输出结果
１ ０ ０ ０ ０ ｐａｓｓ
２ ０ ０ １ １ ｆａｉｌ
３ １ ０ １ ２ ｆａｉｌ
４ １ １ １ ０ ｐａｓｓ
５ １ １ ０ １ ｐａｓｓ
６ ０ １ ０ ２ ｆａｉｌ
７ ０ ２ ０ ０ ｆａｉｌ
８ ０ ２ １ １ ｐａｓｓ
９ １ ２ １ ２ ｐａｓｓ

假设每条测试用例运行时只有两个结果：通过
或失败，假设一个运行失败的测试用例至少包含一
个交互错误，否则就运行通过，并且假设若一个交互
是错误的，则所有包含此交互的测试用例运行都是
失败的．

运行表１中的测试用例，得到输出结果列在表
末，对于那些失败的测试用例，到底是哪个取值组合
出了问题？为此，必须对覆盖表做新的研究，最好在
测试完之后就能知道哪些是错误交互，这在没有额
外的假设下很难做到，为此Ｃｏｌｂｏｕｒｎ和ＭｃＣｌａｒｙ［２０］
提出了错误定位表及错误侦测表的概念，后来
Ｍａｒｔíｎｅｚ等人［２１２２］在此基础上提出了错误定位表
的概念（ＥＬＡｓ）．他们提出的错误定位模型是把待测
系统（ＳＵＴ）中的错误交互看成超图的边，从而构成
一个错误交互超图来进行定位．为了简化起见，这里
采用交互集合的语言来介绍错误定位表模型．

假设某个狊维交互导致错误，则所有包含这个狊
维交互的其它交互也会导致错误，为此只记录极小
的错误交互，即其任何的真子集都不再是错误交互．
设某个待测系统（ＳＵＴ）有犱个极小错误交互，用Π
表示所有的极小错误交互构成的集合，则Π中错误
交互都不可能互相包含．如果Π中每个错误交互都
有狋个元素，则记为Π狋，如果每个错误交互至多有狋
个元素，记为Π狋－．以后若不特别说明，错误交互集都
是指极小的错误交互集．如果一条测试用例没有覆
盖Π中任何错误交互，则称这条测试用例避开了Π．

定义５．　给定狋维交互犐与错误交互集Π狋，如
果存在覆盖这个交互犐的一条测试用例犜避开了
Π狋＼｛犐｝，则称这个狋维交互犐关于Π狋是可定位的，并
称此测试用例犜定位了交互犐．如果每个狋维交互
关于Π狋都是可定位的，则称Π狋是可定位的．

类似地，可以给出如下定义．
定义６．　给定狊（狊狋）维交互犐与错误交互集

Π狋－，设犐包含的Π狋－中的极小错误交互集合为Γ犐，如
果存在覆盖这个交互犐的一条测试用例犜避开了
Π狋－＼Γ犐，则称这个狊维交互犐关于Π狋－是可定位的，并
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称此测试用例犜定位了交互犐．如果每个狊（狊狋）维
交互关于Π狋－都是可定位的，则称Π狋－是可定位的．

由定义５与定义６知，组合测试方法只能定位
可定位的错误交互集Π，如一个待测系统（ＳＵＴ）中
有３个因素，每个因素取值都是二元的，如图１所
示，类型１中交互集｛｛（２，０），（３，１）｝｛（２，１｝，（３，１）｝｝
就是不可定位的，因为交互｛（１，０），（３，１）｝不可定
位；类型２中交互集｛｛（２，０），（３，１）｝｛（２，１｝，
（３，１）｝｝也是不可定位的，因为交互｛（１，０），（３，１）｝
不可定位．

图１　两种不同类型的错误交互

对于错误交互集Π是否可定位，判断起来比较
复杂，如果对于任意一个因素犻，都至少存在一个顶
点（犻，狊犻），错误交互集Π没有覆盖这个顶点，则错误
交互集Π是可定位的．

定义７［２２］．　如果一个待测系统（ＳＵＴ）中的错
误交互集为Π，且对犻∈［１，犽］，都存在顶点（犻，狊犻），
使得（犻，狊犻）没有被包含在任何交互犐∈Π中，则这个
待测系统（ＳＵＴ）具有安全值，并称（狊１，狊２，…，狊犽）为
这个待测系统的安全值向量．

所以如果一个待测系统（ＳＵＴ）具有安全值向
量，则其错误交互集Π狋－是狋－维可定位的［２２］．

对于可定位的错误交互集Π，定义错误定位表
如下．

定义８［２２］．　设待测系统（ＳＵＴ）中，其错误交
互集Π狋是可定位的，一个狀×犽表犃，其第犻列元素
取自［０，狏犻－１］（犻＝１，２，…，犽），且满足：每个狋维交互
犐都能被犃的某一行对应的测试用例所定位，则称犃
是强度为狋的错误定位表，记为犈犔犃（狀；狋，（狏１，
狏２，…，狏犽））．当定义中的狏１＝狏２＝…＝狏犽＝狏时，我
们简记为犈犔犃（狀；狋，犽，狏）．

定义９［２２］．　设待测系统（犛犝犜）中，其错误交
互集Π狋－是可定位的，一个狀×犽表犃，其第犻列元素
取自［０，狏犻－１］（犻＝１，２，…，犽），且满足：每个狊（狊狋）
维交互犐都能被犃的某一行所对应的测试用例所定
位，则称犃是强度至多为狋的错误定位表，记为
犈犔犃（狀；狋－，（狏１，狏２，…，狏犽））．当定义中的狏１＝狏２＝…＝
狏犽＝狏时，我们简记为犈犔犃（狀；狋－，犽，狏）．

显然，每个错误定位表犈犔犃（狀；狋，（狏１，狏２，…，

狏犽））（犈犔犃（狀；狋－，（狏１，狏２，…，狏犽）））都是犕犆犃（狀；狋，
犽，（狏１，狏２，…，狏犽））．

在文献［２２］中，Ｍａｒｔíｎｅｚ等人表明，当Π中错
误交互数是犽的高阶无穷小时，绝大多数待测系统
（ＳＵＴ）都有安全值．利用错误定位表犈犔犃（狀；狋－，
（狏１，狏２，…，狏犽）），我们很容易确定错误交互集Π狋－．
运行错误定位表所形成的测试用例集，对所有通过
的测试用例其包含的所有的交互都是正确的，只需
从所有的狊（狊狋）维交互形成的集合中划去包含在
某个通过的测试用例中的那些交互，剩下的就是所
寻找的错误交互集，再对这个集合中划去所有的非
极小错误交互，剩下就是所求的Π狋－．

与错误定位表概念类似的一个概念是禁忌覆
盖表．

定义１０［２３］．　设待测系统（ＳＵＴ）中，交互集Π是
可定位的，一个狀×犽表犃，其第犻列元素取自［０，狏犻－
１］（犻＝１，２，…犽），且满足：

（１）犃的每一行所对应的测试用例避开了Π；
（２）每个不包含Π中交互的狋维交互都能被犃的

某一行所覆盖，
则称犃是强度为狋的禁忌覆盖表，记为犆犃犉犈（狀；狋，
（狏１，狏２，…，狏犽），Π），Π中的边称为禁忌边．当定义中的
狏１＝狏２＝…＝狏犽＝狏时，我们简记为犆犃犉犈（狀；狋，犽，狏）．

前面打印机系统的例子中，假设系统中错误交互
如图２所示．

图２　打印机系统的错误交互及错误交互图
我们可以根据这个错误交互集Π构造犈犔犃（１２；

２，（２，３，２，３）），如表２所示．
表２　错误定位表犈犔犃（１２；２，（２，３，２，３））

测试用例打印机文件格式颜色文件大小输出结果
１ ０ １ １ ０ ｆａｉｌ
２ １ ０ １ ０ ｆａｉｌ
３ １ ２ ０ ０ ｆａｉｌ
４ ０ ０ ０ ０ ｐａｓｓ
５ ０ ０ ０ １ ｐａｓｓ
６ １ ０ ０ ２ ｐａｓｓ
７ １ １ ０ ０ ｐａｓｓ
８ １ １ １ １ ｐａｓｓ
９ １ １ ０ ２ ｐａｓｓ
１０ １ ２ １ ０ ｐａｓｓ
１１ ０ ２ １ １ ｐａｓｓ
１２ ０ ２ １ ２ ｐａｓｓ
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在犈犔犃（１２；２，（２，３，２，３））表中可以看到每个
错误交互都出现在不同行，每个非错误交互都出现
在一个运行通过的测试用例中．在表２中覆盖表不
是一个错误定位表，因为交互｛（１，１），（２，０）｝不能被
表中任何行所定位．

对于可定位的错误交互集，错误定位表规模有
多大？Ｍａｒｔíｎｅｚ等人用更高强度的覆盖表来构造
错误定位表．

假设待测系统（ＳＵＴ）具有安全值向量，其错误
交互集Π狋－中错误交互数最多为犱，则当狋＋犱犽时，
每个犕犆犃（狀；狋＋犱，（狏１，狏２，…，狏犽））都是犈犔犃（狀；
狋－，（狏１，狏２，…，狏犽））；对于不具有安全值向量的待测系
统，其错误交互集Π狋－中错误交互数最多为犱且是可
定位的，则当狋（犱＋１）犽时，每个犕犆犃（狀；狋（犱＋１），
（狏１，狏２，…，狏犽））都是犈犔犃（狀；狋－，（狏１，狏２，…，狏犽））［２２］．

这样可以利用高维的覆盖表来构造错误定位表，
根据覆盖表的规模就可知错误定位表的规模的上界．
因为在固定强度狋时，覆盖表的行数是关于因素数的
对数增长的，所以错误定位表的行数也是关于因素数
的对数增长的，即当待测系统具有安全值向量时，
其错误交互集Π狋－中错误交互数最多为犱，则存在
犈犔犃（狀；狋－，（狏１，狏２，…，狏犽））满足狀＝犗（犱（狏）犱ｌｏｇ犽）；
对于不具有安全值向量的待测系统，其错误交互集
Π狋－中错误交互数最多为犱且可定位，则存在犈犔犃（狀；
狋－，（狏１，狏２，…，狏犽））满足狀＝犗（犱（狏狋）犱ｌｏｇ犽）［２２］．

用高维覆盖表来构造错误定位表，其行数虽然
关于因素数是对数增长的，但是关于错误数犱却是
指数增长的，这样当犱比较大时，用这种方法构造
的错误定位表来定位交互错误，测试用例存在了
很大的冗余，尤其对于不具有安全值向量的待测系
统，用犕犆犃（狀；狋（犱＋１），（狏１，狏２，…，狏犽））来构造
犈犔犃（狀；狋－，（狏１，狏２，…，狏犽）），即使犱很小时，行数的
规模也太大．所以我们把这个结论改进为如下的
定理．

定理１．　设待测系统（ＳＵＴ）中，其错误交互集
Π狋－中错误交互数最多为犱且是可定位的，设狏＝
ｍｉｎ｛狏１，狏２，…，狏犽｝，犱～＝ｍａｘ狋狏犱，｛ ｝犱，则当狋＋犱～犽
时，每个犕犆犃（狀；狋＋犱～，（狏１，狏２，…，狏犽））都是犈犔犃（狀；
狋－，（狏１，狏２，…，狏犽））．

详细证明见附录．
有了这个改进的定理，我们显然有以下推论．
推论１．　设待测系统（ＳＵＴ）中，其错误交互集

Π狋－中错误交互数最多为犱且是可定位的，且狋狏，

则当狋＋犱犽时，每个犕犆犃（狀；狋＋犱，犽，狏）都是
犈犔犃（狀；狋－，犽，狏）．

推论２．　设待测系统（ＳＵＴ）中，其错误交互集
Π２－中错误交互数最多为犱且是可定位的，且狏犻２
（犻＝１，２，…犽），则当２＋犱犽时，每个犕犆犃（狀；２＋犱，
（狏１，狏２，…，狏犽））都是犈犔犃（狀；２，（狏１，狏２，…，狏犽））．

用定理１我们得到改进的定理２．
定理２．　设待测系统（ＳＵＴ）中，其错误交互

集Π狋－中错误交互数最多为犱且可定位，设狏＝
ｍｉｎ｛狏１，狏２，…，狏犽｝，犱～＝ｍａｘ｛狋犱／狏，犱｝，则存在
犈犔犃（狀；狋－，（狏１，狏２，…，狏犽））满足狀＝犗（犱（狏）犱～ｌｏｇ犽）．

从推论２，定理２中我们知道，对于一般的待测
系统，若已知错误交互最多是二维的，且错误交互数
犱很小时，用犕犆犃（狀；２＋犱，（狏１，狏２，…，狏犽））可定位
出交互错误，且其行数规模不是太大．

用错误定位表来定位交互错误，其优点是并行
性，即所有的测试用例可同时执行，而其缺点是冗余
的测试用例比较多，当每条测试用例执行时间很短
且花费不高时可用此策略，否则我们可考虑自适应
的策略．

３　具有已知安全值的待测系统的
错误交互定位自适应算法
在这一节，我们考虑当一个ＳＵＴ具有安全值

时定位交互错误的自适应算法．所谓自适应算法，就
是根据前面选出的测试用例的执行结果来选取后面
的测试用例．根据Ｍａｒｔíｎｅｚ等人的结论，可用更高
维的覆盖表来构造具有安全值的错误定位表，但是
需要预先知道错误交互的个数犱，并且表的行数狀＝
犗（犱（狏）犱ｌｏｇ犽），所以如果错误交互数太大时，覆盖表
很难构造出来，因为覆盖表的行数是关于犱指数增
长的．Ｍａｒｔíｎｅｚ等人对具有安全值ＳＵＴ且错误交
互集为Π２－的覆盖表提出了自适应算法，它不需要预
先知道错误数，但要预先知道每个因素的安全值，并
且所需的测试用例数是关于犱多项式增长的，最坏
情况下需要犗（犱（ｌｏｇ犽）２＋犱２ｌｏｇ犽）条测试用例［２２］．

Ｍａｒｔíｎｅｚ等人提出的自适应算法简述如下：
假设一个带测系统（ＳＵＴ）其安全值向量为狊＝

（狊１，狊２，…，狊犽），错误交互集为Π２－．他们先用贪心密
度算法建立一个犕犆犃（狀；２，（狏１，狏２，…，狏犽））犃［７］，然
后对表中的每一行所对应的测试用例犜执行测试，
用过程犜犈犛犜（犜）表示，其运行结果为通过或失败，

３１５１８期 周吴杰等：基于组合测试的软件故障定位的自适应算法



若通过，则这个测试用例所包含的所有１维２维交
互都是正确的，对于失败的测试用例，调用一个过程
犔狅犮犪狋犲犈狉狉狅狉犐狀犜犲狊狋（（狊１，狊２，…，狊犽），犜，犃＝［１，犽］）来
确定被测试用例犜所覆盖的错误交互．

过程犔狅犮犪狋犲犈狉狉狅狉犐狀犜犲狊狋（狊，犜，犃）是递归调用
的，每次调用时都假设犜是失败的测试用例，过程
输出的是测试用例集犜所覆盖的因素在集合犃中
的错误交互集合，初始化犃＝［１，犽］，然后把犃划分
成近似相等的两个集合犃′，犃″，设犜′犻＝犜犻，犻∈犃′

狊犻，犻烅烄烆 犃′，

犜″犻＝犜犻，犻∈犃″
狊犻，犻烅烄烆 犃″，则递归调用过程犔狅犮犪狋犲犈狉狉狅狉

犐狀犜犲狊狋（狊，犜′，犃′）和犔狅犮犪狋犲犈狉狉狅狉犐狀犜犲狊狋（狊，犜″，犃″）
分别得到犈′和犈″，再调用过程犃犮狉狅狊狊犔狅犮犪狋犲（狊，犜，
犃′，犃″，犈′，犈″），这个过程输出一个因素在犃′中，另
一个因素在犃″中的错误交互构成的集合，得到犈，
则犔狅犮犪狋犲犈狉狉狅狉犐狀犜犲狊狋（狊，犜，犃）过程返回Π２－＝犈′∪
犈″∪犈．具体算法参见文献［２２］中的算法２．

对于一般的错误交互集Π狋－，如果狋＞２时，则上
述的算法很难推广，因为当把集合犃划分成几个近
似相等的集合时，因素在各个集合之间的错误交互
很难处理，所以对于一般的安全值已知的待测系统，
Ｍａｒｔíｎｅｚ等人没有解决，而是作为开问题提出来，
这一节我们主要解决这个问题．

设一个待测系统（ＳＵＴ）具有安全值向量，其安
全值向量仍设为狊＝（狊１，狊２，…，狊犽），其错误交互集
Π狋－是可定位的，我们先用贪心密度算法建立一个
犕犆犃（狀；狋，（狏１，狏２，…，狏犽））犃［８］，然后对表中的每一
行所对应的测试用例犜执行测试，用过程犜犈犛犜（犜）
表示，其运行结果通过或失败，对失败的测试用例，
我们调用过程犔狅犮犪狋犲犈狉狉狅狉犐狀犜犲狊狋（狊，犜，狋）来得到测
试用例犜中所覆盖的错误交互集．我们的算法工作
如下：先初始化集合犃＝［１，犽］＼｛犻｜犜犻＝狊犻｝，然后把
集合犃划分成近似相等的狋＋１个集合犃１，犃２，…，
犃狋＋１，使得犃＝∪

狋＋１

犻＝１
犃犻，且犃犻∩犃犼＝（犻，犼＝１，２，…，

狋＋１），则在犃＼犃犻，犻＝１，２，…，狋＋１这狋＋１个集合
中，至少有一个集合，包含有错误交互的因素集，把
它赋值给犃，进入下一个循环，直到｜犃｜狋，我们就
调用辅助过程犔狅犮犪狋犲犃狌狓（狊，犜，犃），这个辅助过程
确定因素在犃中的强度小于等于狋的所有错误交
互．然后我们把犃对应因素的取值重新取成安全值
来更新测试用例犜，再重复以上过程，这样得到一个
错误交互集Π，且犜中再不会覆盖与Π中所有错误

交互都不相交的错误交互，然后再执行一个
犔狅犮犪狋犲犃犮狉狅狊狊犈狉狉狅狉（狊，犜，Π）过程，这个过程主要确
定被测试用例犜覆盖且与前面得到的错误交互相
交的其它错误交互．设集合犅是Π中所有错误交
互所对应的因素集的并，即设Π＝｛犐１，犐２，…，犐犾｝，
第犻个交互犐犻＝｛（犻１，犜犻１），（犻２，犜犻２），…，（犻狊，犜犻狊）｝
对应的因素集合为犳犐犻＝｛犻１，犻２，…，犻狊｝，则集合犅＝
∪
犾

犻＝１犳犐犻，设犅＝｛犾１，犾２，…，犾狔｝．为了找出所有的不属
于Π且与Π中错误交互有交集的错误交互，我们构
造一个行数尽可能少的带有禁忌边的部分禁忌覆盖
表犘犆犃犉犈（犿；狋，狔，２，Γ）犘，这是一个二元的部分禁
忌覆盖表，其中Γ＝｛｛（狔１，１），（狔２，１），…，（狔狊，１）｝｜
｛（犾狔１，犜犾狔１），（犾狔２，犜犾狔２），…，（犾狔狊，犜犾狔狊）｝∈Π，狊狋｝表示
禁忌边集合，则此覆盖表的每一行都避开了Γ，且不
属于Γ的任何交互｛（狔１，１），（狔２，１），…，（狔狋，１）｝都
被犘的某一行所覆盖．这个表是存在的，因为对任
何一个不属于Γ的狋维交互｛（狔１，１），（狔２，１），…，
（狔狋，１）｝，其对应的被犜覆盖的狋维交互｛（犾狔１，犜犾狔１），
（犾狔２，犜犾狔２），…，（犾狔狋，犜犾狔狋）｝不包含Π中的任何交互，一
定存在一个每个狔犻位取值为１，其余取值为０的狔
维二元向量覆盖它．然后根据这个覆盖表的每一行
来构造一个测试用例犜′，如果此行第狔犻列取值为１，
此列所对应的犅中的因素是犾狔犻，则测试用例犜′中
的第犾狔犻个因素取值为犜犾狔犻，否则犜′中的第犾狔犻个因素
取值都为狊犾狔犻．由于每一行都避开了Γ，即对任意的
｛（犾狔１，犜犾狔１），（犾狔２，犜犾狔２），…，（犾狔狊，犜犾狔狊）｝∈Π，测试用例
犜′没有覆盖这个前面已寻找出来的错误交互，另外
对任意不属于Γ的｛（狔１，１），（狔２，１），…，（狔狋，１）｝，都
存在某一行覆盖它，即对任意不包含Π中的任何交
互的交互｛（犾狔１，犜犾狔１），（犾狔２，犜犾狔２），…，（犾狔狋，犜犾狔狋）｝，都存
在某个如上构造的测试用例犜′覆盖它，也就是说，
任意的与Π中某个错误交互有交集的都能被某一
行所覆盖．然后再递归调用过程，则可得到与Π中
某个错误交互有交集的错误交互．

具体算法如下．
算法１．　定位交互错误的自适应算法．
输入：因素数目犽及因素取值向量（狏１，狏２，…，狏犽），交互

强度狋以及安全值向量狊＝（狊１，狊２，…，狊犽）
输出：至多狋维的错误交互集Π狋－
ｂｅｇｉｎ用贪心密度算法生成混合覆盖表犕犆犃（狀；狋，

（狏１，狏２，…，狏犽））犃
　初始化Π狋－＝，
　ｆｏｒ犻＝１ｔｏ狀
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　对覆盖表的第犻行所对应的测试用例犜运行测
试过程犜犈犛犜（犜）
ｉｆ犜犈犛犜（犜）＝ｆａｉｌ
　Π狋－＝Π狋－∪犔狅犮犪狋犲犈狉狉狅狉犐狀犜犲狊狋（狊，犜，狋）
ｅｎｄｉｆ

ｅｎｄｆｏｒ
在Π狋－中删除所有的非极小的错误交互，仍设为Π狋－；
ｒｅｔｕｒｎΠ狋－

ｅｎｄ
ｐｒｏｃｅｄｕｒｅ犔狅犮犪狋犲犈狉狉狅狉犐狀犜犲狊狋（狊，犜，狋）
ｂｅｇｉｎ
　　Π＝犅犪狊犻犮犔狅犮犪狋犲犈狉狉狅狉犐狀犜犲狊狋（狊，犜，狋）
Π＝犔狅犮犪狋犲犃犮狉狅狊狊犈狉狉狅狉（狊，犜，Π）

ｅｎｄ
ｐｒｏｃｅｄｕｒｅ犅犪狊犻犮犔狅犮犪狋犲犈狉狉狅狉犐狀犜犲狊狋（狊，犜，狋）
ｂｅｇｉｎ
　初始化错误交互集Π＝
犜′＝犜
ｗｈｉｌｅ犜犈犛犜（犜′）＝ｆａｉｌ
　初始化集合犃＝［１，犽］，
ｆｏｒ犻＝１ｔｏ犽
　ｉｆ犜′犻＝狊犻
　犃＝犃＼｛犻｝
ｅｎｄｉｆ

ｅｎｄｆｏｒ
犜″＝犜′
ｗｈｉｌｅ（｜犃｜＞狋）
　划分集合犃为狋＋１个近似相等的集合犃１，
犃２，…，犃狋＋１，

　ｆｏｒ犼＝１ｔｏ狋＋１
　ｆｏｒ犻＝１ｔｏ犽
　ｉｆ犻∈犃犼
　　犜犻＝狊犻
ｅｌｓｅ
　　　犜犻＝犜″犻
ｅｎｄｉｆ　　　／／定义犜

ｅｎｄｆｏｒ
ｉｆ犜犈犛犜（犜）＝ｆａｉｌ
　犃＝犃＼犃犼
　犜″＝犜
　ｂｒｅａｋ
ｅｎｄｉｆ

ｅｎｄｆｏｒ
ｅｎｄｗｈｉｌｅ
Π＝Π∪犔狅犮犪狋犲犃狌狓（狊，犜″，犃）

／／调用辅助过程犔狅犮犪狋犲犃狌狓（狊，犜″，犃）
犅＝｛犻｜犐∈犔狅犮犪狋犲犃狌狓（狊，犜″，犃），使得

（犻，犜′犻）∈犐｝
ｆｏｒ犻＝１ｔｏ犽
　ｉｆ犻∈犅

　犜′犻＝狊犻　／／更新犜′
ｅｎｄｉｆ

ｅｎｄｆｏｒ
ｅｎｄｗｈｉｌｅ
ｒｅｔｕｒｎΠ

ｅｎｄ
ｐｒｏｃｅｄｕｒｅ犔狅犮犪狋犲犃狌狓（狊，犜，犃）
／／测试因素是犃的子集的所有交互是否是错误交互

ｂｅｇｉｎ
初始化Π＝
设犃＝｛犻１，犻２，…，犻狋｝
ｆｏｒ犼＝１ｔｏ狋
　犜′＝犜
　犜′犻犼＝狊犻犼
　ｉｆ犜犈犛犜（犜′）＝ｆａｉｌ
　　Π＝Π∪犔狅犮犪狋犲犃狌狓（狊，犜′，犃＼｛犻犼｝）
　ｅｎｄｉｆ
ｅｎｄｆｏｒ
ｉｆΠ＝
　Π＝｛｛（犻１，犜犻１），（犻２，犜犻２），…，（犻狋，犜犻狋）｝｝
ｅｎｄｉｆ
ｒｅｔｕｒｎΠ

ｅｎｄ
ｐｒｏｃｅｄｕｒｅ犔狅犮犪狋犲犃犮狉狅狊狊犈狉狉狅狉（狊，犜，Π）

／／定位被犜覆盖且与Π的交互有交集的错误交互
ｂｅｇｉｎ
　设Π＝｛犐１，犐２，…，犐犾｝
设第犻个交互犐犻＝｛（犻１，犜犻１），（犻２，犜犻２），…，（犻狊，犜犻狊）｝
集合犳犻＝｛犻１，犻２，…，犻狊｝

／／记第犻个交互所对应的因素集合
设集合犅＝∪

犾

犻＝１犳犻＝｛犾１，犾２，…，犾狔｝
Γ＝｛｛（狔１，１），（狔２，１），…，（狔狊，１）｝｜
｛（犾狔１，犜犾狔１），（犾狔２，犜犾狔２），…，（犾狔狊，犜犾狔狊）｝∈Π，狊狋｝，

用贪心算法构造部分覆盖表犘犆犃犉犈（犿；狋，狔，２，Γ）犘
／／对每个｛（犾狔１，犜犾狔１），（犾狔２，犜犾狔２），…，（犾狔狊，犜犾狔狊）｝∈Π，
每一行都不覆盖｛（狔１，１），（狔２，１），…，（狔狊，１）｝

／／且任取覆盖表的任意狋列，若其对应的狋维向
量（１，１，…，１）不在Γ中，则存在某一行覆盖了
这个狋维向量（１，１，…，１）

　ｆｏｒ犼＝１ｔｏ犿
　　犜′＝犜
　ｆｏｒ狌＝１狋狅狔
　ｉｆ犘［犼，狌］＝１
　犜′犾狌＝犜犾狌
ｅｌｓｅ犜′犾狌＝狊犾狌　／／改变测试用例犜在第犾狌个

因素上取值为安全值
ｅｎｄｉｆ

ｅｎｄｆｏｒ
ｉｆ犜犈犛犜（犜′）＝ｆａｉｌ
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Π＝Π∪犅犪狊犻犮犔狅犮犪狋犲犈狉狉狅狉犐狀犜犲狊狋（狊，犜′，狋）
Π＝犔狅犮犪狋犲犃犮狉狅狊狊犈狉狉狅狉（狊，犜，Π）
ｂｒｅａｋ
ｅｎｄｉｆ

ｅｎｄｆｏｒ
ｒｅｔｕｒｎΠ

ｅｎｄ
对算法１作如下几点说明：
（１）在算法１中，对于构造部分带禁忌边的覆

盖表，可以用带约束的集成ＳＡＴ的ＡＥＴＧ工具来
构造［２４］，一般在每一行中错误交互数较少，所以也
可用贪心算法等其它方法构造．

（２）对于每次侦测到一个故障就调试使得错误
消失的测试模型，则只需扫描覆盖表犃的每一行，对
出现ｆａｉｌ的行调用基本的过程犅犪狊犻犮犔狅犮犪狋犲犈狉狉狅狉
犐狀犜犲狊狋（狊，犜，狋）找出一个触发故障的错误交互就可以
了．并且这种调试模型可用Δ调试方法来调试［１７］．

（３）若运行失败的测试用例犜中有维数大于狋的
错误交互，算法１可能不能找出所有的维数小于等于
狋的错误交互，但对于维数大于狋的错误交互，可在某
次调用过程犅犪狊犻犮犔狅犮犪狋犲犈狉狉狅狉犐狀犜犲狊狋（狊，犜，狋）时侦测
出来，在运行到ｗｈｉｌｅ循环时，若在某次循环时，
犜犈犛犜（犜）＝ｆａｉｌ，然后把集合犃＝［１，犽］＼｛犻｜犜犻＝狊犻｝
划分成狋＋１个近似相等的集合犃１，犃２，…，犃狋＋１，若
在犃＼犃犻，犻＝１，２，…，狋＋１这狋＋１个集合中，没有任
何一个集合包含有错误交互的因素集，则犜中含有
维数大于狋的错误交互．若要准确地定位出这个交
互，则需要提高覆盖的维数狋，再来运行算法１．

我们分析算法１所需调用测试犜犈犛犜（）的次
数来度量算法１的性能，得到以下定理．

定理３．　设待测系统中错误交互集Π狋－的错误
交互数｜Π狋－｜＝犱，则算法１调用犜犈犛犜（）的次数为
犗（犱狋＋１ｌｏｇ犽＋犱（ｌｏｇ犽）２）．

详细证明见附录．
注．由定理３，我们知道算法１调用犜犈犛犜（）

的次数是关于错误交互数犱多项式增长的，关于狋
是指数增长的，如果狋比较大，需要调用附加的测试
用例数有可能比较多，但Ｋｕｈｎ等人［３］的研究表明
一般的待测系统的错误交互的维数小于等于６，所
以当犱不大时，或运行失败的测试用例中包含的错
误交互数不大时，算法１调用犜犈犛犜（）的次数并
不多．

４　结论和未来的工作
在这篇文章中我们推广了Ｍａｒｔíｎｅｚ等人［２２］用

高维覆盖表来构造错误定位表的方法，改进了
Ｍａｒｔíｎｅｚ等人［２２］提出的在组合测试中怎样定位至
多狋维的交互错误的自适应算法，解决了Ｍａｒｔíｎｅｚ
等人［２２］留下的开问题之一，即安全值已知的待测系
统中，构造了自适应算法来定位错误交互集Π狋－的错
误交互，对于另一个开问题，即一般待测系统的错误
定位仍然没有解决．所以我们未来的工作一方面研
究对一般待测系统的错误定位构造自适应算法，对
具有安全值但安全值未知时构造算法来计算安全值
向量；另一方面，对安全值已知的待测系统，我们研
究生成测试用例的非自适应算法，即构造错误定位
表来定位错误．虽然自适应算法调用犜犈犛犜（）次数
一般比非自适应算法调用的次数少很多，但是错误
定位的自适应算法执行时并行程度不够．研究针对
安全值已知的待测系统构造的错误定位表与组群测
试（ｇｒｏｕｐｔｅｓｔｉｎｇ）里的池设计（ｐｏｏｌｉｎｇｄｅｓｉｇｎ）之间
的关系［２５２６］．研究直接构造错误定位表ＥＬＡ的非
自适应算法或者对具有安全值但安全值未知的待测
系统构造多阶段的非自适应算法．
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附　录．
（１）定理１的证明．
定理１．　设待测系统（ＳＵＴ）中，其错误交互集Π狋－中错

误交互数最多为犱且是可定位的，设狏＝ｍｉｎ｛狏１，狏２，…，狏犽｝，
犱～＝ｍａｘ狋

狏犱，｛ ｝犱，则当狋＋犱～犽时，每个犕犆犃（狀；狋＋犱～，
（狏１，狏２，…，狏犽））都是犈犔犃（狀；狋－，（狏１，狏２，…，狏犽））．

证明．　设犃是一个犕犆犃（狀；狋＋犱～，（狏１，狏２，…，狏犽）），
犐＝｛（犻１，犪犻１），（犻２，犪犻２），…，（犻狊，犪犻狊）｝为任意狊（狊狋）维交互，
设犐包含的Π狋－中的极小错误交互集合为Γ犐，即Γ犐＝｛犐′｜
犐′犐，犐′∈Π狋－｝，并设犐对应的因素集为犳犐，我们证明在
犕犆犃（狀；狋＋犱～，（狏１，狏２，…，狏犽））中存在一行覆盖了犐，但避开
了Π狋－＼Γ犐．设因素集犆０＝｛犻｜犻∈犳犐′，犐′∈Π狋－｝＼犳犐，记Π０＝
Π狋－＼Γ犐，则对集合犆０，Π０做如下操作：

第１步．在犆０中取一个因素犼１，使得存在一个顶点
（犼１，犪犼１）没有被Π０中任何交互覆盖，若不存在这样的因素，

则过程结束，取出顶点（犼１，犪犼１）后，在Π０中删去因素集包含
犼１的那些交互，记为Π１，即Π１＝Π０＼｛犐′｜犼１∈犳犐′｝，更新犆０为
犆１＝犆０∩｛犻｜犻∈犳犐′，犐′∈Π１｝．

第２步．同第１步一样，在犆１中取一个因素犼２，使得存
在一个顶点（犼２，犪犼２）没有被Π１中任何交互覆盖，若不存在这
样的因素，则过程结束，取出顶点（犼２，犪犼２）后，在Π１中删去因
素集包含犼２的那些交互，记为Π２，即Π２＝Π１＼｛犐′｜犼２∈犳犐′｝，
更新犆２为犆２＝犆１∩｛犻｜犻∈犳犐′，犐′∈Π２｝．

一直做下去，直到第狆步过程结束，这时，我们取出了狆
个因素犼１，犼２，…，犼狆，得到Π狆，犆狆，这时在犆狆中所有因素犼，
其对应的任何顶点（犼，犪犼）都被Π狆中某个交互覆盖，而Π狆中
交互数犱－狆，设犆狆中的因素数为狇，记为犆狆＝｛犾１，犾２，…，
犾狇｝，则有∑犼∈犆狆狏犼狋（犱－狆）．记狏＝ｍｉｎ｛狏１，狏２，…，狏犽｝，则有
狏狇狋（犱－狆）．又因为Π狋－可定位，所以存在一个覆盖交互犐
的测试用例犜避开了Π狋－＼Γ犐，设交互
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犐－＝犐∪｛（犾１，犜犾１），（犾２，犜犾２），…，（犾狇，犜犾狇）｝∪
｛（犼１，犪犼１），（犼２，犪犼２），…，（犼狆，犪犼狆）｝，

则犐－的维数＝狊＋狆＋狇狋＋狋（犱－狆）狏＋狆狋＋ｍａｘ狋
狏犱，｛ ｝犱＝

狋＋犱～，因为犃是一个犕犆犃（狀；狋＋犱～，（狏１，狏２，…，狏犽））所以犃
中存在一行覆盖了交互犐－，则这一行定位了交互犐．证毕．

（２）定理３的证明．
引理１．过程犅犪狊犻犮犔狅犮犪狋犲犈狉狉狅狉犐狀犜犲狊狋（狊，犜，狋）中从集合犃＝

［１，犽］循环到｜犃｜狋需调用犜犈犛犜（）犗（狋＋１）ｌｏｇ犽－ｌｏｇ狋
ｌｏｇ狋＋１（）烄

烆
烌
烎狋
次．

证明．　因为开始犃＝［１，犽］，每循环一次，就把集合犃
分成几乎相等的狋＋１个子集，然后保留狋个，所以每循环一
次集合犃的元素个数就为原来的狋狋＋１，最后｜犃｜狋，设循环

次数为狉，则狋
狋（）＋１

狉
犽狋，所以狉＝ｌｏｇ犽－ｌｏｇ狋

ｌｏｇ狋＋１（）狋
，而每次得到一

个新的集合犃后，需调用犜犈犛犜（）至多狋＋１次，所以一共调用
（狋＋１）ｌｏｇ犽－ｌｏｇ狋

ｌｏｇ狋＋１（）狋
次．

引理２．　过程犔狅犮犪狋犲犃狌狓（狊，犜，犃）调用犜犈犛犜（）的次
数狋！．

证明．　设过程犔狅犮犪狋犲犃狌狓（狊，犜，犃）调用犜犈犛犜（）的次
数为犇（狋），而此过程至多狋次递归调用过程犔狅犮犪狋犲犃狌狓（狊，犜，
犃／｛犻犼｝），所以犇（狋）狋犇（狋－１），而犇（１）＝１，所以犇（狋）狋！．

引理３．　设测试用例犜中错误交互数为犱犜，则过程
犔狅犮犪狋犲犃犮狉狅狊狊犈狉狉狅狉（狊，犜，Π）中生成的部分禁忌覆盖表
犘犆犃犉犈（犿；狋，狔，２，Γ）犘行数为犗狋狋

狋！犱
狋（ ）犜．

证明．　因为禁忌边集的边数｜Γ｜犱犜，而部分禁忌覆

盖表的因素数狔狋犱犜，因为每一行至少覆盖一个｛（狔１，１），
（狔２，１），…，（狔狋，１）｝，所以犘犆犃犉犈（犿；狋，狔，２，Γ）犘的行数为

犿（）狔狋狋犱狋（）狋狋
狋

狋！犱
狋
犜．

引理４．　设测试用例犜中错误交互数为犱犜，则过程
犔狅犮犪狋犲犈狉狉狅狉犐狀犜犲狊狋（狊，犜，狋）调用犜犈犛犜（）的次数为犗（犱狋＋１犜＋
犱犜ｌｏｇ犽）．

证明．　所有的错误交互或者从过程犅犪狊犻犮犔狅犮犪狋犲犈狉
狉狅狉犐狀犜犲狊狋（狊，犜，狋）得到，或者从过程犔狅犮犪狋犲犃犮狉狅狊狊犈狉狉狅狉（狊，犜，
Π）得到，由引理１，２可知，在过程犅犪狊犻犮犔狅犮犪狋犲犈狉狉狅狉犐狀犜犲狊狋（狊，
犜，狋）中每得到一个错误交互最多需调用犜犈犛犜（）（狋＋１）·
ｌｏｇ犽－ｌｏｇ狋
ｌｏｇ狋＋１（）狋

＋狋！次，由引理３可知，在犔狅犮犪狋犲犃犮狉狅狊狊犈狉狉狅狉（狊，犜，Π）

中每得到一个错误交互最多需调用犜犈犛犜（）狋
狋

狋！犱
狋
犜＋（狋＋１）·

ｌｏｇ犽－ｌｏｇ狋
ｌｏｇ狋＋１（）狋

＋狋！次，所以过程犔狅犮犪狋犲犈狉狉狅狉犐狀犜犲狊狋（狊，犜，狋）最多需

调用犜犈犛犜（）的次数为
狋狋
狋！犱

狋
犜＋（狋＋１）ｌｏｇ犽－ｌｏｇ狋

ｌｏｇ狋＋１（）狋
＋狋烄

烆
烌
烎
！犱犜

次，即犗（犱狋＋１犜＋犱犜ｌｏｇ犽）次．
定理３．　设待测系统中错误交互集Π狋－的错误交互数

｜Π狋－｜＝犱，则算法１调用犜犈犛犜（）的次数为犗（犱狋＋１ｌｏｇ犽＋
犱（ｌｏｇ犽）２）．

证明．　因为混合覆盖表犕犆犃（狀；狋，（狏１，狏２，…，狏犽））犃
的行数为犗（ｌｏｇ犽），所以对每一行确定这一行覆盖的错误交
互需调用犜犈犛犜（）的次数为犗（犱狋＋１犜＋犱犜ｌｏｇ犽），而犱犜犱，所
以算法１调用犜犈犛犜（）的次数为犗（犱狋＋１ｌｏｇ犽＋犱（ｌｏｇ犽）２）．

证毕．
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